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Algorytmy generowania kluczy rundowych wykorzystywane sg w szyfrach blokowych do
wygenerowania z klucza gtownego (przewaznie o dlugosci pomigdzy 64 a 256 bitow), zbioru Kluczy
rundowych wykorzystywanych nastepnie, w rundach (iteracjach), wtasciwego procesu szyfrowania
lub deszyfrowania. Istotng cechg jest to, aby wygenerowane przez ten algorytm klucze rundowe
posiadaty wlasciwosci statystyczne zblizone do ciggdéw losowych, co wptywa na proces kryptoanalizy
szyfru.

Do oceny wlasciwosci statystycznych ciagéw pseudolosowych (za takie ciggi nalezy uznaé
szyfrogram oraz Klucze rundowe), zastosowanie majg roéznego rodzaju testy statystyczne, m.in. testy
NIST SP800-22 wykorzystane w konkursie na standard AES do oceny szyfrow blokowych.

W rozprawie wykorzystano testy NIST SP800-22 do oceny algorytmow generowania kluczy
rundowych, na podstawie sekwencji kluczy rundowych, o dtugos$ci kilkuset lub kilku tysiecy bitow dla
pojedynczej warto$ci klucza gtownego.

Projektujac algorytm generowania kluczy rundowych nalezy znalez¢ kompromis pomiedzy
szybkos$cia generowania kluczy, a bezpieczenstwem, w szczego6lnosci kiedy projektowany szyfr ma
by¢ ,,lekki” (ang. lightweight) czyli stosowany w $rodowisku o matych, ograniczonych zasobach, np.
karta RFID. Przy takich ograniczeniach problematyczne staje si¢ okreslenie optymalnych struktur
spelniajacych zadane kryteria. Zatem podczas projektowania algorytmu generowania kluczy
rundowych warto rozwazy¢ i przetestowal rézne warianty zastosowanych operacji, np. rotacji
(cyklicznego przesunigcia), permutacji, podstawien, Statych lub innych przeksztatcen.

Celem rozprawy jest zaproponowanie wykorzystania testow statystycznych oraz analizy
skupien, jako elementu wspomagajacego 1 wzbogacajacego ocene konstrukcji algorytméw
generowania kluczy rundowych w szyfrach blokowych. Poszczegolne zadania czastkowe
zrealizowane w rozprawie to:

= Opracowanie metody testowania i oceny algorytmow generowania Kluczy rundowych
opartej na testach statystycznych oraz analizie skupien.

* Przeglad i analiza roéznych konstrukcji algorytméw generowania kluczy rundowych
szyfrow blokowych (m.in. DES, LOKI97, KASUMI, AES (Rijndael), Serpent, PP-1, PP-
2, IDEA, RC6, Speck).

= QOcena teoretyczna oraz praktyczna jakos$ci wybranych algorytméw generowania kluczy
rundowych.
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Key schedule algorithms in block ciphers are used to generate a set of round keys from a master
key (that is usually between 64 and 256 bits in length). These keys are then used in rounds (iterations)
during the actual encryption or decryption process. An important requirement is that the round keys
generated by this algorithm should have statistical properties similar to random sequences, which
affects the process of cipher cryptanalysis.

To evaluate the statistical properties of pseudorandom sequences (ciphertext and round keys
should be considered as such sequences), various types of statistical tests are applicable, including the
NIST SP800-22 tests used in the competition for the AES standard to evaluate block ciphers.

In doctoral thesis NIST SP800-22 tests were used to evaluate key schedule algorithms, based on
sequences of hundreds or thousands bits long round keys, generated from a single master key.

When designing a key schedule algorithm, it is necessary to find a tradeoff between the speed of
round keys generation and security, especially when the designed cipher should be "lightweight", i.e.
used in an environment with small, limited resources, such as an RFID card. With such limitations, it
becomes problematic to determine the optimal structures that meet the given criteria. Thus, when
designing a key schedule algorithm, it is worth to consider and test different variants of the operations
used, such as rotation (cyclic shift), permutation, substitution, constants or other transformations.

The main goal of the dissertation is to propose the use of statistical tests and cluster analysis as
an element that supports and enhances the evaluation of the design of key schedule algorithms in block
ciphers. The various sub-tasks accomplished in the dissertation are.:

e Develop a method for testing and evaluating key schedule algorithms based on statistical
tests and cluster analysis.

o Review and analysis of various designs of key schedule algorithms for block ciphers
(including DES, LOKI97, KASUMI, AES (Rijndael), Serpent, PP-1, PP-2, IDEA, RCS,
Speck).

e Theoretical and practical evaluation of the quality of selected key schedule algorithms.
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Niniejsza recenzja zostata sporzgdzona na prosbe Senatu Zachodniopomorskiego
Uniwersytetu Technologicznego w Szczecinie wyrazong w odpowiednim piSmie przez
Dziekana Wydziatu Informatyki ZUT dra hab. inz. Jerzego Pejasia, prof. ZUT (uchwata WI/Dokt
193/2022). Opiniowana rozprawa doktorska poswiecona jest ocenie algorytméw generowania
kluczy rundowych w szyfrach blokowych. Przewdd doktorski prowadzony jest
w dziedzinie nauk inzynieryjno-technicznych, w dyscyplinie naukowej Informatyka techniczna

i telekomunikacja.

Wprowadzenie

W dzisiejszych sieciach i systemach komputerowych z oczywistych wzgledéw wymaga
sie zapewnienia odpowiedniej ochrony przesytanych lub gromadzonych danych. Ma to
by¢ konieczna cecha kluczowych systeméw komunikacyjnych zaréwno spotecznych,
urzedowych, czy militarnych. Dane te sg przesylane przez sieci komputerowe lub inne
konstruowane i dedykowane systemy tgcznosci, a nastepnie przechowywane w odpowiednio
zabezpieczonych bazach, czy hurtowniach danych. Newralgiczna czes¢ lub czesto catos¢ tych
informacji musi by¢ odpowiednio chroniona przed dostepem oséb lub instytucji do tego
niepowotanych. Jedynym adekwatnym srodkiem, ktéry moze zapewni¢ potrzebne cechy
bezpieczehnstwa i ochrony wrazliwych danych jest zastosowanie odpowiednich algorytmow
oraz mechanizméw kryptograficznych. Do zasygnalizowanych wyzej celow wykorzystuje sie
czesto szyfry blokowe, wykonujgce wiele iteracji (rund) tego samego schematu. Najczesciej
w kazdej kolejnej rundzie stosowana jest do szyfrowania inna wersja klucza szyfrujgcego, tzw.

klucz rundowy.



Niniejsza rozprawa poswiecona jest ocenie algorytméw generowania kluczy
rundowych w szyfrach blokowych. Jakosé tych kluczy wptywa na moc kryptograficzng
algorytmu zwiekszajac lub zmniejszajgc problem jego ztamania w sposéb zaréwno teoretyczny
(ztozonosc¢ obliczeniowa), jak i praktyczny (ataki praktyczne na cate lub czesci szyfrow lub ich

modyfikacje).

W praktyce kryptograficznej jako$é algorytmdéw generowania kluczy rundowych
blokowych szyfrow symetrycznych ocenia sie po tym, jak wygenerowana przez algorytm
sekwencja bitow klucza rézni sie od sekwencji losowej. Do oceny jakosci opisywanych
algorytméw stosowaé mozna specjalnie do tego celu opracowane testy statystyczne.
Pozwalajg one z pewnym prawdopodobienstwem okresli¢ czy badana sekwencja posiada
statystyczne wtasnosci charakterystyczne dla sekwenciji losowej albo czy jednak wystepuja
w niej jakies defekty statystyczne. Nalezy tutaj pamieta¢, ze w przypadku symetrycznych
szyfrébw blokowych szyfrogram jest sekwencjg binarng, ktéra zgodnie z zaleceniami Shannona

powinna mie¢ nastepujgce wiasnosci:

o dyfuzje (rozproszenie) — informacja z pojedynczego znaku wiadomos$ci szyfrowanej
powinna by¢ rozproszona po catym szyfrogramie,

e konfuzje (nieregularnos$¢) — szyfrogram powinien by¢ statystycznie niezalezny od klucza.

Zatem w szyfrogramie nie mogg wystepowac jakiekolwiek regularnosci ani inne
zaleznosci miedzy kolejnymi bitami czy nawet miedzy kolejnymi szyfrogramami (tworzonymi
przy uzyciu tego samego klucza). Wystepowanie takich defektéw utatwia bowiem

kryptoanalize szyfru.

Autor podejmuje te nietatwg tematyke i osigga opisane nizej wazne wyniki. Biorgc
zatem pod uwage obecny stan nauki w rozwazanym zakresie oraz najnowsze potrzeby
przemystowe, spofeczne i zwigzane z nimi trendy badawcze mozna z catg pewnoscig
stwierdzi¢, ze badanie algorytmoéw generowania kluczy rundowych w szyfrach blokowych jest
w petni uzasadnione i istotne biorgc pod uwage aktualne problemy kryptograficznych

systemdw zabezpieczen w sieciach komputerowych i innych systemach tgcznosci.

Zawartos¢ rozprawy

Rozmiar recenzowanej rozprawy jest raczej imponujgcy. Praca liczy wraz z dodatkami
231 stron. Bez Spisu treéci, dodatkéw oraz Bibliografii rozprawa zawiera 196 stron rozwazan.
W mojej opinii uktad pracy w zasadzie nie budzi zastrzezen i jest odpowiedni. Drobne uwagi

z tym zwigzane zostang zamieszczone w dalszych czesciach recenzji. Zacytowana w pracy



literatura przedmiotu liczy 109 pozyciji i biorgc pod uwage potrzeby zawartych w rozprawie

rozwazan jest w mojej opinii dobrana wystarczajgco i odpowiednio.

Na poczatku rozprawy przedstawiono spis stosowanych oznaczen i akroniméw. We
Wstepie do rozprawy (oznaczonym jako Rozdziat pierwszy) autor okreslit Cel pracy i hipotezy

badawcze:

Celem rozprawy jest zaproponowanie wykorzystania testow statystycznych oraz
analizy skupien (ang. cluster analysis), jako elementu wspomagajgcego i wzbogacajgcego

ocene konstrukcji algorytmoéw generowania kluczy rundowych w szyfrach blokowych.
Doktorant okreslit réwniez teze rozprawy:

Proponowana metoda ,hybrydowa” oceny jakosci algorytmow generowania kluczy
rundowych szyfrow blokowych, oparta na testach statystycznych i analizie skupien, umozliwia
wyznaczenie optymalnego wariantu algorytmu, najblizszego hipotetycznie najlepszemu

rozwigzaniu dla zbioru testowanych wariantéw, spetniajgcych zadane kryteria projektowe.

Poszczegdlne czastkowe zadania badawcze stawiane do realizacji w ramach

prowadzonych badan sg nastepujgce:

o Opracowanie metody testowania i oceny algorytméw generowania kluczy rundowych
opartej na testach statystycznych oraz analizie skupien.

o Przeglad i analiza roznych konstrukcji algorytméw generowania kluczy rundowych szyfrow
blokowych (m.in. DES, LOKI97, KASUMI, AES (Rijndael), Serpent, PP-1, PP-2, IDEA,
RC6, Speck).

e Ocena jakosci wybranych algorytméw generowania kluczy rundowych.

Kolejno w sktad rozprawy wchodzg trzy merytoryczne rozdziaty gtowne oraz
Podsumowanie zawierajgce konkluzje z prowadzonych rozwazan i otrzymanych wynikow
badawczych. W pracy zawarto réowniez dodatek zawierajgcy kompletng tabele wynikow
p-testow NIST SP800-22 dla réznych wariantow rotacji w algorytmie generowania kluczy
rundowych szyfru IDEA oraz kompletng tabele wartosci standaryzowanych cech badanych
obiektow w algorytmie IDEA. Na koncu rozprawy znajduje sie spis rysunkow, tabel,

algorytméw oraz wykaz cytowanej literatury.

Rozdziat drugi poswiecony jest podstawowym aspektom bezpieczehstwa danych
w sieciach i systemach komputerowych. Zaprezentowano w nim rézne, stosowane w praktyce
algorytmy i mechanizmy zapewniania poufnosci, w tym szyfry symetryczne. Szczegdlng
uwage poswiecono szyfrom blokowym i trybom ich pracy. Opisano réwniez pokrétce algorytmy

asymetryczne oraz mechanizmy kontroli integralnosci, w tym jednokierunkowa funkcje skrétu

i podpis cyfrowy.



Rozdziat trzeci zawiera obszerny przeglad i analize struktury algorytmow stuzgcych do
generowania kluczy rundowych w wybranych szyfrach blokowych. Sg to miedzy innymi
algorytmy DES, LOKI97, KASUMI, AES (Rijndael), Serpent, PP-1, PP-2, IDEA, RC6 oraz
Speck. Dobdr opisanych algorytméw wynika z ich popularnosci oraz charakterystycznej
struktury. Dla kazdego z ww. algorytmow, zaprezentowano jego konstrukcje oraz elementy

skladowe (operacje liniowe lub nieliniowe).

Rozdziat czwarty prezentuje metody testowania i oceny jakosci generatorow ciggow
losowych oraz ciggéw pseudolosowych moggcych znalez¢ zastosowanie jako klucze rundowe
szyfrow blokowych. Przedstawiono stosowang metodologie prowadzenia testow, w tym
zasady badania hipotez statystycznych HO oraz Ha oraz omowiono pakiet testow
statystycznych NIST SP800-22. W dalszych czesciach tego rozdziatu autor zaprezentowat
wyniki  przeprowadzonych samodzielnie badan i eksperymentow. Przedstawiono
zaproponowany, nowy sposob doboru kluczy gtéwnych oraz generowania danych
wejsciowych dla testéw statystycznych NIST SP800-22. W ramach prowadzonych badan
zaproponowano i opisano nastepujgcych pie¢ metod oceny jakosci algorytmoéw generowania

kluczy rundowych w szyfrach blokowych:

o Metoda A (probek) — polega na przebadaniu binarnych sekwenciji, wytwarzanych przez
algorytm generowania kluczy rundowych, wybranymi testami NIST SP800-22. Przyktadem
zastosowania metody A sg badania przeprowadzone nad wybranymi algorytmami
generowania kluczy rundowych w szyfrach DES, IDEA, KASUMI, PP-1 i PP-2 oraz nad
réznymi wariantami modyfikacji algorytmu generowania kluczy rundowych w szyfrze PP-1.
e Metoda B (nadprébek) — polega na przeprowadzeniu wszystkich rodzajow testow
statystycznych pakietu NIST SP800-22, jesli konstrukcja algorytmu generowania

e  kluczy rundowych pozwala na wygenerowanie wiekszej liczby kluczy, bez modyfikacji
elementéw sktadowych algorytmu, a jedynie przez zwigekszenie liczby jego iteracji.
Przyktadem zastosowania metody B sg badania przeprowadzane nad rozszerzonymi (ze
zmienionym warunkiem stopu) algorytmami generowania kluczy rundowych szyfrow PP-1
oraz PP-2

o Metoda C (metaprobek) — polega na przeprowadzeniu wszystkich testow
statystycznych NIST SP800-22, dla algorytmu generowania kluczy rundowych, niezaleznie
od konstrukcyjnego ograniczenia jego liczby itearcji. Metode C zastosowano w odniesieniu
do algorytméw generowania kluczy rundowych szyfrow: DES, IDEA, KASUMI, PP-1 oraz
PP-2.

e Metoda D (podpréobek) — polega na przeprowadzeniu wybranych testow NIST SP800-

22, na skréconych prébkach, w celu oceny jakosSci poczgtkowych kluczy rundowych



algorytmu. Metode D zastosowano w odniesieniu do algorytmow generowania kluczy
rundowych szyfrow: DES, IDEA, KASUMI, PP-1 oraz PP-2.

e Metoda E (hybrydowa) — polega na przeprowadzeniu testéow statystycznych NIST
SP800-22, dla réznych wariantéw algorytmu generowania kluczy rundowych, w potgczeniu
Z analizg skupien (taksonomig wroctawskg), w celu wyznaczenia rozwigzania najblizszego
hipotetycznie najlepszemu wariantowi algorytmu. Taksonomia wroctawska to metoda
analizy skupien, stosowana do fgczenia pewnych obiektéw (zmiennych) w grupy
jednorodne pod wzgledem z-cech (wymiaréw). Przyktadem zastosowania metody
E (hybrydowej) sg przeprowadzone przez autora badania nad wyznaczeniem najlepszego
cyklicznego przesuniecia w lewo (rotacji w lewo) w algorytmie generowania kluczy
rundowych szyfru IDEA. Innym przyktadem wykorzystania metody E (hybrydowej) jest
zastosowanie jej do wyznaczenia optymalnego wariantu modyfikacji szyfru PP-1. Sposrod
dwunastu rozwazanych wariantéw algorytmu generowania kluczy rundowych wybrano te
warianty, ktore spetniajg kryterium jako$ci, jakim sg testy statystyczne. W analizie skupien
rozwazono zatem szes$¢ wariantéw algorytmu (oryginalny, bez rotacji, z operacjami XOR,
ze zredukowang liczbg S-blokow do szeSciu, z pozytywnymi (prostymi) modyfikacjami,
hipotetycznie najlepszy) z uwzglednieniem dziesieciu cech (dziewiec¢ cech stanowig wyniki
poszczegolnych testow statycznych, natomiast dziesigta cechg jest czas generowania

kluczy).

W rozdziale pigtym doktorant zawart wnioski z otrzymanych wynikéw i dokonat
podsumowania rozprawy, w tym takze oceny wartosci teoretycznej i praktycznej

proponowanych, autorskich rozwigzan.

Opinia merytoryczna rozprawy

Jak napisatem wczesniej, uktad rozprawy moim zdaniem jest odpowiedni i nie budzi
zastrzezen. Wstepne czesci rozprawy wprowadzajgce podstawowe pojecia i definicje struktur
potrzebne do dalszych rozwazan moim zdaniem zostaty opracowane bardzo dobrze. Uwazam,
ze czytelnik jest dobrze zaznajomiony z podstawami teoretycznymi oraz obecnym stanem
wiedzy w rozwazanej tematyce, aby dalej zrozumiale $ledzi¢ zawarte w rozprawie tresci.
Mozna zastanawia¢ sie po co w rozprawie poswieconej szyfrom symetrycznym informacje
o algorytmach asymetrycznych, czy funkcjach skrétu, ale mozna zrozumieé, ze autor chciat

kompleksowo opisac¢ cho¢ w zarysie ogét gtdwnych gatezi kryptografii.
W rozdziale czwartym przedstawiono:

¢ metodologie testéw statystycznych, stuzacych do badania generatorow ciggéow

losowych i pseudolosowych,



szczegotowy opis pakietu testéw NIST SP800-22 oraz jego zastosowanie do:

o oceny algorytmdéw generowania kluczy rundowych wielu szyfréw,

o zaprojektowania algorytmu generowania kluczy rundowych dla szyfru PP-1 64/64,

o oceny algorytmu generowania Kkluczy rundowych szyfru PP-2 64/128,
traktowanego jako generator liczb pseudolosowych,

o oceny algorytmdéw generowania kluczy rundowych wielu szyfréw,

o oceny poczatkowych kluczy algorytmoéw generowania kluczy rundowych wielu
szyfrow,

o optymalizacji algorytmu generowania kluczy rundowych w szyfrze IDEA,
polegajacg na wyborze najlepszej wartosci parametru rotacji,

o optymalizacji algorytmu generowania kluczy rundowych szyfru PP-1 64/64,
Z uwzglednieniem czasu obliczen,

o optymalizacji algorytmu generowania kluczy rundowych szyfru PP-1 64/64, bez

uwzglednienia czasu obliczen.

Powyzsze prace wymagaly ogromnego wkiadu pracy. Zastugujg one na najwyzsze

uznanie. Badania przeprowadzono prawidiowo.

W  wyniku przeprowadzonych obliczen uzyskano wiele ciekawych wynikéw

dotyczacych jakosci znanych szyfréw. | tak:

stosujac metode probek, przy losowych wartosciach kluczy gtéwnych, algorytmy
generowania kluczy rundowych w szyfrach DES, IDEA, KASUMI, nie spetniajg
kryterium jakosci (losowo$ci), a w szyfrach PP-1 i PP-2 spetniaja,

w metodzie probek, przy losowych wartosciach kluczy gtéwnych, w wariancie
oryginalnym algorytmu generowania kluczy rundowych szyfru PP-1 64/64 oraz w jego
wersjach (modyfikacjach): wersja 1 bez rotacji RR, wersja 2 z operacjami XOR, wersja
3.3 z szeScioma S-blokami i wersja 5 ztozona z pozytywnych modyfikacji (bez RR,
XOR, 6 S-blokéw), spetnione jest kryterium jakosci (losowosci), lecz w pozostatych
wersjach (opisanych w 3.1, 3.2, 4.1, 4.2, 6, 7) — nie jest spetnione to kryterium,

w metodzie nadprobek, przy kolejnych warto$ciach kluczy gtéwnych, rozszerzony
algorytm generowania kluczy rundowych w szyfrze PP-2 64/128 jest dobrym
jakosciowo generatorem liczb pseudolosowych,

w metodzie nadprobek, przy kolejnych warto$ciach kluczy gtéwnych, rozszerzony
algorytm generowania kluczy rundowych szyfru PP-1 64/128 mozna uzna¢ za dobry
jakosciowo generator liczb pseudolosowych,

w metodzie metaprébek, przy losowych wartosciach kluczy gtéwnych, algorytmy
generowania kluczy rundowych szyfrow PP-1 64/128 i PP-2 64/128 spehiaja,
a szyfrow DES, IDEA, KASUMI nie spetniaja kryterium jakosci (losowosci), natomiast
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przy kolejnych wartosciach kluczy gtéwnych zaden z wymienionych algorytméw nie
spetnia tego kryterium,

e W metodzie podprébek, przy wariancie losowych kluczy gtéwnych, algorytmy
generowania kluczy rundowych szyfrow PP-1 64/128 oraz PP-2 64/128 spetniajg
kryterium jakosci, a szyfrow DES, IDEA, KASUMI — nie spetniajg tego kryterium,

e W metodzie hybrydowej, przy wariancie losowych kluczy gtdéwnych, optymalnym
wariantem algorytmu generowania kluczy rundowych w szyfrze IDEA, jest wariant
Z operacjg rotacji w lewo o 71 bitow,

e W metodzie hybrydowej, przy wariancie losowych kluczy gtéwnych, optymalnym
wariantem algorytmu generowania kluczy rundowych w szyfrze PP-1 64/64,
z uwzglednieniem czasu obliczen, jest wariant ztozony z pozytywnymi modyfikacjami,
tj. bez rotacji RR, z operacjami XOR zamiast dodawania i odejmowania modulo 256
oraz z liczbg S-blokéw zredukowang do szesciu,

e W metodzie hybrydowej, przy wariancie losowych kluczy gtéwnych, optymalnym
wariantem algorytmu generowania kluczy rundowych w szyfrze PP-1 64/64,

Z pominieciem czasu obliczen, jest wariant z szescioma S-blokami.
Na szczegolne podkreslenie w rozprawie, zastugujg nastepujgce prace:

e wyodrebnienie metod A, B, C, D, na podstawie prébek, nadprobek, metaprobek
i podprébek, stanowigcych rézne warianty konkatenaciji kluczy rundowych,

e zaproponowanie metody E (hybrydowej) zastosowania testow statystycznych NIST
SP800-22 w powiazaniu z analizg skupien, do optymalizacji algorytmu generowania

kluczy rundowych szyfréw IDEA oraz PP-1 64/64.
Przedstawione wyniki badan pozwalajg wyrazi¢ przekonanie o udowodnieniu tezy rozprawy:

Podsumowujac te czes¢ recenzji stwierdzam, ze moim zdaniem mgrinz. Michat
Apolinarski zrealizowat postawione sobie Cele badawcze i wykazat prawdziwo$c

postawionych na poczatku rozprawy tez.

Uwagi polemiczne i krytyczne oraz elementy dyskusyjne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartosci naukowej rozprawy
i nie majg wptywu na pozytywng opinie pracy jako catosci. Zamieszczone uwagi moga tez

stanowiC pole do dalszych badan.

W poswieconym podstawom mechanizmoéw kryptograficznych rozdziale drugim, autor
zawart fragment opisujacy tryby pracy szyfrow blokowych tj. ECB (ang. Electronic Codebook),
CBC (ang. Cipher Block Chaining), CFB (ang. Cipher Feedback), OFB (ang. Output

Feedback). Fragment ten jest oczywiscie poprawny merytorycznie, jednakze w mojej



ocenie jest on nadmiarowy w kontekscie prowadzonych badan i ogdlnie problematyki
rozprawy. Badania dotyczyly komponentu szyfru jakim jest algorytm generowania kluczy
rundowych i jego wplywu na jakos¢ szyfru niezaleznie od stosowanych trybéw pracy. A moze
nalezatoby zbadaé czy zastosowanie roznych metod generowania kluczy ma jednak wptyw na

jakos¢ pracy szyfru w réznych trybach jego pracy?

W rozdziale trzecim zawarto przeglad oraz dos¢ szczegdétowg analize szeshastu!
wybranych algorytméw generowania kluczy rundowych. Wybér ten autor argumentuje ich
popularnoscig, ciekawg konstrukcja oraz znanymi stabosciami. Niestety tylko niektore
Z opiséw przedstawionych szyfrow zawierajg wzmianke o aktualnie najlepszym wobec nich
ataku kryptoanalitycznym. W ramach grupy szyfréw o typie konstrukcji sieci Feistela,
najnowszy z analizowanych szyfrow powstat w 2021 roku (szyfr LCB-1oT). W grupie szyfrow
o konstrukgcji sieci SPN oraz ,inne sieci” najnowsze z opisanych algorytméw s3g z roku 2013
(PP-2 oraz Speck).

W prezentujgcym wyniki badan autorskich doktoranta rozdziale czwartym brakuje
wyjasnienia dlaczego do testéw i oceny wybrano algorytmy: DES, IDEA, KASUMI oraz PP-1
i PP-2? Mozna sie domysla¢, ze DES zostat wybrany jako popularny i bardzo dobrze
przebadany dawny standard szyfrowania symetrycznego stosujgcy generowanie kluczy
rundowych. DES moze zatem stanowi¢ pewien punkt odniesienia w prowadzonych
rozwazaniach. Z kolei szyfry PP-1 oraz PP-2 wybrano zapewne ze wzgledu na powigzania
autora z zespotem tworcéw w/w szyfrow. Niestety niedosytem jest brak wsrdd przebadanych
algorytméw obecnego standardu: AES (Rijndael). Mozna mie¢ nadzieje, ze jest to jeden

z dalszych celéw badawczych doktoranta, ktéry zaowocuje dalszymi publikacjami.

Algorytm konstruowania dendrytu (algorytm 4.1) sktada sie z 5 krokéw. W metodzie
E ,hybrydowej” oceny jakosci algorytmu generowania kluczy rundowych autor pomija krok
czwarty oraz pigty tego algorytmu tworzac jak to nazywa: ,dendryt wroctawski 1-stopnia
skupien jednorodnych”. Czy nie byloby interesujgce skonstruowanie spojnego dendrytu
(drzewa), co umozliwitoby umiejscowienie kazdego wariantu ocenianego algorytmu wzgledem

wariantu hipotetycznego?

W Podsumowaniu autor wskazuje wykorzystanie testow statystycznych spoza pakietu
NIST SP800-22 jako interesujacy kierunek dalszych badan, w szczegdlnosci badan nad
kryterium praktycznym oceny algorytméw generowania kluczy rundowych. Nie wskazuje
jednak o jakie testy chodzi.

W recenzowanej rozprawie istnieje kilka aspektow otwartych, w ramach ktérych mozna

przeprowadzi¢ szerszg dyskusje podczas publicznej obrony.



Uwagi redakcyjne

Jak kazda praca naukowa réwniez recenzowana rozprawa nie jest wolna od
niedociggnie¢, pomytek, czy btedéw natury redakcyjnej. Z przyjemnoscia musze jednak
stwierdzi¢, ze rozprawa mgra inz. Michata Apolinarskiego zawiera wyjatkowo mato takich
pomytek i jest pod tym wzgledem jedng z najlepszych rozpraw jakie do tej pory recenzowatem.

Ponizej zamieszczam liste kilku przyktadowych pomytek/btedédw/niejasnosci:

e str. 91 - ...klucz rundowych Ks, dodawany jest...

e sir. 91 - ... W algorytmie tym mozliwe jest zwiekszenia liczby iteracji...

e str. 93 - ...Ostatecznie bit K5[0] zalezy tylko od bitu k[76] klucza gtbwnego, o dtugosci
128 bitéw, co stanowi 0.78%. (czego 0,78%77?)

e str.93-...zalezy od liczby bitow klucza k: 1 (i= 1,2, ..., 5). (pierwszego, jednego bitu??)

e str. 93 - ...Operacja liniowe:...

e str. 94 - ...funkcja nieliniowa, skfadajgca sie z operacji wykonywanych na bajtach, 64-
bitowego podbloku n-bitowego bloku xi oraz bajtach, 64-bitowych podkluczy n-bitowych
kluczy rundowych...

e str. 98 - ...mozliwe jest przeprowadzenia kryptoanalizy roZznicowey, ...

e str. 98 —w Tabeli 3.36. moze zamiast opisu kolumn: rodzaj / operacja lepszy bytby opis:
operacja / oznaczenie?

e str. 100 - ...wykorzystywane sg dwa klucze rundowy ...

e str. 102 - ...suma wytgczajg (XOR) stow 8-bitowych...

e str. 137 - ...testowana sekwencja (...) nie zakoriczy sie sukcesem...

Oczywiscie bfedy te nie wptywajg na jednoznacznie pozytywng ocene zwartosci rozprawy.

Whniosek koncowy

Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane
z metodami oceny algorytmow generowania kluczy rundowych w szyfrach blokowych dotyczg
biezgcych, waznych iinteresujgcych probleméw naukowych zwigzanych z konstrukcjg
i metodami analizy wspotczesnych systeméw kryptograficznych. Rozprawa doktorska mgra
inz. Michata Apolinarskiego zawiera wiele oryginalnych oraz interesujgcych wynikow. Nalezy
podkreslic wykonanie olbrzymiej liczby badan eksperymentalnych oraz bardzo staranne
i merytorycznie mozna powiedzie¢, ze wzorcowe przygotowanie rozprawy. Moje uwagi

krytyczne zawarte w recenzji nie zmieniajg pozytywnej opinii o rozprawie jako catosci.



Biorac pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie
doktorskiej mgra inz. Michata Apolinarskiego stwierdzam, ze moim zdaniem, praca ta

spetnia_wymagania stawiane rozprawom doktorskim przez obowigzujaca aktualnie

w Polsce Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek

o dopuszczenie _mgra_inz. Michata Apolinarskieqo do dalszych etapéw przewodu

doktorskiego prowadzonego w dziedzinie nauk inzynieryjno-technicznych
w dyscyplinie Informatyka techniczna i telekomunikacja w Zachodniopomorskim

Uniwersytecie Technologicznym w Szczecinie.
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Prof. dr hab. inz. Zbigniew Kotulski,
Instytut Telekomunikacji Politechniki Warszawskiej

Warszawa, 17 maja 2022 r.

RECENZJA ROZPRAWY DOKTORSKIEJ
DLA WYDZIALU INFORMATYKI
ZACHODNIOPOMORSKIEGO UNIWERSYTETU TECHNOLOGI CZNEGO
W SZCZECINIE

Tytul rozprawy: Metody oceny jakosci algorytméw generowania kluczy rundowych w
szyfrach blokowych

Autor rozprawy: Michal Apolinarski, Wydzial Informatyki i Telekomunikacji
Politechniki Poznanskiej

Niniejsza recenzja zostala opracowana na odpowiedzi na pismo Dziekana
Wydziatu Informatyki ZUT, profesora ZUT dr. hab. inz. Jerzego Pejasia, realizujacego
uchwate Senatu Zachodniopomorskiego Uniwersytetu Technologicznego z dnia 28
marca 2022 roku w sprawie wyznaczenia recenzentéw w przewodzie doktorskim mgr.
inz. Michala Apolinarskiego.

Wstep

Praca jest napisana w jezyku polskim i liczy 231 stron. Tres¢ pracy podzielona
jest na sze$¢ rozdzialéw i wykaz literatury. Rozdziat 1 (str. 8-13) zawiera wiadomosci
wstepne dotyczace tematyki rozprawy, sformutowanie celu i tezy rozprawy Oraz
omoéwienie jej struktury. W rozdziale 2 (strony 14-26) przedstawiono podstawowe
ustugi bezpieczenstwa jakimi sa poufnosé i integralno$¢ danych. Jako algorytmy
realizujgce poufnos¢ zaprezentowano szyfry symetryczne i asymetryczne, a realizujace
ustuge integralnosci - kryptograficznie bezpieczne funkcje skrétu i podpisy
elektroniczne (cyfrowe). Oméwione tez zostaly tryby pracy szyfrow blokowych
zwickszajace bezpieczefistwo w ustudze poufnogci. W tym krétkim przegladzie ustug
bezpieczenstwa warto bylo jeszcze wspomnie¢ o nowych trybach pracy szyfrow
blokowych realizujgcych ustuge autentycznosci danych, integralnosci danych oraz
réwnoczesnie poufnosci i autentycznosci. Warto tez byloby oméwi¢ konstrukcje
funkcji skrétu wykorzystujacych szyfry blokowe. Prezentacja tych dodatkowych
zastosowan szyfréw blokowych podkreslitoby ich wage we wspolczesnej kryptografii,
a zatem réwniez wage badan przedstawionych w recenzowanej rozprawie. Obszerny
Rozdziat 3 (str. 27-135) zawiera ogdlng prezentacje struktury szyfru blokowego, oraz
przeglad i analiz¢ algorytmow generowania kluczy rundowych kilkunastu szyfrow
blokowych o réznej strukturze budowy (permutacja Feistela, sie€ podstawieniowo-
permutacyjna i inne) poczawszy od pierwszego rekomendowanego standardy szyfru



blokowego DES z roku 1975, do najnowszych konstrukcji z lat dwutysigcznych, w tym
takze konstrukcji powstatych w macierzystej uczelni Doktoranta. W opisie
przedstawianych algorytméw uwzgledniono ich konstrukcj¢ i wykorzystane elementy
sktadowe (przeksztalcenia liniowe lub nieliniowe). Warto tutaj zwréci¢ uwage na
trwajacy obecnie konkurs NIST na lekki algorytm kryptograficzny, na ktéry zgtoszono
57 szyfréw. Bylby to bogaty material badawczy do analizy algorytméw generowania
kluczy randowych. W Rozdziale 3 przedstawiono gléwne wyniki teoretyczne rozprawy
zwiazane z charakteryzacja cech szyfréw blokowych i poréwnaniem zestawéw tych
cech szyfréw dla 16 przebadanych algorytméw. Szczegélnie wartosciowy jest wybor
(w rozdziale 3.5) 18 kryteriéw charakteryzujacych szyfry i zestawienie w tablicach
wlasnosci badanych szyfréw wedtug tych kryteriéw.

Rozdzial 4 (str. 136-196) jest w gléwnej mierze reportem w badan
eksperymentalnych przeprowadzonych w ramach rozprawy. W pierwszej swej czesci
przedstawia omdwienie metod statystycznego testowania generatoréw  ciggdw
pseudolosowych i oceny ich przydatnosci do celéw kryptograficznych. Przedstawiono zasady
konstruowania testéw statystycznych i wnioskowania o prawdziwosci hipotez statystycznych.
Zaprezentowano réwniez powszechnie stosowany w kryptografii pakiet testéw statystycznych
NIST SP800-22 rev.la. Najwazniejsza czecia Rozdziatu 4 i calej rozprawy sg wyniki
eksperymentéw przeprowadzonych przez Doktoranta oraz ich analiza. W tej czesci
przedstawiono plan eksperymentu sktadajacego si¢ z wygenerowania zbioru kluczy gtéwnych
szyfru oraz odpowiadajacego tym kluczom ciggu kluczy rundowych tworzacego
pseudolosowy strumien binarny podlegajacy testowaniu zestawem pi¢tnastu testéw NIST
SP800-22 rev.la. W jednym ze schematéw zastosowano metody grupowania obiektéw
(taksonomii wroctawskiej). Testy przeprowadzono wedtug pieciu planéw dostosowanych do
mozliwosci generowania ciggéw kluczy rundowych oferowanych przez przyktadowe badane
szyfry blokowe. Na tej podstawie oceniono jakosé algorytméw generowania kluczy
rundowych w szyfrach blokowych. Schematy testéw postuzyly nie tylko do oceny jakosci
algorytméw generowania kluczy, lecz takze do préby optymalizacji tych algorytméw w
ramach réznych wariantéw generowania. Zaproponowana metoda optymalizacji jest
wynikiem rozprawy ktéry moze znalezé zastosowanie w badaniach nowych konstrukcji
szyfréow blokowych.

Kolejny, Rozdziat 5 (str. 197-203) podsumowuje rozprawg. Zawiera
zestawienie wnioskow uzyskanych z przeprowadzonych prac naukowych oraz uwagi
Doktoranta na temat uzytecznosci teoretycznej i praktycznej zaprezentowanych
wynikéw badan. Rozdziat 6 (str.204-209) zawiera dodatki w postaci tabel kompletnych
wynik6w liczbowych testéw przeprowadzonych dla algorytmu IDEA.

Ponadto, praca zawiera spis rysunkéw (87 pozyciji), spis tabel (74 pozycje) oraz
spis specyfikacji algorytméw (23 algorytmy). Wykaz literatury liczy 109 pozycji, w
tym 4 prace autorstwa pana mgr. inz. Michata Apolinarskicgo.

Dalszg czgs¢ recenzji przygotowatem wedlug punktéw wzorowanych na
zestawie pytan zalecanych w recenzjach wykonywanych dla WEITI PW.



Omowienie rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostato
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, do§wiadczalny, inny)?

Praca dotyczy oceny jakosci szyfréw blokowych. Gléwnym celem pracy jest
zaproponowanie metody zbadania jakosci algorytmu generowania kluczy rundowych
na podstawie klucza gléwnego, przeprowadzenie testéw oceniajacych zaréwno szyfry i
ich procedury generowania kluczy, jak i metode badania jakosci. Ponadto
zaproponowano schemat scharakteryzowania konstrukcji = szyfrow blokowych
wzgledem kilkunastu cech charakterystycznych, a jako efekt wykorzystania procedury
oceny sposobu generowania kluczy - metode optymalizacji konstrukcji szyfréw.
Wszystkie cele pracy zostaly precyzyjnie sformutowane, ich realizacja wlasciwie
opisana, a wyniki dobrze udokumentowane. W szczegélnosci, wlasciwie sformutowana
i udowodniona zostala teza rozprawy: "Proponowana metoda , hybrydowa” oceny
jakosci algorytméw generowania kluczy rundowych szyfrow blokowych, oparta na
testach statystycznych i analizie skupien, umozliwia wyznaczenie optymalnego
wariantu algorytmu, najblizszego hipotetycznie najlepszemu rozwigzaniu dla zbioru
testowanych wariantéw, spelniajgcych zadane kryteria projektowe." Zaznaczymy, ze
teza to tylko jeden z efektéw bardzo obszernych badan obejmujacych zaréwno teorig
budowy szyfréw blokowych, jak i ich eksperymentalne badanie.

Czy w rozprawie przeprowadzono w sposéb wlasciwy analize Zrédel / w tym
literatury $wiatowej, stanu wiedzy i zastosowan w przemysle /§wiadczacy o
dostatecznej wiedzy autora. Czy wnioski z przegladu Zrédel sformulowano w
sposéb jasny i przekonywujacy?

Praca dotyczy bardzo szczegélnego zagadnienia dotyczgcego analizy
bezpieczenstwa szyfrow. Ogélne wprowadzenie do tematu kryptografii zostalo scisle
ukierunkowane na rozwiazywany problem badawczy. Literatura dotyczaca
analizowanych szyfrow jest wiasciwie dobrana i umozliwia zapoznanie si¢ ze
specyfikacja algorytméw. Moim zdanie podstawy statystyczne testow powinny by¢
zaprezentowane na podstawie literatury matematycznej z zakresu statystyki. Autor
korzysta w swych badaniach eksperymentalnych z zestawu testow NIST SP 800-22
rev.1a. Testy te nie sa autorstwa redaktoréw tego standardu, a stanowig kompozycje
testow pochodzacych z kilku Zrédel. Na str. 152 Autor wymienia kilka zestawéw
testéw przeznaczonych dla celéw badania jakosci algorytméw kryptograficznych. Jest
tam wymieniony zestaw Diehard Georga Marsaglii. Na przyklad, test 5 w zestawie
NIST pochodzi z Diehard. Testy 1-4 z obecnego zestawu NIST byty zaproponowane w
standardzie FIPS 140 i poprawione w standardzie FIPS 140-1, a test 9 byl
opublikowany z pracy U.M. Maurer, "A universal statistical test for random bit
generators.” J. Cryptology 5, 89-105 (1992). https://doi.org/10.1007/BF00193563.
Warto byloby odniesé sie do zZrédet przy opisie testéw, poniewaz testy stanowia w
rozprawie podstawowe narzg¢dzie badawcze w czgsci eksperymentalnej rozprawy.



Czy autor rozwigzal postawione zagadnienia, czy uzyl wlasciwej do tego metody i
czy przyjete zaloZenia sg uzasadnione?

Autor rozprawy precyzyjnie sformulowal problem badawczy, nastgpnie
doktadnie sformutowal metodg¢ rozwigzania (sposéb testowania), przeprowadzit
badanie i udokumentowal wyniki. Sposéb zbudowania poszczegdlnych eksperymentéw
byt obiektywnie uwarunkowany zasobem posiadanych danych podlegajacych analizie.
Sposdb przeprowadzenia eksperymentu nie budzi zastrzezen.

Chcialbym jednak prosi¢ Doktoranta na odpowiedZ na pytanie dotyczace
testéw. Jak zaobserwowalem w badaniach réznych autoréw, czesto wykorzystuja oni
jedynie czgs¢ testow z zestawéw NIST SP 800-22 (w obu wersjach), poniewaz caty
zestaw bada generator wszechstronnie, dla r6znych dlugosci wygenerowanych serii, co
nie zawsze jest konieczne. Pytanie jest takie: Czy przeprowadzono badanie jednego
algorytmu generowania kluczy rundowych wszystkimi metodami (lub innego
generatora ciggéw binarnych) wszystkimi metodami A-E, zeby oceni¢ skutecznosé
metod w poprawnos¢ doboru testéw (nie: jako$¢ generatoréw)?

I jeszcze jedna uwaga na marginesie. W rozprawie przebadano algorytmy
kryptograficzne o réznej liczbie rund i r6znej jakosci generowania kluczy rundowych
jako ciggéw pseudolosowych. Ciekawe byloby zbadanie algorytmu GodSave autorstwa
Dianelosa Georgoudisa z firmy TecApro Internacional, w ktérym w podstawowej
wersji przyjeto jedna runde¢ szyfrowania zakladajac, ze algorytm generowania klucza
rundowego jest wystarczajaco silny do takiego rozwigzania.

Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy
poziomu techniki reprezentowanych przez literature §wiatowg?

Szyfry blokowe stanowiace klasyke kryptografii stajg si¢ ponownie centrum
zainteresowania projektantéw algorytméw co najmniej z dwéch powodéw. Szyfry te
nadal pozostaja odporne na ataki z wykorzystaniem komputeréw kwantowych, a wigc
mogg by¢ sktadnikiem nowych protokotéw bezpieczenstwa (np. zaawansowane tryby
pracy szyfréw) a ponadto sa niezbedne w licznie wprowadzanych urzadzeniach IoT
(por. konkurs na lekka kryptografig). Autor rozprawy doktorskiej przeprowadzil
oryginalne badania teoretyczne i obliczeniowe odpowiadajace potrzebom projektantéw
nowych algorytméw. Uzyskane wyniki sg przedmiotem czterech indywidualnych
publikacji autora (jedna z listy WoS), co potwierdza duzg samodzielnosé
prowadzonych badan i ich wysoki poziom. Warto przy tym zauwazy¢, ze publikacje (i
prowadzone prace badawcze) dotycza rowniez badania algorytméw szyfrowania
opracowanych w Politechnice Poznanskiej (PP-1 i PP-2), co dobrze s$wiadczy o
uzyteczno$ci prowadzonych prac w ramach macierzystego zespotu Doktoranta.

Czy autor wykazal umiejetnosé poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwie¢zlo$é, jasno§é, poprawnosé redakcyjna
rozprawy/?

Rozprawa jest bardzo starannie zredagowana i dobrze napisana. Algorytmy



kryptograficzne sa scharakteryzowane w ujednoliconej formie, co bardzo utatwia ich
poréwnanie. Zestawienie wynikéw w tabelach réwniez znakomicie charakteryzuje
algorytmy 1 dodatkowo, podkresla trafno$¢ doboru parametréw charakteryzujacych
szyfry. Roéwniez rysunki przedstawiajace schematy szyfréw sa bardzo dobrze
wykonane i dobrze pelnia swoja rolg. Drobne zastrzezenie budzi rysunek 3.1, ktéry
sugeruje roéwnolegltos¢ wykonywania rund szyfrowania i generowania kluczy
rundowych. Mam takze zastrzezenie do nazwania cech algorytmu kryptograficznego w
rozdziale 3 stowem "charakterystyka"” z numerami od 3.1 dla algorytmu DES do 3.16.
Zestawienie DES i "charakterystyka" skojarzyto mi si¢ natychmiast z "charakterystyka
réznicowa" wprowadzona przez Eli Bihama i Adi Shamira w latach 1980-tych w
kontek$cie analizy réznicowej DES (por. Eli Biham, Adi Shamir, Differential
Cryptanalysis of the Data Encryption Standard, Springer Verlag, 1993).

Pytanie dotyczace generowania kluczy giéwnych za pomoca generatora ciagéw
pseudolosowych (wzdér (4.9)) dla metody C (str. 171): Czy zbadano jakos¢ tego
generatora - losowo$¢/statystyczna niezaleznos$¢ generowanych kluczy? Czy nie lepiej
bytoby do tego celu uzy¢ generatora ciagéw losowych?

Jakie sa stabe strony rozprawy i jej glowne wady?

Praca jest ogdlnie dobrze napisana 1 nie ma wad dotyczacych
przeprowadzonych badarn naukowych czy jakosci prezentacji uzyskanych wynikéw.
Uwagi w tym punkcie dotycza zagadnien wprowadzajacych do tematu i drobnych
uwag redakcyjnych.

Na str. 22 dla warunkéw bezpieczenstwa funkcji skrétu pominigto whasnos¢ "second
pre-image resistance"” oznaczajaca, ze dla dowolnego tekstu i jego skrétu obliczeniowo
trudne powinno by¢ znalezienie innego tekstu dajacego ten sam skrot.

Skrét SPN pierwszy raz uzyty jest na str. 27, a jego wyjasnienie jest na str. 30.

Na str. 33 podano, ze algorytm DES zostat opracowany przez firmg¢ IBM. Raczej
nalezatoby napisa¢, ze przez zespdét Horsta Feistela z firmy IBM na zamdwienie NBS.

Na str. 76 jest przedstawiona Charakterystyka 3.8 dla algorytmu AES. Jest to troche
mylace, bo AES (i inne algorytmy z konkursu NIST) to 9 szyfréw o réznych
dlugosciach klucza, diugosciach blokéw i liczbie rund. Warto pomysle¢, jak to
przedstawic bardziej przejrzyscie.

Na str. 136 przedstawiono dyfuzje jako wilasnos¢ szyfrogramu. Jak pokazuje opis
tych wiasnosci, jest to wlasno$¢ szyfru (lub rundy szyfru). Mozna tez byto wspomnie¢
o "mieszaniu i rozpraszaniu" oraz "lawinowo$ci i zupetnosci” jako parach cech rundy.

W calej rozprawie (poza wykazem literatury, gdzie cytowana jest wiasciwa wersja
dokumentu) Autor pnwoluj\e si;; na standard NIST SP 800-22, chociaz wykorzystuje
testy z dokumentu SP 800-22 rev.la. Pierwotny dokument SP 800-22 zawieral 16
testow. Test "Lempel-Ziv Compression Test" w poprawionej wersji zostal wycofany
jako nie dostarczajacy dodatkowej informacji w stosunku do pozostawionych 15
testéw (uzywanych przez Doktoranta w rozprawie). '



Na stronie 137 jest fragment dotyczacy definicji i wlasnosci testu statystycznego,
opracowany zgodnie z odpowiednim fragmentem przedstawionym w NIST SP 800-22
rev.la. Fragment ten nie dotyczy testéw zawartych w standardzie. Wszystkie testy
uzywane w SP 800-22 (w obu wersjach) to statystyczne testy istotnosci, a wigc testy
wyltacznie hipotezy Ho bez hipotezy alternatywnej. Wnioskujemy: "hipoteza Ho jest
falszywa i nalezy ja odrzuci¢" lub " nie ma podstaw do odrzucenia hipotezy Ho" (co
nie oznacza, ze prawdziwa jest jakakolwick inna hipoteza). Popetni¢ mozna tylko biagd
pierwszego rodzaju, czyli odrzuci¢ hipoteze prawdziwg.

Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Rozprawa doktorska pana Michata Apolinarskiego stanowi kompendium wiedzy
na temat wspoélczesnych szyfréw blokowych projektowanych wedlug rdéznych
obowigzujacych schematéw. Oczywiscie, nie omawia ona wszystkich znanych
algorytméw, proponuje jednak ogdlny schemat prezentacji szyfru zawierajacego
elementy charakteryzujace jego bezpieczenstwo. Wedlug takiego schematu mozna
prawdopodobnie przedstawi¢ kazdy szyfr blokowy, co ulatwia pdZniejsza analizg
bezpieczenstwa i ewentualny wyboér odpowiedniego rozwiazania w konkretnym
zastosowaniu. Warto$¢ praktyczna rozprawy to propozycja metody oceny algorytmoéw
generowania kluczy rundowych umozliwiajaca jej wykorzystanie jako elementu
wspomagajacego proces projektowania procedury generowania kluczy rundowych i
kompletnych szyfréw, w szczegélnosci znajdowania rozwigzania optymalnego.

Podsumowanie i ocena rozprawy

W swojej rozprawie doktorskiej pan magister inzynier Michal Apolinarski jasno
sformutowal i poprawnie zrealizowat zagadnienie badawcze z zakresu bezpieczenstwa szyfrow
blokowych, wykorzystujac do tego celu nowoczesne metody matematyczne i obliczeniowe.
Uzyskane przez niego rezultaty sa nowe i oryginalne, przydatne zaréwno w badaniach
bezpieczenstwa szyfréw blokowych, jak réwniez do optymalnego projektowania nowych
algorytméw. Rozprawe doktorska pana magistra inzyniera Michata Apolinarskiego oceniam
bardzo wysoko ze wzgledu na poziom przeprowadzonych badan, jak tez i ich bardzo duzy
zakres, zaréwno teoretyczny, jak i doswiadczalny. Uwazam, ze speinia ona wymagania stawiane
przez USTAWE z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki, Dz.U. z 2003 r. Nr 65, poz. 595 z p6Zniejszymi zmianami,
rozprawom doktorskim w dyscyplinie naukowej informatyka techniczna i telekomunikacja w
dziedzinie nauk inzynieryjno-technicznych i wnioskuje¢ o jej dopuszczenie do publicznej obrony.

AL

Prof. dr hab. inz. Zbigniew Kotulski



UCHWALA NR 298
Senatu Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
z dnia 5 grudnia 2022 r.

w sprawie nadania mgr. inz. Michalowi Apolinarskiemu
stopnia doktora

Na podstawie art. 179 ust. 2 1 3 pkt 2b ustawy z dnia 3 lipca 2018 r. Przepisy wprowadzajace ustawg
— Prawo o szkolnictwie wyzszym i nauce (Dz. U. poz. 1669, z pdzn. zm.) w zwigzku z art. 14 ust. 2
pkt 5 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach
i tytule w zakresie sztuki (tekst jedn. Dz. U.z 2017 r. poz. 1789, z p6zn. zm.) uchwala sig, co nastepuje:

§ 1.
Senat Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie nadaje mgr. inz. Michatowi
Apolinarskiemu stopiefi doktora w dziedzinie nauk inzynieryjno-technicznych, w dyscyplinie
informatyka techniczna i telekomunikacja.

§ 2.

Uchwata wchodzi w zycie z dniem podjecia.

Przewodniczacy Senatu

dr hab. inZ. Jacek Wrobel, prof. ZUT
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