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Rozprawa doktorska Jana Rodziewicza-Bielewicza pt. ,Rzadkie sieci splotowe w uktadach
sterowania z wizualnym sprzezeniem zwrotnym” zostata przygotowana w dyscyplinie
Informatyka techniczna i telekomunikacija.

W rozprawie poruszono zagadnienie zastosowania rzadkich sieci splotowych w uktadach
sterowania z wizualnym sprzezeniem zwrotnym. Nacisk w badaniach potozono na dane rzadkie w
postaci tréjwymiarowej (chmury punktéw oraz rzadkie wokselizacje), ktére sg naturalnym
sposobem reprezentacjiw przypadku kamer gtebi. Stworzono autorskie modele sieci splotowych,
ktére wytrenowano w oparciu o samodzielnie zebrane dane, pochodzace z pomiardéw wizyjnych i
odczytéw z robotéw. Modele te zostaty wykorzystane w petli wizualnego sprzezenia zwrotnego
oraz zweryfikowano je w zadaniach sterowania robotami mobilnymi.

W ramach badan wykazano empirycznie, ze uwzglednienie rzadkosci danych przy budowaniu
modeli sieci splotowych pozwala na znacznie szybsze trening i predykcje. Pokazano tez, ze
odpowiedni dobdr struktury sieci pozwala na uzyskanie wysokiej jakosci predykcji w zadaniach
lokalizacji i orientacji. Uzyskana jako$¢ byta poréwnywalna lub wyzsza niz modeli referencyjnych
- PointNet, DGCNN i Point Cloud Transformer. Wykazano réwniez, ze autorskie architektury sg
uzyteczne w zadaniach $ledzenia i sterowania robotami w pomieszczeniu zamknigtym.
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Abstract of the doctoral dissertation entitled:
Sparse convolutional networks in control systems with visual feedback
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The doctoral dissertation of Jan Rodziewicz-Bielewicz entitled ,,Sparse convolutional networks in
control systems with visual feedback” was prepared in the academic discipline of Information
and Communication Technology.

The dissertation deals the application of sparse convolutional networks in control systems with
visual feedback. The research focuses on sparse data in three-dimensional form (point clouds
and sparse voxelizations), which are a natural representation when using depth cameras. Custom
convolutional network models were developed and trained using self-collected data obtained
from visual measurements and robots telemetry. These models were employed in the visual
feedback loop and validated in mobile robot control tasks.

The research empirically demonstrated that accounting for data sparsity during the development
of convolutional network models enables significantly faster training and prediction. It was also
shown that an appropriate choice architecture of network allows for high-quality predictions in
localization and orientation tasks. The achieved quality was comparable to or better than that of
reference models - PointNet, DGCNN, and Point Cloud Transformer. Additionally, the custom
architectures proved useful in tasks related to tracking and controlling robots in indoor
environments.
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RECENZJA ROZPRAWY DOKTORSKIEJ

Tytut rozprawy: Rzadkie sieci splotowe w ukfadach sterowania z
wizualnym sprzezeniem zwrotnym

Autor rozprawy: mgr inz. Jan Rodziewicz-Bielewicz

Niniejsza recenzja zostata przygotowana w odpowiedzi na zawiadomienie Rady Dyscypliny
Naukowej Informatyka Techniczna i Telekomunikacja Zachodniopomorskiego Uniwersytetu
Technologicznego w Szczecinie, w ktérym zostatem powotany na recenzenta rozprawy
doktorskiej mgra inz. Jan Rodziewicza-Bielewicza.

Przedmiotem recenzji jest ocena, w jakim stopniu praca spetnia wymagania stawiane przez
przepisy obowigzujgcego prawa. W szczegblnosci ocena dotyczy poziomu wiedzy
teoretycznej kandydata, umiejetno$¢ samodzielnego prowadzenia pracy naukowej oraz
oryginalnosci rozwigzania problemu naukowego.

Ocena uktadu rozprawy doktorskiej

Praca prezentuje spdjny i poprawny ukiad. Jej tres¢ zostata podzielona na 5 wynikajgcych
po sobie rozdziatow. W szczegblnoéci, w rozdziale 1 oméwiono zagadnienia zwigzane ze
sterowaniem wykorzystujagcym wizualne sprzgzenie zwrotne. Przeanalizowano tu rodzaje
sensorébw wizyjnych wykorzystywanych w ukladach pomiarowych oraz opisano



przeksztatcenia geometryczne w przestrzeni 3D, ktdore byly stosowane podczas
przeprowadzanych eksperymentow.

Rozdziat 2 koncentruje si¢ na gtebokich sieciach neuronowych, kitére mogg byé
wykorzystywane w zadaniach sterowania. W tej czesci pracy zawarto przeglad literatury
oraz aktualnego stanu badan nad sieciami neuronowymi przystosowanymi do pracy z
danymi rzadkimi i chmurami punktéw.

W rozdziale 3 zaprezentowano autorskie architektury rzadkich sieci splotowych, ktére byty
wykorzystane w eksperymentach. Natomiast omowienie oraz analize kluczowych wynikéw
badan zawarto w Rozdziale 4. W szczegoéinosci, opisano w nim stanowisko badawcze i
szczegbdtowo przedstawiono przebieg przeprowadzonych eksperymentow.

Rozdziat 5 zawiera podsumowanie uzyskanych wynikéw oraz wnioski ptynace z
przeprowadzonych badan. Wskazano w nim réwniez potencjalne kierunki dalszych prac
badawczych.

W ukladzie tresci rozprawy widoczny jest klarowny podziat na czes¢ teoretyczng i
eksperymentalng. W szczegdlnosci, wprowadzenie teoretyczne zawarto w rozdziatach 1
oraz 2, cze$¢ eksperymentalna zostata przedstawiona w rozdziatach 3 oraz 4, natomiast
podsumowanie w rozdziale 5. W mojej ocenie zakres poszczegdlnych rozdziatow jest
wyraznie okreslony przez Autora. Przejrzysta jest rowniez narracja badawcza, obejmujaca
przeglad literatury, autorskie rozwigzania oraz wyniki i wnioski.

Ocena zastosowanego piSmiennictwa

Nie mam uwag krytycznych dotyczacych oceny zastosowanego pi$émiennictwa. Choé w
pracy mozna zauwazy¢ pojedyncze niedociggnigcia, jednak przy tak duzej objetosci tekstu i
liczbie diagraméw sg one nieliczne. Mozna takze wskaza¢ drobne sugestie dotyczace
usprawnien, ktére wplynetyby na poprawe czytelnosé pracy. Niniejsze kwestie poruszytem w
czesci poswigconej uwagom krytycznym i dyskusji.

Wskazanie i ocena celu pracy

Celem rozprawy autorstwa mgra inz. Jan Rodziewicza-Bielewicza jest analiza oraz
zaprojektowanie architektur sieci splotowych zoptymalizowanych do efektywnego
przetwarzania danych pochodzacych z nowoczesnych sensorow pomiarowych, takich jak
kamery RGB, kamery giebi, lidary czy kamery zdarzen. Obejmuje to m.in. przetwarzanie
obrazéw 3D, chmur punktéw oraz danych rzadkich. Praca zaktada réwniez oceng jakosci
tych rozwigzan w kontekscie wybranych zadan zwigzanych ze sterowaniem opartym na
wizualnym sprzezeniu zwrotnym.

Zagadnienie to wynika bezpos$rednio z ogdinej analizy tematu i obserwaciji, ktére pokazuja,
ze wraz ze wzrostem poziomu skomlikowania modeli glebokich nieoszczedne
gospodarowanie pamiecig znacznie wydtuza proces treningu modeli. W zwigzku z tym



wszelkie rozwigzania majgce na celu poprawg tej sytuaciji sg pozadane i oczekiwane. Z tego
wzgledu temat pracy znajduje uzasadnienie réwniez z praktycznego punktu widzenia.

W $wietle tych zagadnien formutowana jest teza pracy, zgodnie z ktérg “[...] Uwzglednienie
rzadkosci sygnatdéw wejsciowych umozliwia opracowanie wydajniejszych (ij. szybszych z
punktu widzenia uczenia oraz predykgcji, przy utrzymaniu jakosci predykcji) struktur sieci
neuronowych w stosunku do klasycznych rozwigzan referencyjnych, w tym pracujgcych na
danych gestych [...]".

Zalozenia pracy zostaly poddane eksperymentainej weryfikacji. Odbylo si¢ to w kontekscie
zadann Sledzenia oraz sterowania robotami z wykorzystaniem wizyjnych systeméw
pomiarowych, ktére postuzyly do okreslania lokalizacji i orientacji obiektéw. W pracy widaé
wyrazny podziai eksperymentéw, ktére przeprowadzono w dwéch etapach: najpierw na
danych syntetycznych, a nastepnie na rzeczywistych danych pomiarowych z uzyciem kamer
i rzeczywistych robotéw.

W mojej ocenie problem badawczy zostat trafnie i klarownie sformutowany. Autor precyzyijnie
okreslit wyzwania zwigzane z tematykgq rozprawy. Przedstawiona hipoteza jest jasno
zdefiniowana i spojna z celem pracy. Umozliwia to jednoznaczne zrozumienie zakresu
podjetych badar. Dodatkowo w rozprawie sformutowano pig¢ pytan badawczych, ktére
precyzyjnie wyznaczajg obszar prowadzonych analiz i eksperymentéw.

Wskazanie oraz ocena zastosowanych metod badawczych

Przedstawione w rozprawie badania i eksperymenty zostalty wykonane rzetelnie, z dbatoscig
o szczeglly. W szczegélnosci Autor rozprawy przygotowat zréznicowane zbiory danych i
eksperymenty, obejmujace rdzne zagadnienia zwigzane =z ukladami sterowania
wykorzystujgce wizualne sprzezenie zwrotne.

Dla kazdego eksperymentu przygotowano i opisano $rodowisko badawcze. Waznym
elementem, ktéry pojawit si¢ w rozprawie, jest wyrazne sformutowanie pytan badawczych
(rozdziat 4.2). Koncentrujg sie one gidwnie na wiasciwosciach sieci splotowych oraz
efektywnosci przetwarzania danych. Pozostaje to spdjne z gidwnym nurtem pracy, w ktérej
nacisk potozony jest na projektowanie i analiz¢ architektur sieci neuronowych
dostosowanych do danych rzadkich. W mojej ocenie, zestaw pytan badawczych moégiby
réwniez objgé elementy zwigzane z wplywem proponowanych rozwigzan na aspekty samej
petli sprzgzenia zwrotnego. Nawet jesli nie stanowi to centralnego przedmiotu badan, byloby
to cennym uzupetnieniem w kontekScie aplikacyjnym rozprawy. Przykladowo, ciekawym
bytloby rozwazenie, czy zastgpienie klasycznego sygnatu btgdu (np. réznicy pozycji)
bezposrednim przewidywaniem wypeinienia sygnatu PWM (podawanego na silniki robota)
prowadzi do bardziej precyzyjnego sterowania oraz pozwala unikngé zygzakowania wokét
referencyjnej pozycji rabota, wynikajgcej z dziatania planera.

Na pierwszy rzut oka badania przedstawione w rozdziatach 4.4 i 4.5 (badania wstepne)
mogg sprawiaé¢ wrazenie mniej waznych z punktu widzenia gtéwnego nurtu rozprawy (sieci
geste sg wolniejsze albo nie zwracajg sensownych wynikéw). Niemniej przychylam si¢ do



sposfrzezenia przedstawionego przez Autora, iz uzyskane wyniki umozliwiajg obiektywne
poréwnanie czaséw przetwarzania miedzy architekturg rzadka a jej gestym odpowiednikiem.
Dodatkowo, badania te wprowadzajg i porzadkujga sposdéb prezentacji wynikow (w
szczegoinosci w postaci tabel i wykreséw), ktdry konsekwentnie stosowany jest w dalszej
czesci pracy.

Podsumowujgc, w mojej ocenie zastosowane metody badawcze sg adekwatne i pozostajg w
zgodzie z celem oraz zakresem pracy. Cato$¢ rozprawy sprawia wrazenie spojnej i rzetelne;.
Przedstawione pomysty, przeprowadzone badania oraz uzyskane wyniki przekonujg swojg
solidnoscig.

Ocena oméwienia wynikow

Otrzymane wyniki zostaly do§¢ szczegbtowo omoéwione w rozprawie. W rozdziale 4, Autor
rozprawy analizuje kluczowe elementy (np. biad predykcji, czas uczenia modelu), dia
roznych architektur sieci neuronowej dla poszczegéinych eksperymentéw. Te elementy w
sposéb przejrzysty pokazuja, jak skuteczny i odporny jest konkretny model dla
poszczegdinych scenariuszy. Ocena skutecznosci dziatania proponowanych rozwigzan, w
mojej ocenie, opiera si¢ na klasycznym aparacie ewaluacyjnym. Przed przystgpieniem do
analizy wynikéw Autor rozprawy jasno ckresla cel kazdego eksperymentu, dane wejéciowe
oraz zadania giéwne i szczegblowe.

Ponadto, w sposéb klarowny przedstawiony zostat podziat zbioru danych na cze$é uczacy i
testowa, a takze =zagadnienia zwigzane ze sterowaniem, co stanowi niezbedne
wprowadzenie do dalszej analizy. Wyniki zaprezentowano w przejrzystej formie za pomoca
obrazéw, diagraméw i tabel.

Sama prezentacja wynikow nie budzi moich zastrzezen, gdyz do oceny skutecznosci
wykorzystano szeroko przyjete wskazniki, takie jak Precision, Recall oraz Mean Average
Precision (mAP) przy okreslonym progu Confidence, a takze (co istotne z punktu widzenia
hipotez badawczych) czasy treningu i predykcji.

Ocena praktycznego zastosowania

W mojej ocenie, praktycznos¢ proponowanego rozwigzania zostata ukazana w rozprawie.
Rozwigzania zaproponowane przez mgra inZ. Jana Rodziewicza-Bielewicza cechujg sie
potencjatem aplikacyjnym, szczegdinie w kontekscie systeméw wymagajacych szybkiego i
wydajnego przetwarzania danych pochodzacych z nowoczesnych sensoréw. Wykorzystanie
architektur sieci neuronowych zoptymalizowanych pod katem danych rzadkich pozwala na
ograniczenie zapotrzebowania na zasoby obliczeniowe zaréwno na etapie uczenia, jak i
predykcji. Ma to znaczenie w przypadku implementaciji na platformach o ograniczonej mocy
obliczeniowej, takich jak roboty mobilne czy systemy whudowane.

Co istotne, potencjat praktyczny nie pozostaje jedynie stowng obietnicg. Zostat on
potwierdzony poprzez realistyczne eksperymenty przeprowadzone na rzeczywistych



robotach. W mojej ocenie tego typu walidacja stanowi mocny argument za przydatnoscig
proponowanego podej$cia w aplikacjach rzeczywistych.

Uwagi krytyczne i dyskusja

Rolg recenzenta jest dostrzezenie ewentualnych niedociagnieé¢ i mankamentéw pracy oraz
zgtoszenie uwag, ktére mogg okazac sig pomocne w dalszych badaniach. Wypetniajgc ten
obowigzek, przedstawiam ponizej liste kilku kwestii wartych przedyskutowania, ktére mogg
by¢ interesujgce z perspektywy rozprawy:

A

Zastosowanie rzadkich sieci konwolucyjnych do ekstrakcji cech z chmury punktéw
jest uzasadnione i zgodne z aktualnym stanem wiedzy. Jednak (np. dla
DroneCropCNN3D) bezposrednia regresja katow roll, pitch, yaw moze byé
problematyczna z punktu widzenia cigglosci funkcji kosztu i procesu uczenia.
Reprezentacja eulerowska wprowadza osobliwosci oraz trudnosci w optymalizacii
zwigzane z okresowoscig katéw. Bazujgc na sukcesie metod regresiji pozycji ciata
czlowiecka w 3D, warto (w przyszlych badaniach) rozwazyé altematywng
parametryzacje rotacji, np. kwaterniony lub reprezentacj¢ 6D. Zazwyczaj poprawia to
stabilno§¢ procesu uczenia i pozwala unikngé typowych probleméw zwigzanych z
bezposrednig regresjg katow.

W rozdziale 3 przydatne byloby jasne okreslenie jakie funkcje strat rozwazano dla
proponowanych modeli. Aktualnie informacja ta jest dos¢ punktowa, np. takowa
funkcja jest jawnie zdefiniowana réownaniem 4.5 dla eksperymentu opisanego w
rozdziale 4.8.

W rozdziale 4 przydatne bylo jawne sprecyzowanie jakich miar uzytko do poréwnania
poszczegbinych rozwigzan. Przyktadowo tabela 4.2 moéwi o poréwnaniu jakosci ale
nie wyszczegoinia jakie wskazniki reprezentujg poszczegdine wartosci (MSE,
MAE etc.).

Rozdziat 1.3 i jego znaczenie dla pracy jest trudne do okreslenia. W szczegéinosci
rozdziat pomija inne znane i stosowane w robotyce reprezentacje jak kwaterniony,
Rodrigues, czy 6D (cigglta i stabilna reprezentacja uzywana w uczeniu
maszynowym).

Eksperyment z ramieniem robota uArm Pro jest interesujgcy, jednak ma ograniczong
warto$¢ praktyczng z punktu widzenia rzeczywistych zastosowan w robotyce. W
typowych scenariuszach pozycja ramienia robota jest wyznaczana na podstawie
odczytow z enkoderdw silnikéw i znajomosci kinematyki manipulatora, a nie poprzez
zewnetrzng rekonstrukcje ruchu. W przyszlych badaniach warto rozwazyé
zastgpienie ramienia robota postacig ludzka, co otwiera dostgp do bogatego zbioru
metod i danych stuzgcych do glebokiej estymacii pozyciji 3D czlowieka.

W przedstawionych eksperymentach z robotami iRobot 650 realizowana jest
estymacja pozycji i orientacji wzgledem danych referencyjnych (ground truth).
Wydaje sig, ze istnieje tu potencjat do rozszerzenia tego rozwigzania w kierunku
peiniejszego ukitadu sterowania z wizualnym sprzezeniem zwrotnym. Obecnhie
sterowanie odbywa si¢ na podstawie bfedu pozycji i orientacji (x, y, rotacja), ktéry
przeksztatcany jest na predkosC liniowg oraz promien skretu wediug z géry
ustalonych regut i parametréw. Nie wystgpuje natomiast adaptacja lub dynamiczna



aktualizacja tych parametréw w odpowiedzi na biezacg estymacje, co odréznia to
podejscie od klasycznych systeméw z aktywnym dostrajaniem.

Do mniej istotnych uwag natury edytorskiej mozna zaliczy¢ drobne niedopatrzenia i pomytki,
ktére wymienitem w ponizszej liscie. Biorgc pod uwage duzg ilos¢ tekstu (oraz liczne
diagramy i tabele) jest ich naprawde niewiele:

1. W spisie tresci nie pojawia si¢ rozdziat zatytutowany jako zawarto$¢ i ukiad rozprawy.
Rozdziat zawarto§¢ i ukfad pracy nie zgadza si¢ ze stanem faktycznym. W
szczegdlnosci rozdziatobw jest 5. Ponadto rozdziat 4 zawiera faktycznie 6
eksperymentdw (2 badania wstepne i 3 eksperymenty z robotami), ale 1 (Srodowisko
symulowane) mogt by¢ z powodzeniem bardziej wyeksponowany w spisie tresci.

3. Rysunek 1.2 ma bledny opis w stosunku do tekstu (eye in hand sugeruje

umieszczenie kamery na robocie i jest to obraz po prawej stronie)

Samotny podrozdziat 5.1 wprowadza sztuczny podziat.

5. Wykaz oznaczern i skrotéw jest niekompletny (zawiera CNN ale pomija YOLO, RelLU,
RGB-D, itd.)

6. W tekscie pojawia sie niekonsekwencja w odwotaniach do ilustracji - stosowane sg
zamiennie formy ,rys.” oraz ,rysunek”.

7. Wzér 1.1 formalnie nie ma wyjasnionych oznaczen. Ponadto wzory w sekcji 1.3 nie
majg juz numeracji.

8. Winformatyce "czutos¢” (recall) jest bardziej standardowa i zrozumiata dla szerszego
grona odbiorcéw niz dostownie jako ttumaczenie (przywotanie).

9. Tekst miejscami operuje ogéinymi okresleniami typu “intuicyjny”, “tatwo” czy “szybko”,
ktére w kontek$cie technicznym mogg by¢ niejednoznaczne. Wprowadzenie bardziej
konkretnych opiséw mogtoby poprawié¢ klarowno$§¢é przekazu.

s

Pomimo  przedstawionych powyzej zagadniei, rozprawa mgra inz. Jana
Rodziewicza-Bielewicza, dowodzi duzej wiedzy Autora w zakresie zagadnien zwigzanych z
dyscypling oraz potwierdza jego kompetencje w tworzeniu opracowan naukowych.

Ocena oryginalnosci postawionego problemu

Oryginalno$é podejmowanego problemu badawczego zostata w mojej ocenie potwierdzona
zaréowno przez liczne publikacje naukowe, jak i przez ich silne powigzanie z czescig
eksperymentalng rozprawy. Zestawienie dorobku publikacyjnego oraz jego zwigzek z
przeprowadzonymi badaniami zostatlo w sposob klarowny przedstawione na stronie 10
rozprawy. Warto podkreslic, ze prace te ukazaty si¢ w materiatach renomowanych
konferencji naukowych, klasyfikowanych w bazie CORE na poziomie A i B. W mojej ocenie,
fakt ten dodatkowo s§wiadczy o nowosci i aktuainos$ci poruszanego problemu.

Dodatkowo, tematyka podjeta przez mgra inz. Jan Rodziewicza-Bielewicza jest interesujgca
i uzasadniona w kontekScie obecnego stanu wiedzy oraz probleméw zwigzanych z
opracowywaniem wydajnych struktur sieci neuronowych. Odpowiada to takze na wyzwania
wspoiczesnej informatyki. Do kluczowych osiggnigé przedstawionych w rozprawie mozna
zaliczyé:



e zaprojektowanie wilasnych architektur sieci neuronowych przystosowanych do
przetwarzania danych rzadkich, szczegéinie skutecznych w zadaniach predykcji
pozycji oraz orientacii,

e przeprowadzenie analizy poréwnawczej pokazujgcej skrécenie czaséw uczenia i
dziatania modeli dedykowanych dla danych rzadkich w poréwnaniu z klasycznymi
modelami pracujgcymi na danych gestych,

e wykazanie, ze opracowane rozwigzania 0siggajg konkurencyjne wyniki wzgledem
modeli referencyjnych opisanych w literaturze,

e potwierdzenie praktycznej przydatnosci proponowanych modeli w zadaniu
sterowania ruchem robotéw mobilnych w Srodowisku wewnetrznym.

Ocena wiedzy teoretycznej Autora

Uwazam, ze Autor rozprawy posiada duzg wiedze teoretyczng w zakresie zagadnien
zwigzanych z pracg. W rozdziatach poswigconych uczeniu maszynowemu (np. 2.3 oraz 3)
wida¢, ze Autor dobrze rozumie tematyke i ma Swiadomo$¢ zaréwno zalet, jak i ograniczen
poszczegolnych metod. Duza wiedza Autora przejawia si¢ rdwniez w skrupulatnym
podejéciu do projektowania sieci neuronowych przystosowanych do pracy na danych
rzadkich (w szczegélnosci rozdziat 3.5), ktdre zostaly z powodzeniem zaadaptowane do
rozwigzania postawionego problemu.

W mojej ocenie, Pan mgr inz. Jan Rodziewicz-Bielewicz potrafi podej$¢ do wielu kwestii
eksperymentalnie, dokonujgc pomiaréw i analizy skutecznosci réznych podej$é. Umiejetnie
konstruuje scenariusze badawcze, ktére stanowig przekonujgce i merytoryczne
uzasadnienie przydatnosci oraz istotnoSci proponowanych rozwigzan. Takie podejScie
wymaga nie tylko do$wiadczenia praktycznego, ale réwniez solidnej wiedzy teoretycznej
oraz znajomosci obowigzujgcych standardéw badawczych.

Na uwage =zastuguje takze duze zaznajomienie Autora z technikami zwigzanymi ze
sterowaniem robotem oraz budowaniem niezbednych narzedzi interakcyjnych, bez ktérych
przeprowadzenie realistycznych eksperymentéw nie byloby mozliwe. Swiadczy to o jego
kompetencjach zaréwno w =zakresie teorii, jak i praktycznej weryfikacji skutecznosci
proponowanych metod.

Whiosek

Przedstawiona przez mgra inz. Jan Rodziewicza-Bielewicza rozprawa doktorska w
dyscyplinie informatyka techniczna i telekomunikacja spetnia wymagania okres$lone w
obowigzujacych przepisach. W zwigzku z tym wnioskuj¢ o dopuszczenie jej do publicznej
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1. Wstep

Niniejsza recenzja zostata sporzadzona na podstawie pisma Pana Przewodniczacego Rady
Dyscypliny Informatyka Techniczna i Telekomunikacja z dnia 22.05.2025 r. w przedmiocie wyznaczenia
recenzentéw rozprawy doktorskiej Pana mgra inz. Jana Rodziewicza-Bielewicza w postepowaniu
w sprawie nadania stopnia doktora w dziedzinie nauk technicznych, w dyscyplinie informatyka
techniczna i telekomunikacja.

Rada Naukowa Dyscypliny Informatyka Techniczna i Telekomunikacja, dziatajac na podstawie
Uchwaty nr 130 Senatu Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
z dnia 29 maja 2023 w sprawie okreslenia sposobu postepowania w sprawie nadania stopnia doktora
przez Rady Dyscyplin Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie, w zwigzku
z art. 190 ust. 2 z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2024
poz. 1571 z péz. zm.) powotata mnie na recenzenta rozprawy doktorskiej Pana mgra inz. Jana
Rodziewicza-Bielewicza pt. ,Rzadkie sieci splotowe w ukfadach sterowania z wizualnym sprzezeniem
zwrotnym”.

2. Przedmiot i zakres rozprawy

Przedtozona do recenzji rozprawa doktorska dotyczy zagadnien zwigzanych z ukiadami sterowania
wykorzystujgcymi systemy wizyjne w petli sprzezenia zwrotnego. Zastosowanie systeméw wizyjnych



w zadaniach sterowania jest zagadnieniem ztozonym poniewaz wymaga zapewnienia bardzo krétkich
statych czasowych dla wykonania obliczen w petli sprzezenia zwrotnego, przy jednoczesnie relatywnie
duzej ztozonosci obliczeniowej proceséw zwigzanych z analizg danych pochodzgcych z systemdéw
wizyjnych. W chwili obecnej wiodgce rozwigzania stosowane do analizy tego typu danych wykorzystuja
algorytmy sztucznej inteligencji. Zastosowanie ich w petli sprzezenia zwrotnego w systemie sterowania
wymaga maksymalnego skrécenia czasu ich dziatania, co jest niezbedne dla zapewnienia stabilnosci
uktadu sterujgcego. Jak wiadomo ztozono$¢ obliczeniowa algorytmoéw sztucznej inteligencji jest
relatywnie duza i z tego powodu zastosowanie ich w systemie sterowania jest zagadnieniem
nietrywialnym i aktualnym pod wzgledem naukowym. Skrécenie czasu odpowiedzi algorytmoéw
wykorzystujacych szeroko rozumiang sztuczng inteligencje moze by¢ uzyskane na wiele sposobdw,
w tym przez: zmniejszenie ilosci przetwarzanych danych, zmniejszenie rozmiaru modeli sztucznej
inteligencji, redukcje doktadnosci obliczeni, jak rowniez przez zastosowanie zoptymalizowanych
algorytmow oraz architektur sprzetowych.

Prowadzone przez autora badania wpisujg sie w ten obszar badan naukowych, przy czym autor
koncentruje sie na wykorzystaniu faktu, iz dane wizyjne czesto posiadajg rzadkg strukture. W ramach
swoich badan zaproponowat szereg modeli sieci splotowych, ktore wykorzystuja rzadky strukture
danych wejsciowych i dzieki temu pozwalajg na redukcje czasu obliczen.

3. Uktad, struktura rozprawy

Rozprawa doktorska mgra inz. Jana Rodziewicza-Bielewicza pt. ,,Rzadkie sieci splotowe w uktadach
sterowania z wizualnym sprzezeniem zwrotnym” zawiera 123 strony, w tym 110 stron tekstu, spis
tresci, bibliografie oraz streszczenie. Tekst rozprawy zawiera piec rozdziatéw. W rozdziale pierwszym
Autor przedstawit podstawowe pojecia dotyczace uktadéw sterowania z wizualnym sprzezeniem
zwrotnym, koncentrujgc sie na sensorach wizyjnych oraz krétkim oméwieniu podstawowych
transformacji geometrycznych wykorzystywanych w dalszej czesci pracy. W rozdziale drugim omodwit
strukture tréjwymiarowych danych wizyjnych, ktére mogg by¢ stosowane w rozpatrywanych przez
niego systemach oraz metody wykorzystywane do tworzenia tych struktur na podstawie danych
z czujnikéw pomiarowych, jak réwniez wybrane architektury sieci neuronowych, ktére moga byc
wykorzystywane do pracy na tych danych. W rozdziale trzecim omdwit autorskie architektury sieci
dedykowane predykcji, lokalizacji i orientacji obiektéw ruchomych. W rozdziale czwartym przedstawit
wyniki eksperymentéw, w ktérych wykorzystat zaproponowane architektury sieci neuronowych
do sterowania robotem mobilnym, ramieniem robota oraz dronem. W ostatnim rozdziale autor
podsumowat uzyskane wyniki oraz wskazat kierunki dalszych badan.

4. Analiza zrédet i stanu wiedzy.

Analiza zrodet i stanu wiedzy dotyczacego zakresu rozprawy zostata przeprowadzona w rozdziatach
pierwszym, drugim i trzecim. W rozdziale pierwszym autor skoncentrowat sie na ogdlnych metodach
sterowania wizualnym sprzezeniem zwrotnym. W rozdziale drugim autor dokonat przegladu
architektur gtebokich sieci neuronowych wykorzystywanych do okreélania potfozenia obiektu
na podstawie chmur punktéw uzyskiwanych z czujnikéw pomiarowych. Analiza zrédet dotyczacych
zakresu rozprawy pozwala stwierdzi¢, ze przeglad literatury jest obszerny, zawiera bowiem
162 pozycje, i aktualny, poniewaz znaczna cze$¢ z tych pozycji zostata opublikowana na przestrzeni
ostatnich 5 lat, przy czym trzy zostaty opublikowane w roku ztozenia pracy, a kolejnych siedem w roku



poprzedzajagcym. W ocenie recenzenta przeprowadzona przez autora analiza stanu wiedzy jest
wystarczajgca i dobrze odpowiada zakresowi pracy.

Podsumowujac, nalezy uznac, ze autor przeprowadzit analize stanu wiedzy w sposéb prawidiowy,
co potwierdza dostateczng wiedze autora i znajomosé literatury w dyscyplinie naukowej, ktérej
dotyczy praca.

5. Wartos¢ naukowa rozprawy

Rozprawa doktorska mgra inz. Jana Rodziewicza-Bielewicza wpisuje sie w szeroko rozumiane
zagadnienie redukcji ztozonosci obliczeniowej algorytméw przetwarzania sygnatéw. Zagadnienie to
jest z rdéing intensywnosciy rozwazane od poczatku istnienia automatycznych systemow
obliczeniowych. Ze wzgledu na bardzo szybki rozwdj metod sztucznej inteligencji na przestrzeni
ostatnich kilku lat coraz wigcej uwagi poswieca sie zagadnieniu ztozonosci obliczeniowej algorytméw
wykorzystywanych w tych metodach. W tym sensie praca wpisuje sie w bardzo aktualny trend badan
naukowych. W przypadku rozprawy doktorskiej mgra inz. Jana Rodziewicza-Bielewicza zagadnienie to
jest dodatkowo wpisane w kontekst sterowania robotami i dronami, co réwniez jest bardzo aktualnym
obszarem badawczym, zwtlaszcza biorgc pod uwage bardzo szybki rozwéj technologii zwigzanych
z dronami oraz pojazdami autonomicznymi. Uwzgledniajac przytoczone powyzej fakty, nalezy uznaé,
ze tematyka rozprawy jest aktualna i bardzo istotna z praktycznego punktu widzenia.

Przyjete w pracy algorytmy przetwarzania obrazu bazujg na obserwacji, ze dane pomiarowe,
zdefiniowane przez Autora jako wizyjne, czesto majg charakter rzadki. W ocenie Autora pracy
wykorzystanie tego faktu w procesie obliczeniowym, w tym w szczeg6Inoséci dostosowanie architektury
gtebokich sieci neuronowych do charakteru danych wejsciowych, powinno przetozy¢ sie na mniejszg
ztozonosC obliczeniowg systemu sprzezenia zwrotnego w ukfadzie sterowania, w sytuacji gdy
wykorzystuje on tego typu dane. W ocenie recenzenta taka koncepcja jest stuszna i nowatorska.
Wynikajgca z tej koncepcji teza w brzmieniu: ,Uwzglednienie rzadkosci sygnatéw wejsciowych
umozliwia opracowanie wydajniejszych (tj. szybszych z punktu widzenia uczenia oraz predykcji, przy
utrzymaniu jakosci predykcji) struktur sieci neuronowych w stosunku do klasycznych rozwigzari
referencyjnych, w tym pracujqcych na danych gestych” jest w swojej ogélnej koncepcji trafnie
sformutowana, ale mogtaby by¢ bardziej precyzyjna (szczegétowe uwagi w tym zakresie zostaty
zawarte w sekcji 6).

Tak sformutowana teza zostata przez autora udowodniona dzigki opracowaniu, implementacji
oraz weryfikacji praktycznej w rzeczywistych uktadach pomiarowych pieciu architektur sieci
neuronowych:

1. LineCNN2D to sie¢ neuronowa przeznaczona do przetwarzania obrazéw dwuwymiarowych,
ktéra na podstawie wejscia w postaci obrazu o rozdzielczoéci 4K zapisanego w skali szarosci,
pozwala na okreslenie kata, pod jakim obrécony jest obiekt znajdujgcy sie na obrazie, jego
pozycji x i y we wspotrzednych obrazu oraz grubosci.

2. SlicingCNN3D to sie¢ neuronowa przeznaczona do okreélania potozenia samolotu
w przestrzeni 6D, ktéra na podstawie wejscia w postaci obrazu o rozmiarze 300x300x300
zapisanego w skali szaroéci pozwala na okreslenie kata, pod jakim obrdécony jest obiekt
znajdujacy sig na obrazie (roll, pitch, yaw) oraz jego pozycji w przestrzeni (x, y, 2).



3. SimpleCNN3D to sie¢ neuronowa przeznaczona do okreslania katéw pomigdzy cztonami
ramienia robota, ktéra na podstawie wejscia w postaci obrazu o rozmiarze 750x750x1375
zapisanego w skali szarosci.

4. DroneCropCNN3D to sie¢ neuronowa przeznaczona do okreslania potozenia drona
w przestrzeni 6D, ktéra na podstawie wejscia w postaci obrazu o rozmiarze 38 x 40 x 40
zapisanego w skali szarosci pozwala na okreslenie kata, pod jakim obrécony jest dron
znajdujacy sie na obrazie (roll, pitch, yaw) oraz jego pozycji w przestrzeni (x, y, 2).
Dodatkowo, sie¢ neuronowa przewiduje potozenie kamery zamontowanej na dronie, ktéra
jest jego charakterystycznym elementem.

5. ProjectionCNN3D to sie¢ neuronowa przeznaczona do okreslania potozenia drona
w przestrzeni 6D, ktéra na podstawie rzadkiego obrazu tréjwymiarowego
0 rozmiarze 545 x 545 x 545 w skali szarosci pozwala na okreslenie kata, pod jakim
obrécony jest dron znajdujacy sie na obrazie (roll, pitch, yaw) oraz jego pozycji w przestrzeni
(x, v, 2).

Zaproponowane przez Autora architektury sieci neuronowych zostaly przetestowane w warunkach
laboratoryjnych, a uzyskane wyniki zostaty poréwnane z wiodacymi rozwigzaniami posiadajacymi
podobna funkcjonalnos¢. Bez watpienia cze$¢ eksperymentalna, w ktérej dokonano wspomnianych
poréwnan stanowi najmocniejsza strone rozprawy. Kaida z opracowanych architektur sieci
neuronowych zostata oddzielnie przetestowana i poréwnana z innymi wiodgcymi modelami.

W ocenie recenzenta praca przedstawiona do oceny wtasciwie analizuje omawiane zagadnienie.
Autor rozwigzal postawione przed nim problemy naukowe, ktdre pojawity si¢ podczas realizacji
praktycznych zadan. Uzyskane podczas prowadzonych badarn wyniki byly publikowane na szeregu
konferencji oraz w uznanych czasopismach, co $wiadczy o innowacyjnosci zastosowanych rozwigzan.
Praca zawiera wiec wszystkie elementy, od praktycznego projektu i wynikajgcego z niego problemu
badawczego, poprzez odpowiedni dobdr rozwigzan, po oryginalne wyniki, pokazujace wyzszo$¢
zastosowanych rozwigzan nad wynikami uzyskiwanymi przy uzyciu innych, znanych metod.

Podsumowujgc analize osiggnie¢ doktoranta mozna stwierdzi¢, ze wszystkie architektury sieci
neuronowych przedstawione w rozdziatach 3.1 - 3.5 jako autorskie, dalej poparte wynikami
praktycznymi opisanymi w rozdziale czwartym zawierajg elementy nowosci. Nalezy zatem uznat, ze
uwzgledniajagc stan wiedzy i techniki reprezentowanych przez literature $wiatowa, tematyka
rozprawy jest aktualna, rozprawa jest oryginalna i stanowi samodzielny i oryginalny dorobek Autora,
co potwierdza umiejetnos¢ samodzielnego prowadzenia pracy naukowej przez jej Autora.
W kontekscie wyzej przestawionych faktéw nalezy rowniez stwierdzi¢, ze tezy rozprawy zostaty
sformutowane w sposéb intuicyjnie zrozumiaty i zweryfikowane w sposéb prawidtowy.

Niewatpliwie bardzo wartosciowa cze$¢ pracy stanowia eksperymenty przeprowadzone przy uzyciu
rzeczywistych uktadéw pomiarowych. Uzyskane wyniki potwierdzajg stusznos¢ zaproponowanych
koncepcji i bez watpienia stanowig istotny wktad w rozwéj dyscypliny naukowej informatyka
techniczna i telekomunikacja.

pos.
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6. Uwagi krytyczne i pytania

Niezaleznie od ogdlnie pozytywnej oceny merytorycznej pracy, niektére jej fragmenty wzbudzajg
pewne watpliwosci wymagajgce szerszego omoéwienia:

Uwagi ogdlne

1. W ocenie recenzenta teza pracy zostata sformutowana nie do$¢ precyzyjnie.

1.1. Po pierwsze, uzyte w niej pojecie , wydajnosci” wydaje sie stabo sprecyzowane, nie mozna go
bowiem analizowa¢ w oderwaniu od architektury sprzetowej, przy uzyciu ktérej wykonywane
sq obliczenia. Przyktadowo we wspdtczesnym procesorze, w ktorym wystepuje kilka
poziomdéw pamieci podrecznej, bardziej istotne dla czasu wykonania obliczern moze by¢
dopasowanie algorytmu do charakterystyki tej pamieci, a nie na przyktad sama szybkos¢
procesora, przy uzyciu ktdrego te obliczenia s3 wykonywane. Innym przyktadem moze by¢
konieczno$¢ uwzglednienia czasu wymiany danych pomiedzy czesto stosowanymi dzisiaj
kartami graficznymi wykorzystywanymi do obliczen, a pamiecig komputera. Z tego wzgledu
nalezy bardzo precyzyjnie rozrézni¢ pojecia wydajnosci, szybkosci obliczert oraz ztozonosci
obliczeniowej, czego w ocenie recenzenta w pracy (i samej tezie) zabrakto.

1.2. Drugim nie do korica jasnym pojeciem pojawiajagcym sie w tezie jest ,szybko$¢”. Z jednej
strony pojecie to jest intuicyjnie zrozumiate, natomiast jego gtebsza analiza, ktéra w ocenie
recenzenta powinna znalezé sie w rozprawie doktorskiej, sprawia, ze pojawiajg sig niejasnosci.
Na przykiad, algorytm, ktéry wykona sie w bardzo krétkim czasie na karcie graficznej, moze
wykonywa¢ sie znacznie diuzej na procesorze w jednym watku. Czy jest zatem szybki,
czy wolny? Kolejna watpliwos$¢ zwigzana z pojeciem ,szybkosci”, jest zwigzana z pytaniem,
czy algorytm, ktory jest wykonywany przy uzyciu procesora o wiekszej czestotliwosci
taktowania, ktéry wykona sie w krétszym czasie jest szybszy? W ocenie recenzenta bardziej
wilasciwym w rozpatrywanym przypadku byloby analizowanie ztozonosci obliczeniowej
algorytmu w kontekscie charakterystyki danych (dane rzadkie) oraz architektury sprzetowej,
przy uzyciu ktérej obliczenia te s3 wykonywane. W innym przypadku teza wydaje sie zbyt
ogélna i nieprecyzyjna.

2. W pracy przedstawiono wiele przyktadéw danych rzadkich, natomiast nie zdefiniowano jakie dane

autor uznaje w swoich rozwazaniach za rzadkie.

3. W ocenie recenzenta zagadnienie pomocnicze nr 1 zostato sformutowane nie dos$¢ precyzyjnie.

Odpowiedz na tak sformutowane pytanie jest niemozliwa bez jednoczesnego okres$lenia
parametrow systemu pomiarowego, systemu obliczeniowego oraz predkosci poruszania sie
obiektu. Lokalizacje robota poruszajacego sie z predkoscig 1cm/s da sie bez wiekszych przeszkéd
zrealizowac przy uzyciu prostej kamery webowej i modelu YOLO uruchamianego na komputerze
jednoptytkowym, podczas gdy préba lokalizacji na przyktad pocisku opuszczajgcego lufe karabinu
przy uzyciu tego samego zestawu pomiarowego bedzie skazana na niepowodzenie co wynika
chociazby z faktu, iz czestotliwo$¢ odswiezania takiej kamery jest zbyt mata. Z tego wzgledu
bardziej wtasciwym z punktu widzenia rozpatrywanego zagadnienia byloby rozwazanie go
w kontekscie statych czasowych petli sprzezenia zwrotnego lub w kontekscie szybkosci poruszania
sie obiektu, przy uwzglednieniu zastosowanej architektury sprzetowe;.

4. Zagadnienie pomocnicze 3 i 4 wymagajy doprecyzowania zgodnie z uwagami przedstawionymi

w pkt. 1



5. Podanie szerszego kontekstu oraz glebsza analiza uzyskanych wynikéw znacznie podniostaby
wartos¢ naukowa rozprawy. Autor w wiekszosci przypadkow eksperymentalnie weryfikuje tezy
zapisane w pracy, hatomiast w ocenie recenzenta, w pracy brakuje gtebszej analizy przyczyn, ktére
doprowadzity do uzyskania tych wynikow, jak réwniez ograniczen zastosowanego podejscia. Warto
w tym miejscu podkresli¢, ze zastosowane przez autora podejscie do udowodnienia tezy sprawia,
uzyskane wyniki trudno jest uogdlnia¢, a taka mozliwos¢ znacznie podniostaby range uzyskanych
wynikow.

6. W ocenie recenzenta zaproponowany ukfad pracy niedostatecznie uwypukla naukowy wkiad
rozprawy w rozwdj Dyscypliny. W ocenie recenzenta bardziej wiasciwym bytoby umieszczenie
w pracy teoretycznego wprowadzenia wyjasniajacego istote zaproponowanego podejscia oraz
wyjasnienie dlaczego powinno ono prowadzi¢ do uzyskania lepszych wynikéw od rozwigzan
konkurencyjnych. Natomiast przeprowadzone badania powinny by¢ jedynie potwierdzeniem
rozwazan teoretycznych. Nadmierna koncentracja na przeprowadzeniu wielu eksperymentéw oraz
implementacji réznych algorytméw, cho¢ bardzo cenna, niepotrzebnie nadmiernie uwypukla
inzynierskg cze$¢ pracy, zamiast czes$ci naukowej, ktéra, co warto podkresli¢, jest kluczowa
z punktu widzenia rozwoju Dyscypliny i co sie z tym wigze zasadno$ci nadania stopnia doktora nauk
technicznych.

Uwagi szczegétowe

1. Nie jest do konica dla recenzenta jasne jaki parametr stanowi trzeci wymiar dka algorytmu
SlicingCNN3D. Czy jest to gtebia, czy czas? Jezeli trzeci wymiar stanowi glebia, zadanie wydaje sie
trywialne. Z kolei w przypadku gdyby trzecim wymiarem byt czas, szerszego komentarza wymaga
kwestia dynamiki obiektu. Warto bytoby oméwic¢ przynajmniej zalezno$¢ pomiedzy czestotliwoscig
zbierania danych, a szybkoscig z jakq moze poruszac sie obiekt w przestrzeni 6D w kontekscie
szybkosci dziatania sieci neuronowe;j.

2. W opisie architektury SimpleCNN3D (rozdziat 3.3) brakuje informacji o zaleznos$ci pomiedzy
architekturg sieci neuronowej i liczba przegubdw, dla ktérych taka sie¢ bedzie dziataé¢ poprawnie
w rozpatrywanych warunkach.

3. Czy w procesie nauki stosowano algorytmy optymalizowania architektury sieci? Jezeli tak, to jakie?
Jezeli nie, to na jakiej podstawie okreslone zostaty optymalne jej parametry?

4. Opis parametréw dla ktérych zaproponowano konkretne modele sieci neuronowych jest
niespojny. Przyktadowo dla sieci SimpleCNN3D podane s3: liczba parametréw sieci, szybkos$¢
dziatania oraz fakt wykorzystania jednego procesora. Dla pozostatych sieci neuronowych takich
parametréw nie podano.

5. W pracy zabrakio jednolitego podejécia do pomiaru btedu. Prace znacznie wzbogacitoby
zastosowanie takich miar btedu jak na przyktad wariancja czy dystrybuanta btedu. Pozwolityby one
bardziej precyzyjnie okresli¢ réznice pomiedzy poszczegdinymi algorytmami.

6. Jedno z klasycznych podejsé, w sytuacji gdy konieczna jest redukcja ztozonosci obliczeniowej sieci
neuronowej na etapie jej wykorzystania (po jej nauczeniu), polega na redukcji poziomu
doktadnosci wag, na przykfad przez zastosowanie wartosci statoprzecinkowych, oraz usuniecie wag
przechowujacych mate wartoéci. Doswiadczenie recenzenta wskazuje, ze takie podejécie pozwala
czasami na redukcje ztozonosci obliczeniowej sieci neuronowej nawet kilkadziesigt tysiecy razy.
Biorac pod uwage, ze w rozpatrywanym przypadku kluczowy nie jest czas nauki, a raczej czas

e



uzyskania wyniku przy uzyciu nauczonej sieci neuronowej, nasuwa sie pytanie, czy autor rozwazat
takie podejscie?
7. Czy w przypadku eksperymentu opisanego w rozdziale 4.4.1 zastosowanie zwyklego progowania

(do wyznaczenia lokalizacji) oraz progowania i aproksymacji prostg (do wyznaczania kierunku)

nie doprowadzitoby do bardzo zblizonych wynikéw, bez koniecznosci stosowania sieci

neuronowych?

8. W przypadku zastosowania klasycznych metod (np. filtru Kalmana) oprdcz wyznaczenia lokalizacji

uzyskuje sie réwniez informacje o wiarygodnosci predykcji w postaci macierzy kowariancji. Czy

w tym kontekscie w prowadzonych eksperymentach autor rozwazat kwestie wiarygodnosci

pomiaréw uzyskanych przy uzyciu sieci neuronowych?
W pracy pojawita sie niewielka liczba drobnych bteddéw redakcyjnych i edycyjnych, w tym
w szczegolnosci:

1.

10.
11.

Str. 7, linia 1. Zwrot ,,oparte 0” moze by¢ mylacy. Jest on uzywany gtéwnie w kontekscie czegos,
co jest fizycznie opierane lub wspierane na czyms$. Natomiast zwrot ,,oparte na” jest bardziej
powszechne i uzywane w odniesieniu do czego$, co stanowi podstawe lub fundament dla
czego$ innego. W rozpatrywanym przypadku uzycie zwrotu ,oparte o” jest dopuszczalne,
ale u osoby spoza branzy IT moze wprowadzaé¢ watpliwos¢ czy chodzi o fizyczne oparcie o
system wizyjny, czy tez o uzycie systemu wizyjnego.

Str. 22, linie 14- 17. Zdanie jest niepoprawne gramatycznie.

Str. 28, W rozdziale 2.2 autor nie dos$¢ precyzyjne rozdziela pojecie metody od reprezentacji
danych. Przyktadowo w rozdziale 2.2.2 jest mowa o metodach wolumetrycznych. Co do zasady
wolumetryczna jest reprezentacja danych. Oczywiscie metode, ktdra na wejsciu przyjmuje
dane w postaci wokseli, mozna nazwac ,metodg wolumetryczng” natomiast w rozdziale
omoéwiono metode wokselizacji danych, do ktérej pojecie ,,wolumetryczna” juz nie pasuje,
poniewaz jej wyjsciem jest reprezentacja wolumetryczna, a na wejéciu przyjmuje ona dane w
innej postaci. W dalszej czesci rozdziatu wystepuje wiecej tego typu niescistosci. Korekta tego
typu btedéw nie ma na obecnym etapie sensu, natomiast recenzent zaleca zwrdcenie wigkszej
uwagi na kwestie terminologiczne w przysztosci.

Str. 29, linia 4 od gobry. lJest ,obrazy dwuwymiarowych” powinno by¢ ,obrazéw
dwuwymiarowych”.

Str. 33, linia 6 od gory, powtdrzone stowo ,,punktach”

Str. 34, linia 2 o dotu, jest ,.sematycznie” powinno by¢ ,,semantycznie”

Str. 36, linia 3 od goéry. Zwyczajowo akronimy wprowadza sie przez podanie petnej nazwy,
po ktérej umieszcza sie w nawiasie akronim, przy pierwszym jego uzyciu. O ile na str. 36 w linii
3 tatwo sie domysli¢, ze w przypadku akronimu PCT chodzi o Point Cloud Transformer, nie jest
to wiasciwe prowadzenie akronimu. Jest to o tyle istotne, ze praca nie zawiera zestawienia
stosowanych skrotéw.

Str. 44, linia 5 od dotu, jest ,gteiu”, powinno by¢ ,gtebi”.

Przy uzyciu jakiego parametru mierzona byta jako$¢ predykcji przedstawiona w tabelach 4.2,
4.5,4.11,4.15,4.19,4.20,4.23,4.24,4.25, 4.267. Recenzent nie odnalazt w pracy precyzyjnego
opisu tego parametru.

Str. 49, linia 17 od dotu. Chyba bardziej chodzi o ,udowodnienie” tez a nie o ich ,uzasadnienie”.
Str. 74, linia 3 o dotu. Warto bytoby bardziej dokfadnie sprecyzowacé parametry uktadu
pomiarowego. Uzywanie pojecia ,okoto” w kontekscie pomiaréw w rozprawie doktorskiej
nie jest dobrg praktyka.



7. Podsumowanie i ocena koricowa

Niezaleznie od pewnej liczby uwag krytycznych, w ocenie recenzenta rozprawa doktorska
mgra inz. Jana Rodziewicza-Bielewicza zatytutowana ,Rzadkie sieci splotowe w uktadach sterowania
z wizualnym sprzezeniem zwrotnym” spetnia wymagania stawiane rozprawom doktorskim zgodnie
z art. 187 ust. 11 2 ,,Ustawy z dnia 20 lipca 2018 Prawo o szkolnictwie wyZszym i nauce” (Dz. U. 2024
poz. 1571).

Recenzent wnioskuje do Rady Dyscypliny Informatyka Techniczna i Telekomunikacja
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie o jej przyjecie i dopuszczenie
mgra inz. Jana Rodziewicza-Bielewicza do dalszych etapéw przewodu doktorskiego.

Piotr Lipinski

L)
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Prof. dr hab. inz. Tadeusz Niedziela } Warszawa 19.06.2024 r.

Recenzja rozprawy doktorskiej
mgr inZ. Michata Gleta

pt. Uniwersalny zestaw wskaznikéw do wykrywania atakoéw ransomware

1. Podstawa opracowania recenzji

Podstawg wykonania recenzji jest pismo Dziekana Wydzialu Informatyki
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie dr hab. inz.
Jerzego Pejasa, prof. ZUT z dnia 22.06.2024 r. o wyznaczeniu w dniu 21.05.2024 r.
przez Rade Dyscypliny Informatyka techniczna i telekomunikacja na recenzenta
pracy doktorskiej mgr inz. Michata Gleta na temat: ,Uniwersalny zestaw wskazZnikow
do wykrywania atakow ransomware”.

Recenzowana rozprawa doktorska jest z obszaru nauk technicznych (dyscyplina
naukowa Informatyka techniczna i telekomunikacja). Rozprawa zostata wykonana na
Wydziale Informatyki Zachodniopomorskiego Uniwersytetu Technologicznego pod
kierunkiem naukowym Promotora prof. zw. dr hab. dr h. ¢ mult. Brunona Holysta
i Promotora pomocniczego dr inZ. Piotra Bora.

Recenzje sporzgdzono na podstawie dostarczonej dokumentacji tj. papierowej
wersji rozprawy doktorskiej oraz jej zapisu w wers;ji elektronicznej zamieszczonej na
ptycie CD.

2. Tres¢ i zakres rozprawy doktorskiej

Opiniowana rozprawa doktorska zawiera 293 stron. Skitada sie z:
11 ponumerowanych rozdzialdw (z kidrych w ostatnim jest bibliografia, literatura
uzupetniajgca, spis rysunkow oraz spis listingdw kodéw Zrodlowych), streszczenia
(w wersji polskiej i angielskiej). Uktad pracy nie budzi zastrzezen.

Dokonany przez Dokloranta przeglad literatury oraz przeprowadzona analiza
stanu problemu pozwolita na okreslenie w rozdziale pierwszym: przedmiotu badan
i celu badan, hipotez badawczych, zakresu badan, metod badawczych oraz
ustalenie aktuainego stanu badan.

Przedmiotem badan w rozprawie doktorskiej jest szeroko rozumiane
bezpieczenstwo danych w kontek$cie atakéw z oprogramowaniem ziosliwym typu
ransomware. Badania majg charakter teoretyczny polegajace na wyjasnieniu istoty
dziatania oprogramowania ransomware oraz ustaleniu metod wykrywania jego
aktywnosci (wskaznikow).

Celem badan jest opracowanie metody, umoZliwiajgcej skuteczne wykrywanie
atakéw z wykorzystaniem oprogramowania typu ransomware na wczesnym etapie
jego aktywnosci dla zwigkszenia szerokorozumianego bezpieczenstwa (paristwa,
spoleczenstwa oraz jednostek). Dodatkowym nie mniej wainym celem jest
opracowanie wskaZznikow wykrywania aktywnoé$ci nowych, nieznanych, wersji krypto
wiruséw.

Celem poznawczym badan, jest analiza funkcjonowania oprogramowania
ransomware oraz analiza metod wykrywania jego aktywnosci.



Gtownym problemem badawczym jest odpowiedz na pytanie: W jaki sposéb
zwigkszy¢ poziom bezpieczefisiwa: pafisiwa, spoleczefistwa oraz obywateli
w kontekscie atakdéw z wykorzystaniem oprogramowania typu ransomware?

Dokiorant sformulowat gidwng hipoleze badawczg i szczegblowe hipotezy
badawcze .

Gtéwna hipoteza badawcza

Opracowane autorskie wskaZniki wykrywania atakéw typu ransomware zwigkszg
poziom bezpieczefistwa danych w ujeciu bezpieczenistwa jednostld, spofeczenstwa
oraz paristwa.

Szczegbtowe hipotezy badawcze

A. Cechy charakterystyczne wyodrebnione na podstawie analizy wybranych probek
oprogramowania ransomware umoZliwia utworzenie zestawu wskaznikéw
wykrywajgcych aklywnodé w systemie operacyjnym wirusa typu ransomware.

B. Wykorzystanie funkcji LSH/LPH umoZliwi wykrycie akfywnosci zfosliwego
oprogramowania typu ransomware.

C. Wykorzystanie mechanizmu pufapek typu honeypot umozliwi wykrycie aktywnosci
zfosliwego oprogramowania typu ransomware.

Sformutowany przedmiot i cel badafh oraz hipotezy badawcze (gtéwna
i szczegolowe) sg spéjne i logiczne.

W zwigzku z ustalonym przedmiotem i celem badari, problemami badawczymi
oraz hipotezami badawczymi Doktorant okre$lit szeroki zakres badarn oraz przyjat
zaloZzenie, ze wykorzystanie zostanie metoda projeklowania systemow
informatycznych, polegajgca na ustalaniu oraz teoretycznej weryfikacji zatozen
koncepcji przed jej implementacjg co pozwoli zmniejszy¢ ryzyko niepowodzenia oraz
btedéw podczas praktycznej realizacji koncepcji.

Problem ochrony przed atakami z wykorzystaniem oprogramowania ransomware
jest obecnie aktualny i wazny zarébwno z punktu widzenia naukowego jak
i praktycznego (szeroko rozumianego cyberbezpieczensiwa).

Ziosliwe oprogramowanie moze by¢ wykorzystywane do réznych celéw (kradziezy
danych, niszczenia danych, uszkodzenia systemu operacyjnego, podstuchiwania
komunikacji, atakéw na komputery oraz wielu szkodliwych oraz nielegainych dziatan).
Cyberprzestepcy ciggle rozwijajg nowe rodzaje ztoSliwego oprogramowania, stad
wazne jest, aby by¢ Swiadomym zagrozen i zachowaé ostrozno$é¢ podczas
korzystania z zasobéw. Oprogramowanie ransomware ciagle zyskuje na ziozonosci
I réznorodnosci. Ewoluuje, staje sie bardziej zawansowane i jest niezwykle popularne
w Swiecie cyberprzestepczosci. Zadane okupy przez przestepcéw stajg sie coraz
wyzsze a ataki ukierunkowane sg na sektory krytycznej infrastruktury, duze
korporacje czy organizacje.

W rozdziale drugim Dokiorant opisal: podstawowe pojecia zwigzane
z oprogramowaniem ransomware: definicie i klasyfikacje oprogramowania
ransomware, definicje oprogramowania ransomware, fazy oprogramowania
ransomware, fazy ataku oprogramowania ransomware, sposoby rozprzestrzeniania,
ransomwareas a sefvice, fys bhistoryczny oprogramowania ransomware oraz
statystyki atakéw ransomware.

W rozdziale trzecim Doktorant przeanalizowat dziatanie oprogramowania
ransomware rodziny Avaddon z punkiu widzenia: zaatakowanego uzytkownika,
sposobu instalacji, powodowanych szkéd, sposobu odzyskania danych, analizy
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statystycznej  (analizy = importowanych  bibliotek  zewnetrznych, analizy
wykorzystywanych funkcji z Windows API, deasemblacji, dekompilacji), analizy
dynamicznej (analizy stanu systemu po przeprowadzeniu ataku, analizy stanu dysku
po przeprowadzonym ataku, analizy wywotan istotnych funkcji APl systemu
Windows), audytu kodu Zrédlowego (funkcji main, mechanizmu szyfrowania
danych — tworzenia kontekstu oraz kluczy kryptograficznych, mechanizmu
szyfrowania danych — szyfrowania zawartosci pliku, mechanizmu szyfrowania
danych — szyfrowania kiucza AES kluczem publicznym RSA, analizy funkeji API
systemu Windows uzywanych przez Avaddon), technicznej analizy budowy, sposobu
dziatania i sposobu rozprzestrzeniania.

Rozdziat czwarty dotyczy wywolywania funkcji APl udostepnianych przez system
operacyjny, ktére stanowi wazng cze$¢ oprogramowania ransomware. W zwigzku
z powyzszym dla zrealizowania podstawowych celdow rozprawy Doktorant
przeprowadzit szereg badan (wykonywania operacji kryptograficznych — CryptoAPI,
wykonywania operacji na plikach i folderach — FileAPl, wykonywania operagiji
sieciowych — NetworkAP!, wykonywania operacji zwigzanych z obslugg watkéw oraz
procesOw — ProcessThreadAPI, wykonywania operacji zwigzanych z ustawieniami
systemu operacyjnego — SystemSettingsAPl, wykonywania nietypowych
operacji — UnusualAPl). Doktorant przeprowadzit badania wykorzystujac wiele wersii
oprogramowania ransomware (Avoslocker, BlackMatter, Cuba, Dharma, DoejoCrypt,
Epsilon, HDLocke, Jormungad). Badania cech charakterystycznych oprogramowania
ransomware w kontekScie wywolywanych funkcji APl systemu operacyjnego
Windows prowadzone byly w jednolitym s$rodowisku testowym. Kazda probka
ransomware testowana byla na tej samej instancji stacji testowej. Wyniki badan
poszczegdlnych probek ransomware podzielone zostaly na cztery kategorie ze
wzgledu na czestoS¢ wywotan oraz na frzy kategorie ze wzgledu na istotnosé
(funkcje APl niebezpieczne, funkcje APl potenciainie niebezpieczne oraz funkcje
ogoinego przeznaczenia).

W rozdziale pigtym Doktorant przeanalizowat wazne putapki typu honeypot, ktore
udajg stabe lub niewdasciwie zabezpieczone zasoby (serwer, routery, bazy danych
lub inne komputery struktury IT). W ogéinym przypadku to zaséb komputerowy, ktory
ma przyciggac cyberataki. Innymi stowy to przynety na cyberprzestepcow. Atakujgcy
probujgey wykry¢ stabe punkly w systemach, sg przyciggani do honeypot'a.
Doktorant slusznie uwaza, Zze pufapki typu honeypot moga stanowi¢ jeden z
mechanizmbéw wczesnego wykrywania aktywnos$ci oprogramowania ransomware.
Zatem mozna je z powodzeniem Zzastosowaé do wykrywania trwajacego ataku
oprogramowania ransomware w pojedynczym systemie komputerowym na
rzeczywiscie dziatajagcym zasobie (decoy files). Specjalnie spreparowane pliki lub
Zzestawy plikbw sg umieszczane w systemie komputerowym celem zwabienia
potencjalnych atakujgcych a takze identyfikacji prob naruszenia bezpieczenstwa.
Doktorant  stwierdza, ze wykorzystanie plikow decoy files w polaczeniu z
honeypotami moZe stanowi¢ skuteczny mechanizm wykrywania atakow
oprogramowania ransomware.

Rozdziat szosty dotyczy badarn losowosci danych. Wykorzystanie mechanizmadw
badania poziomu losowosci danych umozliwia skuteczne wykrycie aktywnosci
ztoSliwego oprogramowania. Doktorant zatozyl, ze entropie Shannon’a mozna
wykorzystaé do weryfikacji zmiany poziomu losowosci pomiedzy danymi
odczytywanymi a zapisywanymi. Im zwrécona warlo$¢ bedzie mnigjsza, tym
analizowane dane bedg charakteryzowaly sie¢ mniejszym poziomem losowosci.
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Badania entropii Shannon’a Doktorant przeprowadzit z wykorzystaniem szerokiej
wersji oprogramowania ransomware (Maoloa, UnlockYourFiles, BlackKingdom,
Ryuk, DarkSide, WannaCry, REvil, JigsawlLocker). Dodatkowo przeanalizowat
wartosci entropii Shannon’a dla plikéw audio, wideo, obrazéw oraz dokumentéw
przed oraz po atakach przykladowych wersji oprogramowania ransomware. Na
potrzeby mechanizmu detekcji aktywnego ataku oprogramowania ransomware
Doktorant przebadat dane odczytywane oraz zapisywane na dysku (pliki) stosujac
test Mauera jako ,poprawny sposéb pomiaru jakoSci Iluczy uzywanych
w algorytmach kryptograficznych”. Badania zostaly przeprowadzone z szeroka
wersjg oprogramowania ransomware (Maoloa, UnlockYourFiles, BlackKingdom,
Ryuk, DarkSide, WannaCry, REvil, Jigsawlocker). Uzyskane wyniki badan
przedstawit w formie tabel warto$ci testu Mauera dla plikow testowych przed oraz po
atakach wykonanych wersji oprogramowania ransomware. Kolejnym testem
losowosci byt test monobitowy, kibry zastosowat Doktorant dla plikow testowych
(niezaszyfrowanych i zaszyfrowanych) przed oraz po atakach wybranych wersji
oprogramowania ransomware. Wynikiem tego testu byto ustalenie, czy analizowane
dane binarne s zgodne z oczekiwanym rozkiadem losowym. Uwazam, Ze niezwykle
cenne sg prezentowane w tym rozdziale wyniki badan wartoéci testu Maurea, entropii
Shannon'a i testu monolitowego poréwnujgce czasy wykonania dla plikow
niezaszyfrowanych i zaszyfrowanych oraz czesciowo zaszyfrowanych. Prezentowane
w rozprawie oryginalne wyniki badar Doktoranta wyraznie ilustrujg mozliwosci oceny
zmian zachodzgce w plikach oraz efektywnosci stosowanych testow: testu Maurea,
entropii Shannomn’a i testu monobitowego.

Rozdziat siodmy dotyczy dwoch technik kategoryzacji danych LSH (Locality-Sensitive
Hashing) oraz LPH (Locality-Preserving Hashing) stosowanych w analizie danych
zwlaszcza w konteks$cie przetwarzania i organizacji duzych zbioréw danych oraz w
zadaniu wyszukiwania podobnych elementow w danych. Doktorant zastosowat
techniki obliczania skrotéw w analizie danych. Z punktu widzenia bezpieczenstwa sg
to niekryptograficzne funkcje skrotu. Doktorant stusznie uwaza, ze monitorowanie
poziomu zmian w danych moina wykorzystaé we wskaznikach wczesnej detekcji
oprogramowania ransomware

Rozdziat 6smy dotyczy analizy dostepnych metod (metody analizy struktur, metody
analizy zachowania, metody heurystycznej modelowania, metody bazujacej na
uczeniu maszynowym oraz sziucznej inteligencji) wykrywania ziosliwego
oprogramowania. Doklorant ustalit gibwne zalety oraz wady wykrywania zioliwego
oprogramowania powyzszych metod.

W rozdziale dziewigtym Doktorant prezentuje oryginalne autorskie opracowane
wskazniki wykrywania aktywno$ci oprogramowania ransomware. Podstawowym
celem wskaznikéw do monitorowania wywolan funkciji API jest uzyskanie informaciji
z jakich funkcji APl systemu dany proces korzysta w okreslonym momencie.
W wyniku przeprowadzonych analiz i badan Autor zaproponowat wysokopoziomowe
wskazniki wykrywania ziosliwego oprogramowania. Dla kazdego wskaznika ustalit
podstawowe atrybuty/nazwy wskaznika, bazowy mechanizm, idee dziatania, poziom
weryfikacji pozytywnej, poziom weryfikacji negatywnej oraz poziom ostrzegawczy. Na
potrzeby wczesnej detekcji oprogramowania typu ransomware zaproponowat
dziewig¢ wskaznikow (wskaznik wykorzystania APl kryptograficznego, wskaznik
wykorzystania APl plikowego, wskaZnik wykorzystania APl do obslugi watkéw oraz
procesow, wskaznik wykorzystania funkcji APl do modyfikacji ustawien
systemowych, wskaZznik wykorzystania nietypowego API, wskaznik zmian losowoséci
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danych, wskaznik zmian klasy abstrakcji, wskaznik dostepu do putapek honeypot,
wskaznik zmian pulapek honeypot), ktorych zadaniem jest ciagla analiza procesow,
zasobéw oraz stanu systemu. Zadaniem duzej czeSci wskaznikéw jest
monitorowanie wykorzystania réznego rodzaju funkcji AP! udostepnianych przez
system Windows.

Opisat techniki wstrzykiwania kodu na potrzeby monitorowania wykorzystania API
(wstrzykiwanie DLL za pomocg funkcji CreateRemoteThread, wstrzykiwanie DLL za
pomocg funkcji SetWindowsHookEx, wstrzykiwanie DLL za pomoca funkcji Applint
DLLs, Portable Executable Injection), modyfikacije wpiséw w tabele adreséw
importowanych funkcji IAT, wykrywanie powstawania nowego procesu w systemie
Windows. Dokonat specyfikacji technicznej wskaZnikéw (wskaznika wykorzystania
APl kryptograficznego, wskaznika wykorzystania APl plikowego, wskaznika
wykorzystania APl do obstugi watkéw oraz procesow, wskaznika wykorzystania APl
do modyfikacji ustawiery systemowych, wskaZnika wykorzystania nietypowego API)
oraz specyfikacji technicznej wskaznika zmian poziomu losowosci danych
(wskaznika zmian abstrakcji, wskaznika dostepu do putapek honeypot, wskaznika
zmian putapek honeypot).

Autor rozprawy opracowat prototypowg implementacje  wskaznikow
z wykorzystaniem jezyka C/C++. Na potrzeby mechanizmu wykrywania nowego
procesu w systemie Windows, oraz polrzeby wskaznikow utworzyt filtr sterownilcow
wysokiego poziomu, ktory zostat umieszczony nad sterownikiem systemu plikéw. Na
potrzeby prototypowej implementacji wskaznikéw monitorowania APl wykorzystat
mechanizm EasyHook. Mechanizm ten zastosowat na potrzeby tworzenia API
Hook'éw. W tym rozdziale wykazat si¢ duzg swobodg operowania nowoczesnymi
narzedziami informatycznymi.

Korzystajac z opracowanych prototypowych implementacji wskaznikéw detekeji
aktywnosci oprogramowania ransomware, Autor rozprawy przeprowadzit testy
skutecznosci ich dziatania. Testy przeprowadzone zostaly w kontrolowanym
$rodowisku symulujgcym rzeczywisty system komputerowy. Testy skutecznosci
zaimplementowanych wskaznikow Doktorant wykonat korzystajac z szerokiego
oprogramowania ransomware (Maoloa, Ryuk, DarkSide, WannaCry, REvil, Conti,
Maze, LockBit, Sodinokibi, Cuba, Nefilim, AvosLocker, HelloKitty, Dharma,

Medusal.ocker, Chao, Globelmposter, Petya, LockyNetWalker,
LockerGogaKeyPass). Duza liczba zastosowanych wskaznikéw to nowe nieuzywane
dotychczas wersje.

Testy przeprowadzone przez Doktoranta na opracowanych prototypowych
implementacjach wskaznikdéw, zaréwno dla probek stosowanych w trakcie badan
wstepnych, jak rowniez na nieznanych wersjach oprogramowania ransomware
wykazaly wysoki poziom wykrycia aktywnego ataku ransomware przez
zaproponowane wskazniki. Godnym uwagi jest fakt, iz wysoki (96%) poziom
wykrycia zostal osiggniety nawet bez udzialy szedciu wskaznikéw odpowiedzialnych
za monitorowanie wywotan wybranych funkcji APl systemu Windows. Kolejnym
waznym testem bylo oszacowanie ogélnego spadku wydajnosci systemu
operacyjnego po wylaczeniu  zaimplementowanego mechanizmu  wykrywania
aktywnosci oprogramowania ransomware. Uzyskane duze réznice w wydajnosci
wirtualnych maszyn wskazujg na konieczno$¢ przeprowadzenia kolejnych dalszych
badar na fizycznym Srodowisku testowym.

Doktorant dokonat waznej weryfikacji jaki wplyw na normalne dziatanie
oprogramowania dodatkowego ma opracowany system wykrywania aktywnosci
ransomware z wylgczonym: mechanizmem monitorowania aktywnosci dyskowych,
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mechanizmem obstugi putapek honeypot oraz mechanizmem wywotan AP} systemu
Windows. Uzyskane wyniki wskazujg, na konieczno§é opracowania mechanizmu
ograniczajgcego liczbe alarméw typu ,false positive”.

Autor w rozprawie udowodnit bardzo wysoki poziom detekcji zaproponowanych
prototypowych implementacji wskaZnikéw, kiére moga by¢ wykorzystane do
zbudowania skutecznego systemu detekcji oraz zatrzymania ataku ransomware.

W rozdziale dziesigtym Autor dokonat zwiezlej weryfikacji hipotez badawczych
dotyczacych wskaZnikow detekcji aktywnosSci ZioSliwego oprogramowania na
podstawie przeprowadzonych badarn opracowanych prototypowych implementacji
wskaznikow. Doktorant potwierdzit prawdziwo$¢ hipotez szczegotowych dotyczacych
wskaZnikow detekeji aktywnosci ziodliwego oprogramowania, na podstawie wynikéw
eksperymentainych otrzymanych podczas przeprowadzonych testéw
zaproponowanych implementacji wskaznikow z wykorzystaniem wielu (23) prébek
oprogramowania ransoware. Tym samym potwierdzit empirycznie glowng hipoteze
badawczg ,Opracowane autorskie wskaZniki wykrywania atakéw typu ransomware
zwigkszg poziom bezpieczenistwa danych w ujecit bezpieczeristwa jednostki,
spofeczeristwa oraz paristwa’.

Rozdziat jedenasty to podsumowanie rozprawy doktorskiej.
3. Ocena merytoryczna rozprawy doktorskiej

Recenzowana rozprawa doktorska ,Uniwersalny zestaw wskaznikow do
wykrywania atakow ransomware” prezentuje duzg wiedze teoretyczng oraz
praktyczng mgr inz. Michata Gleta w dyscyplinie naukowej Informatyka techniczna
i telekomunikacja Jej zawarto§¢ merytoryczna potwierdza wysokie umiejetnosé
Autora do samodzielnego prowadzenia badan naukowych.

Doktorant wybrat tematyke zwigzang ze zlosliwym oprogramowaniem oraz jego
przeciwdziataniem. Tematyka jest obecnie niezwykle aktualna i bardzo wazna ze
spolecznego punktu widzenia. Zgodnie z przytoczonymi w rozprawie danymi
statystycznymi oraz eksperckimi prognozami, oprogramowanie ransomware
stanowito, stanowi i przez kolejne lata bedzie stanowi¢ powazne zagrozenie dla
szefoko pojetego bezpieczensiwa teleinformatycznego. Gidwnym wynikiem rozprawy
jest specyfikacja wskaznikow detekcyjnych, ktérych zadaniem jest monitorowanie
procesow w systemie Windows oraz weryfikacja, czy nie sg to procesy
oprogramowania ransomware. Na potrzeby weryfikacji poprawnosdci dziatania
zaproponowanych wskaznikow, Autor opracowat ich prototypowe implementacje oraz
zaprezentowat oirzymane wyniki testéw. Dzigki takiemu podejsciu, powstata
rozprawa, kiora z jednej strony prezentuje oryginaine autorskie propozycje w sposéb
teoretyczny, uzasadniajac ich wybor oraz skuteczno$¢, a nastepnie weryfikuje ich
rzeczywiste dziatanie. W tym miejscu nalezy pochwali¢ Autora za przygotowanie
rozprawy zawierajgcej w sobie elementy czysto naukowe oraz czysto praktyczne.
Potwierdza to wysokie umiejetnosci Doktoranta z zakresu prowadzenia badan
naukowych wraz z wysokimi umiejetno$ciami stricte inzynierskimi. Zaproponowane
wskazniki wymagajg wykorzystania wielu réznych, niskopoziomowych mechanizméw
systemu Windows oraz technik programowania. Jest to wiedza bardzo
specjalistyczna, na ogét nie znana powszechnie nawet wérdéd wykwalifikowanych
inZynieréw informatyki. Zrozumienie dzialania oraz wykorzystanie tych mechanizmow
do stworzenia systemu bezpieczeristwa chronigcego przed atakami ransomware,
niewatpliwie stanowi duZe osiggnigcie Doktoranta. Przedmiot przeprowadzonych
przez Autora badan oraz przedmiot dysertacji stanowi oryginaine rozwigzanie
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problemu naukowego, a uzyskane wyniki mogg znalezé szerokie zastosowanie
w sferze mechanizméw bezpieczensiwa teleinformatycznego. Tym samym,
otrzymane w rozprawie wyniki z pewnoscig znajdg zastosowanie zaréwno w sferze
gospodarczej jak i spotecznej.

Bardzo pozytywnie oceniam ilo$¢ oraz jako$¢ przeprowadzonych oraz opisanych
w rozprawie badan naukowych. W pierwszej czgéci badania zwigzane sa
bezposrednio z oprogramowaniem ransomware oraz jego analizg. Nastepnie,
przeprowadzane sg wsigpne badania potwierdzajgce sluszno$¢ zaproponowanych
przez Doktoranta metod detekcji. Na potrzeby tych badan wykorzystane zostaty
liczne wersje zioSliwego oprogramowania. Rozprawa  koficzy sie badaniami
skutecznosci oraz efektownosci dzialania prototypowych implementacji wskaznikow.
Na potrzeby tych badan réwniez wykorzystane zostaly liczne wersje ziosliwego
oprogramowania, czesciowo inne niz uprzednio. Tym samym, zweryfikowana zostata
niejako skuteczno$¢ wskaznikéw w wykrywaniu nieznanych wczesniej zagrozen.
Wszystkie uzyskane wyniki badan przedstawione zostaly w bardzo czytelny i jasny
sposdb. Zazwyczaj wystepowaty w formie tabelarycznej, z wyraznym zaznaczeniem
innym kolorem istotnych danych oraz wynikdw.

Doktorant w sposob swobodny i racjonainy stosowat zaawansowane narzedzia
informatyczne a uzyskane wyniki badan $wiadcza o wysokich umiejetnosciach
planowania i rozwigzywania zloZonych problemow naukowych. Prezentowane
w rozprawie wyniki stanowig kompendium wiedzy na temat wykrywania atakéw przez
ztosliwe oprogramowania.

W opinii recenzenta rozprawa doktorska pt. Uniwersalny zestaw wskaznikow do
wykrywania atakOw ransomware nosi wszelkie znamiona oryginalnosci tworcze;j.

4. Uwagi ogoéine i szczegolowe

Pomimo bardzo pozytywnego doboru tematyki oraz treSci rozprawy doktorskiej
mgr inz. Michata Gleta, uwage nalezy zwroci¢ réwniez na maloistotne, aczkolwiek
negatywne aspekty. Skladajg sie na nie: zbyt duza objetosé (pomijajac malo istotne
dla ostatecznego wyniku pracy elementy, mozna bylo uzyskac¢ takg samg jakosciowo
rozprawe przy mniejszej, przyjazniejszej dla czytelnika, obojetnosci) oraz
niepotrzebny wstep zwigzany z podstawowymi pojeciami z zakresu informatyki
ogoéine;j.

Zawarte w recenzji uwagi nie wplywaja na wysokg warto§¢ merytoryczng
rozprawy. Praca nie wymaga w zwigzku z tym zmian ani uzupelnien.

Bardzo wysoko oceniam warsztat naukowy mgr inz. Michala Gleta. Liczba
publikacji naukowych jak ich jako$¢ oraz ilo$é udzialéw w konferencjach, jest czym$ -
rzadko spotykanym na tym etapie rozwoju kariery naukowej.

5. Whniosek koficowy

Recenzowana rozprawa doktorska dotyczy aktualnego problemu badawczego
i ma charakter teoretyczny. Stanowi oryginalne rozwigzanie wykrywania atakow
Ziosliwego oprogramowania.

Majgc na uwadze kompleksowg oceng zawartosci rozprawy doktorskiej mgr inz.
Michata Gleta pt. ,Uniwersalny zestaw wskaznikébw do wykrywania atakow
ransomware” stwierdzam jednoznacznie, ze praca speinia wymagania stawiane
rozprawg doktorskim.

Przedlozong do recenzji rozprawe doktorska oceniam bardzo pozytywnie. Na
szczegoOlng uwage zastugujg otrzymane oryginalne wyniki badawcze. Uwazam, ze



Doktorant wykazat sie samodzielnoScia oraz wysokimi umiejetnosciami
rozwigzywania probleméw naukowych.

Praca doktorska stanowi oryginalne rozwigzanie problemu naukowego,
dotyczgcego dyscypliny naukowej: informatyka techniczna i telekomunikacja.

Stwierdzam, Ze recenzowana rozZprawa dokiorska spelnia wymagania
obowigzujgcych przepiséw w odniesieniu do prac doktorskich zawarte w art. 187 ust.
1 i ust. 2 Ustawy z dnia 20 lipca 2018 roku Prawo o szkelnictwie wyzszym i nauce (1.
Dz. U. 2023 poz. 742, ze zm.). Stwierdzam réwniez, ze sformulowane hipotezy
rozprawy zostaly udowodnione, a cel pracy zostal osiagniety.

Whioskuj¢ o przyjecie rozprawy i dopuszczenie jej do dalszego procedowania
oraz publicznej obrony.

Po zapoznaniu sig z zawartoScig rozprawy doktorskiej mgr inz. Michata Gleta pt.
LJniwersalny zestaw wskainikéw do wyloywania afakéw ransomware” oraz
zasadami  wyrOzniania rozpraw doktorskich na Wydziale Informatyki
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie, skitadam
wniosek o jej wyrdznienie.

Uzasadnienie: W ocenie recenzenta rozprawa doktorska pt. ,Uniwersalny zestaw
wskaznikow do wykrywania atakéw ransomware” reprezenfuje wyjatkowo wysoki
poziom naukowy w stosunku do wymagan ustawowych. Autor rozwigzat problem
badawczy z wykorzystaniem najnowszych narzedzi informatycznych. Zaproponowat
autorskie oraz nowatorskie techniki wykrywania atakéw oprogramowania
ransomware, bazujgce na oryginalnych metodach detekcji. Wykorzystane przez
Doktoranta prymitywy, takie jak np. funkcje LSH i LPH, stanowig nietypowe oraz
oryginaine podejScie do problemu wykrywania oprogramowania malware. Uzyskane
wyniki badarn opublikowane zostaly giéwnie w wysoko punktowanych zagranicznych
czasopismach naukowych (wykaz ponizej). Zaproponowane w rozprawie doktorskiej
metody badawcze stanowig istoiny wkiad w rozwdj dyscypliny Informatyka
techniczna i telekomunikacja. Uzyskane przez Autora wyniki mogg byé
z powodzeniem wykorzystane zaréwno w prakiyce jak i w procesie dydakiycznym
oraz w tworzeniu szkoly naukowej w zakresie cyberbezpieczeristwa.

prof. dr hab. inz. Tadeusz Niedziela
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