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Podstawy ochrony informacji

Szczecin 2025



Recenzent:
Ryszard Kozera

Korekta:
Wojciech Markowski

Skład komputerowy:
Tomasz Hyla
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1.4. Podsumowanie

Ochrona Informacji





1. Ochrona Informacji

1.1. Wprowadzenie

Systemy informatyczne sta�y si�e integraln �a cz�eści �a funkcjonowania administracji
publicznej, dzia�alnósci przedsi�ebiorstw i�zycia obywateli. Us�ugíswiadczone za
ich pomoc �a s �a równie niezb�edne jak dostawa wody czy energii elektrycznej.

Komunikacja, która zajmuje wa�zne miejsce we wspó�czesnych spo�eczeń-
stwach, poszukuj �acych coraz wi�ekszej wydajności, wymaga opanowania informacji
gospodarczych, spo�ecznych i kulturowych. Globalna ekspansja Internetu znacznie
zmieni�a sytuacj�e i sprawi�a,�ze systemy informatyczne sta�y si�e kluczowe dla
rozwoju gospodarki i spo�eczeństwa.

Dla ka�zdego pánstwa informacja jest kwesti �a suwerenności narodowej. Od
zapewnienia bezpieczeństwa w�asnych systemów informatycznych zale�zy dalsze
funkcjonowanie instytucji i infrastruktury niezb�ednych do prowadzenia dzia�alności
spo�ecznej i gospodarczej kraju oraz ochrony przedsi�ebiorstw i obywateli.

Stany Zjednoczone s �áswiatowym liderem w ochronie informacji. Decydenci
tego kraju od dawna rozumiej �a,�ze wszystkie strategiczne i polityczne interesy
zwi �azane s �a z bezwzgl�edn �a kontrol �a informacji. Cel „dominacji informacyjnej” jest
jednoznaczny – to „mo�zliwość poznania tajnych informacji naszych przeciwników
przy jednoczesnej ochronie w�asnej informacji”.
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14 Ochrona Informacji

Równie�z �rmy musz �a chroníc przed konkurencj �a swoje systemy informacyjne,
który zasilaj �a wszystkie ich aktywa (w�asność intelektualn �a i know-how) i wspieraj �a
ich strategi�e rozwoju.

Środowisko zwi �azane z technologiami informacyjnymi i komunikacyjnymi jest
nara�zone na wiele zagro�zén. Otwarcie sieci i ich rosn �aca z�o�zonósć, anga�zuj �aca
podmioty o wielu pro�lach, zwi�ekszy�y podatność systemów informatycznych.

Wszyscy u�zytkownicy znaj �a ryzyko zwi �azane z wirusami i robakami rozprze-
strzeniaj �acymi si�e w Internecie. W ostatnich latach jest ich coraz wi�ecej i staj �a
si�e coraz bardziej wyra�nowane. Narz�edzia potrzebne hakerom s �a �atwo dost�epne
w Internecie, a w spo�eczności hakerów odbywa si�e sta�a wymiana informacji
i know-howw celu zwi�ekszenia skuteczności ataków. Jednak dzia�aj �acy w poje-
dynk�e hakerzy s �a w coraz wi�ekszym stopniu wypierani przez dynamicznie rozwija-
j �ace si�e organizacje przest�epcze. Straty w wyniku oszustw szacuje si�e na miliardy
euro rocznie, szczególnie dla banków i �rm.

Chocia�z o�cjalnie nigdy nie dosz�o do powa�znego cyberataku na systemy infor-
matyczne z powodów politycznych lub terrorystycznych, to nie mo�zna wykluczýc
takiej mo�zliwości w przysz�ósci. Internet, ze wzgl�edu na dost�epność i anonimowósć,
jest ju�z szeroko wykorzystywany przez organizacje terrorystyczne jako narz�edzie
propagandy i komunikacji. Potencjalne ataki na krytyczne systemy informatyczne
mog�yby miéc powa�zne konsekwencje, zw�aszcza dla infrastrukturyświadcz �acej
kluczowe us�ugi dla spo�eczeństwa.

Szpiegostwo pánstwowe lub przemys�owe maj �ace na celu przechwytywanie
informacji od przeciwników lub konkurentów jest inn �a praktyk �a. Poza wymiarem
ofensywnym, charakterystycznym dla rz �adowych agencji bezpieczeństwa, naru-
szenia tajemnicy przemys�owej staj �a si�e coraz bardziej systematyczne. Wzrasta
równie�z liczba kradzie�zy tajemnic handlowych. W Stanach Zjednoczonych w la-
tach 2000–2019 oznacza�o to strat�e powy�zej jednego biliona dolarów dla tysi�ecy
najwi�ekszych amerykánskich �rm.

Analiza zagro�zén jest pierwsz �a cz�ésci �a niniejszego rozdzia�u. W drugiej cz�e-
ści przedstawiono metody, techniki iśrodki podejmowane przez ró�zne podmioty
w celu zapewnienia bezpieczeństwa ich informacji i tym samym ich systemów
informatycznych.

1.2. Analiza zagro�ze ń

Dla celów niniejszego rozdzia�u system informacyjny (SI) to zestaw maszyn, osób,
procedur itp. po� �aczonych ze sob �a na sta�e lub tymczasowo w celu umo�zliwie-
nia spo�ecznósci (osobom �zycznym lub prawnym) wymiany danych i informacji.
Zgodnie z t �a de�nicj �a systemy tak zró�znicowane jak siéc operatora telefonicznego,
strona internetowa przedsi�ebiorcy/urz�edu lub sieć dowodzenia si� zbrojnych (sys-
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temy informatyczne) wraz z ich obs�ug �a oraz obowi �azuj �ac �a polityk �a s �a systemami
informacyjnymi.

1.2.1. Zagro�zenie, które musi by ć traktowane powa�znie

Informacje zarz �adzane przez systemy informatyczne1 s �a po�z �adane. Mog �a býc
one nara�zony na ataki wykorzystuj �ace wra�zliwe elementy systemu informatycz-
nego. Celem bezpieczeństwa systemów informatycznych jest przeciwdzia�anie
tym zagro�zeniom2 za pomoc �ásrodków, które s �a proporcjonalne do ryzyka zwi �aza-
nego z zapewnieniem poufności3, integralnósci4 i dost�epnósci5 tych informacji lub
mo�zliwości uwierzytelnienia źród�a i ich podpisania6.

Ataki s �a rzeczywistósci �a. Najbardziej znane s �a wirusy, robaki, phishing, spy-
ware lub mody�kacje strony internetowej (ang.website defacement). Obecnie ataki
te s �a dzie�em zorganizowanych organizacji przest�epczych, dzia�aj �acych w celach
�nansowych lub innych.

Brak klasy�kacji informacji w organizacji, s�abósć ludzka (niéswiadomósć,
nieostro�znósć, naiwnósć), b��edy kon�guracyjne sieci komunikacyjnej (ryzyko na-
sycenia, przechwycenia itp.), oprogramowanie, którego rosn �aca z�o�zonósć jest
źród�em trudnych do wykrycia b��edów itp., s �a źród�em podatności7 na zagro�zenia.

1 System informatyczny – cz�eść systemu przetwarzania danych, która zawiera si�e w systemie in-
formacyjnym. System informatyczny realizowany jest dzi�eki technologii komputerowej, której celem
jest wspieranie procesów zarz �adzania w przedsi�ebiorstwie. Dobrze dzia�aj �acy system powinien pra-
wid�owo wykonywác zadania w zakresie pozyskiwania, przetwarzania, gromadzenia i udost�epniania
informacji [1].

2 Zagro�zenie – zjawisko wywo�ane dzia�aniem si� natury b �adź cz�owieka (celowe lub w wyniku
b��edu), które powoduje,�ze poczucie bezpieczeństwa maleje b �adź zupe�nie zanika.

3 Poufnósć – cecha informacji polegaj �aca na tym,�ze nie s �a one udost�epniane lub ujawniane
nieupowa�znionym osobom, podmiotom lub procesom. Chocia�z „poufnósć” i „prywatność” s �a
zbli�zone znaczeniowo, to te dwa s�owa nie powinny być stosowane wymiennie. Poufność jest raczej
cz�ésci �a sk�adow �a prywatnósci, która s�u�zy ochronie danych przed nieautoryzowanymi odbiorcami.

4 Integralnósć danych – utrzymanie i zapewnienie dok�adności i kompletnósci danych w ca�ym
cyklu �zycia. Oznacza to,�ze dane nie mog �a być mody�kowane w sposób nieupowa�zniony lub
niewykryty.

5 Dost�epnósć informacji oznacza,�ze musz �a one býc dost�epne wtedy, gdy s �a potrzebne. Systemy
komputerowe wykorzystywane do przechowywania i przetwarzania informacji, mechanizmy zabez-
pieczaj �ace chroni �ace te dane oraz kana�y komunikacji zapewniaj �ace dost�ep do nich musz �a dzia�ać
niezawodnie, minimalizuj �ac ryzyko awarii sprz�etu czy zak�óceń w dostawie pr �adu, które mog�yby
wp�yn �ać na ci �ag�ósć świadczenia us�ug.

6 Podpis elektroniczny – dane w postaci elektronicznej, które s �a do� �aczone do innych danych albo
s �a z nimi logicznie zwi �azane i s�u�z �a do stwierdzenia autentyczności (identy�kacji osoby sk�adaj �acej
podpis)[2].

7 Podatnósć – pewnego rodzaju s�abość. Odnosi si�e do braku odporności (systemu lub jednostki) na
skutki wrogiegósrodowiska. Zjawisko podatności wykorzystywane jest przez zagro�zenia i prowadzi
do powstania strat [3].
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Ryzyko8 mo�zna okréslić ilościowo i/lub jakósciowo: jest to funkcja wartósci
i/lub cechy przypisanych przetwarzanej informacji, znaczenia podatności oraz praw-
dopodobiénstwa wykorzystania tych podatności przez atakuj �acego. Dla danego
systemu ryzyko mo�zna zmniejszýc poprzez ograniczenie wra�zliwości informacji,
którymi manipuluje, zmniejszenie podatności ka�zdego z podmiotów w systemie
na zagro�zenia oraz pomno�zenie liczbyśrodków zaradczych – zabezpieczenie9

(ang.countermeasures – controls) odpowiednio skon�gurowanych, aby skompliko-
wać zadanie potencjalnych atakuj �acych. Niezb�edne jest równie�z wdro�zenie polityki
bezpieczénstwa10 maj �acej zastosowanie do wszystkich podmiotów na danym ob-
szarze geogra�cznym lub funkcjonalnym, � �acz �acej wszystkie przepisy i zalecenia,
które nale�zy stosowác w celu ochrony zasobów informacyjnych. Celami s �a pań-
stwo, jego obywatele, przedsi�ebiorstwa,środowisko akademickie i infrastruktura
krytyczna. Bior �ac pod uwag�e wzajemne powi �azania mi�edzy sieciami, cele te s �a
coraz bardziej wspó�zale�zne. Dlatego wa�zne jest, aby zaj �ác si�e kwesti �a zarz �adzania
bezpieczénstwem informacji11 wszystkich podmiotów.

1.3. Zarz �adzania bezpiecze ństwem informacji

W ci �agu ostatniej dekady zainteresowanie bezpieczeństwem podczas projektowa-
nia, tworzenia i eksploatacji systemów informacyjnych (SI) nie przestaje rosn �ać.
Aspekty bezpieczénstwa odgrywaj �a kluczow �a rol�e i w ten sposób staj �a si�e g�ówn �a
kwesti �a w skutecznym wykorzystaniu SI. Systemy informacyjne musz �a być bardziej
bezpieczne, aby mog�y si�e oprzeć du�zej liczbie potencjalnych ataków. Znacze-
nie technologii zabezpieczeń i platform technicznych zosta�o powszechnie uznane
i znajduje si�e ci �agle w kr�egu zainteresowań (np. powstawanie coraz nowych algoryt-
mów szyfrowych, nowych metod i narz�edzi monitorowania SI, nowych produktów
zwi �azanych z infrastruktur �a klucza publicznego itp.). Obecnie istnieje wiele roz-
wi �azań w zakresie bezpieczeństwa i infrastruktury, które mog �a być wdra�zane, ale
kluczow �a kwesti �a jest to, aby wiedzieć, czy zwi �azane z nimi koszty bezpośrednie
i pośrednie s �a dobrze oszacowane. Wzrost presji na redukcj�e kosztów i zwi�eksze-
nie zwrotu z realizowanych przedsi�ewzi�eć spowodowa� równie�z zmian�e sposobu
zarz �adzania bezpieczeństwem informacji w organizacjach. Zagadnienia zwrotu

8 Ryzyko – prawdopodobiénstwo,�ze okréslone zagro�zenie wykorzysta podatność zasobu lub grupy
zasobów, aby spowodować straty lub zniszczenie zasobów. To kombinacja prawdopodobieństwa
zdarzenia i jego konsekwencji.

9 Zabezpieczenie – praktyka, procedura lub mechanizm redukuj �acy ryzyko [4].
10 Polityka bezpieczénstwa – zestaw praw, regu� i praktycznych doświadczén reguluj �acych sposób

zarz �adzania, ochrony i dystrybucji informacji wra�zliwej wewn �atrz okréslonego systemu [4].
11 Zarz �adzania bezpieczeństwem informacji – zarz �adzanie oparte na podejściu wynikaj �acym

z ryzyka biznesowego, obejmuje struktur�e organizacyjn �a, polityki, planowane dzia�ania, odpowie-
dzialnósci, zasady, procedury, procesy i zasoby (aktywa) [4].
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z inwestycji w zabezpieczeniach (ang.return on security investment, ROSI) zwi �a-
zane z kosztem technologii zabezpieczeń SI w odniesieniu do ich korzyści s �a zatem
coraz wa�zniejsz �a kwesti �a w wielu organizacjach.

Zarz �adzenie bezpieczeństwem informacji jest procesem s�u�z �acym osi �agni�eciu
i utrzymaniu odpowiednich poziomów poufności, integralnósci, dost�epnósci, auten-
tycznósci12, rozliczalnósci13, niezawodnósci14 i niezaprzeczalnósci15. Proces ten
mo�zna podzielíc na nast�epuj �ace podprocesy:

– zarz �adzanie kon�guracj �a –́sledzenie na etapie projektowania, zmian w kon�-
guracji systemu itp.,

– zarz �adzanie zmianami – identy�kacja nowych wymagań (procedury, funkcje,
aktualizacje itp.),

– zarz �adzanie ryzykiem – monitorowanie, uświadamianie personelu i analizy
ryzyka.

W procesie zarz �adzania bezpieczeństwem informacji najwa�zniejszym podpro-
cesem jest zarz �adzanie ryzykiem.

1.3.1. Zarz �adzanie ryzykiem

Zarz �adzania ryzykiem w bezpieczeństwie informacji (ang.information security
management system, ISMS) jest klasycznym procesem sk�adaj �acym si�e z szeregu
logicznych kroków powszechnie znanych z dost�epnych w literaturze norm i metod
[5, 6, 7, 4]. Niemniej jednak normy i metody te ró�zni �a si�e podej́sciem do procesu
zarz �adzania ryzykiem. Niektóre z nich s �a bardziej skoncentrowane np. na analizie
ryzyka, inne na szacowaniu (analizie i ocenie) ryzyka, a jeszcze inne skupiaj �a si�e
na osi �agni�eciu odpowiedniego poziomu bezpieczeństwa dzi�eki implementowanym
zabezpieczeniom. Jednym z g�ównych elementów � �acz �acych te normy/metody
jest sposób oceny ryzyka, w tym identy�kacji i klasy�kacji zasobów, podatności,
zagro�zenia, ryzyka, implementowanych (wdra�zanych)środków zaradczych itp.
w danej organizacji.

Proces zarz �adzania ryzykiem powinien być integraln �a cz�ésci �a wszystkich dzia-
�ań zwi �azanych z zarz �adzaniem bezpieczeństwem informacji, ci �agle analizuj �ac na

12 Autentycznósć – w�ásciwósć, która mówi o sytuacji, gdy to�zsamósć danej osoby, która wykonuje
okréslone operacje, jest taka sama jak deklarowana.

13 Rozliczalnósć – w�ásciwósć polegaj �aca na mo�zliwości ustalenia u�zytkowników, którzy w okréslo-
nym czasie dokonywali określonych operacji, np. mody�kacji lub usuni�ecia zapisanych w systemach
informacyjnych danych.

14 Niezawodnósć – w�ásciwósć bezpieczénstwa informacji okréslaj �aca czas bezawaryjnego dzia�a-
nia systemów informatycznych, np. optymalny system to taki, który przez ca�y czas b�edzie osi �aga�
100%.

15 Niezaprzeczalnósć – w�ásciwósć pozwalaj �aca zwery�kowác, czy strony bior �ace udzia� w wy-
mianie informacji rzeczywiście bra�y w niej udzia�. Nadawca i odbiorca informacji nie mog �a si�e
wyprzéc, �ze uczestniczyli w wymianie informacji w rolach, w których rzeczywiście wyst�epowali.
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bie�z �aco, co mo�ze si�e zdarzýc i jakie mog �a býc mo�zliwe nast�epstwa tych zdarzeń,
a nast�epnie decyduj �ac, co i kiedy nale�zy wykonác, aby zredukowác ryzyko do
akceptowalnego poziomu. W trakcie procesu zarz �adzania ryzykiem wszystkie
zainteresowane strony powinny być informowane o stanie ryzyka w organizacji.
Nawet po osi �agni�eciu wymaganego poziomu bezpieczeństwa dla wszystkich ryzyk
proces zarz �adzania ryzykiem nale�zy monitorowác i regularnie przegl �adác. Ka�zda
zmiana w sposobie zarz �adzaniu organizacj �a lub ka�zda pojawiaj �aca si�e podatność
itp. mo�ze powodowác zmiany dotycz �ace ryzyka i/lub jego poziomu.

Proces zarz �adzania ryzykiem w bezpieczeństwie informacji mo�ze býc zastoso-
wany do organizacji jako ca�ości, dowolnej cz�ésci organizacji, dowolnego systemu
informacyjnego, istniej �acych zabezpieczeń, planów lub wybranych aspektów (np.
planowanie ci �ag�ósci dzia�ania, BCP16).

Rys. 1.1: Proces zarz �adzania ryzykiem

16 Plan ci �ag�ósci dzia�ania (ang.business continuity planing) – us�uga, której celem jest przygoto-
wanie �rmy na prowadzenie dzia�alności i świadczenie us�ug dla klientów niezale�znie od negatywnych
zdarzén.
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Na rys. 1.1 przedstawiono proces zarz �adzania ryzykiem. Jest to proces kla-
syczny, a poszczególne jego kroki s �a nast�epuj �ace:

Krok 1. Identy�kacja zasobów
Pierwszy krok w procesie zarz �adzania ryzykiem obejmuje ustalenie zakresu

i granicy systemu. Na tym etapie nale�zy zapoznác si�e z organizacj �a, jej otoczeniem
i systemem informacyjnym. Gdy zostanie dok�adnie ustalony zakres i granica
systemu, nale�zy przyst �apíc do zidenty�kowania zasobów stanowi �acych wartość
biznesow �a organizacji. Gdy przegl �ad SI jest gotowy, rozpoczyna si�e nast�epny krok.

Krok 2. Okre ślenie celów zabezpieczeń
Na podstawie zidenty�kowanych zasobów nale�zy okréslić cele zabezpieczeń,

które trzeba osi �agn �ác. Cele zabezpieczeń s �a okréslane, aby zapewnić poufnósć,
integralnósć i dost�epnósć zasobów biznesowych.

Krok 3. Szacowanie i post�epowanie z ryzykiem
G�ównym krokiem procesu zarz �adzania ryzykiem jest szacowanie ryzyka. Dzia-

�anie to obejmuje zarówno analiz�e (z u�zyciem dost�epnych metod, norm i narz�edzi
programowych), jak i ocen�e ryzyka. Analiza ryzyka polega na identy�kacji, opi-
sie i pomiarze ryzyka. Z kolei ocena ryzyka polega na porównaniu szacunkowej
wielkości ryzyka z przyj�etymi przez organizacj�e kryteriami. Kryteria ryzyka s �a
oparte na celach bezpieczeństwa organizacji (patrz krok 2) oraz jej kontekście
wewn�etrznym i zewn�etrznym (patrz krok 1). Ocena ryzyka stanowi podstaw�e do
podj�ecia decyzji co do tego, na ile dane ryzyko jest dla organizacji istotne, a tak�ze
czy nale�zy je przyj �ác i jakie dzia�ania wzgl�edem niego podj �ać.

Gdy proces szacowania ryzyka jest zakończony, nale�zy podj �ác decyzj�e o po-
st�epowaniu z ryzykiem. Czynności zwi �azane z post�epowaniem z ryzykiem mog �a
obejmowác ograniczanie, akceptowanie, unikanie lub przeniesienie ryzyka:

– ograniczanie ryzyka – podejmowanie dzia�ań, które maj �a na celu zmniej-
szenie prawdopodobieństwa, skutku lub obydwu zwi �azanych z ryzykiem
(np. zastosowanie odpowiednich zabezpieczeń),

– akceptowanie ryzyka – przyj�ecie powsta�ych strat wynikaj �acych z określo-
nego ryzyka (np. zaakceptowanie ryzyka, jakie jest, gdy�z jego prawdopodo-
bieństwo i konsekwencje s �a wystarczaj �aco niskie lubśrednio niskie),

– unikanie ryzyka – niedopuszczanie dzia�ań, które mog�yby spowodować
wyst �apienie ryzyka,

– przeniesienie ryzyka – dzielenie si�e stratami z tytu�u powsta�ego ryzyka z trze-
ci �a stron �a (np. ubezpieczenie przed konsekwencjami ryzyka, outsourcing,
us�ugi chmurowy itp.).

Krok 4. De�niowanie wymagań bezpieczénstwa
Wymagania bezpieczeństwa informacji mo�zna de�niowác jako rozwi �azania

maj �ace na celu ograniczenie zidenty�kowanych ryzyk w sytuacji, gdy np. wybra-
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li śmy post�epowanie o ograniczeniu ryzyka z poprzedniego etapu. Wymagania
bezpieczénstwa mog �a wynikác z innych post�epowán, jak np. przeniesienia ryzyka
(de�niowanie wymagán nak�adanych na trzeci �a stron�e), akceptacji ryzyka (de�-
niowanie wymagán dotycz �acych monitorowania statusu poszczególnych ryzyk)
itp. De�niowanie wymagán bezpieczénstwa cz�esto wykonywane jest stopniowo,
„od ogó�u do szczegó�u”, z uwagi na ich znaczenie i z�o�zonósć (np. zacz �ác od
ogólnych wymagán przeciwdzia�aj �acych zidenty�kowanym ryzykom na pozio-
mie strategicznym, a nast�epnie bardziej szczegó�owych wymagań na poziomie
operacyjnym).

Krok 5. Wybór środków zaradczych (zabezpieczenie, mechanizmy kon-
trolne)

Na tym etapie zde�niowane s �a wybrane rozwi �azania techniczne, określane s �a
kompetencje personelu oraz niezb�edneśrodki �nansowe.

Krok 6. Wdro �zenie (implementacja)́srodków zaradczych
Ostatnim etapem procesu zarz �adzania ryzykiem jest wdra�zanie wybranych

w poprzednim etapie zabezpieczeń, ich testowanie i ponowna ocena ryzyka szcz �at-
kowego, która zamyka proces zarz �adzania bezpieczeństwem.

1.3.2. Przegl �ad metod zarz �adzania ryzykiem w bezpiecze ństwie informacji

W 1960 roku H.A. Watson z Bell Labs opracowa� pierwsz �a metod�e zwan �a drzewem
b��edów, dzi�eki której mo�zliwe by�o opisanie ryzyka zwi �azanego z eksploatacj �a
systemów z�o�zonych. Intensywny rozwój metod zarz �adzania ryzykiem przypa-
da� na lata 1980–2000. Pojawi�y si�e metody analizy niezawodności systemów
informatycznych z wykorzystaniem np. sieci Petriego, metody analizy wypadków
oraz niepo�z �adanych zdarzén w systemach zarz �adzania, metody analizy hazardu itp.
W tym samym czasie pojawi�y si�e równie�z metody obliczania wskaźnika ryzyka
[8] oraz metody uwzgl�edniaj �ace czynnik ludzki itp.

Pocz �atek XXI wieku przyniós� rosn �ac �a potrzeb�e skutecznego zarz �adzania ry-
zykiem w zakresie bezpieczeństwa informacji oraz opracowania metod i narz�edzi
wspieraj �acych ocen�e i minimalizacj�e tego ryzyka. Obecnie istnieje ponad 200
metod, z których tylko kilkanáscie zyska�o aprobat�e specjalistów naświecie. Me-
tody te mo�zna podzielíc na metody ilósciowe (ang.quantitative methods), metody
jakósciowe (ang.qualitative methods), metody indukcyjne zwane metodami wst�e-
puj �acymi (ang.bottom-up), metody dedukcyjne zwane metodami zst�epuj �acymi
(ang.top-down). Ponadto wyró�znić mo�zna metody dynamiczne, które pozwalaj �a
uwzgl�edníc zmiany w kon�guracji elementów systemu w czasie, oraz metody sta-
tyczne, które w przeciwiénstwie do dynamicznych modeluj �a logiczne zdarzenia
powoduj �ace wyst �apienie niepo�z �adanych incydentów, np. w organizacji.

Przeprowadzono analiz�e skuteczności metod zarz �adzania ryzykiem akceptowa-
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nych przez specjalistów. Na podstawie wyników mo�zna wnioskowác, �ze OCTAVE
i ITIL wykazuj �a dobr �a skutecznósć, jésli chodzi o analizy i szacowanie ryzyka,
orazśredni �a skutecznósć w zakresie procesu zarz �adzania ryzykiem (post�epowania
z ryzykiem), natomiast CRAMM, COBIT, IT-Grundschutz [6], MEHARI, NIST
SP 800-30 [5] oraz ISO/IEC 27005 [4] maj �a najwy�zsz �a lub prawie najwy�zsz �a
skutecznósć w odniesieniu do ca�ego procesu zarz �adzania ryzykiem.

1.3.3. Przyk�ad zarz �adzania ryzykiem w bezpiecze ństwie informacji

Wykorzystuj �ac wytyczne normy ISO 27005 oraz bazy wiedzy MEHARI, CRAMM
i OCTAVE, poni�zej przedstawiano przyk�ad analizy, szacowania i post�epowania
z ryzykiem (wszystkie kroki podprocesu zarz �adzania ryzykiem).

W celu przeprowadzenia dzia�ań zwi �azanych z analiz �a ryzyka, nale�zy zebrác
wszelkie dane z ka�zdego kroku (kolejnósć jest dowolna). Poni�zej przedstawiano
poszczególne kroki w procesie identy�kacji i estymacji ryzyka.

a) Identy�kacja ryzyka

Identy�kowanie zasobów

Poj�ecie zasobów (aktywów) określa to wszystko, co ma wymiern �a wartość dla
danej organizacji. Identy�kacja zasobów powinna być przeprowadzana na odpo-
wiednim poziomie szczegó�owości, który dostarczy wystarczaj �acych informacji
na potrzeby szacowania ryzyka. Wszystkie zidenty�kowane zasoby: podstawowe
(procesy i dzia�ania biznesowe, informacje) i wspomagaj �ace (sprz�et, oprogramo-
wanie, siéc, personel, siedziba, struktura organizacyjna) powinny mieć w�ásciciela,
który przypisuje im konkretn �a wartość (W), jak �a maj �a dla organizacji (rys. 1.2).

Przyk�adem okréslenia wartósci zasobów/aktywów wed�ug kryteriów mog �a być
koszty poniesione w wyniku utraty poufności (P), integralnósci (I) i dost�epnósci (D),
które mog �a býc wyra�zone w kwotach pieni�e�znych lub w skali MEHARI (1 – ryzyko
akceptowalne, 4 – ryzyko niedopuszczalne) albo w skali CRAMM (1 – ryzyko
pomijalne, 7 – ryzyko nietolerowane) itp. Identy�kacja i wartościowanie zasobów
s �a szczegó�owo opisane w Za� �aczniku B normy ISO [4].
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Rys. 1.2: Identy�kacja i klasy�kacja zasobów/aktywów

Dane wyj́sciowe z identy�kacji aktywów/zasobów: lista aktywów/zasobów wraz
z w�áscicielami i kryteriami wartósciowania.

Identy�kacja zagro �zeń

Zagro�zeniemo�ze býc potencjaln �a przyczyn �a szkody dla zasobów, takich jak
informacje, procesy i systemy, a w konsekwencji dla organizacji.Źród�a zagro�zén
(rys. 1.3) mog �a býc ludzkie, celowe (C) i przypadkowe (P) i/lub naturalne (N).
Szczegó�owe informacje o rodzajach i typach zagro�zeń s �a opisane w Za� �aczniku C
normy ISO [4].
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Dane wyj́sciowe z identy�kacji zagro�zeń: lista podatnych procesów bizneso-
wych odnosz �acych si�e do typu zagro�zenia i ich źród�a: celowe (umyślnie, motywa-
cja i ich nast�epstwa), przypadkowe i/lub naturalne.

Rys. 1.3: Identy�kacja i klasy�kacja zagro�ze ń

Identy�kowanie podatno ści
Podatnósci mog �a spowodowác szkod�e dla zasobów lub organizacji. Sama

obecnósć podatnósci nie powoduje szkody, poniewa�z potrzebne jest zagro�zenie
wykorzystuj �ace t�e podatność. Jak wy�zej opisano, nale�zy tutaj wzi �ác pod uwag�e to,
�ze niepoprawnie wdro�zone, niew�ásciwie funkcjonuj �ace lub niepoprawnie u�zywane
zabezpieczenie mo�ze powodowác podatnósć na zagro�zenie. Podatnósci mog �a býc
zwi �azane z w�ásciwósciami zasobów, które mog �a być u�zyte w sposób celowy
(zamierzony), b��edny lub inny, jednak�ze zawsze zachodzi potrzeba rozwa�zenia
podatnósci pochodz �acych z ró�znych źróde�, np. wewn�etrznych lub zewn�etrznych
w stosunku do zasobów. Szczegó�owe informacje o rodzajach i typach podatności
oraz o metodach ich szacowania opisane s �a w Za� �aczniku D normy ISO [4].

Dane wyj́sciowe z identy�kacji podatnósci: lista przyk�adów podatnósci w od-
niesieniu do zasobów i ich powi �azania z zagro�zeniami.

Identy�kowanie nast�epstw
Nast�epstwem mo�ze býc utrata skuteczności, pogorszenie warunków dzia�a-

nia, utrata reputacji, zniszczenie itp. Dzia�anie to polega na identy�kacji szkód
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Rys. 1.4: Powi �azania aktywów z podatno ściami i zagro�zeniami

lub nast�epstw dla organizacji, które mog�yby zostać spowodowane w wyniku sce-
nariuszazdarzenia. Scenariusz zdarzenia (zwany tak�ze scenariuszem incydentu,
ryzyka, zagro�zenia) jest opisem sposobu, jak zagro�zenie wykorzystuje okréslon �a
podatnósć w incydencie zwi �azanym z bezpieczeństwem informacji [8]. Ka�zdy sce-
nariusz zwi �azany jest ze skutkiem, który mo�ze odnosíc si�e do jednego lub wi�ekszej
liczby zasobów lub do ich cz�eści. Z tego wzgl�edu zasoby, jeśli zostan �a zniszczone
lub naruszone, mog �a mieć przypisane wartósci ryzyka. Szczegó�owe informacje
dotycz �ace budow�e scenariuszy zdarzeń opisane s �a w Za� �aczniku B normy ISO [4].

Dane wyj́sciowe z identy�kacji nast�epstw incydentów: lista scenariuszy w od-
niesieniu do zasobów, zagro�zén i podatnósci (rys. 1.5).

Identy�kowanie zabezpieczén
Sposobem okréslenia efektu zabezpieczenia jest sprawdzenie, jak redukuje ono

prawdopodobiénstwo zagro�zenia i �atwósć wykorzystania podatności lub skutku
incydentu. Jésli zabezpieczenie nie funkcjonuje w oczekiwany sposób, to taki stan
mo�ze powodowác podatnósć na pewne zagro�zenia. Istniej �ace lub planowane zabez-
pieczenia (do wdro�zenia zgodnie z planami wynikaj �acymi z procesu post�epowania
z ryzykiem) mog �a býc zidenty�kowane jako nieskuteczne, niewystarczaj �ace lub
nieusprawiedliwione. W identy�kacji istniej �acych lub planowanych zabezpieczeń
pomocne mog �a býc nast�epuj �ace dzia�ania:

– przegl �ad dokumentów zawieraj �acych informacje o zabezpieczeniach,
– wywiady z osobami odpowiedzialnymi za bezpieczeństwo informacji (kwe-

stionariusze z pytaniami),
– przeprowadzenie na miejscu inspekcji wdro�zonych zabezpieczeń i/lub prze-

gl �ad wyników audytów wewn�etrznych.
Dane wyj́sciowe z identy�kacji zabezpieczeń: lista wdro�zonych zabezpieczeń
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Rys. 1.5: Tworzenie scenariuszy zdarze ń

(przyporz �adkowane prawdopodobieństwa zdarzenia oraz jego skutek w przypadku
urzeczywistnienia) lub ich braku w odniesieniu do ka�zdego ze scenariuszy zdarzeń.
W przypadku niektórych scenariuszy, takich jak zagro�zenia przypadkowe, nie mo-
�zemy ca�kowicie wyeliminowác prawdopodobiénstwa wyst �apienia takich zdarzeń
(brak dost�epnych zabezpieczeń odstraszaj �acych itp. – zob. scenariusz 1.1). Taki
stan rzeczy (brak przywidzianych zabezpieczeń) mo�ze si�e powtórzýc dla innych
przedsi�ewzi�etych dzia�án odstraszaj �acych, �agodz �acych itp. (rys. 1.6).

Do estymacji ryzyka niezb�edna b�edzie ocena jakości zabezpieczén przypisanych
do prawdopodobiénstwa (przyczyn) oraz skutków ka�zdego scenariusza zdarzeń.
Taka ocena, jak przedstawiono powy�zej, mo�ze býc przeprowadzona lokalnie (na
podstawie analizy dokumentów zawieraj �acych informacje o zabezpieczeniach, wy-
ników audytów wewn�etrznych lub inspekcji na miejscu wdro�zonych zabezpieczeń)
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Rys. 1.6: Lista audytowanych zabezpiecze ń okre ślaj �ace prawdopodobie ń-
stwo i skutek zaj ścia zdarze ń

albo za pomoc �a ankiety. Na rys. 6 przedstawiono wygl �ad ankiety dotycz �acej
jednego zabezpieczenia „Plan tworzenia kopii zapasowych kon�guracji sieci” za-
czerpni�etej z bazy wiedzy MEHARI. Podobne kwestionariusze dost�epne s �a równie�z
w OCTAVE, EBIOS, CRAMM itp. Nale�zy zauwa�zyć, �ze trésć kwestionariusza
dotycz �aca jednegósrodka zaradczego (zabezpieczenia) odnosi si�e nie tylko do
samego faktu jego istnienia (na zasadzie „jest/nie ma”), lecz tak�ze uwzgl�ednia kilka
czynników. Tworz �a one ca�ósć potwierdzaj �ac �a,�ze zabezpieczenie nie tylko zosta�o
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wdro�zone, ale równie�z jest regularnie testowane, jego parametry s �a chronione przed
nieautoryzowanymi zmianami i mody�kacjami itp.

MEHARI w swoich arkuszach stosuje system obliczania wa�zonej wartósci dla
danego zabezpieczenia (środek zaradczy). Ka�zdy z tych czynników (przedsi�ewzi�e-
tego dzia�ania w kierunku podniesienia jakości zabezpieczenia) ma przyporz �adko-
wan �a wag�e w zale�znósci od jego znaczenia dla ochrony zidenty�kowanych zasobów.
Wa�zon �a wartósć dla danej zabezpieczenie przedstawia poni�zsze wzór, a przyk�ad
obliczenie wartósci wa�zonej przedstawia rys. 1.7:

valueDP=DI (dp=di;s; j) =
�

(rmax� rmin) �
å k

i= 1Ri � Pi

å k
i= 1Pi

+ rmin+ 0;5
�

gdzie:
– valueDP=DI (dp=di;s; j) – wa�zona wartósć środka redukuj �acego prawdopodo-

bieństwa (przyczyny) powstania zagro�zeniaDP lub redukuj �acego skutkiDI
tego zagro�zenia.

– Pi = valuex( j;s;no(Ri)) – waga przypisanai-temu pytaniu. Waga ta zale�zy
od okréslonego typu zabezpieczenia (środka zaradczego)j, scenariuszas
oraz numeru pytaniano(Ri) powi �azanego z odpowiedzi �aRi ,

– Ri – odpowiedź na zadanei-te pytanie audytowe (wartość Taklub Nie),
– j 2 DP[ DI – zastosowane zabezpieczenia,
– k – jest liczb �a pytán ankiety przyporz �adkowanych określonym zabezpiecze-

niom,
– bxc – funkcja zaokr �aglania wynikux w dó� do najbli�zszej liczby ca�kowitej,
– [rmax= 4;rmin = 1] – wed�ug MEHARI.
b) Estymacja ryzyka
Metodyka estymacji ryzyka – analiza ryzyka mo�ze býc przeprowadzona na

ró�znym poziomie szczegó�owości, w zale�znósci od krytycznósci zasobów, stopnia
poznania podatności oraz incydentów, których organizacja doświadczy�a w prze-
sz�ósci. W zale�znósci od okolicznósci metodyka estymacji mo�ze býc jakósciowa,
ilościowa lub mieszana.

Szacowanie prawdopodobiénstwa incydentu
Po zidenty�kowaniu scenariuszy incydentów nast�epuje oszacowanie prawdopo-

dobiénstwa ka�zdego scenariusza za pomoc �a ilościowych lub jakósciowych technik
estymacji. W tym celu uwzgl�ednia si�e cz�estość pojawienia si�e zagro�zenia oraz
�atwósć, z jak �a mo�zna wykorzystác podatnósć, bior �ac pod uwag�e:

– motywacj�e i mo�zliwości potencjalnych atakuj �acych jako źród�a zagro�zeń roz-
myślnych (np. dostrzeganie przez nich atrakcyjności i podatnósci zasobów),

– czynniki geogra�czne jako źród�a przypadkowych zagro�zeń (np. ekstremalne
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Rys. 1.7: Przyk�adowy kwestionariusz pyta ń dotycz �acych wdro�zonych zabez-
piecze ń

warunki pogodowe lub inne czynniki, które mog �a wp�ywać na b��edy ludzkie
i niew�ásciwe funkcjonowanie urz �adzeń),

– podatnósci, zarówno pojedyncze, jak i zagregowane,
– istniej �ace zabezpieczenia oraz ich skuteczność, z jak �a ograniczaj �a one rozwa-

�zane podatnósci.

Dane wyj́sciowe z szacowania prawdopodobieństwa incydentu: lista oszacowa-
nych nast�epstw przypisanych scenariuszowi incydentu wyra�zanych w odniesieniu
do zagro�zén oraz jakósć istniej �acych zabezpieczeń (odstraszaj �acych i zapobiegaw-
czych).

Rys. 1.8: Wynik audytowanych zabezpiecze ń okre ślaj �acy prawdopodobie ń-
stwo (zabezpieczenia odstraszaj �ace i zapobiegawcze)
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Nale�zy zaznaczýc, �ze wartósci umieszczone na rys. 1.8 w przypadku zagro�zenia
oznaczon �a FA3 s �a przeniesione z rys. 1.2, a pozosta�e wartości s �a wartósciami
wa�zonymi z ankiet dla zabezpieczeń odstraszaj �acych i zapobiegawczych.

Nast�epnym etapem przy szacowaniu prawdopodobieństwa incydentu jest okre-
ślenia wagi prawdopodobieństwa (rys. 1.9). W tym celu skorzystamy z bazy wiedzy
MEHARI, która udost�epnia gotowe macierze dla ka�zdej cechy zagro�zenia (celowe,
przypadkowe czy naturalne). Na rys. 1.9 przedstawiono cztery macierze dla zagro-
�zenia celowego. Waga prawdopodobieństwa dla scenariusza 1.6 (tabela 1.8) jest
odczytywana po przek �atnej (w tym przypadku zagro�zenia = 3, waga dla zabezpie-
czenia odstraszaj �acego = 1, a dla zabezpieczenia zapobiegawczego = 2).

Rys. 1.9: Waga prawdopodobie ństwa dla zagro�zenia celowego

Szacowanie skutku incydentu
Po zidenty�kowaniu scenariuszy incydentów nast�epuje oszacowanie ka�zdego

scenariusza w odniesieniu do jego skutków (tabela 1.10) za pomoc �a ilościowych
lub jakósciowych technik estymacji. W tym celu uwzgl�ednia si�e, jak w przypadku
szacowania prawdopodobieństwa:

– motywacj�e i mo�zliwości potencjalnych atakuj �acych jako źróde� zagro�zén
rozmýslnych,

– czynniki geogra�czne jako źród�a przypadkowych zagro�zén,
– istniej �ace zabezpieczenia oraz ich skuteczność w eliminowaniu podatnósci

zasobów na zagro�zenia.
Dane wyj́sciowe z szacowania skutku incydentu:lista oszacowanych nast�epstw

przypisanych scenariuszowi incydentu, wyra�zanych w odniesieniu do zasobów oraz
jakósci istniej �acych zabezpieczeń (ochronnych i �agodz �acych).

Tak jak w przypadku okréslania wagi prawdopodobieństwa waga skutku incy-
dentu odczytywana jest z tabeli (rys. 1.11). Baza wiedzy MEHARI udost�epnia
gotowe macierze dla ka�zdej cechy aktywu (mo�zliwości utraty aktywu z braku do-
st�epu, naruszenia integralności czy poufnósci). Na rys. 1.11 przedstawiono cztery
macierzemo�zliwości utraty dost�epnósć aktywu. Waga skutku dla scenariusza 1.6
(rys. 1.11) jest odczytana po przek �atnej (w tym przypadku aktywa = 3, waga dla
zabezpieczenia ochronnego = 4, a dla zabezpieczenia �agodz �acego = 2).
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Rys. 1.10: Wynik audytowanych zabezpiecze ń okre ślaj �ace skutek (zabezpie-
czenia ochronne i �agodz �ace)

Rys. 1.11: Waga skutku dla dost �epno ści aktywu

c) Ocena ryzyka
Ocenaryzykapolega na porównaniu szacunkowej wielkość ryzyka z przyj�etymi

przez organizacj�e kryteriami. W tym celu nale�zy porównywác estymowane ryzyka,
u�zywaj �ac wybranych metod lub podejść opisanych w Za� �aczniku E normy ISO
[4] z kryteriami oceny ryzyka. Kryteria oceny ryzyka u�zywane do podejmowania
decyzji musz �a býc spójne ze zde�niowanym zewn�etrznym i wewn�etrznym kontek-
stem zarz �adzania ryzykiem w bezpieczeństwie informacji i musz �a uwzgl�edniać
cele dotycz �ace zabezpieczeńokréslone przez organizacj�e itd.

MEHARI, CRAMM, OCTAWE wykorzystuj �a macierz ryzyka do określania
wagi ryzyka dla ka�zdego ze scenariuszy zagro�zeń. Ka�zdy z tych czynników (przed-
si�ewzi�ete dzia�ania w kierunku podniesienia jakości zabezpieczenia) ma przyporz �ad-
kowan �a wag�e w zale�znósci od znaczenia dla ochrony zidenty�kowanych zasobów.
Tabela 1.12 przedstawia macierz ryzyka wed�ug metodologii MEHARI.

Ocena ryzyka stanowi podstaw�e do podj�ecia decyzji co do tego, na ile dane
ryzyko jest dla organizacji istotne, a tak�ze czy ewentualnie nale�zy je przyj �ác lub
jakie dzia�ania wzgl�edem niego podj �ać celem jego zminimalizowania lub wyelimi-
nowania. Podejmowane w tym zakresie decyzje powinny zatem wynikać przede
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wszystkim z akceptowalnego poziomu ryzyka, jednak�ze w niektórych sytuacjach
nale�zy uwzgl�edníc tak�ze nast�epstwa, prawdopodobieństwa i stopnie wiarygodności
identy�kacji i analizy ryzyka (agregacja wielu niskich lub́srednich ryzyk mo�ze
spowodowác powstanie znacznie wy�zszych ryzyk ca�kowitych i z tego wzgl�edu
mog �a one wymagác odpowiedniego zaadresowania).

Dane wyj́sciowe uzyskane z oceny ryzyka: lista ryzyk z priorytetami (np. prio-
rytety dla post�epowania z ryzykiem, z uwzgl�ednieniem estymowanych poziomów
ryzyk).

Rys. 1.12: Waga ryzyka dla scenariusza zdarze ń

Uzyskana waga ryzyka dla scenariusza 1.6 (tabela 1.6) jest równa 2 wed�ug
skali MEHARI przedstawionej poni�zej:

– 4 – ryzyko krytyczne (wymagaj �ace natychmiastowych dzia�ań),
– 3 – ryzyko nieakceptowalne (wymagaj �ace dzia�ań w ramach planowanego

bud�zetu),
– 2 – ryzyko akceptowalne (wymaga monitorowania w odró�znieniu od 1, który

nie wymaga cz�estego monitorowania),
– 1 – ryzyko akceptowalne, wymagaj �ace monitorowania.
d) Post�epowanie z ryzykiem
Opracowanie planu post�epowania z ryzykiem powinno jasno określić priorytety,

zgodnie z którymi b�ed �a wdra�zane poszczególne sposoby post�epowania z ryzykiem
oraz ich harmonogramy. Priorytety te mog �a być okréslone przy u�zyciu ró�znych
technik, w tym rankingu ryzyka oraz analizy kosztów i korzyści. Ogólnie nale�zy
ograniczýc niekorzystne nast�epstwa na tyle, na ile jest to uzasadnione wzgl�edami
praktycznymi. Warianty post�epowania z ryzykiem uwzgl�edniaj �a:

– w jaki sposób ryzyko jest postrzegane przez zaanga�zowane strony,
– przepisy prawa i regulacje, które organizacja musi spe�niać,
– najbardziej odpowiednie sposoby informowania stron o stwierdzonym ry-

zyku.
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Podczas opracowania planu post�epowania z ryzykiem zachodzi potrzeba okre-
ślenia ryzyk szcz �atkowych, powsta�ych po wyborze i implementacji zabezpieczeń
(ang. countermeasures). Dzia�anie to polega na uaktualnieniu lub powtórzeniu
szacowania ryzyka, z uwzgl�ednieniem oczekiwanych skutków proponowanego
post�epowania z ryzykiem (tabela 1.13). Szczegó�owy opis dotycz �acy określania
oraz post�epowania z ryzykiem szcz �atkowym przedstawiony jest w normie ISO [4].

Dane wyj́sciowe z post�epowania z ryzykiem: plan post�epowania z ryzykiem
i ryzyka szcz �atkowe b�ed �ace przedmiotem decyzji kierownictwa organizacji o ak-
ceptacji.

e) ryzyko szcz �atkowe
�Zeby okréslić ryzyko szcz �atkowe, nale�zy w pierwszej kolejnósci zaimplemen-

towác brakuj �ace zabezpieczenia i/lub dzia�ania uzupe�niaj �ace dane zabezpieczenia,
�zeby spe�nia�y wszystkie wymogi (techniczne, prawne, organizacyjne itp.). Aby
zilustrowác takie podej́scie, wystarczy ponownie uzupe�nić brakuj �ace zabezpie-
czenia (w ca�ósci lub w cz�ésci) i/lub dzia�ania uzupe�niaj �ace tych zabezpieczeń za
zgod �a cz�onków zarz �adu i/lub w�aściciela podatnego zasobu; w miejscach, gdzie
odpowiedź by�aNie, w ankietach (tabela 1.7) zamieniamy naTak. Z tabeli 1.13
wynika, �ze po zmianie odpowiedzi w ankietach automatyczne ulegaj �a zmianie
wa�zone wartósci zabezpieczén przyporz �adkowanych poszczególnym dzia�aniom
odstraszaj �acym, zapobiegawczym itp.

Rys. 1.13: Przyk�ad post �epowania z ryzykiem (wdro�zenia brakuj �acych zabez-
piecze ń)

Po uzupe�nieniu wszystkich brakuj �acych zabezpieczeń oraz ponownym obli-
czeniu wag dla prawdopodobieństwa oraz skutku ka�zdego ze scenariuszy ryzyka
otrzymujemy nowe wagi ryzyka szcz �atkowego (tabela 1.14).
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Rys. 1.14: Waga ryzyka szcz �atkowego dla scenariusza zdarze ń

Jak wynika z tabeli 1.14, ryzyko szcz �atkowe zmieni�o si�e w porównaniu z w�a-
ściwym ryzykiem obliczonym w tabeli 1.12 dla scenariusza 1.6.

1.4. Podsumowanie

Dog��ebna analiza stanu wiedzy z zakresu literatury, norm itp. zwi �azanych z bez-
pieczénstwem systemów informacyjnych wskazuje,�ze udost�epniaj �a one ró�zne
narz�edzia i techniki do ochrony informacji. Stosowanie podejścia opartego na zarz �a-
dzaniu ryzykiem spe�nia swoje zadania w ró�zny sposób – poprzez analiz�e odpowie-
dzi na kwestionariusze, wykorzystanie baz wiedzy, oprogramowania narz�edziowego
– i obejmuje wi�ekszósć procesów zwi �azanych z zarz �adzaniem bezpieczeństwem
informacji (ZBI).

Ka�zdego roku wydatki na rozwi �azania z zakresu bezpieczeństwa IT stanowi �a
jeden z najwa�zniejszych punktów na listach priorytetów organizacji rz �adowych
i prywatnych. Jednak wobec pojawiaj �acych si�e codziennie nowych zagro�zén same
rozwi �azania nie zapewni �a pe�nej ochrony danych i informacji. Wa�zne jest zatem
okréslenie priorytetów zarz �adzania ryzykiem poprzez ochron�e wra�zliwych infor-
macji, szczególnie gdy dost�ep do zasobów �rmy z urz �adzeń mobilnych staje si�e
norm �a.

Ró�znorodnósć urz �adzén, aplikacji i oprogramowania zwi�eksza ilość zagro�zén
i komplikuje sam proces ich zabezpieczania, co ma prze�o�zenie na de�niowanie wy-
mogów bezpieczénstwa i poszukiwanie nowych rozwi �azań w tym zakresie. Dost�ep
do �rmowych aplikacji i danych, prywatnych informacji itp. z ró�znych miejsc sieci
bez pogorszenia poziomu bezpieczeństwa czy zwi�ekszenia ryzyka wymaga wdro-
�zenia wymuszanych polityk bezpieczeństwa, odpowiedniego raportowania oraz
audytu, by móc osi �agn �ác pe�n �a zgodnósć z wymogami i regulacjami. Dodatkowo
kluczowe jest zapewnienie ci �ag�ości dzia�ania poprzez umo�zliwienie bezpiecznego
dost�epu do zasobów, z dowolnego miejsca, zarówno podczas planowanych prac,
jak i przypadkowych problemów.
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Dobre praktyki, jakimi warto kierowác si�e, by odpowiednio zabezpieczyć
i chroníc dane, to:

– koncentrowanie si�e na zbalansowaniu potrzeb w zakresie bezpieczeństwa
z wymaganiami u�zytkowników,

– stosowanie elastycznych opcji przechowywania danych, dost�epu do nich oraz
ich zarz �adzania,

– stosowanie polityki bezpieczeństwa opartej na analizie treści i kontekstu
(informacja � �aczona jest z osob �a, jej rol �a w �rmie, lokalizacj �a w danym
momencie czy typem urz �adzenia, z jakiego korzysta itp.),

– raportowanie o zgodności lub niezgodnósci z przepisami,
– zmniejszanie ilósci mo�zliwych cyberataków.
Powy�zsze punkty to jedynie wycinek tego, co mo�ze býc przydatne dla or-

ganizacji. Niemniej jednak podejście do ochrony informacji oparte na procesie
zarz �adzania ryzykiem, wspierane najlepsz �a wiedz �a personelu operacyjnego doty-
cz �ac �a wymogów bezpieczeństwa i dost�epnych zabezpieczeń, stanowi kluczowe
rozwi �azanie w ochronie przed cyberatakami.
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2. Podstawowe koncepcje kryptogra�i

2.1. Wprowadzenie

W rozdziale przedstawiono podstawowe oznaczenia, poj�ecia i terminy zwi �azane
z kryptogra�cznymi metodami ochrony informacji. Kryptologia jest obszern �a dzie-
dzin �a nauki i w ramach skromnego obj�etościowo skryptu praktycznie niemo�zliwe
jest omówienie wszystkich istotnych koncepcji z ni �a zwi �azanych. Z tego powodu
zdecydowano si�e przedstawić tylko niezb�edne informacje, które powinny uczynić
prac�e spójn �a i na ile to mo�zliwe samowystarczaln �a.

2.2. Podstawowe poj �ecia i terminy stosowane w kryptologii

Kryptologia 1 jest dziedzin �a wiedzy obejmuj �ac �a swym zakresem dwa „nurty” –
kryptogra��e i kryptoanaliz�e.Kryptogra�a obejmuje ogó� metod matematycznych
wykorzystywanych do realizacji us�ug poufności, integralnósci i uwierzytelnia-
nia, rozumianego zarówno jako us�uga autentyczności, jak i niezaprzeczalności.
Kryptoanaliza natomiast odnosi si�e do matematycznych metod prze�amywania
i os�abiania skuteczności us�ug realizowanych metodami kryptogra�cznymi.

1 Uk�ad i trésć tego i nast�epnych podrozdzia�ów s �a zainspirowane dzie�em „Kryptogra�a stoso-
wana”, którego autorami s �a Alfred J. Menezes, Paul C. van Oorschot i Scott A. Vanstone.
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Etymologia terminu „kryptologia” wywodzi si�e z greckiego s�owa „kryptos”
(„ukryty”), co bezpósrednio nawi �azuje do us�ugi poufności, która dominowa�a przez
stulecia jako g�ówny cel projektowania i stosowania algorytmów kryptogra�cznych.
Przypomnijmy,�ze poufnósć w odniesieniu do informacji oznacza niedost�epność
trésci tej informacji dla podmiotów do tego nieuprawnionych. „Bliskim krewnym”
tak pojmowanej kryptogra�i jest steganogra�a, czyli metody ukrywania samego
faktu istnienia informacji (greckie s�owo „steganos” oznacza „zakryty”). Istniej �a
rozwi �azania � �acz �ace procedury charakterystyczne dla steganogra�i z metodami
kryptogra�cznymi na potrzeby ochrony informacji.

Algorytm kryptogra�czny jest wykorzystywany do realizacji ró�znych us�ug
zwi �azanych z bezpieczeństwem informacji, takich jak poufność, integralnósć, au-
tentycznósć, uwierzytelnienie czy niezaprzeczalność. Terminprotokó� kryptogra-
�czny odnosi si�e do „rozproszonego” algorytmu kryptogra�cznego, określaj �acego
ci �ag kroków, które s �a wymagane od dwóch lub wi�ecej podmiotów w celu osi �agni�e-
cia okréslonego celu zwi �azanego z bezpieczeństwem informacji. Najobszerniejsze
jest poj�eciemechanizm kryptogra�czny , obejmuj �ace zarówno algorytmy krypto-
gra�czne (w tym protoko�y), jak i metody niezwi �azane bezpośrednio z kryptogra� �a
(np. zabezpieczenie sprz�etu, zabezpieczenia proceduralne), umo�zliwiaj �ace osi �a-
gni�ecie okréslonego celu dotycz �acego bezpieczeństwa informacji.

Z us�ug �a poufnósci wi �a�z �a si�e kolejne wa�zne terminy tradycyjnie u�zywane
w kryptologii, mimo�ze s �a one (w szczególności poj�ecie klucza kryptogra�cznego)
po odpowiedniej mody�kacji interpretacji stosowane tak�ze w konteḱscie innych
us�ug kryptogra�cznych, np. autentyczności kojarzonej najcz�ésciej z poj�eciem
podpisu cyfrowego.

Szyfrowanieto proces tworzenia wiadomości zaszyfrowanej (kryptogramu) na
podstawie jawnego tekstu źród�owego (wiadomości jawnej) i klucza b �adź kluczy
kryptogra�cznych.Deszyfrowanienatomiast to odtwarzanie wiadomości jawnej
na podstawie znajomości klucza b �adź/kluczy kryptogra�cznych przez podmiot
uprawniony do odbioru wiadomości. Klucz kryptogra�czny to informacja (ci �ag
symboli, wartósci) wykorzystywana w procesie szyfrowania (lub deszyfrowania)
do utajniania (lub odtwarzania) wiadomości jawnej.

Metody kryptogra�czne s�u�z �ace do realizacji us�ug uwierzytelniania (auten-
tycznósci i niezaprzeczalności) przedstawiono obszerniej w rozdziale 6. Cz�esto
towarzysz �a im algorytmy kryptogra�czne niewymagaj �ace stosowania kluczy kryp-
togra�cznych, wykorzystywane zazwyczaj do realizacji us�ugiintegralności, czyli
zapewnienia,�ze wszelkie nieuprawnione mody�kacje chronionej informacji s �a
wykrywalne. Algorytmy te tak�ze bywaj �a stosowane w po� �aczeniu z algorytmami
s�u�z �acymi do realizacji us�ugi poufności (czyli „tradycyjnego” szyfrowania).

A oto próba formalnego zde�niowania systemu szyfruj �acego.
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NiechAi oznacza skónczony zbiór elementów (symboli) zwany alfabetem (np.
Ai = f 0;1g to alfabet binarny, w którym formu�owane s �a informacje przetwarzane,
przesy�ane i przechowywane w przewa�zaj �acej wi�ekszósci wspó�czesnych systemów
informacyjnych).

Zbiór wszystkich ci �agów symboli alfabetuAM, w którym wyra�zana jest wiado-
mość jawna, nazywa si�eprzestrzeni �a wiadomósci jawnychM. Dowolny element
m2 M nazywa si�e wiadomósci �a jawn �a (ang.plaintext).

Zbiór wszystkich ci �agów symboli alfabetuAC, w którym wyra�zana jest wia-
domósć zaszyfrowana (kryptogram), nazywa si�eprzestrzeni �a wiadomósci za-
szyfrowanych (tajnych)C. Dowolny elementc 2 C nazywa si�e wiadomósci �a
zaszyfrowan �a, szyfrogramem albo kryptogramem (ang.ciphertext, cryptogram).

Alfabety AM i AC nie musz �a býc identyczne. Je�zeli s �a (AM = AC), to wów-
czas mówimy o systemie kryptogra�cznym,�ze jestendomor�czny (dotyczy to
w szczególnósci alfabetów binarnych).

Niech symbolK oznacza przestrzeń kluczy. Dowolny elementk 2 K nazywa si�e
kluczem. Ka�zdy elemente2 K okrésla odwzorowanie wzajemnie jednoznaczne zM
naC, oznaczan �a jakoEe. FunkcjaEe okréslana jest mianem funkcji szyfruj �acej albo
przekszta�cenia szyfruj �acego. Dla ka�zdego elementud 2 K symbolDd oznacza
odwzorowanie wzajemnie jednoznaczne zC na M. FunkcjaDd okréslana jest
mianem funkcji deszyfruj �acej albo przekszta�cenia deszyfruj �acego.

Zastosowanie przekszta�ceniaEe w stosunku do wiadomości jawnejmnazywa
si�e szyfrowaniemm, zás zastosowanie przekszta�ceniaDd w stosunku do wiadomo-
ści zaszyfrowanejc nazywa si�e deszyfrowaniemc.

System szyfruj �acy(zwany tak�ze cz�esto szyfrem) sk�ada si�e ze zbioru prze-
kszta�cén szyfruj �acychEe : e2 K oraz odpowiadaj �acego mu zbioru przekszta�ceń
deszyfruj �acychDd : d 2 K takich, �ze dla ka�zdego kluczae2 K istnieje unikatowy
klucz d 2 K taki, �zeDd = E� 1

e (tzn.przekszta�cenia s �a funkcjami wzajemnie od-
wrotnymi). Oznacza to,�ze8n 2 M : Dd(Ee(m)) = m. Tak okréslone kluczee i d s �a
traktowane jako para kluczy i niekiedy oznaczane jako(e;d).

Konstrukcja systemu szyfruj �acego wymaga zatem:
– okréslenia przestrzeni wiadomości jawnychM,
– okréslenia przestrzeni wiadomości tajnychC,
– okréslenia przestrzeni kluczyK,
– okréslenia zbioru przekszta�ceń szyfruj �acychEe : e2 K,
– okréslenia odpowiedniego zbioru przekszta�ceń deszyfruj �acychDd : d 2 K.
System kryptogra�czny nazywamy symetrycznym wtedy, gdy dla ka�zdej pary

kluczy(e;d) „obliczeniowo �atwe” jest okréslenie na podstawie znajomości jednego
z kluczy z tej pary (np. kluczae) drugiego klucza (czyli kluczad). W przypadku
wi�ekszósci rozwi �azán algorytmów i mechanizmów kryptogra�i symetryczneje= d.
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Cz�esto w odniesieniu do kryptogra�i symetrycznej stosuje si�e określeniekryp-
togra�a klucza tajnego. Fundamentalnym dla kryptologii dzie�em, w którym
opisano model symetrycznego systemy kryptogra�cznego – mimo�ze okréslenia
„symetryczny” jeszcze wówczas nie stosowano – jest „Communication Theory
of Secrecy Systems” (1949) Claude'a E. Shannona. Stamt �ad pochodzi rys. 2.1
(niezgodnósć symbolicznych oznaczeń ze stosowanymi w niniejszym skrypcie nie
ma znaczenia; zamieszczenie tego rysunku to forma ho�du z�o�zonego tej wielkiej
postaci nie tylko kryptologii, ale tak�ze teorii informacji).

Rys. 2.1: Ogólny schemat systemu szyfruj �acego wg Claude'a E. Shannona

Je�zeli odtworzenie jednego klucza na podstawie znajomości drugiego bez do-
datkowej wiedzy – funkcja deszyfruj �aca jest funkcj �a jednokierunkow �a z „zapadk �a”
(ang.trapdoor) – jest „obliczeniowo trudne”, to taki system kryptogra�czny zwany
jest asymetrycznym (z regu�y uto�zsamianym z „kryptogra� �a klucza publicznego”).

Niekiedy wyró�znia si�e tak�ze kryptogra��e bezkluczow �a System (algorytm)
kryptogra�i bezkluczowej nie wymaga do realizacji us�ugi kryptogra�cznej�zad-
nego tajnego parametru. Zasadniczo rozwa�za si�e dwa dominuj �ace zastosowania
kryptogra�i bezkluczowej:

– generowanie binarnych ci �agów (pseudo)losowych o „dobrych” w�aściwo-
ściach kryptogra�cznych (w przypadku generatorów ci �agów pseudolosowych
„bezkluczowósć” jest problematyczna, gdy�z zazwyczaj dzia�anie takiego ge-
neratora inicjowane jest z wykorzystaniem tajnego parametru, tzw. ziarna,
który w gruncie rzeczy jest odpowiednikiem klucza kryptogra�i symetrycznej
lub klucza prywatnego kryptogra�i asymetrycznej),
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– obliczanie wartósci funkcji skrótu (ang.hash function)2 jako narz�edzie do
kontroli integralnósci obiektów danych (domyślnie: ci �agów binarnych).

W obu przypadkach bezpośrednio lub pósrednio wykorzystuje si�e koncepcj�e
funkcji jednokierunkowej. Jednokierunkowość mo�ze býc uzale�zniona od „braku”
pewnej dodatkowej informacji (ang.trapdoor), której znajomósć czyni z funkcji jed-
nokierunkowej funkcj�e odwracaln �a (bliskie pokrewieństwo z koncepcj �a kryptogra�i
klucza publicznego). „Bezkluczowość” obu wy�zej wymienionych przyk�adów kryp-
togra�i bezkluczowej jest zwodnicza, bowiem z regu�y oba zastosowania spotyka
si�e jako cz�ésć towarzysz �ac �a algorytmom i protoko�om kryptogra�i symetrycznej
albo asymetrycznej.

2.3. Klasy�kacja ataków na algorytmy i protoko�y kryptogra�czne

Prze�amywanie bezpieczeństwa algorytmów kryptogra�cznych i wskazywanie
w�aściwósci rozwi �azán kryptogra�cznych wp�ywaj �acych na ich os�abienie (dotyczy
to nie tylko samych matematycznych algorytmów, ale tak�ze ich implementacji
programowo-sprz�etowych) to zagadnienia, którymi zajmuje si�e druga z ga��ezi
kryptologii, czyli kryptoanaliza.

Niezale�znie od formy i przedmiotu ataku wprowadza si�e poj�ecieadwersarza,
czyli podmiotu atakuj �acego pewien schemat kryptogra�czny realizuj �acy us�ug�e
poufnósci, integralnósci b �adź uwierzytelniania. Jeśli intencj �a podmiotu atakuj �acego
jest wyszukiwanie u�omnósci rozwi �azania kryptogra�cznego w celu jego uodpor-
nienia na ataki b �adź stwierdzenia,�ze dotychczasowa ocena bezpieczeństwa tego
rozwi �azania by�a b��edna i nale�zy je wycofác z u�zytkowania, to taki podmiot określa
si�e mianem kryptoanalityka. W zale�znósci od sposobu dzia�ania adwersarza określa
si�e dwie podstawowe kategorie ataków:

– ataki pasywne– polegaj �ace wy� �acznie na biernym pods�uchiwaniu kana�ów
przesy�ania komunikatów w schematach kryptogra�cznych,

– ataki aktywne – obejmuj �ace nie tylko z manipulowanie tymi komunika-
tami, lecz tak�ze interwencje w konstrukcj�e i/lub dzia�anie programowo-
-sprz�etowych rozwi �azán kryptogra�cznych.

Wiele poj�éc zwi �azanych z atakami odnosi si�e bezpośrednio do „klasycznej”
us�ugi kryptogra�cznej, czyli us�ugi poufności, lecz mo�zna je uogólníc na schematy
realizuj �ace inne us�ugi. Poni�zej przedstawiono najwa�zniejsze z nich.

O systemie szyfruj �acym mówi si�e,�ze jestprze�amywalny, je�zeli adwersarz
bez uprzedniej znajomości pary kluczy(e;d) mo�ze:

2 Funkcja skrótu (w konteḱscie obliczén komputerowych) jest efektywn �a obliczeniowo funkcj �a
jednokierunkow �a odwzorowuj �ac �a ci �agi binarne o (praktycznie) dowolnej d�ugości na ci �agi binarne
o tej samej d�ugósci charakterystycznej dla danej funkcji skrótu.
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– systematycznie odtwarzać tekst jawny na podstawie odpowiadaj �acego mu
tekstu zaszyfrowanego w pewnym określonym okresie,

– na podstawie gromadzonych ci �agów wiadomości jawnych i odpowiadaj �acych
im kryptogramów skutecznie odtwarzać klucz(-e) przekszta�cenia szyfruj �a-
cego (algorytmu kryptogra�cznego).

System szyfruj �acy mo�zna prze�amác przez prób�e zastosowania wszystkich mo�z-
liwych kluczy do odszyfrowania szyfrogramu utworzonego zgodnie ze znanym
przekszta�ceniem szyfruj �acym. Takie dzia�anie nosi nazw�ewyczerpuj �acego prze-
szukiwania przestrzeni kluczyalboataku brutalnego (ang.brute force attack).

Okréslenieszyfr bezwarunkowo bezpiecznyodnosi si�e do systemu, dla któ-
rego niezale�znie od ilósci przechwyconej zaszyfrowanej informacji nie wystarcza
ona do jednoznacznego określenia tekstu jawnego.

Okréslenieszyfr bezpieczny obliczeniowoodnosi si�e do systemu, którego nie
mo�zna prze�amác przy zastosowaniu systematycznej analizy z wykorzystaniem
dost�epnych zasobów (przechwyconych partii tekstu zaszyfrowanego).

Przedstawiona poni�zej klasy�kacja ataków dotyczy zarówno kryptogra�i sy-
metrycznej, jak i asymetrycznej, lecz ma charakter ogólny, tzn. bez odniesienia
do specy�cznych cech algorytmów (takich jak np. trudne problemy obliczeniowe
wykorzystywane do ich konstrukcji).

2.3.1. Ataki na kryptogra�czne algorytmy szyfruj �ace

Gwoli ścis�ósci warto dodác, �ze na ogó� przyjmuje si�e,�ze atakuj �acy zna szczegó�y
konstrukcyjne atakowanego algorytmu3. Przy za�o�zeniu,�ze rozwa�za si�e algorytmy
s�u�z �ace do realizacji us�ugi poufności, klasyczna klasy�kacja ataków obejmuje:

– ataki na kryptogram (ang.ciphertext-only attacks) – adwersarz ma dost�ep
tylko do kryptogramu i na tej podstawie usi�uje odtworzyć zaszyfrowan �a
wiadomósć lub klucz szyfruj �acy; z tym atakiem wi �a�ze si�e tak�ze poj�ecie
d�ugości krytycznej, czyli takiej ilości przechwyconego kryptogramu, która
teoretycznie umo�zliwia powodzenie takiego ataku,

– ataki ze znanym tekstem jawnym (ang.known-plaintext attacks) – adwersarz
ma dost�ep do odpowiadaj �acych sobie wiadomości jawnej i kryptogramu i na
tej podstawie próbuje z�amać algorytm szyfruj �acy,

– ataki z wybranym tekstem jawnym (ang.choosen-plaintext attacks) – ad-
wersarz wybiera wiadomość jawn �a, poddaje j �a szyfrowaniu i na podstawie
uzyskanego kryptogramu stara si�e skutecznie odgadn �ać klucz szyfruj �acy;

3 Holenderski kryptolog August Kerckhoffs sformu�owa� w XIX wieku kanoniczn �a zasad�e krypto-
logii g�osz �ac �a,�ze algorytm kryptogra�czny powinien býc bezpieczny nawet wtedy, gdy wszystkie
jego szczegó�y konstrukcyjne s �a znane. Utajnianie szczegó�ów specy�kacji algorytmu pr�edzej czy
później kóncz �a si�e jego kompromitacj �a.
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wykonanie tego ataku z regu�y wymaga swobodnego dost�epu do rozwi �aza-
nia implementuj �acego algorytm szyfruj �acy (np. programowo-sprz�etowego
modu�u kryptogra�cznego),

– adaptacyjne ataki z wybranym tekstem jawnym (ang.adaptive choosen-
plaintext attacks) – wielokrotne wykonanie ataku wybranym tekstem jawnym,
przy czym kolejne wiadomósci jawne poddawane szyfrowaniu dobierane s �a
na podstawie wniosków wysnutych z poprzednich prób ataku,

– ataki z wybranym kryptogramem (ang.choosen-ciphertext attacks) – adwer-
sarz ma jednorazowy dost�ep do urz �adzenia deszyfruj �acego, poddaje deszyfro-
waniu wybrany kryptogram i na tej podstawie stara si�e odtworzyć wiadomósć
jawn �a odpowiadaj �ac �a innemu kryptogramowi bez ponownego deszyfrowania,

– adaptacyjne ataki z wybranym kryptogramem (ang.adaptive choosen-
ciphertext attacks) – przez analogi�e z adaptacyjnym atakiem z wybranym
tekstem jawnym atak polegaj �acy na wielokrotnym deszyfrowaniu, przy czym
kolejne kryptogramy wybierane s �a na podstawie rezultatów poprzednich prób
deszyfrowania.

2.3.2. Ataki na protoko�y kryptogra�czne

Protoko�y kryptogra�czne s �a algorytmami wielostronnymi i s�u�z �a do osi �agania
wskazanych celów zwi �azanych z bezpieczeństwem informacji (np. uzgadniania
lub transportu jednorazowego sesyjnego klucza szyfruj �acego kryptogra�i syme-
trycznej, uwierzytelniania podmiotów za pomoc �a kryptogra�i symetrycznej albo
asymetrycznej itp.). Pomijaj �ac merytoryczne ró�znice wynikaj �ace z odmiennych
celów realizowanych przez protokó�, ze wzgl�edu na logik�e ataków na protoko�y
kryptogra�czne mo�zna m.in. wyró�znić:

– ataki ze znanym kluczem (ang.known-key attacks) – adwersarz dysponuje
pewnym zbiorem kluczy uzyskanych np. przez odgadni�ecie mechanizmu
dywersy�kacji kluczy i próbuje na tej podstawie określić nowy klucz wyko-
rzystywany w atakowanym protokole,

– ataki powtórzeniowe (ang.replay attacks) – adwersarz wykorzystuje prze-
chwycone i zarejestrowane wcześniej komunikaty przesy�ane mi�edzy pod-
miotami wykonuj �acymi protokó� do preparowania w ca�ości lub w cz�ésci
„fa�szywych” komunikatów protokolarnych, by w nielegalny sposób osi �agn �ać
w�aściwy cel protoko�u; standardowym sposobem zapobiegania tego typu ata-
kom jest wi �azanie kryptogra�cznie w�ásciwych komunikatów przesy�anych
przez uprawnionych wykonawców protoko�u tzw. parametrów zmiennych
w czasie – liczb losowych lub informacji o czasie bezwzgl�ednym (zega-
rowym) lub wzgl�ednym (np. sekwencyjnym numerze kolejnej sesji lub
kolejnego kroku wykonania protoko�u),
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– ataki przez podszywanie si�e (ang.impersonation attacks) – adwersarz pod-
mienia komunikaty protokolarne lub ich cz�eści, by uczestniczýc w protokole,
udaj �ac uprawnionego u�zytkownika i nie ujawniaj �ac swojej obecności; jedn �a
z form takiego ataku jest „podstawienie” w miejsce przekazywanego klucza
publicznego uprawnionego uczestnika protoko�u innego klucza, a nast�ep-
nie wykorzystanie tego manewru np. do odtwarzania wiadomości jawnej
z kryptogramu adresowanej do w�aściwego odbiorcy; jednym ze sposobów
przeciwdzia�ania takim atakom jest przekazywanie w sposób wiarygodny
informacji o parametrach publicznych uprawnionych uczestników protoko�u,

– ataki s�ownikowe (ang.dictionary attacks) – z regu�y dotycz �a hase� i lub
innych parametrów uwierzytelniaj �acych (np. wartości funkcji skrótu z ha-
se�) i wykorzystuj �a niefrasobliwósć twórców indywidualnych hase� i kodów
uwierzytelniaj �acych, maj �acych sk�onność do konstruowania hase� o niewiel-
kiej entropii (nieokréslonósci, losowósci); atakuj �acy korzysta ze statycznej
lub tworzonej dynamicznie bazy danych zawieraj �acej potencjalne sekrety
u�zytkowników,

– ataki przez przeszukiwanie z wyprzedzeniem (ang.forward serach attacks)
– swego rodzaju odpowiednik ataku brutalnego na algorytmy szyfruj �ace,
w którym atakuj �acy na podstawie jawnych informacji o cechach protoko�u
przygotowuje zawczasu pewien zestaw komunikatów jedno- lub wielostron-
nych, które mog �a si�e pojawić podczas wykonywania protoko�u; podczas
realizacji protoko�u mi�edzy uprawnionymi uczestnikami atakuj �acy dopaso-
wuje przechwycony komunikat i porównuje go z przygotowanym wcześniej
zestawem w celu kompromitacji tego protoko�u; typowym przyk�adem jest
przygotowanie zestawu wiadomości jawnych zaszyfrowanych kluczem pu-
blicznym odbiorcy potencjalnego i nielegalne pozyskiwanie treści wiadomo-
ści jawnej bez znajomości klucza prywatnego odbiorcy (w tym przypadku
jednym ze sposobów zapobiegania atakowi jest, podobnie jak przy ochronie
przed atakami powtórzeniowymi, uzupe�nianie wiadomości jawnych parame-
trami zmiennymi w czasie),

– ataki przeplotowe (ang.interleaving attacks) – generalnie ataki polegaj �ace
na jednoczesnej interwencji adwersarza w wiele protoko�ów wykonywanych
przez ró�zne uprawnione podmioty, przy czym z regu�y przekierowuje on
przesy�ane komunikaty do niew�aściwych adresatów.

2.3.3. Ataki na jednokierunkowe funkcje skrótu

Uniwersalnym atakiem, skutecznym wobec ka�zdej funkcji skrótu, jest „atak metod �a
dnia urodzin” (ang.birthday attack). Ze wzgl�edu na fakt,�ze moc przeciwdziedziny
funkcji skrótu (czyli liczba ró�znych mo�zliwych wartósci funkcji) jest znacz �aco
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mniejsza od mocy dziedziny tej funkcji, nieuniknione s �a tzw.kolizje, czyli rów-
nósć wartósci funkcji skrótu dla ró�znych wartósci argumentów. Dopasowanie do
wskazanego argumentu o znanej wartości funkcji skrótu innego argumentu, b�ed �a-
cego w kolizji z argumentem wskazanym, umo�zliwia nieuprawnion �a (i w zasadzie
niewykrywaln �a) zamian�e tych wiadomości. Jest to atak na integralność informacji.
Niepo�z �adane skutki zale�z �a od sposobu wykorzystania funkcji skrótu w atakowanym
schemacie kryptogra�cznym. Na przyk�ad w najcz�eściej stosowanym schemacie
podpisu cyfrowego z za� �acznikiem kluczem prywatnym podpisuj �acego jest szyfro-
wana wartósć funkcji skrótu podpisywanej wiadomości. Wyznaczenie wiadomości
b�ed �acej w kolizji z podpisywan �a umo�zliwia do� �aczenie do niej jako za� �acznika
podpisu z�o�zonego na wiadomości podpisanej przez posiadacza klucza prywatnego
i pomýsln �a wery�kacj�e autentycznósci podpisu, mimo�ze w�ásciwa wiadomósć
zosta�a zast �apiona przez atakuj �acego wiadomości �a „fa�szyw �a”.

Wyznaczenie wiadomości b�ed �acej w kolizji z inn �a wiadomósci �a dla funkcji
skrótu o wartósciachn-bitowych wymaga�obýsrednio2n� 1 prób wygenerowania
takiej „fa�szywej” wiadomósci (jest to odpowiednik ataku brutalnego na klucz
algorytmu szyfruj �acego). Z paradoksu dnia urodzin wynika,�ze wyznaczenie pary
wiadomósci b�ed �acych w kolizji wymagásrednio tylko2n=2 prób. Jest to jednocze-
śnie ocena si�y ataku na najlepiej zaprojektowane (czyli idealne) funkcje skrótu.
W ostatnich latach kryptologowie wiele uwagi poświ�ecali projektowaniu i kryp-
toanalizie funkcji skrótu o dobrych w�asnościach antykolizyjnych. Jednym z po-
wodów, chóc nie jedynym, s �a algorytmy kryptogra�czne, które mog �a być odporne
na ataki przeprowadzane za pomoc �a komputerów kwantowych, a w których jako
elementy konstrukcyjne pojawiaj �a si�e funkcje skrótu.
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3. Matematyczne podstawy kryptogra�i

3.1. Wprowadzenie

Kryptologia jest bardzo obszern �a dziedzin �a nauki i niemo�zliwe jest omówienie
w ramach skromnego obj�etościowo skryptu wszystkich istotnych koncepcji mate-
matycznych branych pod uwag�e w jej kontekście. Z tego powodu zdecydowano
si�e przedstawíc tylko te informacje, które powinny uczynić prac�e samowystar-
czaln �a i ograniczýc do minimum stosowanie odsy�aczy do literatury przedmiotu.
Dodatkowe informacje, dotycz �ace m.in. praktycznych aspektów implementacji
programowo-sprz�etowych, umieszczono w dalszych rozdzia�ach.

Kryptologia, rozumiana jako zarówno narz�edzie s�u�z �ace do realizacji ró�zno-
rodnych us�ug zwi �azanych z bezpieczeństwem informacji/danych (kryptogra�a),
jak i prze�amywania b �adź os�abiania takich zabezpieczeń (kryptoanaliza), odwo�uje
si�e do operacji na ró�znorodnych obiektach matematycznych. We wspó�czesnych im-
plementacjach algorytmów i mechanizmów kryptogra�cznych najcz�eściej spotyka
si�e operacje matematyczne odnosz �ace si�e do określonych podzbiorów liczb ca�ko-
witych, zbiorów punktów na krzywych eliptycznych o określonych w�asnósciach
oraz zbiorów wielomianów spe�niaj �acych określone kryteria konstrukcyjne. Na
elementach tych zbiorów wykonywane s �a dzia�ania, których interpretacja jestścísle
zwi �azana z fundamentalnymi poj�eciami algebry abstrakcyjnej – grupami, pierście-
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niami i cia�ami. Ilustrowane przyk�adami omówienie tych poj�eć jest poprzedzone
podrozdzia�em, w którym przedstawiono wa�zne z punktu widzenia kryptologii
wybrane fakty zwi �azane z teori �a liczb, a w szczególności z arytmetyk �a modularn �a.

3.2. Wybrane fakty z teorii liczb i arytmetyki modularnej

Ten podrozdzia�1 póswi�econy jest wybranym w�asnościom liczb ca�kowitych zwi �a-
zanych z ich faktoryzacj �a (podrozdz. 3.2.1), a tak�ze szczególnym cechom pewnych
skónczonych podzbiorów nieujemnych liczb ca�kowitych maj �acych zastosowanie
w konstrukcji algorytmów kryptogra�cznych i ich kryptoanalizie (podrozdz. 3.2.2).

3.2.1. Rozk�ad liczb ca�kowitych na czynniki i funkcja Eulera

Zbiór liczb ca�kowitych b�edzie oznaczany jakoZ. Niech a i b b�ed �a liczbami
ca�kowitymi (tzn.a, b 2 Z).

Liczba ca�kowitaa dzieli liczb�e ca�kowit �ab (a jest dzielnikiemb, a jest czynni-
kiem b), je�zeli istnieje taka liczba ca�kowitac, �zeb = ac, co oznacza si�e symbolem
ajb. Dla wszystkicha, b, c 2 Z prawdziwe s �a zale�znósci:

1. aja;
2. ajb ^ bj c ) ajc;
3. ajb ^ aj c ) 8 x;y 2 Z : aj(bx+ cy);
4. ajb ^ bj a ) a = � b.
Je�zeli a, b 2 Z, a ponadtob � 1, to zwyczajne dzieleniea przezb, oznaczane

na ogó� jakoa=b, daje w rezultacie ilorazq oraz reszt�er takie, �ze:

a = qb+ r

gdzie: 0� r < b, zásq i r s �a wyznaczone jednoznacznie.
Wprowadzaj �ac oznaczenia:r = a mod borazq = a div b, mo�zna sformu�owác

nast�epuj �ace implikacje:
1. a;b 2 Z ^ b 6= 0 ) a div b=

� a
b

�
^ a mod b= a� b

� a
b

�
2.

2. a;b;c 2 Z^ cja ^ cjb ) c jest wspólnym dzielnikiema i b.

Najwi�ekszym wspólnym dzielnikiemliczb ca�kowitycha i b jest nieujemna
liczba ca�kowitad = gcd(a;b) taka,�ze:

� d jest wspólnym dzielnikiema i b;
� cja ^ cjb ) cjd.

1 Uk�ad i trésć podrozdzia�u s �a zainspirowane dzie�em „Kryptogra�a stosowana”, którego autorami
s �a Alfred J. Menezes, Paul C. van Oorschot i Scott A. Vanstone

2 Zapisbxc oznacza najwi�eksz �a liczb�e ca�kowit �a nie wi�eksz �a ni�z x (tzw. funkcja pod�ogi, czyli
zaokr �aglenia w dó� do najbli�zszej liczby ca�kowitej).
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Przyjmuje si�e,�zegcd(0;0) = 03

Uwaga 3.1.Do wyznaczania najwi�ekszego wspólnego dzielnika dwóch liczb ca�-
kowitych mo�zna np. zastosować algorytm Euklidesa o wielomianowej z�o�zonósci
czasowej (jésli miar �a wielkósci liczby jest liczba cyfr znacz �acych w systemie pozy-
cyjnym o dowolnej podstawie, np. dziesi�etnym lub dwójkowym).

Najmniejsz �a wspóln �a wielokrotności �a liczb ca�kowitycha i b jest nieujemna
liczba ca�kowitad = lcm(a;b)4 taka,�ze:

� ajd ^ bjd;
� ajc ^ bjc ) djc.

Zwi �azek mi�edzy najwi�ekszym wspólnym dzielnikiem i najmniejsz �a wspóln �a
wielokrotnósci �a okrésla implikacja:

a > 0 ^ b > 0 ) lcm(a;b) = ab=gcd(a;b)

Liczby ca�kowitea i b s �awzgl�ednie pierwszewtedy, gdygcd(a;b) = 1. Je�zeli
jedynymi dodatnimi dzielnikami liczby ca�kowitejp � 2 s �a liczby1 i p, to liczbap
jestliczb �a pierwsz �a. W przeciwnym przypadku liczbap jestliczb �a z�o�zon �a.

Podstawowe twierdzenie arytmetyki

Ka�zda liczba ca�kowitan � 2 mo�ze býc przedstawiona jako iloczyn dodatnich
ca�kowitych pot�eg liczb pierwszych:

n = p1
e1 p2

e2 : : : pk
ek (3.1)

gdzie pi s �a ró�znymi liczbami pierwszymi (w tym kontekście liczba 1 nie jest
traktowana jako liczba pierwsza). Ponadto takie przedstawienie (faktoryzacja) jest
jednoznaczne (oprócz mo�zliwości zmiany kolejnósci czynników).

Uwaga 3.2.Wyznaczenie faktoryzacji dla dowolnej liczby ca�kowitejn jest trudnym
problemem obliczeniowym (zob. podrozdz. 3.7).

Dla danej liczby naturalnejn funkcja Eulera (tocjent), oznaczana zazwyczaj
jako j (n), to funkcja, której wartósć dla liczby naturalnejn odpowiada liczbie liczb
wzgl�ednie pierwszych zn i nie wi�ekszych od niej.

Poni�zej przedstawiono niektóre wa�zne z punktu widzenia kryptologii w�asności
funkcji Eulera.

3 Zapisgcd(a;b), gdziea i b s �a liczbami naturalnymi, oznacza najwi�ekszy wspólny dzielnik liczb
a i b (ang.greatest common divisor).

4 Zapislcm(a;b), gdziea i b s �a liczbami naturalnymi, oznacza najmniejsz �a wspóln �a wielokrotność
liczb a i b (ang.least common multiple).
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1. Jésli p i q s �a liczbami pierwszymi, to:
� j ( p) = p� 1;
� j ( pa) = pa� 1(p� 1), gdziea 2 N (N oznacza zbiór liczb naturalnych);
� j ( pq) = ( p� 1)(q� 1).

2. Je�zeli a i b s �a wzgl�ednie pierwsze, to
� j (ab) = j (a)j (b).

3. Je�zeli n = p1
e1 p2

e2 : : : pk
ek jest rozk�adem liczbyn na czynniki pierwsze

(faktoryzacj �a), to:

� j (n) = n
�

1� 1
p1

� �
1� 1

p2

�
: : :

�
1� 1

pk

�

� Przyk�ad 3.1 Liczbowa ilustracja przedstawionych powy�zej w�asnósci funkcji
Eulera:

j (2) = 1 j (4) = 2 j (6) = 2
j (7) = 6 j (17) = 16 j (1) = 1(!!! )
j (343) = j (73) = 73� 1(7� 1) = 49� 6 = 294
j (77) = j (7 � 11) = j (7)j (11) = ( 7� 1) � (11� 1) = 6� 10= 60
j (66) = j (6 � 11) = j (6)j (11) = j (2)j (3)j (11) = 1� 2� 10= 20
j (60750) = j (21 � 35 � 53) = 60750�

�
1� 1

2

�
�

�
1� 1

3

�
�

�
1� 1

5

�
=

= 60750� 1
2 � 2

3 � 4
5 = 16200

�

3.2.2. Kongruencje i arytmetyka modularna

Niech a, b i n b�ed �a liczbami ca�kowitymi(a; b; n 2 Z) oraz n > 0. Notacja
a � b (mod n) oznacza,�ze a i b przystaj �a do siebie wed�ug modu�un (s �a kon-
gruentne modulon), i równowa�zna jest temu,�ze nj (a� b). Relacja� nosi nazw�e
kongruencji.

� Przyk�ad 3.2

19� 7(mod12) 42� � 9(mod17) � 14� 26(mod4)

�

Zbiór wszystkich liczb ca�kowitych kongruentnych doa modulon nazywa si�e
klas �a równowa�znósci liczby a. Dla ustalonegon zbiór Z jest podzielony przez
relacj�e kongruencji modulon na (roz� �aczne) klasy równowa�znósci.

Na ogó� za reprezentantów klasy równowa�znósci przyjmuje si�e reszty w�ásciwe
z dzielenia przezn, chóc w niektórych systemach kryptogra�cznych wykorzystuje
si�e inny zestaw liczb (np. w szyfrowaniu NTRU). Taki podzbiór reszt w�aściwych
oznacza si�e cz�esto jakoZn.

Niektóre w�ásciwósci relacji kongruencji:
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� a � b (mod n) , a mod n= b mod n;5

� a � a (mod n);
� a � b (mod n) ) b � a (mod n);
� a � b (mod n) ^ b � c (mod n) ) a � c (mod n);
� a � b (mod n) ^ c � d (mod n) ) (a� c) � (b� d) (mod n) ^

^ ac� bd (mod n);
� a � b (mod n) ^ r jn ) a � b (mod r);
� a � b (mod n) ^ a � b (mod m)

V
gcd(m;n) = 1 ) a � b (mod mn);

� d ja ^ djb ^ djn ) (a � b (mod n) V a=d � b=d (mod n=d)) .

Zbiór Zn, zwany zbiorem liczb ca�kowitych modulon, jest zbiorem liczb {0, 1,
2, :::, n� 1}. W zbiorze tym dodawanie, odejmowanie i mno�zenie wykonywane s �a
modulon.

� Przyk�ad 3.3 W zbiorzeZ21:

7+ 18= 4 7� 18= 10 7� 18= 0

�

Liczba ca�kowitax 2 Zn jest (multiplikatywnym ) elementem odwrotnymdo
liczby ca�kowiteja 2 Zn , ax � 1 (mod n).

Dla elementu odwrotnego doa wprowadza si�e oznaczeniea� 1. Je�zeli istnieje
element odwrotny, to jest on określony jednoznacznie, a ponadto:

aa� 1 (mod n) = 1

Je�zeli b 2 Zn jest odwracalne (istnieje dlab element odwrotny), to wynik
operacji dzieleniaa przez modulon jest okréslony przez iloczynab� 1 (mod n).

Wa�zna w�ásciwósć:

a 2 Zn jest odwracalne, gcd(a; n) = 1

Uwaga 3.3. Do wyznaczania elementu odwrotnego mo�zna np. zastosować roz-
szerzony algorytm Euklidesa o wielomianowej z�o�zonósci czasowej (jésli miar �a
wielkósci liczby jest liczba cyfr znacz �acych w systemie pozycyjnym o dowolnej
podstawie, np. dziesi�etnym lub dwójkowym).

5 Znaczenie notacjia mod b– zob. pozdrozdz. 3.2.1; tu nale�zy to interpretowác jako równósć
reszt z dzieleniaa i b przezn.
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Twierdzenie 3.1 — chi ńskie twierdzenie o resztach (ang. Chinese remain-
der theorem , CRT). Je�zeli liczby ca�kowiten1; n2; : : : ;nk s �a parami wzgl�ednie
pierwsze, to uk�ad równań kongruencyjnych:

8
>><

>>:

x � a1(mod n1)
x � a2(mod n2)
: : :
x � ak(mod nk)

(3.2)

ma jednoznaczne rozwi �azanie w zbiorzeZn, gdzien = n1 � n2 � : : : � nk
a

Algorytmem, który umo�zliwia rozwi �azanie takiego uk�adu równań w czasie
wielomianowo zale�znym od wielkósci reprezentacji liczb w systemie pozycyjnym
o dowolnej podstawie, jest np. algorytm Gaussa:

x =
k

å
i= 1

aiNiMi mod n (3.3)

gdzieNi = n=ni , zás Mi = N� 1
i mod n

a To twierdzenie wykorzystywane jest w konstrukcji ró�znych algorytmów kryptogra�cznych,
a tak�ze w ich kryptoanalizie.

� Przyk�ad 3.4 Rozwi �azanie za pomoc �a algorytmu Gaussa uk�adu równań:
�

x � 3(mod7)
x � 7(mod13)

n1 = 7 n2 = 13
n = 7� 13= 91
N1 = 91

7 = 13 N2 = 91
13 = 7

M1 = 13� 1 mod7 = 6� 1 mod7 = 6; bo13 � 6 (mod7)-klasa równowa�znósci
M2 = 7� 1 mod13= 2
x = ( 3� 13� 6+ 7� 7� 2) mod91= ( 234+ 98) mod91= 332mod91= 59

�

A oto wa�zny wniosek wynikaj �acy z chińskiego twierdzenia o resztach.

W�asno ść 3.1 Je�zeli gcd(n1; n2) = 1, to uk�ad równán:
�

x � a(mod n1)
x � a(mod n2)
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ma jednoznaczne rozwi �azanie:x � a (mod n1n2)

Twierdzenie 3.2 — Twierdzenie Eulera.

8n 2 N;n � 2 ^ a 2 Z�
n ) aj (n) � 1 (mod n)

Zbiór Z�
n to w „uproszczeniu” wystarczaj �acym w tej cz�eści skryptu zbiór reszt

w�aściwych z dzielenia przezn, które s �a wzgl�ednie pierwsze zn (albo inaczej –
zbiór elementów odwracalnych zbioruZn).

W szczególnym przypadku, gdyn jest liczb �a pierwsz �ap, twierdzenie Eulera
zosta�o poprzedzone chronologicznie przezma�e twierdzenie Fermata6.

Twierdzenie 3.3 — Ma�e twierdzenie Fermata.

p jest liczb �a pierwsz �â a 2 Z�
p ) a(p� 1) � 1(mod p):

Z ma�ego twierdzenia Fermata wynikaj �a m.in. nast�epuj �ace zale�znósci:
� ap � a (mod p);
� n � m (mod (p� 1)) ) an � am (mod p).
Z obu twierdzén wynika tak�ze (dla elementów odwracalnych modn), �ze:

a� 1 � aj (n)� 1(mod n)

Mo�zna t�e zale�znósć wykorzystác jako alternatywny do rozszerzonego algorytmu
Euklidesa sposób wyznaczania multiplikatywnego element odwrotnego.

� Przyk�ad 3.5 Wyznaczenie ostatniej cyfry liczby21000000w systemie zapisu liczb
ca�kowitych o podstawie 5.

p = 5
j (5) = 4
1000000� 0 (mod4)
21000000� (20 = 1) � 1(mod5)

A zatem ostatni �a cyfr �a reprezentacji liczby21000000w systemie zapisu o podstawie
5 jest cyfra 1. �

Niech b 2 Z�
n. Jésli 9x 2 Z�

n : x2 � b (mod n)) b jest reszt �a kwadratow �a
modulo n, albo inaczej:kwadratem modulo n (square modulon). Je�zeli takiex
nie istnieje) b jestniereszt �a kwadratow �a modulon.

6 Oba twierdzenia � �acznie określa si�e cz�esto jako twierdzenie Fermata–Eulera. Określenie „ma�e”
to uk�on w stron�e tzw. wielkiego twierdzenia Fermata.
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W dalszej cz�ésci tego podrozdzia�u zbiór wszystkich reszt kwadratowych mo-
dulo n b�edzie oznaczany jakoQn, zás zbiór wszystkich niereszt kwadratowych
modulon – jakoNQn. Poniewa�z 0 nie jest elementemZ�

n, wi�ec nie jest ani elemen-
temQn, ani elementemNQn.

Je�zeli p jest nieparzyst �a liczb �a pierwsz �a, to zbiory reszt i niereszt kwadratowych
s �a równoliczne, tzn.jQnj = jNQnj = ( p� 1)=2.

� Przyk�ad 3.6 Wyznaczenie zbiorówQ7 i NQ7 w zbiorzeZ�
7.

Z�
7 = f 1; 2; 3; 4; 5; 6g

12 (mod7) = 1 22 (mod7) = 4 32 (mod7) = 2
42 (mod7) = 2 52 (mod7) = 4 62 (mod7) = 1
Q7 = f 1; 2; 4g NQ7 = f 3; 5; 6g
jQ7j = jNQ7j = 3

�

W�asno ść 3.2 U�zyteczna implikacja:

(n = pq) ^ (p i q – ró�zne nieparzyste liczby pierwsze))
(b 2 Z�

n) jest reszt �a kwadratow �a modulo n, (b 2 Qp ^ (b 2 Qq))

Z powy�zszego wynika tak�ze, �ze:

jQnj = jQpj�j Qqj = ( p� 1)(q� 1)=4
jNQnj = 3(p� 1)(q� 1)=4

� Przyk�ad 3.7 Wyznaczenie zbiorówQ15 i NQ15 w zbiorzeZ�
15:

Z�
15 = f 1; 2; 4; 7;8;11;13;14g

12 (mod15) = 1 22 (mod15) = 4 42 (mod15) = 1 72 (mod15) = 4
82 (mod15) = 4 112 (mod15) = 1 132 (mod15) = 4 142 (mod15) = 1
Q15 = f 1; 4g NQ15 = f 2;7;8;11;13;14g
jQ15j = 2 jNQ15j = 6

Sprawdzenie poprzedzaj �acej przyk�ad implikacji.

15= 3� 5
Z�

5 = f 1; 2; 3; 4g
12 (mod5) = 1 22 (mod5) = 4 32 (mod5) = 4 42 (mod5) = 1
Q5 = f 1; 4g NQ5 = f 2;3g
jQ5j = jNQ5j = 2

Z�
3 = f 1; 2g

12 (mod3) = 1 22 (mod3) = 1
Q3 = f 1g NQ3 = f 2g
jQ3j = jNQ3j = 1
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A zatemQ3 \ Q5 = f 1g. Czy�zby sprzecznósć? Nie, bowiem druga z reszt
kwadratowych4(mod3) = 1, a zatem nale�zy do tej samej klasy równowa�znósci,
co pierwsza z reszt kwadratowych wQ3, czyli 1. �

U�zyteczn �a funkcj �a zwi �azan �a z poj�eciem reszt kwadratowych i niereszt kwa-
dratowych modulon jest funkcja zwanasymbolem Jacobiego, która w przypadku,
gdyn jest nieparzyst �a liczb �a pierwsz �a, zwana jestsymbolem Legendre'a.

Je�zeli p jest nieparzyst �a liczb �a pierwsz �a, zaś a liczb �a ca�kowit �a, to symbol
Legendre'a jest zde�niowany nast�epuj �aco:

�
a
p

�
=

8
<

:

0; gdy pj a
1; gdy a2 Qp

� 1; gdy a2 NQp

Uogólnieniem symbolu Legendre'a dla nieparzystych liczb ca�kowitychn,
które nie musz �a býc liczbami pierwszymi, jest symbol Jacobiego. Niechn � 3
b�edzie liczb �a nieparzyst �a postacin = p1

e1 p2
e2 : : : pk

ek, gdziepi s �a ró�znymi liczbami
pierwszymi. Wtedy wartósć symbolu Jacobiego wynosi:

� a
n

�
=

�
a
p1

� e1
�

a
p2

� e2

: : :
�

a
pk

� ek

Wartósci symbolu Jacobiego nale�z �a do zbioruf� 1;0;1g, przy czym wartósć 0
symbol Jacobiego przyjmuje wtedy, gdya i n nie s �a wzgl�ednie pierwsze.

Uwaga 3.4. Istniej �a algorytmy wyznaczaj �ace wartość symbolu Jacobiego (w szcze-
gólnósci symbolu Legendre'a) o wielomianowej z�o�zonósci czasowej (jésli miar �a
wielkósci liczby jest liczba cyfr znacz �acych w systemie pozycyjnym o dowolnej
podstawie, np. dziesi�etnym lub dwójkowym).

Obowi �azuje nast�epuj �aca implikacja:

a � b (mod n))
� a

n

�
=

�
b
n

�

Dla nieparzystych wartósci n prawdziwa jest nast�epuj �aca zale�znósć:
�

ab
n

�
=

� a
n

� �
b
n

�

Z tej zale�znósci tak�ze wynika, �ze wartósć symbolu Legendre'a dla reszty
kwadratowej modulop, gdziep jest nieparzyst �a liczb �a pierwsz �a, wynosi 1.

Dla z�o�zonych liczb nieparzystychm i n prawdziwa jest zale�znósć:
� a

mn

�
=

� a
m

� � a
n

�
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Wynika z niej m.in.,�ze w przypadku symbolu Jacobiego dla liczby nieparzystej
n = p1p2, gdziep1 i p2 to ró�zne nieparzyste liczby pierwsze, wartość 1 przyjmuj �a
nie tylko wartósci symbolu Jacobiego dla reszt kwadratowych modulon, ale tak�ze
dla tych liczb, które s �a jednocześnie nieresztami kwadratowymimod p1 i mod p2,
gdy�z wtedy:

�
a

p1p2

�
=

�
a
p1

� �
a
p2

�
= ( � 1) � (� 1) = 1

Takie liczby okréslane s �a jakopseudoreszty kwadratowe modulo n.

Uwaga 3.5.Stwierdzenie na podstawie wartości symbolu Jacobiego, czy pewna
liczba jest reszt �a, czy niereszt �a kwadratow �a modulon wtedy, gdyn jest nieparzyst �a
liczb �a z�o�zon �a, jest trudnym problemem obliczeniowym (zob. podrozdz. 3.7).

Niechb 2 Qn. Jésli x 2 Z�
n spe�nia zale�znósć x2 � b (modn) ) x jest pierwiast-

kiem kwadratowym zb modulo n.
Wa�zne implikacje dotycz �ace liczebności pierwiastków kwadratowychmodulo n:
� (p jest nieparzyst �a liczb �a pierwsz �a)^ (b 2 Qp)) b ma dok�adnie dwa pier-

wiastki kwadratowemodulo p;
� niechn = p1

e1 p2
e2 : : : pk

ek, gdziepi s �a ró�znymi nieparzystymi liczbami pierw-
szymi, zás ei � 1; wtedy reszta kwadratowab 2 Qn ma dok�adnie2k ró�znych
pierwiastków kwadratowychmodulo n.

� Przyk�ad 3.8 Wyznaczenie pierwiastków kwadratowych w zbiorzeZ�
7:

Z�
7 = f 1; 2; 3; 4; 5; 6g

Q7 = f 1; 2; 4g
pierwiastkami kwadratowymi s �a (zob. przyk�ad 3.6):

z reszty kwadratowej 1 – liczby 1 i 6;
z reszty kwadratowej 2 – liczby 3 i 4;
z reszty kwadratowej 4 – liczby 2 i 5:

�

� Przyk�ad 3.9 Wyznaczenie pierwiastków kwadratowych w zbiorzeZ�
15:

Z�
15 = f 1; 2; 4; 7;8;11;13;14g

Q15 = f 1; 4g
pierwiastkami kwadratowymi s �a (zob. przyk�ad 3.7):

z reszty kwadratowej 1 – liczby 1, 4, 11 i 14;
z reszty kwadratowej 4 – liczby 2, 7, 8 i 13:

�

Uwaga 3.6.Wyznaczenie pierwiastków kwadratowychmodulo nwtedy, gdyn jest
liczb �a z�o�zon �a, jest trudnym problemem obliczeniowym (zob. podrozd. 3.7).
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3.3. Algebra abstrakcyjna

W niniejszym podrozdziale przedstawiono podstawowe w�asności grup, pieŕscieni
i cia�, ilustruj �ac je przyk�adami odnosz �acymi si�e do ró�znych obiektów matematycz-
nych wykorzystywanych w algorytmach kryptogra�cznych i kryptoanalitycznych.

3.3.1. Grupy

Grup�e(G; � ) tworzy zbiórG z operacj �a binarn �a� (tj. operacj �a dwuargumentow �a,
dla której w ogólnym przypadku ma znaczenie kolejność wskazania argumentów,
okréslanych odpowiednio jako lewostronny i prawostronny argument tej operacji).
Operacja� jest funkcj �a odwzorowuj �ac �a iloczyn kartezjański G� G w zbiór G (tzn.
zbiórG jest zamkni�ety ze wzgl�edu na operacj�e� ). Aby tak zde�niowany obiekt
(G; � ) by� grup �a, musz �a býc ponadto spe�nione nast�epuj �ace aksjomaty:

1) � �acznósć operacji � : 8a; b; c 2 G : a� (b� c) = ( a� b) � c;
2) element neutralnyedla operacji � : 9e2 G 8a 2 G : a� e= e� a = a;
3) element odwrotnya� 1 do elementua ze wzgl�edu na operacj�e� :

8a 2 G 9a� 1 2 G : a� a� 1 = a� 1 � a = e.

Nie ka�zdy obiekt (para uporz �adkowana) zde�niowany przez wskazanie zbioru
G i operacji binarnej� jest grup �a. Jésli okréslono tylkoG i � , to obiekt(G; � )
nazywany jestgrupoidem. Je�zeli ponadto spe�niony jest aksjomat 1), tzn. ope-
racja� jest � �aczna, to obiekt(G; � ) jest nazywanypó�grup �a. Je�zeli spe�nione
s �a aksjomaty 1) i 2), czyli oprócz � �aczności operacji� istnieje dla niej element
neutralny, to taki obiekt(G; � ) jest nazywanymonoidem. Dopiero spe�nienie
wszystkich trzech powy�zszych aksjomatów sprawia,�ze obiekt(G; � ) jestgrup �a.
Je�zeli oprócz tych trzech aksjomatów spe�niony jest tak�ze aksjomat wskazuj �acy na
przemiennósć operacji� :

4) przemiennósć operacji � : 8a; b 2 G : a� b = b� a.

to grupa(G; � ) jestgrup �a abelow �a (albogrup �a przemienn �a).
Je�zeli wartósć jGj (moc zbioruG) jest skónczona, to grupaG jestgrup �a skoń-

czon �a, zás liczba elementów tej grupy jestrz�edem grupy.
Podgrup �aH grupyG jest taki niepusty podzbiórH grupyG, który tak�ze z ope-

racj �a � tworzy grup�e. Je�zeli ponadtoH 6= G, to H jest podgrup �a w�ásciw �a grupy
G.

Uwaga 3.7. Zawsze przynajmniej jedn �a tak �a podgrup�e w�aściw �a stanowi zbiór
jednoelementowy zawieraj �acy element neutralny ze wzgl�edu na operacj�e grupow �a
(powy�zej oznaczany jako e).
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Wielokrotne wykonanie operacji� na tym samym elemenciea zbioruG ze
wzgl�edu na w�asnósć � �acznósci wskazuje jednoznacznie pewien elementb tego
zbioru. Najcz�ésciej stosuje si�e nast�epuj �acy zapis:ai = a� a� � � � � a, gdzie liczba
naturalnai wskazuje, ile razy argumenta pojawia si�e po prawej stronie znaku
równósci w tym zapisie. Z regu�y taki zapis zgodny jest z interpretacj �a operacji
� jako wielokrotne „mno�zenie przez siebie” elementua zbioru G (taka grupa
nazywana jest wówczasgrup �a multiplikatywn �a ). Jésli jednak operacja� jest
interpretowana jako „dodawanie” elementów zbioruG (taka grupa nazywana jest
grup �a addytywn �a), to takie wielokrotne „dodawanie” tego samego elementua
„uto�zsamiane” jest z mno�zeniem tego elementua przez liczb�e naturaln �ai, stosuj �ac
zapis: i � a = a� a� : : : � a (w zapisie cz�esto, jésli nie prowadzi to do b��ednej
interpretacji, pomija si�e symbol operacji mno�zenia� ).

Dla grup addytywnych cz�esto oznacza si�e element odwrotny do elementua
jako � a (zamiasta� 1). Dzi�eki temu nie budz �a w �atpliwósci zapisy (odpowiednio):

a� i =
�
a� 1

� i dla grup multiplikatywnych, i
� ia = � (ia) dla grup addytywnych:

„Uzupe�nieniem” tak okréslonych operacji wielokrotnego „dodawania” i „mno-
�zenia” oraz „odwracania” rezultatów tych operacji jest określenie „zerokrotnego”
„dodawania” lub „mno�zenia” przez wskazanie „brakuj �acej” liczby ca�kowitej 0
jako „krotnósci” operacji, która dla ka�zdego elementu grupy wskazuje jako re-
zultat element neutralny dla tej operacji. Dla grup addytywnych ten element
neutralny okréslany jest umownie jakoelement zerowy(zero), zás dla grup multi-
plikatywnych ten element neutralny określany jest umownie jakojedność (jeden),
i w konsekwencji;

a0 = e (jednósć) dla grup multiplikatywnych, i
0� a = e (zero) dla grup addytywnych:

Poj�ecie tzw.logarytmu dyskretnego (indeksu), niebudz �ace w �atpliwósci w przy-
padku grup multiplikatywnych, de�niuje si�e nast�epuj �aco:

b = ai ) i = logab; gdziei 2 Z

ale tak�ze obowi �azuj �ace w przypadku grup addytywnych:

b = ia ) i = logab; gdziei 2 Z

Uwaga 3.8.Wyznaczenie logarytmu dyskretnego w wielu grupach i podgrupach
(multiplikatywnych b �adź addytywnych) jest trudnym problemem obliczeniowym
(zob. podrozdz. 3.7).
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Wa�znym poj�eciem zwi �azanym z grupami jest poj�ecie tzw.generatora grupy.
Jego znaczenie wyjaśnia poni�zsza implikacja:

9a 2 G 8b 2 G 9i 2 Z: b = ai)
G jest grup �a cykliczn �a, zás a jest generatorem grupy cyklicznejG:

Uwaga 3.9.Z faktu,�zee2 G, wynika,�ze9i 2 Z : e= ai , gdziea jest generatorem,
st �ad grup �a cykliczn �a mo�ze być wy� �acznie grupa skończona, albowiemai+ 1 =
ai � a = e� a = a (cykl si�e zamyka).

Uwaga 3.10.Z faktu, �ze grupaG jest skończona, nie wynika cykliczność grupy.
Istniej �a grupy skończone, które nie maj �a�zadnego generatora (nie s �a zatem grupami
cyklicznymi), a tak�ze istniej �a takie grupy skończone cykliczne, które maj �a wiele
generatorów.

Podgrup �a cykliczn �a generowan �a przez elementa 2 G jest zbiór:

hai = f b 2 G : b = ai ; gdziei 2 Zg

Uwaga 3.11.Ka�zda podgrupa cykliczna musi zawierać element neutralnye dla
operacji grupowej. W szczególności hei = f eg.

Rz�edem elementua2 G, oznaczanym zazwyczaj jakoord(a), jest najmniejsza
dodatnia liczba ca�kowitat taka, �ze at = e. Je�zeli taka liczba nie istnieje, to
ord(a) = ¥ .

Z powy�zszej de�nicji wynika nast�epuj �aca implikacja:

G jest grup �â a 2 G ^ (ord(a) = t < ¥ ) ) jh aij = t

Wynika z niej tak�ze wniosek,�ze je�zeli grupa jest grup �a cykliczn �a, to rz �ad
dowolnego elementu b�ed �acego generatorem tej grupy jest równy rz�edowi grupy.

Twierdzenie 3.4 — Twierdzenie Lagrange'a.

Je�zeli G jest grup �a skónczon �a iH jest podgrup �aG, to jHj j j Gj:

Z twierdzenia tego wynika,�ze jésli a 2 G, to ord(a) j jGj. Mniej oczywiste jest
spostrze�zenie,�ze je�zeli rz �ad grupyG jest liczb �a pierwsz �a, to wszystkie elementyG
oprócz elementu neutralnego s �a generatorami grupyG.

Ka�zda podgrupa grupy cyklicznejG jest grup �a cykliczn �a. Je�zeli G jest grup �a
cykliczn �a rz�edun, to G zawiera dok�adnie jedn �a podgrup�e rz�edud, gdzied jest
dodatnim dzielnikiemn.
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NiechG b�edzie grup �a ia 2 G. Prawdziwa jest nast�epuj �aca implikacja:

ord(a) = t ) ord
�
ak

�
= t=gcd(t;k)

Wynika z niej m.in., �ze nie jest mo�zliwe przez wielokrotne wykonywanie
operacji grupowej na elemenciea uzyskanie elementub takiego,�zeord(b) > t.
Mniej oczywist �a jest nast�epuj �aca implikacja:

G jest grup �a cykliczn �a rz�edu n̂ (djn) ) G zawiera dok�adnie
j (d) elementów rz�edud (w szczególnósci j (n) generatorów)

Uwaga 3.12.Funkcjaj (a) to funkcja Eulera (tocjent), której wartość dla liczby
naturalneja odpowiada liczbie liczb wzgl�ednie pierwszych za i nie wi�ekszych od
niej.

� Przyk�ad 3.10 Zbiór liczb rzeczywistychR z „klasycznym” dodawaniem jest
addytywn �a grup �a przemienn �a(R;+) 7:

Dodawanie liczb rzeczywistych jest � �aczne:

8a; b; c 2 R: a + ( b + c) = ( a + b) + c

Elementem neutralnym jeste= 0:

8a 2 R: a + 0 = 0 + a = a

Elementem odwrotnym do elementua jest � a:

8a 2 R: a + ( � a) = ( � a) + a = 0

Ponadto:

8a; b 2 R: a + b = b + a

jRj = c(continuum)8. �

� Przyk�ad 3.11 Zbiór liczb rzeczywistych bez liczby zero(R� f 0g) z „klasycz-
nym” mno�zeniem jest multiplikatywn �a grup �a przemienn �a(R� f 0g; � ).

� Uwaga 3.13. Wy� �aczenie liczby 0 jest konieczne, gdy�z nie istnieje do niej element
odwrotny.

7 W konteḱscie podrozdz. 3.3.1 symbolR zastosowany w przyk�adach oznacza zbiór liczb
rzeczywistych; w kolejnych podrozdzia�ach symbol oznacza pierścién.

8 Continuum, oznaczana zazwyczaj jakoc, to liczba kardynalna określaj �aca moc (nieprzeliczal-
nego) zbioru liczb rzeczywistych.
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Mno�zenie liczb rzeczywistych jest � �aczne:

8a; b; c 2 R� f 0g : a � (b � c) = ( a � b) � c

Elementem neutralnym jeste= 1:

8a 2 R � f 0g : a � 1 = 1 � a = a

Elementem odwrotnym do elementua jesta� 1 = 1=a:

8a 2 R � f 0g : a � 1=a = 1=a � a = 1

Ponadto:

8a; b 2 R � f 0g : a � b = b � a

jRj � f 0g = c (continuum).
�

� Przyk�ad 3.12 Zbiór liczb ca�kowitychZ z „klasycznym” dodawaniem jest
addytywn �a grup �a przemienn �a(Z;+) .

Dodawanie liczb ca�kowitych jest � �aczne:

8a; b; c 2 Z : a + ( b + c) = ( a + b) + c

Elementem neutralnym jeste= 0:

8a 2 Z : a + 0 = 0 + a = a

Elementem odwrotnym do elementua jest� a:

8a 2 Z : a + ( � a) = ( � a) + a = 0

Ponadto:

8a; b 2 Z : a + b = b + a

jZj = À 0(ale f zero)9.
�

9 À 0(ale f zero) to m.in. moc nieskónczonych zbiorów przeliczalnych (w tym zbioru liczb
naturalnych).
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� Przyk�ad 3.13 Zbiór liczb ca�kowitychZ z „klasycznym” mno�zeniem jest mono-
idem(Z; � ).

Mno�zenie liczb ca�kowitych jest � �aczne:

8a; b; c 2 Z : a � (b � c) = ( a � b) � c

Elementem neutralnym jeste= 1:

8a 2 Z : a� 1 = 1� a = a

Odwracalne s �a tylko dwa elementy tego monoidu:

a = 1; dla którego 1� 1 = 1; bowiem 1� 1 = 1; oraz
a = � 1; dla którego(� 1) � 1 = 1; bowiem(� 1) � (� 1) = 1

�

� Przyk�ad 3.14 Zbiór Zn (w „uproszczeniu” wystarczaj �acym w tej cz�eści skryptu
– zbiór reszt w�ásciwych z dzielenia przezn, czyli f 0;1;2; : : : ;n� 1g) z operacj �a
dodawaniamodulo ntworzy skónczon �a cykliczn �a przemienn �a grup�e addytywn �a
(Zn;+) , gdy�z:

Dodawaniemodulo nliczb z tego zbioru jest � �aczne:

8a; b; c 2 Zn : (a + ( b + c))( mod n) = (( a + b) + c)(mod n)

Elementem neutralnym jeste= 0:

8a 2 Zn : (a + 0) (mod n) = ( 0 + a) (mod n) = a

Elementem odwrotnym do elementua jest� a = ( n� a)(mod n):

8a 2 Zn : (a + ( � a)) ( mod n) = (( � a) + a) (mod n) =
= ( a + n � a) (mod n) = n (mod n) = 0

Ponadto:

8a; b 2 Zn : (a + b) (mod n) = ( b + a) (mod n)

Rz �ad grupy(Zn;+) wynosin. Zawsze generatorem grupy(Zn;+) jest element
a = 1.

Je�zeli n jest liczb �a pierwsz �a, to jedynymi dzielnikami rz�edu grupy s �a 1 in.
Wówczas z twierdzenia Lagrange'a wynika,�ze oprócz elementu neutralnego (0),
który jest rz�edu 1, wszystkie pozosta�e elementy s �a rz�edun, a wi�ec generatorami
tej grupy. Zatem zbiór generatorów tof 1;2; : : : ;n� 1g. Jésli n jest liczb �a pierwsz �a,
to j (n) = n� 1, co potwierdza s�uszność implikacji przedstawionej bezpośrednio
przed przyk�adem 3.10.

�
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� Przyk�ad 3.15 Niechn b�edzie liczb �a parzyst �a. Wówczas podzbiór liczb parzy-
stych nale�z �acych do zbioruZn (wraz z elementem to�zsamósciowyme = 0) tworzy
podgrup�e w�ásciw �a z operacj �a dodawaniamodulo n. Zawsze generatorem takiej
cyklicznej podgrupy w�ásciwej grupy(Zn;+) jest elementa = 2. Natomiast
wszystkich generatorów tej podgrupy jestj (n=2).

a) Rozwa�zmy grup�e(Z10;+) . Podzbiór liczb parzystych tof 0;2;4;6;8g. St �ad
dalejjf 0;2;4;6;8gj = 5, j (5) = 4, a zatem wszystkie elementy niezerowe
s �a generatorami tej podgrupy w�aściwej.

b) Rozwa�zmy grup�e(Z8;+) . Podzbiór liczb parzystych tof 0;2;4;6g. St �ad da-
lej jf 0;2;4;6gj = 4, j (4) = 2, a zatem tylko dwa niezerowe s �a generatorami
tej podgrupy w�ásciwej (s �a to liczby 2 i 6; liczbah4i generuje tylko w obr�ebie
tej podgrupy podgrup�e w�aściw �a zawieraj �ac �a dwa elementy –h4i = f 0;4g.

�

� Przyk�ad 3.16 Zbiór Z�
n (w „uproszczeniu” wystarczaj �acym w tej cz�eści skryptu

– zbiór reszt w�ásciwych z dzielenia przezn, które s �a wzgl�ednie pierwsze zn) z
operacj �a mno�zeniamodulo ntworzy skónczon �a przemienn �a grup�e multiplikatywn �a
(Z�

n; � ), gdy�z:

8a; b; c 2 Z�
n : (a ( b c ))( mod n) = (( a b ) c )(mod n)

Elementem neutralnym jeste= 1:

8a 2 Z�
n : (a� 1)(mod n) = ( 1� a)(mod n) = a

Elementem odwrotnym do elementua jesta� 1(mod n):

8a 2 Z�
n : (a a� 1) (mod n) = ( a� 1 a) (mod n) = 1

Ponadto:

8a; b 2 Z�
n : (a b) (mod n) = ( b a) (mod n)

Rz �ad grupy(Z�
n; � ) wynosij (n).

Grupa(Z�
n; � ) jest grup �a cykliczn �a, n = 2; 4; pk lub 2pk, gdziep jest niepa-

rzyst �a liczb �a pierwsz �a, zásk � 1.
�

� Przyk�ad 3.17 Niechn = 13. WówczasZ�
13 = f 1; 2; 3; : : : ; 12g.

Grupa(Z�
13; � ) jest multiplikatywn �a grup �a cykliczn �a(n = 13 jest liczb �a

pierwsz �a).
Rz �ad grupy =j (13) = 12 . Dzielnikami liczby 12 s �a1;2;3;4;6 i 12. Istnieje

zatem szésć podgrup cyklicznych, odpowiednio rz�edu: 1, 2, 3, 4, 6 i 12; przy czym
ostatnia z podgrup nie jest podgrup �a w�aściw �a, lecz jest to�zsama z grup �a(Z�

13; � ).
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Rys. 3.1: Podgrupy cykliczne multiplikatywnej grupy cyklicznej (Z�
13; � )

Na rys. 3.1 przedstawiono podgrupy cykliczne grupy(Z�
13; � ).

�

� Przyk�ad 3.18 Niech n = 15. WówczasZ�
15 = f 1; 2; 4; 7; 8; 11; 13; 14g

(tylko „reszty w�ásciwe” z dzielenia przez 15 wzgl�ednie pierwsze z 15).
Grupa

�
Z�

15; �
�

jest skónczon �a grup �a multiplikatywn �a, ale nie jest grup �a cy-
kliczn �a (zob. przyk�ad 3.16,n = 15= 3� 5).

Rz �ad grupy =j (15) = j (3) � j (5) = 2� 4 = 8.
Dzielnikami liczby 8 s �a 1, 2, 4 i 8.
Na rys. 3.2 przedstawiono podgrupy cykliczne grupy

�
Z�

15; �
�
. Mimo �ze

ka�zdy z elementów grupy generuje pewn �a podgrup�e cykliczn �a, to�zaden nie jest
generatorem grupy

�
Z�

15; �
�
.

Rys. 3.2: Podgrupy cykliczne multiplikatywnej grupy
�
Z�

15; �
�

�

W przyk�adzie 3.18 wskazano grup�e skończon �a, ale nieb�ed �ac �a grup �a cykliczn �a.
Niezale�znie od interpretacji elementów zbioruG i interpretacji oraz sposobu

zde�niowania operacji binarnej� mo�zna wskazác podstawowe w�asności ka�z-
dej grupy skónczonej na innym poziomie abstrakcji, odwo�uj �ac si�e do poj�ecia
izomor�zmu10.

10 Izomor�zm – funkcja wzajemnie jednoznaczna odwzorowuj �aca jeden obiekt matematyczny
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Rys. 3.3: Określenie operacji binarnej � dla grupy Kleina V4

Grupa Kleina (V4) jest najmniejsz �a niecykliczn �a grup �a abelow �a. Na rys. 3.3
zde�niowano operacj�e grupow �a dla grupy Kleina. Ka�zdy element tej grupy, oprócz
elementu to�zsamósciowegoe, jest rz�edu 2. Ka�zdy element tej grupy jest jedno-
czésnie „swoim w�asnym” elementem odwrotnym wzgl�edem operacji grupowej
� .

� Przyk�ad 3.19 Uniwersalnósć poj�ecia grupy mo�zna tak�ze wskazác, rozwa�zaj �ac
zbiór licz �acy cztery elementy pokazany na rys. 3.4.

Rys. 3.4: Elementy zbioru G

Binarn �a operacj�e grupow �a� zde�niowano dla tego zbioru tak, jak na rys. 3.5.

Rys. 3.5: De�nicja operacji binarnej � i elementu to�zsamo ściowego (neutral-
nego)

Tak okréslona operacja� jest przemienna, co pokazano na rys. 3.6.
Ponadto dla ka�zdego elementu istnieje element odwrotny wzgl�edem operacji

binarnej� , co pokazano na rys. 3.7.
Wniosek: przedstawiony zbiór z tak zde�niowan �a operacj �a binarn �a� jest grup �a

skończon �a licz �ac �a cztery elementy.
Dwa generatory tej grupy pokazano (wraz z uzasadnieniem) na rys. 3.8. Zatem

grupa jest grup �a cykliczn �a.

w drugi, która zachowuje funkcje, relacje i wyró�znione elementy.
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Rys. 3.6: Przemienność operacji binarnej �

Rys. 3.7: Elementy odwrotne wzgl �edem operacji binarnej �

Rys. 3.8: Generatory grupy

Ta grupa jest dzi�eki izomor�zmowi to�zsama np. z grup �a obrotów wzgl�edem
pocz �atku kartezjánskiego uk�adu wspó�rz�ednych, zawieraj �ac �a cztery elementy:
obroty o 0,p

2 , 3p
2

�
= � p

2

�
i p radianów (rys. 3.9).

Rys. 3.9: Grupa obrotów izomor�czna z grup �a „kotów”

�

3.3.2. Pierścienie i cia�a

Pieŕscién (R;+ ; � ) tworzy zbiórR z dwoma operacjami binarnymi, arbitralnie
oznaczonymi jako+ (dodawanie) i� (mno�zenie), spe�niaj �acy poni�zsze aksjomaty:

1) (R;+) jest grup �a przemienn �a z elementem to�zsamósciowym oznaczanym
jako 0 (element zerowy, neutralny), a ponadto:

2) 8a; b; c 2 R: a � (b � c) = ( a � b) � c (� �acznósć operacji � )
3) 9e2 R: (e6= 0) ^ (8a 2 R: a� e= e� a = a): (istnienie elementu to�zsa-

mościowego dla� , oznaczanego jako 1)
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4) operacja� jest rozdzielna wzgl�edem operacji+ , tzn.
8a; b; c 2 R: a� (b + c) = ( a � b) + ( a � c)
8a; b; c 2 R: (b + c) � a = ( b � a) + ( c � a)

Pieŕscién (R;+ ; � ) jestpierścieniem przemiennymwtedy, gdy ponadto:
8a; b 2 R: a � b = b � a (przemiennósć operacji� ).

Elementa 2 R pieŕscienia jest nazywanyelementem odwracalnym, je�zeli
istnieje elementb 2 R taki, �zea� b = 1.

Zbiór elementów odwracalnych pierścieniaR tworzy z operacj �a� grup�e ele-
mentów odwracalnychR (zwanych na ogó� grup �a multiplikatywn �a pierścienia
R).

� Przyk�ad 3.20 Przyk�ady pieŕscieni
– zbiór Z ze „zwyk�ymi” operacjami dodawania i mno�zenia liczb ca�kowitych

jest pieŕscieniem przemiennym,
– zbiór Zn z operacjami dodawania i mno�zeniamodulo njest pieŕscieniem

przemiennym,
– grup �a elementów odwracalnych pierścieniaZn jest zbiórZ�

n.
�

Cia�em F jest pieŕscién przemienny, którego wszystkie niezerowe elementy s �a
elementami odwracalnymi.

Charakterystyka cia�a wynosi 0, je�zeli dla �zadnegom � 1 wynik operacji
m-krotnego „dodawania” elementów 1 nie jest równy elementowi zerowemu.
W przeciwnym przypadku charakterystyka cia�a jest równa najmniejszej dodatniej
liczbie ca�kowitejm takiej, �ze:

m

å
i= 1

1 = 0

Charakterystyka cia�am6= 0) m jest liczb �a pierwsz �a.

Cia�o skończoneto cia�oF zawieraj �ace skónczon �a liczb�e elementów. Liczba
ta jest rz�edem cia�a skończonego.

Uwaga 3.14(Wa�zna implikacja). F jest cia�em skończonym) F zawiera pm

elementów, gdzie p jest pewn �a liczb �a pierwsz �a, zaś m liczb �a naturaln �a.

Dla ka�zdej pot�egi naturalnej liczby pierwszejpm istnieje unikatowe (z do-
k�adnósci �a do izomor�zmu) cia�o skónczone rz�edupm, oznaczane jakoFpm albo
GF(pm)11.

11 Cia�o Galois (ang.Galois �eld, GF).
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St �ad m.in. wynika,�ze ka�zde cia�o rz�edup jest izomor�czne z cia�emZp.
NiechFq b�edzie cia�em skónczonym rz�eduq = pm. Wtedy ka�zde podcia�o cia�a

Fq jest rz�edupn, dla pewnegon b�ed �acego dodatnim dzielnikiemm.
Je�zeli n jest dodatnim dzielnikiemm, to istnieje dok�adnie jedno podcia�o cia�a

Fq rz�edupn.
Elementa 2 Fq nale�zy do podcia�aFpn wtedy i tylko wtedy, gdy(ap)n = a.
Niezerowe elementy cia�aFq tworz �a grup�e z mno�zeniem, nazywan �a grup �a

multiplikatywn �a cia�aFq i oznaczan �a jakoF �
q .

F �
q jest grup �a cykliczn �a rz�eduq� 1. St �adaq = a dla wszystkicha 2 Fq.

3.4. Pierścienie wielomianów

Pieŕscienie wielomianów wykorzystywane s �a zarówno do konstrukcji algorytmów
kryptogra�cznych, jak i do kryptoanalizy (np. badania addytywnych binarnych
szyfratorów strumieniowych wykorzystuj �acych liniowe i nieliniowe rejestry przesu-
waj �ace LFSR i NLFSR).

3.4.1. Informacje podstawowe

Je�zeli R jest pieŕscieniem przemiennym, to wówczaswielomianemzmiennejx nad
pieŕscieniemR jest wyra�zenie postaci:

f (x) = anxn + : : : + a2x2 + a1x+ a0;

gdzien 2 Z i n � 0 oraz8i : ai 2 R.12

Stopień wielomianu deg f(x) jest równy najwy�zszej pot�edze zmiennejx o nie-
zerowym wspó�czynnikuai .

Wielomianem zerowymjest wielomian o wszystkich wspó�czynnikach zero-
wych (a jego stopién de�niuje si�e jako �¥ ).

Pierścieniem wielomianówR[x] jest pieŕscién utworzony ze zbioru wszystkich
wielomianów zmiennejx o wspó�czynnikach z pierścienia przemiennegoR. Opera-
cjami binarnymi pieŕscienia wielomianów s �a dodawanie i mno�zenie wielomianów.

� Przyk�ad 3.21 Z2 = f 0; 1g jest pieŕscieniem przemiennym. Zbiór wszystkich
wielomianów o wspó�czynnikach nale�z �acych doZ2 stanowi pieŕscién wielomianów
Z2 [x].

12 Poniewa�z w tym wyra�zeniu znak „+” oznacza operacj�e odpowiadaj �ac �a dodawaniu w pierścieniu
R, zás „pot�egowanie” zmiennejx i mno�zenie odpowiedniej pot�egi zmiennejx przez wspó�czynnik
ai to operacje odpowiadaj �ace mno�zeniu „� ” w tym pierścieniu, wi�ec formalnie zmiennax mo�ze
przyjmowác wy� �acznie wartósci ze zbioruR, co i tak z punktu widzenia zastosowań pieŕscieni
wielomianów w kryptologii nie ma szczególnego znaczenia.
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Niech f (x) = x3 + x+ 1 i g(x) = x2 + x. Wtedy:

f (x)+ g(x) = x3 + x2 + 1 (gdy�z x+ x = 0� x)
f (x) � g(x) = x5 + ( x4 + x)3 + x (gdy�z x2 + x2 = 0� x2)

W powy�zszych wyra�zeniach symbol „� ” jest tradycyjnie pomijany, jésli nie prowa-
dzi to do nieporozumién. �

Niech F[x] b�edzie cia�em wielomianów (tzn. wszystkie wielomiany oprócz
wielomianu zerowego s �a odwracalne, a wi�ec istnieje dla nich wielomian odwrotny
wzgl�edem mno�zenia wielomianów).

Wielomian f (x) 2 F [x] jest nazywanywielomianem nierozk�adalnymw ciele
F[x] wtedy, gdy nie mo�zna go przedstawić w postaci iloczynu dwóch wielomianów
nale�z �acych do tego cia�a o stopniu co najmniej równym 1.

Zde�niowanie operacji odpowiadaj �acej mno�zeniu wielomianów w pieŕscieniu
R[x] (a tak�ze w cieleF[x]) umo�zliwia okréslenie operacji dzielenia wielomianów
w cieleF[x].

Niechg(x) ;h(x) 2 F[x], a ponadtoh(x) 6= 0 (tzn. h(x) nie jest wielomianem
zerowym). Wtedy wynikiem dzieleniag(x) przezh(x) s �a wielomianyq(x) ; r(x) 2
F[x] takie, �ze:

g(x) = q(x)h(x) + r(x) i deg r(x) < degh(x)

a ponadto wielomiany te s �a wyznaczone jednoznacznie (i nazywaj �a si�e odpowiednio:
ilorazem i reszt �a). Niekiedy przyjmuje si�e oznaczenia:

q(x) = g(x) div h(x) oraz r(x) = g(x) mod h(x)

� Przyk�ad 3.22 Niech g(x) ;h(x) 2 Z2[x] : g(x) = x3 + x + 1; h(x) = x2 + x.
Wtedy:

g(x) div h(x) = x + 1 oraz g(x) mod h(x) = 1
(bo(x+ 1)

�
x2 + x

�
+ 1 =

�
x3 + x2 + x2 + x

�
+ 1 = x3 + x+ 1)

�

Niech g(x) ;h(x) 2 F[x]. Wielomianh(x) dzieli wielomiang(x) wtedy, gdy
g(x) mod h(x) = 0. Oznacza si�e to:h(x) jg(x) .

Niech f (x) 2 F[x]. Podobnie jak dla liczb ca�kowitych wprowadza si�e poj�ecie
kongruencji (przystawania) wielomianów w cieleF[x] ona podstawie dzielenia
przez wielomianf (x).

Je�zeli g(x) ;h(x) 2 F[x], to g(x) jest kongruentny doh(x) modulo f(x) wtedy,
gdy f (x) dzieli g(x) � h(x), czyli f (x) j(g(x) � h(x)) . Oznaczane jest to:

g(x) � h(x) (mod f(x))
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Niech f (x) b�edzie pewnym ustalonym wielomianem z cia�aF[x]. Podobnie
jak w przypadku kongruencji liczb ca�kowitych wprowadza si�e poj�ecie klasy rów-
nowa�znósci wielomianówg(x) 2 F[x], czyli wszystkich wielomianów z tego cia�a
kongruentnych dog(x).

Reprezentantem klasy równowa�znósci jest jednoznacznie wyznaczony wielo-
mianr(x) = g(x) mod f(x) taki, �zedeg r(x) < deg f(x).

SymbolF[x]=f (x) oznacza zbiór wszystkich wielomianów (roz� �acznych klas
równowa�znósci) w cieleF[x] o stopniun < deg f(x), przy czym klasy te wy-
znaczone s �a przez kongruencje, których modu�em jestf (x), a ponadto operacje
dodawania i mno�zenia wielomianów te�z s �a wykonywane modulof (x).

F[x]=f (x) jest pieŕscieniem przemiennym.

Prawdziwa jest wa�zna implikacja: f (x) jest wielomianem nierozk�adalnym
w cieleF [x] ) F[x]=f (x) jest cia�em.

Rozwa�zmy pieŕscién wielomianówZp[x], gdzie p jest liczb �a pierwsz �a. Je-
�zeli f (x) jest nierozk�adalny, to mo�zna zde�niowác cia�o skónczone wielomia-
nów: Zp [x]=f (x). Liczba wszystkich takich wielomianów wynosipm, gdzie
m= deg f(x). Cia�o to zawiera te�z cia�oZp (wszystkie wielomiany stopnia 0).

W cieleZp [x]=f (x) w analogiczny sposób, jak dla cia�aZp, de�niuje si�e poj�ecia
elementu odwrotnego, generatora, dodawania, mno�zenia i dzieleniamodulo f(x),
najwi�ekszego wspólnego dzielnikag(x) i h(x), okrésla jednoznaczn �a form�e fakto-
ryzacji (przy czym odpowiednikami czynników pierwszych s �a wielomiany nieroz-
k�adalne) itp.

Je�zeli wspó�czynnik przy najwy�zszej pot�edze wielomianu jest równy 1, to taki
wielomian nazywa si�ewielomianem unormowanym(ang.monic).

Dla ka�zdegom � 1 istnieje nierozk�adalny wielomian unormowanyf (x) 2
Zp[x] stopniam. A zatem ka�zde cia�o skónczone posiada swoj �a reprezentacj�e
wielomianow �a.

� Przyk�ad 3.23 Wielomian f (x) = x2 + x+ 1 jest unormowanym wielomianem
nierozk�adalnym wZ2[x].

Z2 [x]=f (x) jest cia�em skónczonymF22, zawieraj �acym cztery wielomiany:x+
1, x, 1, 0.

Grup�e multiplikatywn �aF �
22 tworz �a wielomianyx+ 1, x i 1, zás wielomianami

do nich odwrotnymi s �a odpowiednio:

(x+ 1) � 1 = x, x� 1 = x+ 1, 1� 1 = 1

�
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Rys. 3.10: Operacje „mno�zenia” i „dodawania” w ciele Z2 [x]=f (x)

3.4.2. Pierścienie wielomianów NTRU

W 1996 roku Jeffrey Hoffstein, Jill Pipher i Joseph H.Silverman przedstawili asy-
metryczny system kryptogra�czny NTRU, wykorzystuj �acy tzw. wielomiany obci�ete
(ang.truncated polynomials). Wielomiany obci�ete okréslone s �a nad pierścieniemR
i s �a postaci:

f (x) = aN� 1xN� 1 + : : : + a2x2 + a1x+ a0;

gdzieN � 1 jest ustalone oraz8i : ai 2 R
Wielomiany te tworz �a pieŕscién RN, w którym operacja dodawania wielomia-

nów zde�niowana jest tak, jak w pierścieniu wielomianówR[x].
Jésli f (x) = aN� 1xN� 1+ : : :+ a2x2+ a1x+ a0 i g(x) = bN� 1xN� 1+ : : :+ b2x2+

b1x+ b0, to h(x) = f (x)+ g(x) = ( aN� 1 + bN� 1)xN� 1 + : : : + ( a2 + b2)x2 + ( a1 +
b1)x+ ( a0 + b0).

Operacja mno�zenia wielomianów nie kónczy si�e po obliczeniu wspó�czynników
wielomianu stopnia2(N � 1), lecz po wykonaniu mno�zenia sk�adniki wielomianu
postaciaN+ kxN+ k, gdzie0 � k � N � 2, s �a zast�epowane przezaN+ kxk, a nast�epnie
wspó�czynniki przy sk�adnikach o tych samych pot�egach zmiennejx s �a sumowane.

� Przyk�ad 3.24 NiechR= Z, N = 3, f (x) = 3x2 � x+ 2 orazg(x) = � x2+ 2x+ 1.
Wówczas:

f (x)+ g(x) = ( 3� 1) x2 + ( � 1+ 2) x+ ( 2+ 1) = 2x2 + x+ 3
f (x) g(x) =

�
3x2 � x+ 2

� �
� x2 + 2x+ 1

�
= � 3x4 + 7x3 � x2 + 3x+ 2 =

= � 3x+ 7� x2 + 3x+ 2 = � x2 + 9

�

Pieŕscién wielomianów obci�etychRN jest w tym przypadku izomor�czny do
pieŕscieniaZ[x]=(xN � 1), utworzonego z wielomianów b�ed �acych reszt �a z dzielenia
wielomianów przez wielomian(xN � 1).

W systemach NTRU wykorzystuje si�e pierścienie wielomianów obci�etych
Zq [x]=(xN � 1).
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� Przyk�ad 3.25 NiechR = Z5, N = 3, f (x) = 3x2 + x+ 2 i g(x) = x2 + 4x+ 4.
Wtedy:

f (x)+ g(x) = (( 3+ 1) mod5)x2 + (( 1+ 4) mod5)x+ (( 2+ 4) mod5) =
= 4x2 + 1

f (x) g(x) =
�
3x2 + x+ 2

� �
x2 + 4x+ 4

�
(mod5) =

=
�
3x4 + 13x3 + 14x2 + 12x+ 8

�
(mod5) =

=
�
3x+ 13+ 14x2 + 12x+ 8

�
(mod5) =

�
14x2 + 15x+ 21

�
(mod5) =

= 4x2 + 1

�

W pieŕscieniuZq [x]=(xN � 1) wielomiang(x) = f � 1(x) odwrotny dof (x) okre-
śla zale�znósć:

f (x) g(x) � 1(mod q)

3.5. Addytywne grupy punktów na krzywych eliptycznych

W 1985 roku Neal Koblitz i Victor S. Miller zaproponowali wykorzystanie w kryp-
togra�i krzywych eliptycznych nad cia�emK, tzn. krzywych, dla których wspó�-
rz�edne punktów spe�niaj �a (w zale�znósci od charakterystyki cia�aK, do którego
nale�z �a wspó�czynniki odpowiednich wielomianów, a tak�ze wspó�rz�edne punktów)
nast�epuj �ace równania:

y2 = x3 + ax+ b (3.4)

y2 + cy = x3 + ax2 + b (3.5)

y2 + xy = x3 + ax2 + b (3.6)

y2 = x3 + ax2 + bx+ c (3.7)

(a dok�adniej: krzyw �a eliptyczn �a jest zbiór wszystkich punktów spe�niaj �acych jedn �a
z powy�zszych zale�znósci oraz dodatkowy element oznaczany najcz�eściej jakoO,
zwanypunktem w nieskończonósci).

Ka�zda krzywa eliptyczna nad dowolnym cia�emK mo�ze býc opisana równa-
niem:

y2 + axy+ by = x3 + cx2 + dx+ e

(ten opis nie musi býc jednoznaczny i nazywa si�emodelem a�nicznym krzywej
eliptycznej). Jésli charakterystyka cia�aK nie nale�zy do zbioruf 2; 3g, to powy�zsze
równanie a�niczne mo�zna upróscíc do postaci:

y2 = x3 + ax+ b
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Jest to tzw.postác Weierstrassa.
W 1987 roku Peter L. Montgomery przeprowadzi� badania nad krzywymi

eliptycznymi nad cia�emK opisywanymi równaniem:

by2 = x3 + ax2 + x; gdzie b(a2 � 4) 6= 0

Jest to tzw.postác Montgomery'ego, która ma swoj �a ekwiwalentn �a krzyw �a We-
ierstrassa. Krzywe Montgomery'ego s �a przydatne z punktu widzenia zastosowań
kryptogra�cznych ze wzgl�edu na efektywność obliczeniow �a oraz potencjaln �a od-
pornósć na ataki typuside-channels).

W 2007 roku Harold Edwards podj �a� prace badawcze nad krzywymi eliptycz-
nymi nad cia�emK opisywanymi równaniem:

x2 + y
2

= c2(1+ dx2y2); gdzie cd(1� c4d) 6= 0

Zastosowaniakrzywych Edwardsa i skr�econych(ang.twisted) krzywych Edwardsa
w kryptologii s �a badane intensywnie g�ównie ze wzgl�edu na efektywność imple-
mentacji sprz�etowych oraz „wygodne podwajanie punktu”, zaś g�ówn �a rol�e w tych
badaniach odgrywaj �a Daniel J. Bernstein i Tanja Lange.

3.5.1. Dodawanie punktów na krzywej eliptycznej

Punkty krzywej eliptycznejE (wraz z punktemO) tworz �a grup�e przemienn �a (abe-
low �a) ze wzgl�edu na dodawanie, które jest zde�niowane zgodnie z prezentowanymi
poni�zej zasadami.

Niech b�ed �a dane punktyP i Q nale�z �ace do krzywejE.

De�nicja 3.1 — De�nicja elementu neutralnego (zera). Je�zeli P = O to
� P = O, a ponadto dla ka�zdegoQ 6= P zachodzi:

P + Q = Q:

PunktO jest elementem to�zsamósciowym (neutralnym, „zerem”) tej grupy.

De�nicja 3.2 — De�nicja elementu przeciwnego. Je�zeli P 6= O i jest okre-
ślony par �a wspó�rz�ednych(xP;yP), to elementem przeciwnym, czyli punktem
� P, jest punkt o wspó�rz�ednych(xP; � yP) (tak�ze nale�z �acy do krzywejE, co �atwo
sprawdzíc).

Uwaga 3.15.Wspó�rz�edna –y jest w cieleK elementem przeciwnym wzgl�edem
dodawania dla wspó�rz�ednej y.

Uwaga 3.16.Chc �ac wesprzeć abstrakcyjne formu�y matematyczne „intuicyjnie
bardziej przejrzyst �a” interpretacj �a gra�czn �a, cz�esto odwo�uje si�e do wykresów krzy-
wych eliptycznych nad cia�em liczb rzeczywistychR(z „klasycznymi” operacjami



76 Matematyczne podstawy kryptogra�i

dodawania i mno�zenia) w kartezjańskim uk�adzie wspó�rz�ednych. Tak te�z uczyniono
w dalszej cz�ésci tego podrozdzia�u.

Rys. 3.11: Elementy przeciwne wzgl �edem dodawania

De�nicja 3.3 — De�nicja dodawania dla punktów ró�znych od elementu
neutralnego. Niech P ma wspó�rz�edne(xP;yP), punkt Q ma wspó�rz�edne
(xQ;yQ), zás punktR= P+ Q ma wspó�rz�edne(xR;yR).

Przypadek 1: Je�zeli xP 6= xQ, to prosta poprowadzona przez punktyP i Q
przetnie krzyw �a eliptyczn �a dok�adnie w jednym punkcieS= � Ro wspó�rz�ed-
nych(xR; � yR) (rys. 3.12).

Przypadek 2: Je�zeli xP = xQ orazyP= � yQ (a zatem wtedy, gdyP = � Q),
to suma tych punktów musi być elementem neutralnymO, czyli „punktem w nie-
skończonósci” (rys. 3.13).

Przypadek 3: Je�zeli xP = xQ orazyP = yQ (a zatem wtedy, gdyP = Q), to
suma tych punktów jest wyznaczana jako punkt przeciwny do punktuS, w któ-
rym krzyw �a eliptyczn �a przecina prosta styczna do tej krzywej w punkcieP = Q
(rys. 3.14). Tak wyznaczony punktR= P+ Q okrésla si�e tak�ze jakoR= 2P
(podwojenie punktu).

Przypadek szczególnyJe�zeli xP = xQ, zás yP = yQ = 0 (w ciele K), to
styczna przetnie krzyw �a w „punkcie w nieskończonósci”, a zatem w tym przy-
padku 2P = O (rz �ad takiego punktu w grupie addytywnej wynosi 2).
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Rys. 3.12: Dodawanie punktów – przypadek 1

Rys. 3.13: Dodawanie punktów – przypadek 2

Stosuj �ac „podwajanie” punktu i dodawanie punktów, określa si�e mno�zenie
punktu przez skalar (liczb�e ca�kowit �a):

R = kP = ( P + P + ::: + P) (k sk�adników sumy dlak > 0);
R = � kP = � (P + P + ::: + P);
R = 0P = O (punkt w nieskónczonósci):

Wprowadza si�e tak�ze poj�ecielogarytmu dyskretnegona krzywej eliptycznej
(ECDL):

je�zeli R = kP; to logP R= k:

Tak jak w ka�zdej grupie, okrésla si�e rz �ad ka�zdego punktuord(P) jako naj-
mniejsz �a liczb�ek > 0, dla którejkP= O, oraz generator grupyG, czyli punkt, dla
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Rys. 3.14: Dodawanie punktów – przypadek 3

któregoord(G) jest równy rz�edowi grupy (liczbie punktów na krzywej). Takich
generatorów mo�ze býc oczywíscie w ka�zdej grupie wi�ecej ni�z jeden, albo grupa
mo�ze nie posiadác �zadnego generatora. Z twierdzenia Lagrange'a wynika,�ze rz �ad
dowolnego punktu na krzywej eliptycznej, dla której określono operacj�e grupow �a
dodawania punktów, musi być dzielnikiem liczby wszystkich punktów nale�z �acych
do tej krzywej (wraz z punktemO). Iloraz liczby punktów na krzywej i rz�edu
punktu okréslany jest mianemkofaktora dla tego punktu.

W kryptogra�i najcz�ésciej (jak dot �ad) wykorzystywane s �a:
� krzywe eliptyczne nad cia�em skończonymFp, gdziep jest liczb �a pierwsz �a;
� krzywe eliptyczne nad cia�em skończonymF2m, gdziem jest dowoln �a liczb �a

naturaln �a, czyli nad cia�em wielomianów stopnia(m� 1) o wspó�czynni-
kach zZ2 (ze wzgl�edu na reprezentacj�e tych wielomianów przezm–bitowe
ci �agi binarne, krzywe te s �a atrakcyjne dla implementacji w „klasycznych”
urz �adzeniach informatycznych)13.

3.5.2. Grupy punktów na krzywych eliptycznych nad F p

Grupy te to zbiory punktówP = ( x; y) spe�niaj �acych równanie:

y2mod p=
�
x3 + ax+ b

�
mod pdla (x;y;a;b 2 Zp);

oraz punktO „w nieskónczonósci”.

13 Poleca si�e „przyjazne dla pocz �atkuj �acych” pogl �adowe wprowadzenie do operacji na tych
krzywych w zasobach https://www.certicom.com/content/certicom/en/ecc-tutorial.html (dost�ep 17
sierpnia 2020).
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Rys. 3.15: Przyk�ad ilustracji gra�cznej krzywej eliptycznej nad Fp

Warunkiem istnienia grupy jest:
�
4a3 + 27b2�

mod p6= 0.

Punktem „przeciwnym” do punktuP = ( x; y) jest punkt (x; p � y).

Wspó�rz�edne punktuR= P+ Q, gdzieP 6= Q i P 6= � Q, a ponadto oba punkty
s �a ró�zne od punktuO, okréslane s �a nast�epuj �aco:

s= ( yP � yQ) (xP � xQ) � 1mod p;

gdzies jest nachyleniem prostej � �acz �acej punktyP i Q:

xR = s2 � xP � xQ mod p;
yR = � yP + s(xP � xR ) mod p:

Wspó�rz�edne punktuR= 2P okréslane s �a nast�epuj �aco:

s= ( 3xP
2 + a)(2yP) � 1mod p;

gdzies jest nachyleniem stycznej do krzywej w punkcieP:

xR = s2 � 2xP mod p;
yR = � yP + s(xP � xR ) mod p:

3.5.3. Grupy punktów na krzywych eliptycznych nad F 2m

Grupy te, to zbiory punktówP = ( x; y) spe�niaj �acych równanie:

y2 + xy= x3 + ax2 + b dla (x;y;a;b 2 F2m; b 6= 0);
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oraz punktO „w nieskónczonósci”.

Punktem „przeciwnym” do punktuP = ( x; y) jest punkt (x; x + y).

Wspó�rz�edne punktuR= P+ Q, gdzieP 6= Q i P 6= � Q, a ponadto oba punkty
s �a ró�zne od punktuO, okréslane s �a nast�epuj �aco:

s= ( yP � yQ) (xP + xQ) � 1 ;

gdzies jest nachyleniem prostej � �acz �acej punktyP i Q,

xR = s2 + s+ xP + xQ + a;
yR = s(xP + xR ) + xR + yP :

Wspó�rz�edne punktuR= 2P, gdyP 6= 0, okréslane s �a nast�epuj �aco:

s= xP + yP (xP) � 1 ;

gdzies jest nachyleniem stycznej do krzywej w punkcieP:

xR = s2 + s+ a;
yR = xP

2 + ( s+ 1) xR :

Jedn �a z form reprezentacji takich krzywych jest wskazanie jako cia�aF2m - cia�a
wielomianów nadZ2 ze wskazaniem nierozk�adalnego wielomianu stopniam oraz
generatorag grupy multiplikatywnej tego cia�a (wówczas wszystkie wspó�rz�edne
punktów tej krzywej oprócz punktuO mo�zna przedstawić w formiegi , gdziei = 0,
: : : ; 2m� 2).

� Przyk�ad 3.26 Rozwa�zmy cia�oF24, do którego reprezentacji wybrano wielo-
miany nadZ2 i nierozk�adalny wielomianf (x) = x4 + x+ 1. 14

Wskazano generator grupy multiplikatywnej tego cia�ag(x) = x (jego odpo-
wiednikiem jest 4-bitowy ci �ag (0010)).

Elementami tego cia�a s �a, wyra�zone jako „pot�egi” generatora, odpowiednio:

g0 = ( 0001); g1 = ( 0010); g2 = ( 0100); g3 = ( 1000);
g4 = ( 0011); g5 = ( 0110); g6 = ( 1100); g7 = ( 1011);
g8 = ( 0101); g9 = ( 1010); g10 = ( 0111); g11 = ( 1110);
g12 = ( 1111); g13 = ( 1101); g14 = ( 1001); g15 = ( 0001):

14 Przyk�ad zaczerpni�ety z https://www.certicom.com/content/certicom/en/ecc-tutorial.html (dost�ep
17 sierpnia 2020).
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Wówczas, na przyk�adg4 = x4 mod
�
x4 + x+ 1

�
= x+ 1 = ( 0011).

Krzywa eliptyczna o równaniuy2 + xy= x3 + g4x2 + 1 liczy 16 punktów (15
z nich zilustrowano na rys. 3.16, 16-tym jestO, czyli „punkt w nieskónczonósci”).

�

Rys. 3.16: Przyk�ad ilustracji gra�cznej krzywej eliptycznej

3.5.4. Rz �ad addytywnej grupy punktów na krzywej eliptycznej

Pierwsze zastosowania krzywych eliptycznych nad cia�ami skończonymi do kon-
strukcji algorytmów kryptogra�cznych wykorzystywa�y fakt,�ze odpowiednikiem
operacji pot�egowania w ciele skończonymFp („uto�zsamianym” ze zbioremZ�

p)
mo�ze býc operacja mno�zenia przez sta� �a ca�kowit �a punktów na krzywej eliptycznej
E nad pewnym cia�emFpm:

f y = xk; gdziex;y 2 Fpg $ f Q = kP; gdzieP;Q 2 Eg:

W ten sposób powsta�y eliptyczne odpowiedniki „klasycznych” algorytmów krypto-
gra�cznych, takich jak algorytmy RSA, ElGamala czy protokó� Dif�ego–Hellmana.

Wa�znym aspektem takiej migracji jest m.in. wskazanie krzywych eliptycznych
o odpowiedniej liczbie punktów le�z �acych na danej krzywejE, co nie zawsze jest
zadaniem �atwym15.

15 Odr�ebnym problemem, choć pósrednio zwi �azanym z tym zagadnieniem, jest odwzorowanie
„liczbowych” argumentów operacji kryptogra�cznych pe�ni �acych rol�e wiadomości szyfrowanych, pod-
pisywanych itp., dost�epnych z regu�y jako odpowiednie ci �agi binarne w systemach informatycznych,
na zbiór punktów nale�z �acych do wybranej krzywej eliptycznej.
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Pewne informacje ilustruj �ace zale�znósci rz�edu grupy punktów na krzywej
eliptycznej od wybranego do ich konstrukcji cia�a skończonego, a tak�ze ich konse-
kwencje, przedstawiono w dalszej cz�eści niniejszego podrozdzia�u.

Dla krzywej eliptycznej nad cia�emFpm liczba punktów #(E) wynosi

#(E) = pm + 1� t; gdzie liczbat to tzw. ślad Frobeniusa dlaq = pm:

Uwaga 3.17.Szczegó�y dotycz �aceśladu Frobeniusa wykraczaj �a poza zakres niniej-
szego skryptu.

Twierdzenie 3.5 — Twierdzenie Hassego 1. Dla krzywych eliptycznychE nad
cia�emGF(p), gdziep jest liczb �a pierwsz �a, rz �ad grupy #(E) spe�nia zale�znósć:

p+ 1� 2
p

p � #(E) � p+ 1+ 2
p

p

Twierdzenie 3.6 — Twierdzenie Waterhouse'a 1. Ka�zda liczba ca�kowitan z
przedzia�u okréslonego w powy�zszym twierdzeniu jest rz�edem pewnej grupy
punktów na krzywej eliptycznej nad cia�emGF(p).

Twierdzenie 3.7 — Twierdzenie Hassego 2. Dla krzywych eliptycznychE nad
cia�emGF(2m), gdziemjest liczb �a naturaln �a, rz �ad grupy#(E) spe�nia zale�znósć:

2m+ 1� 2
p

2m � #(E) � 2m+ 1+ 2
p

2m:

Twierdzenie 3.8 — Twierdzenie Waterhouse'a 2. Niecht b�edzie liczb �a ca�-
kowit �a spe�niaj �ac �a zale�znósć jtj � 2

p
2m. Istnieje krzywa eliptyczna rz�edu

q = pm + 1� t nad cia�emGF(2m) wtedy i tylko wtedy, gdy zachodzi jeden
z poni�zszych warunków:

� t jest liczb �a nieparzyst �a;
� m jest liczb �a nieparzyst �a it = 0 albot2 = 2m+ 1;
� m jest liczb �a parzyst �a it = 0 albot2 = 2m+ 2 albot2 = 2m.

Twierdzenie 3.9 — Twierdzenie Hassego 3. Dla krzywych eliptycznychE
nad cia�emGF(pm), gdziep jest liczb �a pierwsz �a, am jest liczb �a naturaln �a, rz �ad
grupy #(E) spe�nia zale�znósć:

pm+ 1� 2
p

pm � #(E) � pm+ 1+ 2
p

pm:
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Twierdzenie 3.10 — Twierdzenie Waterhouse'a 3. Niecht b�edzie liczb �a ca�-
kowit �a spe�niaj �ac �a zale�znósć jtj � 2

p
pm. Istnieje krzywa eliptyczna rz�edu

q = pm + 1� t nad cia�emGF(pm) wtedy i tylko wtedy, gdy zachodzi jeden
z poni�zszych warunków:

� t jest liczb �a nieparzyst �a;
� m jest liczb �a nieparzyst �a it = 0 albo(t2 = 2q i p = 2) albo(t2 = 3q

i p = 3);
� mjest liczb �a parzyst �a i(t = 0 i p6= 1 mod4) albo(t2 = q i p6= 1 mod3)

albot2 = 4q.

Krzywa eliptyczna nad cia�emGF(q = pm), dla której#(E) = pm+ 1� t, na-
zywa si�e krzyw �asupersingularn �a wtedy, gdypjt (co jest równowa�zne warunkowi
#(E) � 1 mod p).

Z punktu widzenia „klasycznej” kryptogra�i krzywe supersingularne nie s �a
bezpieczne i nale�zy ich unikác w eliptycznych odpowiednikach „klasycznych”
algorytmów kryptogra�cznych (natomiast takie krzywe s �a „przyjazne” z punktu wi-
dzenia systemów kryptogra�cznych wykorzystuj �acych odwzorowania dwuliniowe
– „pairings”, tzw. PBC –pairing based cryptosystems).

Krzywa eliptyczna nad cia�emGF(q = pm), dla którejślad Frobeniusat wy-
nosi 1 (wtedy#(E) = q), nazywa si�e krzyw �aanomaln �a. Z punktu widzenia kryp-
togra�i krzywe anomalne nie s �a bezpieczne i nale�zy ich unikác.

3.6. Przestrzenie wektorowe i poj �ecie kraty

Przestrzén wektorowa (zwana równie�z przestrzeni �a liniow �a) to zbiór obiektów
zwanychwektorami, które mo�zna dodawác i mno�zyć przez elementy pewnego
cia�a, zwaneskalarami.

Formalnie przestrzén wektorow �aV nad cia�emF tworzy addytywna grupa
przemienna (V;+ ), gdzie+ oznacza dodawanie wektorów, wraz z operacj �a mno-
�zenia skalarnegoo : F � V ! V, spe�niaj �aca nast�epuj �ace aksjomaty (stosuje si�e
uproszczony zapisav = a o v):

1) rozdzielnósć mno�zenia skalarnego wzgl�edem dodawania wektorów:
8 a 2 F ^8 v;w 2 V : a(v+ w) = av+ aw,

2) rozdzielnósć mno�zenia skalarnego wzgl�edem dodawania w cieleF:
8 a;b 2 F ^8 v 2 V : (a+ b) v = av+ bv,

3) zgodnósć mno�zenia skalarnego z mno�zeniem w cieleF:
8 a;b 2 F ^8 v 2 V : (ab) v = a(bv),

4) 1 jest elementem neutralnym dla mno�zenia w cieleF:
8 v 2 V : 1 o v= v,
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Podprzestrzeni �aU przestrzeniV jest addytywna podgrupaU przestrzeniV
domkni�eta ze wzgl�edu na mno�zenie skalarne, tzn.:

8 a 2 F ^8 v 2 U : av2 U:

Podprzestrzén przestrzeni wektorowej jest tak�ze przestrzeni �a wektorow �a.

Zbiór wektorówB � V nazywany jestbaz �a przestrzeniV wtedy, gdy jest on
zbiorem wektorów liniowo niezale�znych (tzn.�zaden z wektorów ze zbioruB nie
mo�ze býc zapisany jako kombinacja liniowa pozosta�ych wektorów nale�z �acych do
tego zbioru16) i ka�zdy wektor z przestrzeniV mo�ze býc zapisany jako kombinacja
liniowa wektorów ze zbioruB.

Mimo �ze takich zbiorów mo�ze býc wi�ecej ni�z jeden, to wszystkie one s �a
równoliczne, a moc ka�zdego ze zbiorów b�ed �acych baz �a przestrzeniV jest okréslana
jakowymiar przestrzeniV i oznaczana zazwyczaj jakodim V.

Je�zeli F jest dowolnym cia�em, ton-krotny produkt kartezjánski

V = F � F � ::: � F = Fn

jest przestrzeni �a wektorow �a nad cia�emF, zás dimV = n.
NiechB0= {b1, b2, : : : , bm } b�edzie zbiorem liniowo niezale�znych wektorów

w przestrzeni wektorowejFn orazm� n.
Zbiór L wszystkich kombinacji liniowych wektorów zbioruB0o wspó�czynni-

kach b�ed �acych liczbami ca�kowitymi jest nazywanykrat �a (ang.lattice) o wymia-
rzem, tzn.:

L = Z b1 + Z b2 + ::: + Z bm:

Zbiór B0 jest nazywany baz �a kratyL (Z oznacza zbiór liczb ca�kowitych).

3.7. Trudne problemy obliczeniowe

Bezpieczénstwo algorytmów kryptogra�i asymetrycznej, dla których charaktery-
styczne jest to,�ze niektóre parametry tych algorytmów s �a tajne (prywatne), a inne
powszechnie dost�epne (publiczne), wynika zazwyczaj z za�o�zenia,�ze problemy
matematyczne wykorzystywane do ich konstrukcji zaliczane s �a do trudnych proble-
mów obliczeniowych, tzn. takich, dla których nie istniej �a algorytmy o wielomia-
nowej z�o�zonósci czasowej. Dotyczy to zarówno algorytmów deterministycznych,
jak i randomizowanych, a tak�ze algorytmów wykraczaj �acych poza sekwencyjny

16 Przez kombinacj�e liniow �an wektorów nale�z �acych do zbioruV nale�zy rozumiéc å n
i= 1aivi , gdzie

ai 2 F orazvi 2 V.
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Rys. 3.17: Przyk�ady krat w dwuwymiarowej przestrzeni euklidesowej
(źród�o: https://commons.wikimedia.org/wiki/File:2d-bravais.svg, dost �ep:
18.08.2020).

model prowadzenia obliczeń (np. przetwarzanie równoleg�e b �adź wykorzystanie
sieci systolicznych). Takie za�o�zenia niepoparte formalnym dowodem s �a swoist �a
„wad �a ukryt �a” kryptogra�i klucza publicznego, chóc nie wstrzymuj �a implementacji
rozwi �azán uwa�zanych za bezpieczne.

Uwaga 3.18.Dost�epnósć komputera kwantowego operuj �acego na kubitach czyni
niektóre z trudnych problemów obliczeniowych �atwymi, tzn. takimi, dla których
istnieje algorytm kwantowy o wielomianowej z�o�zonósci czasowej. W dalszej
cz�ésci tego podrozdzia�u przedstawiono niektóre trudne problemy obliczeniowe
wykorzystywane w kryptogra�i, nie uwzgl�edniaj �ac potencja�u obliczeń kwantowych.

W podrozdz. 3.7.1 omówiono zwi�eźle trudne problemy obliczeniowe powi �azane
z teori �a liczb i arytmetyk �a modularn �a, natomiast w podrozdz. 3.7.2 wskazano trudne
problemy obliczeniowe wykraczaj �ace poza „czyst �a” teori�e liczb.

3.7.1. Wybrane trudne problemy obliczeniowe teorii liczb

Dwa problemy obliczeniowe uwa�zane za trudne sta�y si�e podstaw �a konstrukcyjn �a
wielu algorytmów kryptogra�i asymetrycznej: rozk�ad liczby ca�kowitej na czynniki
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(faktoryzacja) i obliczanie logarytmu dyskretnego w grupach multiplikatywnychZ�
n,

gdzien mo�ze býc liczb �a pierwsz �a albo z�o�zon �a, a tak�ze w podgrupach cyklicznych
tych grup.

Problem faktoryzacji (rozk�adu na czynniki) liczby ca�kowitej

Dla danej dodatniej nieparzystej liczby ca�kowitejn wyznaczýc jej rozk�ad na
czynniki pierwsze, tzn. znaleźć taki rozk�adn = p1

e1 p2
e2 : : : pk

ek, gdzie pi s �a
ró�znymi nieparzystymi liczbami pierwszymi, zaś ei � 1.

Uwaga 3.19.Problem faktoryzacji ma wiele wspólnego z problemem stwierdzenia,
czy dana liczba ca�kowitan jest liczb �a pierwsz �a czy z�o�zon �a. Zanim zatem przyst �api
si�e do próby faktoryzacji danej liczby ca�kowitejn, warto sprawdzić, czy jest to
liczba z�o�zona.

Uwaga 3.20.Od 2002 roku znany jest deterministyczny sekwencyjny algorytm
umo�zliwiaj �acy stwierdzenie pierwszości liczby w czasie wielomianowym17, a wi�ec
problem ten przesta� być zaliczany do kategorii trudnych problemów obliczenio-
wych.

Uwaga 3.21.W praktyce do stwierdzenia pierwszości liczby wykorzystuje si�e al-
gorytmy randomizowane, z których najcz�eściej zalecany jest test Millera–Rabina.
Ka�zde pomýslne wykonanie tego testu zwi�eksza prawdopodobieństwo faktu,�ze
badana liczba nie jest liczb �a pierwsz �a, o czynnik(1� 1=4).

Uwaga 3.22.Deterministycznym algorytmem faktoryzacji ogólnego przeznaczenia,
tzn. niezak�adaj �acym szczególnych w�asności czynników faktoryzowanej liczbyn,
jest tzw. ogólne sito cia�a liczbowego (ang. general number �eld sieve, GNFS),

którego z�o�zonósć jest klasyO(e(c+ o(1))( logn)
1
3 (lognlogn)

2
3 ), gdziec jest pewn �a sta� �a,

zás e podstaw �a logarytmu naturalnego.

Uwaga 3.23.Od 1994 roku znany jest kwantowy algorytm faktoryzacji18 o z�o�zo-

nósci czasowej O
�

(logn)3
�

.

Problem logarytmu dyskretnego

Dla danej liczby pierwszejp, generatorag grupy multiplikatywnejZ�
p oraz elementu

b 2 Z�
p wyznaczýc liczb�e ca�kowit �ax 2 Zp� 1 spe�niaj �ac �a kongruencj�e:

gx � b (mod p):

17 Jest to algorytm zwany testem AKS, który opublikowali indyjscy matematycy Manindra Agrawal,
Neeraj Kayal i Nitin Saxena.

18 Sformu�owany przez amerykańskiego �zyka Petera Shora.



87 3.7. Trudne problemy obliczeniowe

Uwaga 3.24.Najszybsze deterministyczne algorytmy wyznaczania logarytmu dys-
kretnego w grupieZ�

p („algorytm obliczania indeksu”, algorytm sita cia�a liczbo-
wego) maj �a z�o�zonósć czasow �a subwyk�adnicz �a.

Uwaga 3.25.Od 1994 roku znany jest kwantowy algorytm obliczania logarytmu
dyskretnego19 o wielomianowej z�o�zonósci czasowej.

Uwaga 3.26.Wa�znym pokrewnym problemem jest wyznaczanie logarytmu dyskret-
nego w podgrupach cyklicznych grupyZ�

p. Za�o�zenie,�ze jest to trudny problem
obliczeniowy, wykorzystywane jest w konstrukcji ró�znych algorytmów kryptogra-
�cznych, m.in. algorytmu podpisu cyfrowego DSA.

Uwaga 3.27.Wyznaczanie logarytmu dyskretnego w grupach multiplikatywnych
Z�

n, gdzien jest liczb �a z�o�zon �a (w szczególności iloczynem dwóch ró�znych liczb
pierwszych), máscis�y zwi �azek z problemem faktoryzacji. Jeśli mo�zliwe by by�o wy-
znaczenie logarytmu dyskretnego wZ�

n w czasie wielomianowym, to tak�ze istnia�by
algorytm faktoryzacji o oczekiwanym czasie wielomianowym.

Istniejeścis�y zwi �azek mi�edzy przedstawionymi problemami faktoryzacji i wy-
znaczania logarytmu dyskretnego a najbardziej znanymi, a jednocześnie chronolo-
gicznie jednymi z najstarszych, algorytmami kryptogra�i asymetrycznej, tj. algoryt-
mem RSA i protoko�em Dif�ego–Hellmana. Niemniej jednak niekiedy wskazuje
si�e jako trudne problemy obliczeniowe problemy zde�niowane w odniesieniu do
obu algorytmów.

Problem RSA

Znaj �ac liczb�en = pq, gdziep i q s �a liczbami pierwszymi, tak �a liczb�e naturaln �ae,
�zegcd(e; (p� 1)(q� 1)) = 1, oraz liczb�e ca�kowit �ac, znaleź́c tak �a liczb�e ca�kowit �a
m, �zeme � c(mod n).

Problem Dif�ego–Hellmana

Dla danej liczby pierwszejp, generatorag grupy multiplikatywnejZ�
p oraz elemen-

tów grupygb(mod p) i gc(mod p), gdzieb i c s �a dodatnimi liczbami ca�kowitymi,
wyznaczýc taki elementx 2 Z�

p, �ze spe�nione jest równanie:x � gbc(mod p).
Problemy faktoryzacji i logarytmu dyskretnego nie s �a jedynymi problemami

teorii liczb uwa�zanymi za trudne i wykorzystywanymi do konstrukcji algorytmów
kryptogra�cznych. Poni�zej przedstawiono i skomentowano pokrótce dwa takie
problemy, które tak�ze mo�zna napotkác w kryptologii.

19 Sformu�owany przez amerykańskiego �zyka Petera Shora.
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Problem reszty kwadratowej

Dla danej nieparzystej liczby z�o�zonejn oraz liczby ca�kowiteja, dla której wartósć
symbolu Jacobiego

� a
n

�
= 1, stwierdzíc, czya jest reszt �a kwadratow �amodulo n.

Uwaga 3.28.Stwierdzenie, czy liczbaa jest reszt �a kwadratow �amodulo p, gdzie
p jest nieparzyst �a liczb �a pierwsz �a, jest problemem �atwym obliczeniowo, gdy�z

wymaga wy� �acznie obliczenia dla tej liczby wartości symbolu Legendre'a
�

a
p

�
,

czego mo�zna dokonać w czasie wielomianowym (zob. podrozdz. 3.2.2). Poniewa�z� a
mn

�
=

� a
m

� � a
n

�
, wi�ec faktoryzacja liczbyn w czasie wielomianowym umo�zliwia

tak�ze rozwi �azanie problemu reszty kwadratowej w czasie wielomianowym.

Problem pierwiastka kwadratowego

Dla danej liczby z�o�zonejn oraz liczby ca�kowiteja2 Qn (zbiór reszt kwadratowych
modulo n) wyznaczýc pierwiastek kwadratowymodulo nz liczbya, tzn. liczb�ex
spe�niaj �ac �a kongruencj�e:x2 � a(mod n).

Uwaga 3.29.Dla wyznaczania pierwiastków kwadratowych z reszty kwadratowej
modulo p, gdziep jest nieparzyst �a liczb �a pierwsz �a, istniej �a algorytmy o wielo-
mianowej z�o�zonósci czasowej. Wynika st �ad,�ze faktoryzacja liczbyn w czasie
wielomianowym umo�zliwia tak�ze rozwi �azanie problemu wyznaczania pierwiastka
kwadratowegomodulo nw czasie wielomianowym. Jeśli n = pq, gdziep i q to
ró�zne nieparzyste liczby pierwsze, to wyznaczenie pierwiastków kwadratowych
zreszty kwadratoweja modulo pi modulo q, a nast�epnie powi �azanie ich np. na
podstawie chińskiego twierdzenia o resztach umo�zliwia uzyskanie poszukiwanych
pierwiastków kwadratowych.

Uwaga 3.30.Umiej�etnósć rozwi �azania problemu pierwiastka kwadratowego umo�z-
liwia faktoryzacj�e liczby z�o�zonej n w oczekiwanym czasie wielomianowym.

3.7.2. Pozosta�e trudne problemy obliczeniowe

W podrozdz. 3.3–3.6 przedstawiono pewne poj�ecia i fakty wykraczaj �ace poza
„czyst �a” teori�e liczb, a dotycz �ace innych ni�z liczby obiektów matematycznych
wykorzystywanych do konstrukcji algorytmów kryptogra�cznych lub narz�edzi
kryptoanalitycznych. W niniejszym podrozdziale określono niektóre z trudnych
problemów obliczeniowych odnosz �acych si�e do tych obiektów.

Uogólniony problem logarytmu dyskretnego

Dla danej skónczonej grupy cyklicznejG rz�edu n, generatorag grupy G oraz
elementub 2 G wyznaczýc liczb�e ca�kowit �ax 2 Zn spe�niaj �ac �a równaniegx = b.
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Uogólniony problem Dif�ego–Hellmana

Dla danej skónczonej grupy cyklicznejG rz�edun, generatorag grupyG oraz ele-
mentów tej grupygb i gc, gdzieb i c s �a dodatnimi liczbami ca�kowitymi, wyznaczyć
taki elementx 2 G, �ze spe�nione jest równanie:x = gbc.

Uwaga 3.31.Uogólniony problem Dif�ego–Hellmana mo�zna sformu�ować nie tylko
dla grup multiplikatywnych, ale tak�ze dla grup addytywnych, czego przyk�adem jest
„eliptyczny” odpowiednik protoko�u Dif�ego–Hellmana.

Problem najbli �zszego wektora w kracie (ang. closest vector problem , CVP)

Dla danego wektorav nale�z �acego (lub nie) do danej kratyL w przestrzeni wektoro-
wejV z okréslon �a metryk �a wyznaczýc taki wektorw nale�z �acy do kratyL, który jest
„najbli �zszy” wektorav.

Problem najkrótszego wektora w kracie (ang. shortest vector problem , SVP)

Dla danej kratyL w przestrzeni wektorowejV z okréslon �a metryk �a i baz �aB kratyL
wyznaczýc „najkrótszy” (zgodnie z okréslon �a metryk �a) niezerowy wektor nale�z �acy
do kratyL.

Problem sumy podzbioru (problem plecakowy)

Dla danego zbioru dodatnich liczb ca�kowitychf a1; a2; : : : aNg oraz dodatniej
liczby ca�kowitejs stwierdzíc, czy istnieje taki podzbiór elementów tego zbioru,
dla którego suma wszystkich elementów wynosis (niekiedy wymaga si�e tak�ze
okréslenia elementów tego podzbioru).

Uwaga 3.32.Istnieje zwi �azek mi�edzy poj�eciem kraty a sformu�owanym powy�zej
problemem plecakowym i jego wykorzystaniem do konstrukcji algorytmów krypto-
gra�cznych. W 1982 roku Arjen Lenstra, Hendrik Lenstra i László Lovász przed-
stawili algorytm redukcji bazy kraty (algorytm LLL, algorytm L3), umo�zliwiaj �acy
skuteczny atak na wiele rozwi �azań odwo�uj �acych si�e do problemu sumy elementów
podzbioru.
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4. Szyfry symetryczne

4.1. Wprowadzenie

W szyfrach symetrycznych wykorzystuje si�e jeden klucz do szyfrowania oraz
deszyfrowania. Kluczem jest sekretna informacja (ci �ag bajtów), która jest wykorzy-
stywana przez dwie strony, które chc �a skomunikować si�e w sposób sekretny. Strona
wysy�aj �aca u�zywa klucza podczas szyfrowania wiadomości, a strona odbieraj �aca
u�zywa tego samego klucza podczas deszyfrowania otrzymanej wiadomości. Ten
sam klucz u�zywany jest do zamiany tekstu jawnego na szyfrogram i do zamiany
szyfrogramu na tekst jawny. Z tego powodu szyfry u�zywaj �ace wspólnego klucza
nazywa si�e szyframi symetrycznymi.

Koncepcj�e szyfrowania symetrycznego przedstawiono na rys. 4.1. Zwycza-
jowo, w celu uproszczenia opisów, w kryptogra�i u�zywa si�e imion Alicja i Bob dla
podmiotów uczciwych i imienia Ewa dla intruza. Aby zaszyfrować wiadomósć M,
Alicja wykorzystuje klucz (oznaczony na �oletowo na rysunku) i algorytm szy-
fruj �acy E (od s�owaencryptionw j�ezyku angielskim). Klucz ten musi wcześniej
uzgodníc z Bobem. U�zywaj �ac tego samego klucza i algorytmu deszyfruj �acegoD
(ang.decryption), Bob mo�ze odszyfrowác wiadomósć. Algorytm szyfrowania sy-
metrycznego ma dwie funkcje: szyfrowania i deszyfrowania (E;D). W zale�znósci
od algorytmu mog �a one być takie same, tj. tej samej funkcji u�zywamy do szyfrowa-
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Rys. 4.1: Koncepcja szyfrowania symetrycznego

nia i deszyfrowania. Ewa pods�uchuj �aca kana� nie mo�ze odczytác zaszyfrowanej
wiadomósci (kryptogramu/szyfrogramu) i dla niej stanowi on losowy ci �ag bajtów.

Jednym z g�ównych zagadnień dotycz �acych szyfrów jest pytanie, co to znaczy,
�ze szyfr symetryczny uznajemy za bezpieczny. W sposób nieformalny mo�zna
powiedziéc, �ze szyfr jest bezpieczny, gdy w�zadnym przypadku na podstawie wyj-
ścia (szyfrogramu) nie mo�zna uzyskác jakiejkolwiek informacji o wej́sciu (teḱscie
jawnym), a tak�ze nie mo�zemy uzyskác �zadnej informacji o kluczu. Szyfrogram
powinien wygl �adác jak ci �ag losowych bajtów. Aby szyfr by� bezpieczny, klucz
musi miéc d�ugósć uniemo�zliwiaj �ac �a znalezienie rozwi �azania za pomoc �a ataku
wyczerpuj �acego (ang.bruteforce), polegaj �acego na sprawdzeniu wszystkich mo�zli-
wych wariantów klucza. Obecnie minimalna bezpieczna d�ugość klucza wynosi
128 bitów, a rekomendowana to 256 bitów lub wi�ecej.

Pod koniec XIX wieku Auguste Kerckhoffs opublikowa� zasady, które nale�zy
uwzgl�edniác przy projektowaniu szyfrów wojskowych. Jedn �a z nich jest jawność al-
gorytmu szyfrowego, któr �a uznaje si�e do dzisiaj. Wed�ug tej zasady bezpieczeństwo
algorytmu szyfrowego musi zale�zéc wy� �acznie od klucza, a sam algorytm mo�ze býc
jawny. Jawnósć algorytmu pozwala na jego szersz �a analiz�e przez naukowców i eks-
pertów, a tym samym umo�zliwia szybsze wykrycie wad projektowych. Wszystkie
wykorzystywane obecnie komercyjnie algorytmy szyfrowania symetrycznego s �a
publicznie znane. Nie powinno wykorzystywać si�e szyfrów nieznanych, �rmowych
lub w�asnych (ang.propertiary). Chocia�z producenci reklamuj �a takie szyfry jako
atut, to jednak niejawnósć algorytmów nale�zy uznác za wad�e.

Mo�zna wyró�znić nast�epuj �ace typy ataków na szyfrowe algorytmy symetryczne:
1. Atak z szyfrogramem (ang.ciphertext-only attack) – adwersarz tylko obser-

wuje szyfrogramy i na ich podstawie próbuje odszyfrować tekst jawny.
2. Atak ze znanym tekstem jawnym (ang.known-plaintext attack) – adwersarz

poznaje jedn �a lub wi�ecej par „szyfrogram – tekst jawny” stworzonych z u�zy-
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ciem tego samego klucza. Celem ataku jest określenie tekstu jawnego dla
innego szyfrogramu (nie z pary, któr �a zna adwersarz). Atakuj �acy nie musi
poznác sekretnego klucza, aby odnieść sukces.

3. Atak z wybranym tekstem jawnym (ang.chosen-plaintext attack) – adwer-
sarz mo�ze otrzymác szyfrogram dla wybranego przez siebie tekstu jawnego.
Celem ataku jest określenie tekstu jawnego na podstawie innego szyfrogramu.

4. Atak z wybranym szyfrogramem (ang.chosen-ciphertext attack) – adwersarz
mo�ze otrzymác tekst jawny dla wybranego przez siebie szyfrogramu poza
tym, który chce odszyfrowác.

Pierwsze dwa ataki s �a intuicyjne. Natomiast dwa pozosta�e mog �a si�e wydawać
bardziej abstrakcyjne. Odwzorowuj �a one scenariusze, w których np. wyst�epuj �a
serwery webowe szyfruj �ace pliki cookie. Ogólnie przyjmuje si�e,�ze schemat szyfro-
wania symetrycznego jest bezpieczny, je�zeli �zaden adwersarz nie mo�ze wykonác
�zadnej funkcji na teḱscie jawnym. Taka de�nicja jest szersza ni�z stwierdzenie,�ze
adwersarz nie mo�ze poznác tekstu jawnego i wed�ug tej de�nicji tak�ze nie mo�zliwe
jest stwierdzenie, np.�ze zaszyfrowana liczba jest mniejsza lub wi�eksza od 100.

Algorytmy symetryczne mo�zna podzielíc na strumieniowe i blokowe. Algo-
rytmy strumieniowe przetwarzaj �a bit po bicie, a algorytmy blokowe w blokach po
n bajtów. Przyk�adem algorytmu strumieniowego jest algorytm RC4. Jest on ci �agle
u�zywany, pomimo�ze nie jest uznawany obecnie za bezpieczny. Algorytm RC4
generuje pseudolosowy strumień bitów (strumién klucza). Podczas szyfrowania
tekst jawny za pomoc �a operacji xor jest � �aczony z strumieniem klucza. Aby odszy-
frowywać wiadomósć, wystarczy ponownie po� �aczyć szyfrogram ze strumieniem
klucza za pomoc �a funkcji xor. W celu wygenerowania strumienia klucza szyfr
wykorzystuje sekretny stan wewn�etrzny sk�adaj �acy si�e z permutacji wszystkich 256
mo�zliwych bajtów i dwóch 8-bitowych wskaźników. Permutacja pocz �atkowa jest
inicjalizowana za pomoc �a klucza o d�ugości pomi�edzy 40 a 2048 bitów. Nast�epnie
u�zywa si�e pseudolosowego algorytmu generowania strumienia klucza.

Algorytm blokowy przyjmuje na wejściu blok o d�ugósci n bajtów oraz tajny
klucz, a na wyj́sciu otrzymujemy szyfrogram te�z zwykle o d�ugósci n bajtów.
W celu zaszyfrowania pliku o dowolnej d�ugości musimy ten plik podzielić na
bloki o d�ugósci n bajtów (rys. 4.2). W przypadku gdy pliku nie mo�zemy podzie-
li ć na bloki o d�ugósci dok�adnien bajtów, ostatni blok dope�niamy bajtami wg
okréslonego algorytmu. Jednym z najpopularniejszych algorytmów dope�niania
(ang.padding) jest ten opisany w specy�kacji PKCS7. Padding PKCS 7 dzia�a
w taki sposób,�ze w brakuj �ace bajty wstawiamy do ka�zdego bajta cyfr�e odpowiada-
j �ac �a liczbie brakuj �acych bajtów, np. gdy brakuje siedmiu bajtów do pe�nego bloku,
to wstawiamy siedem siódemek. Algorytm paddingu musi być skonstruowany
w taki sposób, aby mo�zna by�o po odszyfrowaniu odró�znić go od pliku.
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Rys. 4.2: Algorytmy szyfrowe symetryczne w trybie blokowym

Najprostszy i najbardziej intuicyjny sposób szyfrowania po podziale na bloki to
szyfrowanie ka�zdego bloku osobno i później po� �aczenie bloków w jeden szyfrogram.
Taki tryb nazwany jest trybem ECB (ang.electronic code book). Na rys. 4.2
oznaczono go kolorem �oletowym. Tryb ECB jest ogólnie uznawany za najmniej
bezpieczny i nie jest polecany. Przyk�adowo, gdy zaszyfrujemy takim trybem plik
cookie zawieraj �acy nazw�e u�zytkownika i prawa dost�epu, to maj �ac zaszyfrowane
cookie administratora i swoje, mo�zna je po� �aczýc, aby uzyskác prawa dost�epu do
administratora. Bierzemy pierwszy blok z naszego cookie z nazw �a u�zytkownika
i drugi blok z pliku cookie administratora z prawami dost�epu.

Kolejnym popularnym trybem jest tryb CBC (oznaczonym na rys. 4.2 kolorem
zielonym). W tym trybie ka�zdy blok z tekstem jawnym jest � �aczony za pomoc �a
operacji xor z poprzednim blokiem z szyfrogramem. Wynik tej operacji jest szyfro-
wany z u�zyciem wybranego algorytmu symetrycznego i klucza. Poniewa�z pierwszy
blok musia�by býc xorowany z blokiem poprzednim, którego nie ma, wi�ec u�zywa
si�e do tego tzw. wektora inicjalizacyjnego (IV). Wektor inicjalizacyjny to blok
z losowymi wartósciami bajtów. Musi býc tajny i w praktyce nale�zy o nim mýsléc
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jak o drugim kluczu u�zywanym do szyfrowania.
Inne popularne tryby szyfrowania to:
– PCBC – szyfrowanie:Ci = EK(Ci� 1 � Ci� 1 � Pi), deszyfrowanie:Pi =

Dk(Ci) � Pi� 1 � Ci� 1;
– CFB – szyfrowanie:Ci = EK(Ci� 1) � Pi , deszyfrowanie:Pi = Ek(Ci� 1) �

Ci � 1;
– OFB – szyfrowanie oraz deszyfrowanie (s �a takie same):Ci = Pi � Oi , Pi = Ci

� Oi , Oi = Ek(Oi� 1);
– CTR – szyfrowanie:Ci = EK(r; licznik) � Pi , deszyfrowanie:Pi = Ek(r; licznik)

� Ci , gdzier to liczba losowa – pe�ni funkcje podobn �a do wektora inicjalizu-
j �acego.

W przypadku gdy potrzeby jest blok zerowy, w powy�zszych trybach równie�z
stosuje si�e wektor inicjalizacyjny.

4.2. Algorytmy blokowe

Obecnie najpopularniejszym algorytmem szyfrowania blokowego jest AES (ang.ad-
vanced encryption standard). AES powinien býc wybierany w pierwszej kolejności,
gdy potrzebujemy u�zyć algorytmu szyfrowania blokowego. Jest on wspierany sprz�e-
towo przez wiele procesorów i gwarantuje dobr �a wydajność. AES zosta� wybrany
w drodze otwartego konkursu organizowanego przez NIST (amerykański instytut
standaryzacyjny). W ramach konkursu zg�oszono wiele algorytmów i do ostatniej
rundy wybrano pi�éc: Rijndael, Serpent, Two�sh, RC6, MARS. Za najlepszy uznano
Rijndael i w ten sposób sta� si�e on algorytmem AES. W standardzie AES blok
wejściowy to 128 bitów, a rozmiar klucza to 128, 192 lub 256 bitów. Rijndael
posiada te�z opcj�e 256-bitowego bloku wejściowego.

AES z kluczem 256-bitowym jest polecanym wariantem, gdy�z nawet przy
u�zyciu przysz�ych komputerów kwantowych najlepszy obecnie znany algorytm
Groovera uruchomiony na komputerze kwantowym zredukuje bezpieczeństwo
z 256 do 128 bitów. Warto zaznaczyć, �ze znalezienie klucza metod �a wyczerpuj �ac �a
dla2128 mo�zliwości jest i jeszcze bardzo d�ugo b�edzie praktycznie niewykonalne
nawet przy zaanga�zowaniu wszystkich komputeróẃswiata.

Zanim zosta� wprowadzony AES, powszechnie obowi �azuj �acym algorytmem
blokowym by� DES. DES posiada klucz jedynie 56-bitowy (klucz ma 64 bity, ale 8
z nich to bity parzystósci) i obecnie nie jest uznawany za bezpieczny, gdy�z �atwo
go z�amác metod �a wyczerpuj �ac �a. Warto zaznaczyć, �ze DES powsta� w latach 70.
XX wieku i w tamtych czasach komputery by�y znacznie wolniejsze. Istnieje te�z
wersja 3DES (Triple DES), gdzie wyst�epuje trzykrotne szyfrowanie za pomoc �a
DES z u�zyciem trzech ró�znych kluczy (tak naprawd�e szyfrowanie – deszyfrowanie
– szyfrowanie z u�zyciem kluczyK1, K2, K3). Obecnie znane ataki powoduj �a,�ze
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3DES zapewnia tylko bezpieczeństwo 80 bitów, tj. atak wyczerpuj �acy wymaga280

operacji. W 2017 roku uznano,�ze algorytm 3DES nie mo�ze ju�z być uwa�zany za
bezpieczny i nie jest rekomendowany do u�zycia przez NIST.

4.3. Sieci Feistela

Jednym z podstawowych komponentów wykorzystywanych do budowy szyfratorów
blokowych s �a sieci Feistela. Sieci te zosta�y pierwszy raz u�zyte w 1973 roku
przez Horsta Feistela i Dona Coppersmitha podczas tworzenia szyfratora Lucifer,
który z pewnymi zmianami zosta� później zaadaptowany jako algorytm DES. Sieci
Feistela umo�zliwiaj �a u�zycie nieodwracalnej funkcji szyfruj �acej F. Na rysunku 4.3
pokazano proces szyfrowania z u�zyciem sieci Feistela i jest on nast�epuj �acy:

1. W pierwszym kroku tekst jawny (tj. blok tekstu jawnego o określonej d�ugo-
ści) jest dzielony na dwa równe bloki: lewyL0 i prawyP0.

2. Z klucza prywatnego ustalana jest inicjalna wartość klucza dla rundy nr 1.
3. Obliczana jest wartósć funkcji F(K1;R0). Nast�epnie obliczana jest wartość

funkcji xor dla wartósci funkcji i lewego blokuL0. Wynik jest przypisywany
do prawego bloku:R1 = L0 � F(K0;R0).

4. Do wartósci L1 przypisuje si�e wartósć R0.
5. Oblicza si�e klucz rundyK1 za pomoc �a funkcjiK.
6. Oblicza si�eR2 = L1 � (K1;R1).
7. Do wartósci L2 przypisuje si�e wartósć R1.
8. Kroki 5� 7 s �a powtarzane dla rund od 3 don.
9. Po ostatniej rundzie blokiLn i Rn s �a � �aczone w szyfrogram.
Dla algorytmu DES u�zywa si�e sieci Feistela sk�adaj �acej si�e z 16 rund. Wej-

ściowy blok ma 64 bajty. Klucz prywatny DES to 64 bity, ale 8 bitów stanowi �a bity
parzystósci, wi�ec w rzeczywistósci klucz ma 56 bitów. Klucze kolejnych rund maj �a
d�ugósć 48 bitów. Deszyfrowanie odbywa si�e w ten sam sposób tylko od drugiej
strony.

4.4. Budowa AES

Algorytm AES nie wykorzystuje sieci Feistela i jest oparty na obliczeniach w ciele
skónczonym. AES operuje na macierzy bajtów o wymiarach 4 na 4. Algorytm
ten jest powszechnie dost�epny w wi�ekszości bibliotek kryptogra�cznych. Istniej �a
równie�z wydajne implementacje sprz�etowe, w tym w procesorach �rmy Intel.

AES dzia�a w rundach, ka�zda runda sk�ada si�e z serii powtarzaj �acych si�e
operacji. Wizualizacje dzia�ania powy�zszych operacji przedstawiono na rys. 4.4.
AES na ogólnym poziomie dzia�a nast�epuj �aco:
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Rys. 4.3: Ilustracja dzia�ania sieci Feistela

1. KeyExpansion – funkcja tworzy klucze pochodne u�zywane w kolejnych
rundach.

2. Runda wst�epna:
(a) AddRoundKey – ka�zdy bajt stanu jest � �aczony z bajtem klucza rundy

z u�zyciem operacji bitowej xor.
3. Przez 9, 11 lub 13 rund (liczba rund zale�zy od d�ugósci klucza):

(a) SubBytes– za ka�zdy bajt jest podstawiany inny zgodnie zlookup table,
jest to nieliniowa zamiana.

(b) ShiftRows– etap transpozycji, w którym ostatnie trzy rz�edy stanu s �a
przesuwane cyklicznie o określon �a liczb�e kroków.
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Rys. 4.4: Ilustracja dzia�ania podstawowych operacji algorytmu AES na
podstawie [9]

(c) MixColumns – operacja mieszania liniowego, która dzia�a na kolum-
nach stanu, � �acz �ac cztery bajty w ka�zdej kolumnie; ka�zda kolumna jest
traktowana jako wielomian i mno�zona przez sta�y wielomian w ciele
GF(28).

(d) AddRoundKey
4. Ostatnia runda

(a) SubBytes
(b) ShiftRows
(c) AddRoundKey
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5. Szyfry asymetryczne

5.1. Wprowadzenie

Koncepcja szyfrów asymetrycznych zak�ada u�zycie pary kluczy. Jeden klucz jest
nazywany prywatnym (sekretnym), a drugi publicznym. Algorytm szyfrowania
asymetrycznego dzia�a w taki sposób,�ze jeden klucz jest wykorzystywany do
szyfrowania, a drugi do deszyfrowania. Na podstawie jednego klucza nie da si�e
okréslić drugiego. Takie podejście umo�zliwia przes�anie zaszyfrowanej informacji
do osoby, z któr �a wczésniej nie mielísmy kontaktu. Wystarczy posiadać jej klucz
publiczny, za pomoc �a którego szyfrujemy wiadomość. Taki szyfrogram mo�ze
odszyfrowác tylko posiadacz klucza prywatnego, a wi�ec tylko odbiorca.

Szyfry asymetryczne umo�zliwi�y tak�ze powstanie koncepcji podpisów cyfro-
wych. Gdy przy szyfrowaniu wiadomości odwrócimy u�zycie kluczy, tzn. u�zyjemy
klucza prywatnego do zaszyfrowania wiadomości, to ka�zda osoba b�edzie mog�a
odszyfrowác wiadomósć za pomoc �a klucza publicznego. Na pierwszy rzut oka
takie zastosowanie wydaje si�e pozbawione sensu, ale je�zeli wiadomósć odszyfruje
si�e poprawnie, to mamy pewność, �ze zosta�a utworzona przez posiadacza klucza
prywatnego, co mo�zna wykorzystác do potwierdzenia autorstwa.

Na rys. 5.1 zosta�a przedstawiona koncepcja szyfrowania asymetrycznego. Bob
generuje par�e kluczy publiczny – prywatny (na rysunku �oletowy – czerwony).

103
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Rys. 5.1: Koncepcja szyfrowania symetrycznego

Klucz publiczny rozpowszechnia, np. umieszcza w ogólnodost�epnym repozytorium.
Alicja szyfruje wiadomósć M kluczem publicznym (�oletowym) Boba. Bob jest
jedyn �a osob �a posiadaj �ac �a klucz prywatny (czerwony) i u�zywa go do odszyfrowania
wiadomósci. Ewa, która pods�uchuje kana�, nie jest w stanie odczytać wiadomo-
ści. Dla niej szyfrogram to losowy ci �ag bajtów. W przeciwieństwie do szyfrów
symetrycznych algorytmy szyfruj �ace i deszyfruj �ace w schematach asymetrycznych
(schemat w kryptogra�i zwykle oznacza zbór algorytmów) s �a zawsze ró�zne.

W przypadku gdy adwersarz jest w stanie odtwarzać tekst jawny na podstawie
szyfrogramu dla jakiegós innego podmiotuA, mówimy nieformalnie,�ze w takiej
sytuacji schemat zosta� prze�amany. Je�zeli dodatkowo adwersarz jest w stanie
odtworzýc klucz, to uznajemy,�ze schemat zosta� ca�kowicie prze�amany. Adwersarz
mo�ze przeprowadzić ataki z tekstem jawnym oraz z wybranym szyfrogramem (zob.
rozdz. 4).

5.2. Szyfrowanie RSA

RSA jest jednym z pierwszych szyfrów asymetrycznych, które do dzisiaj s �a u�zy-
wane do zapewniania bezpieczeństwa transmisji danych. Akronim RSA to pierwsze
litery nazwisk jego twórców: Ronalda Rivesta, Adiego Shamira i Leonarda Adle-
mana. RSA opublikowano w 1977 roku. Szyfr ten mo�zna wykorzystác zarówno
do zapewniania tajności, jak i do tworzenia podpisów cyfrowych. Bezpieczeństwo
RSA jest oparte na trudności faktoryzacji liczb ca�kowitych. Przy czym nie ma for-
malnego dowodu potwierdzaj �acego,�ze problem RSA jest równowa�zny problemowi
faktoryzacji, ale powszechnie si�e przyjmuje takie za�o�zenie.

Algorytm generowania pary kluczy (prywatny – publiczny) jest nast�epuj �acy:
1. Wygeneruj dwie du�ze losowe liczby pierwszep i q o tej samej wielkósci.
2. Obliczn = pq i f = ( p� 1)(q� 1).
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3. Wybierz losow �a liczb�e ca�kowit �ae, gdzie 1< e< f orazgcd(e; f ) = 1.
4. U�zyj rozszerzonego algorytmu Euklidesa do obliczenia liczby ca�kowitejd,

gdzie 1< d < f , ed= 1(modf ).
5. Klucz publiczny to(n;e), a klucz prywatny tod.
Alicja musi posiadác klucz publiczny Boba(n;e), aby zaszyfrowác do niego

wiadomósć. Alicja post�epuje nast�epuj �aco:
1. Przedstawia wiadomość m jako liczb�e ca�kowit �a z przedzia�u[0;n� 1].
2. Obliczac = me (mod n).
3. Wysy�a szyfrogramc Bobowi.
Aby odszyfrowác wiadomósć od Alicji, Bob post�epuje nast�epuj �aco:

1. Obliczam= cd (mod n), u�zywaj �ac swojego klucza prywatnegod.
Schemat przedstawiony powy�zej nazywamy czystym schematem RSA. Od-

tworzenie klucza wymaga rozwi �azania problemu obliczeniowego, który mo�zna
sprowadzíc do problemu rozk�adu du�zych liczb na czynniki pierwsze. Obecnie
najwi�ekszy klucz, jaki zosta� z�amany metod �abrute force, mia� 829 bitów. W RSA
u�zywa si�e zwykle klucza o rozmiarze od 1024–4096 bitów, ale klucza 1024 ze
wzgl�edów bezpieczénstwa ju�z si�e nie u�zywa w nowych aplikacjach. Istnieje tak�ze
algorytm Shora przeznaczony na komputery kwantowe. Gdy powstanie taki kom-
puter, algorytm RSA zostanie w praktyce z�amany.

W praktyce jednak taki schemat jest niebezpieczny, gdy�z istniej �a ataki umo�z-
liwiaj �ace wygenerowanie szyfrogramu lub jego odtworzenie bez u�zycia klucza
publicznego. W zwi �azku z tym u�zywa si�e dodatkowych funkcji skrótu, liczb
losowych i dope�nién (ang. padding), aby uniemo�zliwi ć takie ataki. Polecany
format RSA do szyfrowania to Optimal Asymmetric Encryption Padding (OAEP),
a w przypadku wykorzystania RSA do podpisywania wiadomości – Probabilistic
Signature Scheme for RSA (RSA-PSS). Nale�zy pami�etác o wielu szczegó�ach, aby
dokonác bezpiecznej implementacji RSA.

5.3. Szyfrowanie Rabina

Schemat Rabina jest pierwszym schematem, dla którego udowodniono,�ze jego
bezpieczénstwo zale�zy od trudnego problemu obliczeniowego faktoryzacji liczb
ca�kowitych. Zosta� on opublikowany przez Michaela O. Rabina w styczniu 1979
roku. Klucze w schemacie Rabina s �a generowane nast�epuj �aco:

1. Nale�zy wybrác dwie du�ze ró�zne liczby pierwszep i q takie,�zep � 3 (mod 4)
i q � 3 (mod 4).

2. Obliczamyn = pq, które jest kluczem publicznym, a klucz prywatny to
(p;q).

Bob, aby zaszyfrowác wiadomósć M dla Alicji posiadaj �acej klucz publiczny
Boban:
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1. Mapuje wiadomósć M na liczb�em< n, u�zywaj �ac przekszta�cenia odwracal-
nego.

2. Obliczac = m2 (mod n).
Aby odszyfrowác wiadomósć c otrzyman �a od Boba, Alicja post�epuje nast�epu-

j �aco:
1. Oblicza pierwiastek kwadratowy zc modulop i q, u�zywaj �ac formu�:

(a) mp = c
1
4 (p+ 1) (mod p)

(b) mq = c
1
4 (q+ 1) (mod q)

2. U�zywaj �ac rozszerzonego algorytmu Euklidesa, obliczayp i yq, takie �zeypp+
yqq = 1

3. U�zywaj �ac chínskiego twierdzenia o resztach, znajduje cztery pierwiastki
kwadratowec modulon:

(a) r1 = ( yppmq + yqqmp) (mod n)
(b) r2 = n� r1

(c) r3 = ( yppmq � yqqmp) (mod n)
(d) r4 = n� r3

Jedna z czterech wiadomości r b�edzie oryginalnym tekstem jawnymM. Po
przekszta�ceniu do przestrzeni wiadomości M mo�zna to zwykle stwierdzić na
podstawie struktury wiadomości, tj. jedna b�edzie mia�a sens, a reszta b�edzie
zawiera�a losow �a zawartość.

5.4. Szyfrowanie El Gamala

Schemat szyfrowania El Gamala zosta� zaproponowany przez Tahera Elgamala
w 1985 roku. Schemat ten jest zwykle de�niowany w kontekście grupy multiplika-
tywnej liczb ca�kowitych modulon; ale mo�zna go zde�niowác na dowolnej grupie
skończonejG.

Alicja, aby wygenerowác klucze:
1. Wybiera grup�e cykliczn �aG o rz�edzieq (liczba elementów) z generatoremG.
2. Wybiera w sposób losowy liczb�e ca�kowit �a z zakresu(1; : : : ;q� 1).
3. Obliczah = gx.
4. Kluczem publicznym b�ed �a wartości (G;q;g;h), a kluczem prywatnym b�e-

dziex.
Bob, aby wys�ác wiadomósć M do Alicji u �zywaj �ac jej klucza publicznego

(G;q;g;h), post�epuje nast�epuj �aco:
1. Mapuje wiadomósć M na elementm grupyG, u�zywaj �ac odwracalnego prze-

kszta�cenia.
2. Wybiera losowo liczb�e ca�kowit �ay z przedzia�u(1; : : : ;q� 1).
3. Obliczac1 = gy.
4. Obliczac2 = mhy.
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5. Bob wysy�a szyfrogram(c1;c2) do Alicji.
Alicja, aby odszyfrowác wiadomósć (c1;c2) otrzyman �a od Boba, post�epuje

nast�epuj �aco:
1. Obliczas= c1x.
2. Oblicza odwrotnósć sw grupieG, tj. s� 1.
3. Obliczam= c2s� 1.
4. Mapujem z powrotem do tekstu jawnegoM.

5.5. Protokó� Dif�ego–Hellmana

Protokó� uzgadniania kluczy szyfruj �acych Dif�ego–Hellmana zosta� opracowany
w 1976 roku przez Wit�elda Dif�ego i Martina Hellmana. Jego bezpieczeństwo
oparte jest na problemie obliczenia logarytmu dyskretnego w cia�ach skończonych.
Protokó� jest odporny na ataki pasywne (na adwersarzy, którzy pods�uchuj �a ko-
munikacj�e), ale nie na ataki aktywne, np. typuman-in-the-middle. Protokó� nie
s�u�zy do przesy�ania zaszyfrowanych wiadomości. Klucz uzgodniony w ramach
protoko�u wykorzystujemy jako klucz do symetrycznego algorytmu szyfrowania.
Protokó� w wersji podstawowej jest zaprojektowany dla dwóch stron, ale mo�zna
go �atwo rozszerzýc na wiele stron. Dla dwóch stron protokó� dzia�a nast�epuj �aco
(rys. 5.2):

1. Alicja i Bob uzgadniaj �a skónczon �a grup�e cykliczn �aG o rz�edzien i generato-
rzeg. Wartósci te s �a udost�epniane publicznie.

2. Alicja wybiera losow �a liczb�e naturaln �aa, gdzie1 < a < n i wysy�a ga do
Boba.

3. Bob wybiera losow �a liczb�e naturaln �ab, gdzie1 < b < n i wysy�agb do Alicji.
4. Alicja obliczaK = ( gb)a.
5. Bob obliczaK = ( ga)b.
Po zakónczeniu protoko�u Alicja i Bob posiadaj �a element grupygab, który mo�ze

zostác wykorzystany jako klucz. GrupaG mo�ze býc wykorzystana do bezpiecznej
komunikacji, je�zeli nie istnieje efektywny algorytm umo�zliwiaj �acy obliczeniegab
przy posiadaniug;ga;gb. Sytuacj�e t�e okrésla si�e jako problem Dif�ego–Hellmana.
Jest on uznawany za trudne zagadnienie obliczeniowe. Rozwi �azanie jest mo�zliwe,
gdy znany jest efektywny algorytm obliczania logarytmu dyskretnego.
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Rys. 5.2: Ilustracja dzia�ania protoko�u Dif�ego–Hellmana
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6. Uwierzytelnienie i integralno ść danych

6.1. Wprowadzenie

Ocena bezpieczeństwa komunikacji w otwartej sieci wymaga przyj�ecia realistycz-
nego za�o�zenia,�ze siéc jest podatna na ataki adwersarza. Ataki te mog �a pozwolić
adwersarzowi na kontrolowanie ca�ej komunikacji, a w konsekwencji na pods�uchi-
wanie, przechwytywanie, przekazywanie/powtarzanie, mody�kowanie, fa�szowanie
lub wstrzykiwanie wiadomósci wymienianych pomi�edzy stronami. Ka�zda próba
wstrzykni�ecia zmody�kowanej lub sfa�szowanej wiadomości ma na celu oszukanie
docelowych odbiorców i przekonanie ich,�ze wiadomósci s �a wysy�ane przez inne
wiarygodne podmioty. Zagra�za to bezpieczénstwu realizacji w sieci wielu operacji,
np. elektronicznych transakcji handlowych. Mechanizmy kryptogra�czne, które za-
pewniaj �a tylko poufnósć wymienianym w sieci wiadomościom, s �a niewystarczaj �ace.
Niezb�edny jest mechanizm, który umo�zliwi odbiorcy wiadomósci sprawdzenie,
czy wiadomósć rzeczywíscie pochodzi z�z �adanego źród�a i czy w nieuprawniony
sposób nie zosta�a zmieniona podczas transmisji. Taki mechanizm powinien zapew-
nić przesy�anym wiadomościomw�asnósć integralnóscidanych, zabezpieczaj �ac �a
wiadomósć przed nieautoryzowan �a mody�kacj �a.

Poza mechanizmem zapewniaj �acym wiadomości w�asnósć integralnósci danych
bardzo po�z �adane s �a mechanizmy, które mog �a pozwolić na ustalenie, czy w wymia-

111
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nie wiadomósci bior �a udzia� w�ásciwi partnerzy, a wiadomości przekazywane s �a
w dobrej wierze. Tego typu w�asność mo�zna uzyskác dzi�eki mechanizmowiuwie-
rzytelniania, realizowanemu za pomoc �a ró�znych technik, w tym przede wszystkim
technik kryptogra�cznych. Dalej omówione zostan �a ró�zne podstawowe techniki
uwierzytelniania, które obejmuj �a mechanizmy i protoko�y uwierzytelniania wiado-
mósci i podmiotów (tj. aktywnych jednostek, np. osób, procesów, inteligentnych
urz �adzén), techniki uwierzytelniania oparte na has�ach oraz niektóre wa�zne techniki
ustanawiania uwierzytelnionego klucza.

Ogólnie pod poj�eciem uwierzytelniania nale�zy rozumiéc procedur�e, zgodnie
z któr �a okréslona jednostka przypisuje zastrze�zon �a w�asnósć innej jednostce. Na
przyk�ad, jésli jedna z jednostek jest podmiotem, który twierdzi,�ze jest uprawniony
do wej́scia lub korzystania z systemu lub us�ugi nale�z �acej do drugiej jednostki, to
ta jednostka dzi�eki mechanizmowi uwierzytelniania mo�ze potwierdzíc zasadnósć
tego twierdzenia.

Procedura wymiany wiadomości prowadzona w obr�ebie wspó�pracuj �acych ze
sob �a podmiotów lub pomi�edzy nimi jest nazywanaprotoko�em. W tym sensie
procedura uwierzytelnienia jest wi�ec określana mianemprotoko�u uwierzytelnienia.
Poj�ecie uwierzytelnienia mo�zna podzielíc na trzy podpoj�ecia:uwierzytelnianie
pochodzenia danych(ang.data origin authentication), uwierzytelnianie jednostki
(ang.entity authentication) i ustanowienie uwierzytelnionego klucza(nag.authenti-
cated key establishment). Pierwsze poj�ecie odnosi si�e do mo�zliwości sprawdzania
(szerzej zwalidowania) poprawności okréslonych w�asnósci wiadomósci. W przy-
padku drugiego poj�ecia wi�eksza uwaga jest zwracana na wery�kacj�e deklarowanej
to�zsamósci nadawcy wiadomósci, z kolei ostatnie poj�ecie ma na celu utworzenie
bezpiecznego kana�u pozwalaj �acego na późniejsze zestawienie bezpiecznej sesji
komunikacyjnej na poziomie aplikacji.

6.2. Funkcje skrótu i funkcja kompresji

Funkcj �a skrótu nazywamy dowoln �a funkcj�e deterministyczn �a, która odwzorowuje
dowolny ci �ag znaków o dowolnej d�ugości w wartósć skrótu, b�ed �ac �a ci �agiem
znaków o sta�ej d�ugósci:

h : S� ! Sn; n 2 N (6.1)

Oba ci �agi (odpowiednio argument i wartość funkcji) nale�z �a do alfabetuS. �a-
two zauwa�zyć, �ze funkcja skrótu nigdy nie jest funkcj �a ró�znowartósciow �a (iniekcj �a).

� Przyk�ad 6.1 Za�ó�zmy, �ze dana jest wiadomość M, która sk�ada si�e z dowolnej
liczby k bloków, ka�zdy o d�ugósci n bitów: M = X1 k X2 k � � � k Xk, gdzieXi 2
f 0; 1gn ; i = 1; : : : ;k. Odwzorowanie, które pobiera ci �ag blokówXi 2 f 0; 1gn ; i =
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1; : : : ;k i oblicza wartósć zgodnie z zale�znósci �a h(M) = X1 � X2 � � � � � Xk, jest
funkcj �a skrótu. Funkcja ta odwzorowuje np. ci �ag wejściowy1111k 1111k 1111
w wyjście o wartósci 1111. �

Funkcje skrótu mo�ze býc tworzona za pomoc �a funkcji kompresji. Funkcja
kompresji jest odwzorowaniem o postaci:

h : Sm ! Sn; n; m2 N; m> n (6.2)

Funkcja ta odwzorowuje ci �ag o ustalonej d�ugości w ci �ag o krótszej d�ugósci.

� Przyk�ad 6.2 Jésli m> 1, to odwzorowanie, które pobiera ci �ag bitówb1b2 : : : bk 2
f 0;1gm i oblicza wartósć zgodnie z zale�znósci �a b1 � b2 � � � � � bm, jest funkcj �a
kompresji. �

Funkcje skrótu i funkcje kompresji mog �a być stosowane w ró�znych obszarach,
np. do tworzenia s�owników. Odgrywaj �a one bardzo wa�zn �a rol�e w kryptogra�i,
gdzie – o ile tylko maj �a odpowiednie w�aściwósci gwarantuj �ace im bezpieczeństwo
– okréslane s �a mianem kryptogra�cznych funkcji skrótu i kompresji. Na potrzeby
dalszych rozwa�zán przyjmijmy, �ze dziedzina (przeciwobraz) i przeciwdziedzina
(obraz) funkcji skrótu i funkcji kompresji s �a odpowiednio równe(X = S� ; Y = Sn)
i (X = Sm; Y = Sn).

Kryptogra�czne funkcje skrótu maj �a wiele praktycznych zastosowań w budowa-
niu ró�znych metod zabezpieczaj �acych informacje, takich jak podpisy cyfrowe, kody
uwierzytelniania wiadomósci (MAC) oraz inne formy uwierzytelniania. Mo�zna
ich u�zywác równie�z jako zwyk�ych funkcji skrótu do indeksowania danych w tabe-
lach skrótów, generowania tzw. odcisków palców (ang.�ngerprint), wykrywania
duplikatów danych lub jednoznacznej identy�kacji plików oraz tworzenia sum
kontrolnych pozwalaj �acych na wykrywanie przypadkowego uszkodzenia danych.
Z tego powodu w konteḱscie bezpieczénstwa informacji kryptogra�czne wartósci
skrótów s �a czasami nazywane(cyfrowymi) odciskami palców, sumami kontrolnymi
lub po prostuwartósciami skrótów, mimo �ze wszystkie te okréslenia odnosz �a si�e
do bardziej ogólnych funkcji o raczej ró�znych w�ásciwósciach i zastosowaniach.

Kryptogra�czna funkcja skrótu musi býc odporna na wszystkie znane typy
ataków kryptoanalitycznych. Z tego powodu musi mieć co najmniej nast�epuj �ace
w�aściwósci [10]:

1. Przekszta�cenie mieszaj �ace. Dla dowolnego argumentux wartósć skrótu
h(x) powinna býc obliczeniowo nie do odró�znienia od jednostajnego (rów-
nomiernego) ci �agu binarnego nale�z �acego do przedzia�u[0;2jhj ], gdziej h j
oznacza d�ugósć skrótu w bitach. Obliczeniowa nierozró�znialnósć oznacza
w praktyce,�ze nieodró�znialna („dobra”) kryptogra�czna funkcja skrótu musi
być pseudolosowa, tzn. taka,�ze dowolna wartósć funkcji skrótu powinna
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być jednakowo prawdopodobna, zaś zmiana jednego bitu argumentu funkcji
skrótu („skracanej” wiadomósci) powinna powodowác zmian�e oko�o po�owy
bitów wartósci funkcji dla tego nowego argumentu.

2. Odpornósć na przeciwobraz(ang.pre-image resistance). Dla danej wartósci
skrótuy obliczeniowo niewykonalne jest znalezienie jakiejkolwiek wiado-
mósci x takiej, �ze y = h(x). W�asnósć ta jestścísle zwi �azana zfunkcj �a
jednokierunkow �a. Funkcje, które nie maj �a tej w�aściwósci, s �a podatne na
ataki na przeciwobraz tej funkcji.

3. Odpornósć na drugi przeciwobraz(ang. 2nd pre-image resistance), tzw.
s�aba odpornósć na kolizje. Dla danego argumentux i wartósci h(x) jest
obliczeniowo niewykonalne znalezienie innego argumentux0, x 6= x0, takiego,
�zeh(x) = h(x0). Funkcje pozbawione tej w�aściwósci s �a podatne na ataki na
drugi przeciwobraz tej funkcji.

4. Odpornósć na kolizje, tzw. silna odpornósć na kolizje (ang.strong collision
resistance). Obliczeniowo niewykonalne jest znalezienie dowolnych dwóch
argumentówx i x0, x 6= x0 takich, �zeh(x) = h(x0). Jésli jednak znaleziono
tak �a par�e, to mówi si�e,�ze s �a one w kolizji, zás sama para argumentów nazy-
wana jest kryptogra�czn �a kolizj �a skrótu. W celu uzyskanie kryptogra�cznej
funkcji o podwy�zszonej odpornósci na kolizje konieczne jest, aby przestrzeń
wartósci skrótów by�a wystarczaj �aco du�za, albo inaczej, aby d�ugość wartósci
skrótuj h j w bitach by�a wystarczaj �aco du�za. W praktyce przyjmuje si�e,
�ze wymagana d�ugość wartósci skrótu powinna býc co najmniej dwa razy
wi�eksza ni�z d�ugósć wartósci skrótu konieczna do uzyskania kryptogra�cznej
funkcji skrótu odpornej na atak na przeciwobraz. W przeciwnym przypadku
kolizj�e mo�zna znaleź́c za pomoc �a ataku metod �a dnia urodzin (dalej ten typ
ataku b�edziemy krótko określác mianemataku urodzinowego).

W�aściwósci przekszta�cenia mieszaj �acego oraz odporności na kolizje funkcji
skrótu mo�zna uzyskác za pomoc �a operacji podobnych do tych, które s �a stoso-
wane w projektowaniu symetrycznych szyfrów blokowych. Z kolei w�aściwósć
odpornósci na przeciwobraz mo�zna zrealizowác przy u�zyciu niektórych technik
stratnej kompresji danych, które powoduj �a cz�eściow �a utrat�e niektórych danych
wejściowych, co sprawia,�ze funkcja jest nieodwracalna.

Funkcja spe�niaj �aca wymienione powy�zej kryteria mo�ze nadal miéc niepo�z �a-
dane w�ásciwósci. Obecnie popularne kryptogra�czne funkcje skrótu s �a podatne
na ataki polegaj �ace na wyd�u�zeniu d�ugósci wiadomósci. Atak ten polega na tym,
�ze jésli dany jest skróth(M) i j M j – d�ugósć w bitach wiadomósciM, to bez zna-
jomości samej wiadomósciM atakuj �acy, wybieraj �ac odpowiednio wiadomość M0,
mo�ze obliczýc h(M k M0), gdziek oznacza konkatenacj�e. Tego typu w�aściwósci
mo�zna u�zyć do prze�amania naiwnych schematów uwierzytelniania opartych na
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funkcjach skrótu. Przyk�ady takich ataków oraz konstrukcji odpornych na tego typu
ataki (np. funkcja HMAC) zostan �a przedstawione przy okazji omawiania kodów
uwierzytelniaj �acych wiadomósć (zob. podrozdz. 6.3).

Rys. 6.1: Trzy w�asnósci bezpiecze ństwa kryptogra�cznej funkcji skrótu

� Przyk�ad 6.3 Za�ó�zmy, �ze dana jest funkcja skrótu o postacih(M) = X1 � X2 �
� � � � Xk, zde�niowanej w przyk�adzie 6.1. Przyjmijmy tak�ze, �ze adwersarz ma
dost�ep do paryf M;h(M)g (mo�ze j �a np. przechwycić). Na podstawie posiada-
nej informacji adwersarz mo�ze �atwo sfa�szowác wiadomósć M, zast�epuj �ac bloki
X1; X2; : : : ; Xk� 1 dowolnym spreparowanym ci �agiem blokówY1; Y2; : : : ; Yk� 1,
a nast�epnie obliczaj �ac wartość Yk = Y1 � Y2 � � � � � Y � h(M) i podstawiaj �ac j �a
w miejsceXk. Na podstawie w�asności operatoraXOR�atwo pokazác, �ze wartósć
skrótu sfa�szowanej w ten sposób wiadomościM f a�sz= Y1 k Y2 k � � � k Yk jest taka
sama jak skróth(M), tj. prawd �a jest,�zeh(M) � h(M f a�sz). Wynika st �ad,�ze gdy
sfa�szowana wiadomość jest � �aczona ze skrótemh(M) obliczonym dla oryginalnej
wiadomósci M, to odbiorca wiadomósci mo�ze nie podejrzewác �zadnego oszustwa.
�

6.2.1. Jednokierunkowa funkcja skrótu

Poj�ecie funkcji jednokierunkowej odgrywa istotn �a rol�e w kryptogra�i. Pozwala
m.in. na uzyskanie odporności na przeciwobraz kryptogra�cznej funkcji skrótu.
Dowolna funkcjaf : X ! Y jest funkcj �a jednokierunkow �a, jésli wartósć funkcji y=
f (x) mo�zna efektywnie obliczýc dla wszystkich argumentówx 2 X, ale dla danej
wartósci y nie mo�zna efektywnie obliczýc odpowiadaj �acej jej wartósci argumentu
x = f � 1 (y).

Intuicyjnie brak mo�zliwości efektywnego obliczenia argumentu funkcji jed-
nokierunkowej dla znanej wartości funkcji oznacza,�ze ka�zdy algorytm, który dla
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dowolnej wartósciy2 Y próbuje obliczýc odpowiadaj �acy jej argumentx2 X taki, �ze
y = f (x), prawie zawsze zawodzi, poniewa�z wymaga zbyt du�zych zasobów pami�e-
ciowych lub czasu obliczén. Nie wiadomo, czy istniej �a funkcje jednokierunkowe.
Istniej �a jednak funkcje, które mog �a być u�zywane jako funkcje jednokierunkowe,
poniewa�z nie s �a znane w ich przypadku wydajne algorytmy obliczania wartości od-
wrotnych. Mówimy,�ze zadanie rozwi �azania tego typu problemu jest obliczeniowo
niewykonalne.

� Przyk�ad 6.4 NiechZp = f 0; 1; : : : ; p� 1g;Z�
p = f 1; : : : ; p� 1g i g2 Z�

p b�ed �a
odpowiednio grup �a addytywn �a i multiplikatywn �a dla dowolnej du�zej liczby pierw-
szejp, zásg generatorem grupyZ�

p. Dla obu grup zde�niujmy funkcj�ef : Zp ! Z�
p

o postacif (x) = gxmod p. Funkcja ta jest efektywna (�atwo jest obliczyć jej war-
tość za pomoc �a algorytmu szybkiego pot�egowania). Znalezienie jednak funkcji
odwrotnej i wyznaczenie przeciwobrazu funkcjif (x) jest zadaniem trudnym ob-
liczeniowo, poniewa�z trudne obliczeniowo jest rozwi �azanie problemu logarytmu
dyskretnego. Zde�niowana funkcja jest wi�ec funkcj �a jednokierunkow �a. �

6.2.2. Paradoks dnia urodzin

Za�ó�zmy1, �ze posiadamy generator losowych wiadomości oraz algorytm, który dla
ka�zdej wygenerowanej wiadomości oblicza jej skrót. Interesuje nas, czy w puli
k wygenerowanych wiadomości istnieje co najmniej jedna wiadomość, która ma
skrót równy okréslonej wartósci h. Dok�adniej, jak liczna powinna być pula, aby
z prawdopodobiénstwem 0,5 pula zawiera�a co najmniej jedn �a wiadomość, której
skrót jest równyh?

Zauwa�zmy, �ze aby znaleź́c k, mo�zemy przyj �ác, i�z wartósci skrótów z wszyst-
kich k wiadomósci mog �a przyj �ác N ró�znych, ale jednakowo prawdopodobnych
wartósci. St �ad jésli z puli wybierzemy wiadomósć x, to prawdopodobiénstwo,�ze
f (x) � h, wynosi(1=N), zás �ze f (x) 6= h odpowiednio(1� 1=N). Jésli losowanie
powtórzymyk-krotnie, to poniewa�z wszystkie losowania s �a niezale�zne od siebie,
prawdopodobiénstwo, �ze w puli k losowych wiadomósci nie znaleziono�zadnej
wiadomósci, której wartósć skrótu jest równah, wynosi(1� 1=N)k. Z tego ostat-
niego stwierdzenia wnioskujemy,�ze prawdopodobiénstwo, i�z co najmniej jedna z
wiadomósci z pulik wiadomósci ma skrót równyh, wynosi:

P(k; N) = 1�
�

1�
1
N

� k

� 1�
�

1�
k
N

�
=

k
N

(6.3)

Uproszczenie przyj�ete w równaniu (6.3) wynika z oszacowania wartości(1+ a)n

� (1+ an) dla ka�zdegoj a j< 1, uzyskanego z rozwini�ecia wielomianu(1+ a)n za

1 Rozdzia� opracowano na podstawie wyk�adu Avi Kaka z Prude University [11]
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pomoc �a wzorów trójk �ata Pascala. Jednocześnie z równania (6.3) wynika,�ze aby
z prawdopodobiénstwem 0,5 pula zawiera�a co najmniej jedn �a wiadomość, której
skrót jest równyh, liczba wiadomósci w puli powinna wynosíc k = 0;5N.

Rozszerzmy teraz uzyskany wynik na przypadek, gdy w pulik losowych wia-
domósci poszukujemy dwóch wiadomości o takim samym skrócie. Nowy problem
sformu�ujmy nast�epuj �aco:

Dana jest pulak losowych wiadomósci. Jakie jest prawdopodobieństwo,�ze
w puli istniej �a co najmniej dwie wiadomości o takich samych wartościach
skrótu, tj. obie wiadomósci s �a w kolizji?

Powy�zsze pytanie mo�zna sformu�owác w innym konteḱscie i odniésć do pro-
blemu dnia urodzin:

Ile co najmniejk osób powinno si�e znaleźć w jednym pomieszczeniu, aby
oczekiwana liczba par osób obchodz �acych urodziny w tym samym dniu
roku wynosi�a co najmniej 1?

Intuicja podpowiada nam,�ze im wi�eksza liczba osób znajdzie si�e w pomiesz-
czeniu, tym wy�zsze jest prawdopodobieństwo, i�z w pomieszczeniu znajd �a si�e
dwie osoby urodzone w tym samym dniu. Mo�ze wi�ec w przypadku prawdopodo-
bieństwa0;5 liczba osób powinna wynosić przynajmniej po�ow�e liczby dni roku,
tj. k � 0;5� 365� 180? Czy intuicja nas zawodzi? Zobaczmy to, rozwi �azuj �ac
najpierw ogólny problem pulik wiadomósci.

Weźmy pod uwag�e pul�ek wiadomósci, z których ka�zda ma przypisan �a jedn �a
z N ró�znych i jednakowo prawdopodobnych wartości skrótu. Wówczas prawdopo-
dobiénstwo,�ze pula b�edzie zawierać co najmniej jedn �a par�e wiadomości o takiej
samej wartósci skrótu, wynosi:

P(k; N) = 1�
N!

(N � k)!Nk ; k � N (6.4)

W celu uzasadnienia poprawności równania (6.4) obliczymy najpierw, na ile
sposobówVk

N mo�zna skonstruowác pul�e k ró�znych wiadomósci i przypisác im
ró�zne wartósci skrótów pobrane ze zbioruN ró�znych wartósci, a nast�epnie obli-
czymy ca�kowit �a liczb�eWk

N sposobów wygenerowania takiej puli w przypadku, gdy
dopúscimy powtórzenia.

Rozwi �azane pierwszego z zadań sprowadza si�e do wyznaczenia ze zbioruN
ró�znych elementów (np. ró�znych wartósci skrótu lub kul o ró�znych kolorach)
k-elementowego ci �agu utworzonego z ró�znych elementów tego zbioru (w kom-
binatoryce takie zadanie nazywane jest wyznaczeniemwariacji bez powtórzeń).
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Mo�zna pokazác, �ze wszystkich takich ró�znowartósciowych ci �agów (wariacji bez
powtórzén) jest:

Vk
N =

N!
(N � k)!

(6.5)

Drugie z zadán, tj. wyznaczenie ca�kowitej liczb�eWk
N sposobów wygenerowania

puli k wiadomósci z powtórzeniami wartósci skrótu, sprowadza si�e do wyznaczenia
dla danego zbioruN wartósci skrótu wszystkich wariacji z powtórzeniami. Dla-
tego � �aczna liczba sposobów zbudowania pulik wiadomósci bez troszczenia si�e
o przypisanie im tych samych wartości skrótu, wynosi:

Wk
N = Nk (6.6)

Na podstawie równán (6.5) i (6.6) mo�zemy stwierdzíc, �ze prawdopodobiénstwo
powtórzenia si�e w wygenerowanej pulik wiadomósci co najmniej jednej takiej
samej pary wartósci skrótu jest równe:

P(k; N) = 1�
N!

(N � k)!Nk (6.7)

Równanie (6.7) potwierdza wi�ec poprawność równania (6.4). Po rozwini�eciu
operatora silni równanie (6.7) mo�zna zapisác w innej równowa�znej postaci:

P(k;N) = 1� N� (N� 1)����� (N� k+ 1)
Nk =

=
�
1� 1

N

�
�

�
1� 2

N

�
� � � � �

�
1� k� 1

N

� (6.8)

Skorzystajmy teraz z oszacowania(1� x) � e� x i zapiszmy równanie (6.8)
w postaci2:

P(k; N) � 1�
�

e� 1
N � e� 2

N � � � � � e� k� 1
N

�
= 1� e� k(k� 1)

2N (6.9)

Z powy�zszego równania wynika,�ze dla znanej liczbyN ro�znych wartósci skrótu
oraz po�z �adanego prawdopodobieństwaP mo�zemy obliczýc licznósć puli k ró�znych
wiadomósci. Zapiszmy najpierw równanie (6.9) w innej równowa�znej postaci:

e� k(k� 1)
2N � 1� P (6.10)

lub:

k2 � k � 2Nln
�

1
1� P

�
(6.11)

2 Oszacowanie to wynika z rozk�adu funkcji ekspotencjalnej w szereg Taylora:e� x = 1� x+
x2=2! � x3=3!+ : : : dlax � 1.
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St �ad dlak � 1 mamy:

k �

s

2Nln
�

1
1� P

�
(6.12)

Z równania (6.12) wynika,�ze nawet jésli prawdopodobiénstwoP jest znacz �ace,
np. bliskie1, to wartósć ln(1=(1� P)) pozostaje trywialnie ma�a, co oznacza,�ze
w ogólnósci k jest proporcjonalne do

p
N.

� Przyk�ad 6.5 Zastosujmy równanie (6.12) najpierw do oszacowania liczby osób,
które powinny znaleź́c si�e jednoczésnie w pomieszczeniu, aby liczba osób urodzo-
nych w tym samym dniu wynosi�a przynajmniej 2 (jedna para), a nast�epnie do
oszacowania liczby wygenerowanych wiadomości, z których przynamniej dwie
maj �a taka sam �a wartość skrótu. W obu przypadkach szacujemy liczność puli k
przy za�o�zeniu,�ze prawdopodobiénstwo wynosiP = 0;5. W pierwszym przypadku
N = 365, co odpowiada liczbie wszystkich dni w roku. Podstawiaj �acN i P do
równania (6.12), otrzymamyk = 22;49 � 23 osoby. Ten wynik jest w pewnym
sensie paradoksalny. Jeśli bowiem wska�zemy konkretn �a dat�e i spróbujemy osza-
cowác (z prawdopodobiénstwemP = 0;5) liczb�e osób, które powinny znaleźć si�e
w pomieszczeniu tak, aby przynajmniej jedna osoba mia�a urodziny w tym dniu,
to okazuje si�e,�ze k = 365P � 183 (por. równanie (6.3). W drugim przypadku
przyjmijmy, �ze wartósci skrótów s �a liczbamin-bitowymi. St �adN = 2n i z równania
(6.12) wynika,�ze liczba generowanych wiadomości powinna wynosíc k � 2n=2.
Jésli rozwa�zymy przypadek64-bitowych wartósci skrótu, toN = 264 i pula k lo-
sowo generowanych wiadomości, która z prawdopodobieństwemP = 0;5 zawiera
przynajmniej jedn �a par�e wiadomości o takich samych skrótach wynosik � 232. �

6.2.3. Atak urodzinowy

Wyniki przestawione w przyk�adzie (6.5) odniesione do funkcji skrótu oznaczaj �a,�ze
znalezienie dwóch osób o tej samej dacie urodzin ujawnia istnienie kolizji, podczas
gdy znalezienie osoby urodzonej w określonym dniu ujawnia drugi przeciwobraz.
St �ad, z powodu paradoksu urodzin, mo�zna wnioskowác, �zeosi �agni�ecie odpornósci
funkcji na kolizj�e jest znacznie trudniejsza ni�z odpornósci na drugi przeciwobraz.
Dok�adniej mo�zna pokazác, �ze dla ka�zdej odpornej na kolizj�e funkcji skrótu gene-
ruj �acejn-bitowe wartósci skrótu�zaden atak maj �acy na celu znalezienia kolizji nie

jest lepszy od ataku urodzinowego o najgorszej z�o�zonósci czasowejO
� p

2n
�

=

O(2n=2).
Atak urodzinowy jest czasami nazywany atakiem pierwiastkowym. Nazwa

ta, a tak�ze z�o�zonósć ataku urodzinowego sugeruj �a,�ze funkcja skrótu odporna na
kolizje musi generowác wartósć skrótu, której d�ugósć w bitach powinna býc dwa
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razy d�u�zsza ni�z sugerowana zwykle odporność funkcji skrótu na atak pe�nego
przeszukiwania przestrzeni wiadomości. St �ad jésli za�o�zymy, �ze obliczeniowo
niewykonalne jest przeszukanie wiadomości o rozmiarze264, to nale�zy u�zyć funkcji
skrótu, która generuje na wyjściu 128-bitowe wartósci skrótów.

6.2.4. Struktura kryptogra�cznie bezpiecznej funkcji skrótu

Powy�zej przedstawione zosta�y w�asności „dobrej” kryptogra�cznej funkcji skrótu.
Jak ju�z wiemy, funkcja skrótu jest kryptogra�cznie bezpieczna, jeśli obliczeniowo
niewykonalne jest znalezienie kolizji, tzn. znalezienie przynajmniej dwóch maj �a-
cych sens wiadomości, których wartósci skrótów by�by takie same. Dodatkowo
kryptogra�czna funkcja skrótu powinna być funkcj �a jednokierunkow �a w tym sensie,
�ze dla okréslonej wiadomósci pozwala na efektywne obliczenie wartości skrótu,
ale dla danej wartósci skrótu nie mo�zna obliczýc odpowiadaj �acego jej argumentu
(przeciwobrazu) – nawet dla bardzo krótkich wiadomości.

Teraz zajmiemy si�e tym, jak w�aściwie zbudowác kryptogra�czn �a funkcj�e
skrótu. Istniej �a dwa ogólne typy funkcji skrótu [12]:

1. Dedykowane funkcje skrótu– s �a to algorytmy zaprojektowane specjalnie na
potrzeby kryptogra�cznych funkcji skrótu.

2. Kryptogra�czne funkcje skrótu oparte na szyfrach blokowych– do konstru-
owania funkcji skrótu mo�zliwe jest u�zycie szyfrów blokowych takich jak
DES, AES itp.

Wi�ekszósć bezpiecznych dedykowanych funkcji skrótu bazuje na strukturze
zaproponowanej niezale�znie przez Ralpha Merkla i Ivana Damgårda w późnych
latach 80. [13, 14]. Struktura ta (rys. 6.2) stanowi podstaw�e konstrukcji funkcji
skrótu MD5, Whirlpool i funkcji rodziny SHA.

Zgodnie ze struktur �a Merkle'a–Damgårda iterowana funkcja skrótuh jest po� �a-
czeniem wielu odpornych na kolizj�e funkcji kompresjif : Sm+ n ! Sn; n; m2 N
stosowanych do kolejnych blokówX1; X2; : : : ; Xk wiadomósci M = X1 k X2 k
� � � k XL, gdzieXi 2 f 0; 1gm; i = 1; : : : ;L oraz poprzednich wartości funkcji kom-
presjiH0; H1; : : : ; HL, gdzieHi 2 f 0; 1gn ; i = 0; : : : ;L. Ostatni blokXL zawiera
ca�kowit �a d�ugósć wiadomósci w blokach oraz – jésli to konieczne – dodatkowo
odpowiednio dope�niany jest tak, aby mia� tak �a sam �a d�ugość w bitach jak poprze-
dzaj �ace go bloki.

Z rys. 6.2 wynika,�ze na ka�zdym kolejnymi-tym etapie (kolejnej iteracji
funkcji skrótu) na funkcj�e kompresjif podawane s �a dwie wartości wej́sciowe,
tj. m-bitowy blok wiadomósciXi zwi �azany zi-tym etapem orazn-bitowa wartósć
funkcji kompresji z poprzedniego etapu. W przypadku pierwszego etapu poprzedni �a
wartósci �a funkcji kompresji specjalnyn-bitowy wzorzec nazywamy wektorem
inicjalizacyjnym (IV).
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Rys. 6.2: Iterowana funkcja skrótu zgodna ze struktur �a Merkle'a–Damgårda

Na ka�zdym z etapów funkcja kompresji na wyjściu zwracan-bitow �a wartósć,
której rozmiar w bitach jest mniejszy ni�z rozmiarm-bitowego bloku wiadomósci
podawany na jej wejście. Po przetworzeniu ostatniego blokuXL wiadomósci M,
wartósć wyjściowaHL obliczona przez funkcj�e kompresji na ostatnich etapie, jest
podawana na wejście funkcjig, która zwraca wynik iterowanej funkcji skrótuh dla
M (tj. wartósć funkcji skrótuh(M)).

Z rys. 6.2 oraz przedstawionego opisu wynika,�ze iteracyjna funkcja skrótuh
oblicza wartósć skrótu dla dowolnejL-blokowej wiadomósciM = X1 k X2 k � � � k XL

rekurencyjnie, opieraj �ac si�e na nast�epuj �acym zestawie równań:

H0 = IV
Hi = f (Hi� 1; Xi) ; dla i = 1; 2; � � � ; L
h(M) = g(HL)

(6.13)

Dok�adna postác funkcji kompresji f oraz funkcji wyj́sciowej g zale�zy od
implementacji konkretnej funkcji skrótu (zob. np. [13, 14]).

� Przyk�ad 6.6 Za�ó�zmy, �ze dana jest funkcja kompresjif : f 0; 1g48 ! f 0; 1g32.
St �ad d�ugósć ka�zdego blokuXi wiadomósciM wynosim= 16, zás wyjście z funkcji
kompresji ma d�ugósć n= 32. Na podstawie tej funkcji kompresji budujemy funkcj�e
skrótu Merkle'a–Damgårda i chcemy obliczyć skrót nast�epuj �acego5-bajtowego
(40-bitowego) ci �agu bitów:

M = 01100011 11001101 01000011 10010111 01010000

Poniewa�z wiadomósć M nie jest wielokrotnósci �a m= 16 bitów oraz jej d�ugósć
wynosi 40 bitów (jMj = 40), musimy wiadomósć M uzupe�níc o 8 bitów oraz
dodác jeden dodatkowy16–bitowy blok, który b�edzie zawiera� binarn �a wartość 40
okréslaj �ac �a d�ugósć wiadomósciM (101000). Finalna wartósć skrótu z wiadomósci
M jest obliczana nast�epuj �aco: �
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W tabeli 6.1 przedstawiono przyk�adowe funkcje skrótu nale�z �ace do rodziny
funkcji skrótu SHA oraz ich podstawowe parametry. W kolumnieBezpieczeństwo
podano poziom odporności na atak urodzinowy. Pozom ten (wyra�zony w bitach)
de�niuje liczb�e wiadomósci, które musia�yby zostać wygenerowane, aby z prawdo-
podobiénstwem0;5 mo�zna by�o znaleź́c przynajmniej dwie wiadomósci o takiej
samej wartósci skrótu, zak�adaj �ac przy tym,�ze funkcja skrótu nie ma ukrytych
luk w zabezpieczeniach. Jak pokazano wcześniej, na potrzeby kryptogra�cznie
bezpiecznej funkcji skrótu, która nie ma luk w zabezpieczeniach generujen-bitowe
wartósci skrótu, znalezienie kolizji z prawdopodobieństwem0;5 wymaga�oby wy-
generowania 2n=2 losowych wiadomósci.

Tabela 6.1: Funkcje skrótu rodziny SHA wg FIPS 180-2

Funkcja Rozmiar
wiadomósci
(w bitach)

Rozmiar
bloku
(w bitach)

Rozmiar
s�owa
(w bitach)

Rozmiar
skrótu
(w bitach)

Bezpieczénstwo
(w bitach)

SHA-1 < 264 512 32 160 80
SHA-256 < 264 512 32 256 128
SHA-384 < 2128 1024 64 384 192
SHA-512 < 2128 1024 64 512 256

Algorytmy SHA-256, SHA-384 oraz SHA-512 s �a � �acznie nazywane rodzin �a
funkcji skrótu SHA-2. Funkcja skrótu SHA-1 jest nast�epc �a podatnej na kolizje
funkcji MD5. Nadal istnieje jednak wiele starszych aplikacji, które u�zywaj �a MD5
do obliczania wartósci skrótów.

Funkcja SHA-1 zosta�a teoretycznie z�amana w 2005 roku przez dwie ró�zne
grupy badawcze. Jedna z tych grup (Xiaoyun Wang, Yiqun Lisa Yin i Hongbo
Yu) w swoim artykule [15] pokaza�a,�ze mo�zliwe jest znalezienie kolizji funkcji
SHA-1 w przestrzeni wiadomości o rozmiarze zaledwie269, czyli znacznie mniej
ni�z poziom bezpieczénstwa280 powi �azany z t �a funkcj �a skrótu. Ostatnio w lutym
2017 roku algorytm SHA-1 zosta� w praktyce prze�amany przez M. Stevensa,
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E. Burszteina, P. Karpmana, A. Albertini oraz Y. Markova. Szczegó�y ich ataku
mo�zna znaleź́c pod adresem http://shattered.io oraz w opublikowanym przez nich
artykuleThe First Collision for Full SHA-1[16].

Ujawnione ataki na algorytm SHA-1, a tak�ze taka sama struktura i operacje ma-
tematyczne wykorzystane w algorytmach rodziny SHA-2 wzbudzi�y spory niepokój
wśród kryptologów oraz u�zytkowników algorytmów nale�z �acych do tej rodziny.
Z tego powodu NIST og�osi� w 2007 roku konkurs na opracowanie funkcji skrótu
nowej generacji o nazwie SHA-3. Zwyci�eski projekt SHA-3 zosta� og�oszony przez
NIST w październiku 2012 i opublikowany jako FIPS 202 w sierpniu 2015 roku.

Tabela 6.2: Parametry funkcji SHA-3

Rozmiar skrótu (w bitach) 224 256 384 512
Rozmiar wiadomósci (w bitach) dowolny dowolny dowolny dowolny
Rozmiar bloku (w bitach) 1152 1088 832 576
Rozmiar s�owa (w bitach) 64 64 64 64
Liczba rund 24 24 24 24
Poziom bezpieczénstwa (w bitach) 448 512 768 1024
Opornósc na kolizje 2128 2128 2192 2256

Odpornósć na drugi przeciwobraz 2224 2256 2384 2512

Podstawow �a struktur �a SHA-3 jest schemat określany przez jego projektantów
jako architektura g �abki [17, 18]. Architektura g �abki ma tak �a sam �a ogóln �a struktur�e,
jak inne iterowane funkcje skrótu (zob. rys. 6.2). Funkcja g �abki pobiera wiadomość
wejściow �a i dzieli go na bloki o sta�ej wielkości. Ka�zdy blok jest przetwarzany po
kolei, a dane wyj́sciowe w ka�zdej iteracji s �a przekazywane do nast�epnej iteracji,
ostatecznie tworz �ac blok wyjściowy wartósci skrótu.

Jak wspomniano wy�zej, kryptogra�czne funkcje skrótu mo�zna równie�z projek-
towác przy u�zyciu technik wi �azania bloków tekstu zaszyfrowanego. Podobnie jak
w przypadku dedykowanych funkcji skrótu, takich jak SHA-1, SHA-2, czy SHA-3
wiadomósć M dzielona jest blokiXi o sta�ym rozmiarze w bitach. Przyk�ad takiej
struktury funkcji skrótu przedstawiono na rys. 6.3 [12].

W strukturze funkcji skrótu Matyasa–Meyera–Oseasa kolejne blokiXi wia-
domósci M s �a szyfrowane za pomoc �a szyfru blokowegoE, pobieraj �acego blok
wiadomósci o rozmiarzeb bitów i generuj �acego blok wiadomości niejawnej o takim
samym rozmiarze. Kluczem szyfruE o rozmiarzembitów jest wyj́scie z odwzoro-
waniag, które poprzedni �ab-bitow �a wartósć Hi� 1 przekszta�ca wm-bitow �a wartósć
klucza. W przypadkub = m, z którym mamy do czynienia wtedy, gdy u�zywany
jestAESz blokiem wiadomósci i kluczem o d�ugósci 128bitów, funkcjag mo�ze
być odwzorowaniem to�zsamósci. Po zaszyfrowaniu blokuXi wiadomósci wynik
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jest poddawany operacji XOR oryginalnym jawnym blokiem wiadomości. Ostatni �a
obliczon �a wartósci �a wyj́sciow �a jest skrót z ca�ej wiadomościM = X1 k X2 k � � � k XL,
czyli HL = h(M).

Rys. 6.3: Funkcja skrótu Matyasa–Meyera–Oseasa oparta na szyfrze bloko-
wym

Funkcj�e skrótu Matyasa–Meyera–Oseasa mo�zna zapisác w postaci:

Hi = Eg(Hi� 1) (Xi) � Xi (6.14)

W praktyce znanych jest kilka innych wariantów realizacji funkcji skrótów
opartych na szyfrze blokowym. Dwa z nich pokazano na rys. 6.4 [12].

Rys. 6.4: Funkcje skrótu Daviesa–Meyera (a) i Miyaguchiego–Preneela (b)
oparte na szyfrze blokowym
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Równania odpowiadaj �ace funkcjom skrótu z rys. 6.4, odpowiednio funkcji
Daviesa–Meyera i Miyaguchiego–Preneela, maj �a postać:

Hi = Hi� 1 � EXi
(Hi� 1) (6.15)

Hi = Hi� 1 � Xi � Eg(Hi� 1) (Xi) (6.16)

Nale�zy zauwa�zyć, �ze wszystkie zde�niowane funkcje skrótu wymagaj �a podania
wektora inicjuj �acegoH0. Wartósci tego wektora mog �a być jawne i przyjmowác
wartósci zerowe lub losowe.

6.3. Kody uwierzytelniaj �ace wiadomo ść (MAC)

Sama wartósć skrótu zwi �azana z określon �a wiadomósci �a w �zaden sposób nie
zabezpiecza jej przed atakami, chyba�ze zostanie w jakiś sposób zaszyfrowana
przed jej przes�aniem lub zapisaniem na nośniku. Wysy�anie wiadomósci lub jej
przechowywanie wraz z niezaszyfrowan �a wartości �a skrótu nie chroni wiadomości
przed fa�szerstwem.

W praktyce wyró�znia si�e dwie technologie, których mo�zna u�zyć do uwierzytel-
niania wiadomósci. S �a to [19]:

– kryptogra�a klucza asymetrycznego (publicznego) i podpisy cyfrowe;
– kryptogra�a klucza symetrycznego i kody MAC (ang.message authentica-

tion code).
Podpisy cyfrowe zostan �a szerzej omówione w podrozdz. 6.4. Tutaj skupimy si�e

tylko na kodach MAC.
Kody MAC s �a u�zywane do ochrony integralności przesy�anych lub przechowy-

wanych danych (integralnósć danych) oraz do dostarczania dowodów dotycz �acych
pochodzenia danych (uwierzytelnianie pochodzenia danych). Na wej́scie algorytmu
MAC podawany jest ci �ag danych, który ma być chroniony, oraz sekret (np. klucz
kryptogra�czny), a na wyj́sciu zwracany krótki ci �ag o sta�ej d�ugości zwany MAC.
Otrzymany w ten sposób kod MAC jest nast�epnie przechowywany lub przesy�any
z wiadomósci �a, która ma býc chroniona. Ka�zdy, kto odbiera przes�an �a wiadomość
lub odzyskuje przechowywan �a wiadomość, mo�ze sprawdzíc kod MAC i stwier-
dzić, �ze musia� on zostać wys�any przez kogós, kto zna sekret (uwierzytelnianie
pochodzenia) i�ze nie zosta� zmody�kowany (integralność danych).

Nale�zy zwrócíc uwag�e,�ze istnieje zasadnicza ró�znica mi�edzy uwierzytelnia-
niem wiadomósci przy u�zyciu MAC a uwierzytelnianiem wiadomości przy u�zyciu
podpisów cyfrowych. W przypadku gdy u�zywane s �a kody MAC, ten sam sekret,
który jest stosowany do obliczania MAC, musi być równie�z wykorzystany do
jego wery�kacji. Inaczej jest w przypadku podpisów cyfrowych. Jeśli u�zywa
si�e podpisów cyfrowych, to klucz do generowania podpisu cyfrowego i klucz do
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jego wery�kacji s �a ró�zne (pierwszy reprezentuje klucz prywatny, a drugi klucz
publiczny). Ró�znice te maj �a dwie zasadnicze konsekwencje:

– podpisy cyfrowe, w przeciwiénstwie do kodów MAC, mog �a býc u�zywane do
świadczenia us�ug niezaprzeczalności (mówimy,�ze podpisy cyfrowe maj �a
w�asnósć niezaprzeczalności);

– podpis cyfrowy mo�ze zwykle zwery�kowác ka�zdy (wystarczy znajomósć
w�aściwego klucza publicznego), natomiast kod MAC mo�ze zwery�kowác
tylko ten, kto zna sekret (lub mo�ze dokonác w�ásciwego ataku).

Algorytm obliczania kodu uwierzytelniaj �acego MAC (szerzej:schemat MAC)
dla wiadomósci nale�z �acej do przestrzeniM jest sparametryzowan �a funkcj �a skrótu
nale�z �ac �a do rodzinyf hk : k 2 K g, gdzieK jest przestrzeni �a sekretów (kluczy).
Jak widác, utworzenie kodu uwierzytelniaj �acego wiadomość (MAC) wymaga tylko
niewielkiej zmiany w stosunku do tego, co ju�z wiemy o funkcji skrótu, i polega na
odpowiednim powi �azaniu skrótu z określonym elementem sekretnym.

� Przyk�ad 6.7 Za�ó�zmy, �ze dana jest funkcja skrótuh : f 0; 1g� ! f 0; 1gn.
Funkcj�e t �a mo�zna przekszta�cić w nast�epuj �acy schemat MAC:

hk : f 0; 1g� ! f 0; 1gn ; hk = h(x) � k (6.17)

gdzie kluczk 2 K = f 0; 1gn. �

W praktyce schematy kodów uwierzytelniaj �acych wiadomości projektuje si�e
zasadniczo na dwa ró�zne sposoby: na podstawie szyfrów blokowych lub funkcji
skrótu.

6.3.1. Kody MAC oparte na szyfrach symetrycznych

Standardowa metoda uwierzytelniania wiadomości za pomoc �a kodów MAC polega
na zastosowaniu schematu szyfrowania symetrycznego (np. AES, DES), zaszyfro-
waniu wiadomósci w trybie wi �azania bloków zaszyfrowanych (ang.cipher block
chaining, CBC) i przyj�eciu,�ze ostatni blok tekstu zaszyfrowanego jest obliczon �a
wartósci �a kodu MAC. Tak utworzony ostatni blok tekstu niejawnego jest czasami
nazywany tak�ze reszt �a CBC lub CBC-MAC. Przyk�ady znormalizowanych kodów
CBC-MAC mo�zna znaleź́c w specy�kacjach NIST SP 800-38B [20] i ISO/IEC
9797 [21].

Niech Ek(M) oznacza symetryczny algorytm szyfru blokowego z kluczem
szyfruj �acymk oraz wiadomósci �aM. Aby uwierzytelníc wiadomósć M, nadawca
dzieli najpierw wiadomósć M na bloki, których rozmiar wynika z zastosowanego
algorytmu szyfrowania:M = X1 k X2 k � � � k XL. Oczywíscie konieczne mo�ze býc
dope�nienie losowym ci �agiem bitów ostatniego bloku wiadomości w przypadku,
gdy jego rozmiar jest mniejszy ni�z rozmiar wej́sciowego bloku algorytmu szyfro-
wego. Dla wybranej wartósci kluczak 2 K oraz pocz �atkowej wartósci wektora
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inicjalizuj �acegoC0 = IV nadawca szyfruje wiadomość M w trybie CBC iteracyjnie,
wykonuj �ac nast�epuj �ace obliczenia:

Ci = Ek (Xi � Ci� 1) ; i = 1; � � � ;L (6.18)

Po zakónczeniu obliczén paraCL jest traktowana jako wartość MAC-CBCi po
do� �aczeniu do wiadomósci M mo�ze býc przes�ana do odbiorcy lub przechowywana
na potrzeby przesz�ych zastosowań. Zwykle wartósć wektora inicjuj �acego jest
z góry znana i nie wymaga przesy�ania jej do odbiorcy. W takim przypadku
wartósć koduMAC-CBCjest równaCL, tj. MAC-CBC= CL. Przy takim za�o�zeniu
alternatywnie proces obliczania koduMAC-CBCb�edziemy oznaczác nast�epuj �aco:

MAC� CBC= MACk (M) = CL (6.19)

Nale�zy zauwa�zyć, �ze w przeciwiénstwie do szyfrowania w trybie CBC maj �acego
na celu zapewnienie wiadomości M poufnósci, wartósci pósrednieC1;C2; : : : ;CL� 1

nie s �a przesy�ane lub przechowywane. S �a to jedynie wartości wewn�etrzne, które s �a
u�zywane do obliczania kóncowej wartósci kodu MAC.

Podobnie jak w przypadku ka�zdego kodu MAC wery�kacja integralnósci
i pochodzenia zwi �azanej z nim wiadomości M polega na powtórzeniu operacji,
które zosta�y wykonane podczas generowania kodu MAC. Wery�kacja poprawności
koduMAC-CBCwymaga porównania wartości MAC-CBC= C0

L obliczonej dla
odebranej wiadomósciM0z odebran �a wartósci �aMAC-CBC= CL obliczon �a przez
nadawc�e dla oryginalnej wiadomościM. W przypadku gdyC0

L � CL, wiadomósć
jest uwa�zana za poprawn �a. W przypadku przeciwnym, tj. wtedy, gdyC0

L 6= CL,
przesy�ana wiadomość i/lub kodMAC-CBCo wartósciCL nadane przez nadawc�e
zosta�y zmienione podczas transmisji lub przechowywania.

6.3.2. Kody MAC oparte funkcji skrótu z kluczem

Inny sposób projektowania schematów obliczana kodów MAC polega na oparciu
ich na kryptogra�cznych funkcjach skrótu takich jak SHA-1 lub SHA-3. Takie
podej́scie ma wiele zalet, np. funkcje skrótu s �a bardzo efektywne, s �a wolne od
op�at licencyjnych, maj �a dobrze zde�niowane i dowiedzione w�asności bezpieczén-
stwa (m.in. odpornósć na kolizje). Bior �ac te argumenty pod uwag�e, Gen Tsudik
[19] zaproponowa� trzy metody uwierzytelniania wiadomości opieraj �ace si�e na
jednokierunkowych funkcjach skrótu z kluczem zamiast symetrycznych schematów
szyfrowania. Metody te, przy za�o�zeniu,�ze dana jest dowolna bezpieczna krypto-
gra�czna funkcja skrótu, wiadomość M 2 M oraz sekretny kluczk 2 K , mo�zna
scharakteryzowác nast�epuj �aco:

– metoda sekretnego pre�ksu– klucz k jest przedrostkiem wiadomości M,
zás kryptogra�czna funkcja skrótuh oblicza skrót z konkatenacjik i M, tj.
MACk (M) = h(k k M;



128 Uwierzytelnienie i integralno ść danych

– metoda sekretnego su�ksu– kluczk jest przyrostkiem wiadomości M, zás
kryptogra�czna funkcja skrótuh oblicza skrót z konkatenacjiM i k, tj.
MACk (M) = h(M k k);

– metoda kopertowa– w tej metodzie u�zywane s �a dwa kluczek1 i k2, które
s �a odpowiednio przedrostkiem i przyrostkiem wiadomości M; podobnie jak
poprzednio, kryptogra�czna funkcja skrótuh oblicza skrót z konkatenacjik1,
M i k2, tj. MACk (M) = h(k1 k M k k2.

Metoda sekretnego pre�ksu. Jak ju�z wspomniano wy�zej, metoda sekretnego pre-
�ksu polega na do� �aczeniu sekretnego kluczak 2 K do wiadomósciM 2 M ,
a nast�epnie podaniu tak z�o�zonej wiadomósci na wej́scie kryptogra�cznej
funkcji skrótu. Konstrukcja uzyskanego algorytmu MAC ma postać:

MACk (M) = h(k k M) (6.20)

Jésli h jest iterowan �a funkcj �a skrótu, to metoda sekretnego pre�ksu nie
jest bezpieczna. Skuteczność ataku na tego typu schemat MAC wynika
ze sposobu konstruowania iterowanej funkcji skrótuh (przy u�zyciu funkcji
kompresji f ) zgodnej ze struktur �a Merkle'a–Damgårda (zob. rys. 6.2). Na-
le�zy zauwa�zyć, �ze iterowane podejście jest u�zywane w wi�ekszósci obecnych
funkcji skrótu.
Ka�zdy, kto zna pojedyncz �a par�e(M;MAC), mo�ze wybiórczo sfa�szować
MAC dla wiadomósci, w której pre�ksem jest znany komunikat. Przyjmijmy,
�ze atakuj �acy chce obliczyć MACi+ 1 dla wiadomósci sk�adaj �acej si�e z(i + 1)
bloków, tj. MACi+ 1 = h(k k X1 k X2 k � � � k Xi+ 1. Wówczas �atwo zauwa�zyć
(zob. rys. 6.2),�ze jésli znana jest para(Mi = X1 k X2 k � � � k Xi ; MACi =
h(k k X1 k X2 k � � � k Xi), to:

MACi+ 1 = h(MACi k Xi+ 1) (6.21)

Zauwa�zmy, �ze odbiorca uzna wiadomość Mi+ 1 = X1 k X2 k � � � k Xi k Xi+ 1 za
poprawn �a, chocia�z nadawca uwierzytelni� tylko wiadomość Mi = X1 k X2 k
� � � k Xi . Tego typu atak móg�by mieć powa�zne konsekwencje np. w obrocie
prawnym. Atak jest mo�zliwy, poniewa�z obliczenieMi+ 1 dla dodatkowego
bloku wiadomósciXi+ 1 wymaga jedynie znajomości poprzedniego wyjścia
z funkcji kompresji f (rys. 6.2), równej kodowiMi obliczonemu przez
nadawc�e orazXi+ 1 jako dane wej́sciowych funkcji kompresji w kolejnej
iteracji schematu MAC. Znajomość sekretnego klucza nie jest wymagana.

! Przedstawiony powy�zej atak na metod�e sekretnego pre�ksu w literaturze znany
jest pod nazw �a ataku przed�u�zenia d�ugósci wiadomósci (ang.length extension
attack) [22]. Atak ten jest tak�ze skuteczny w przypadku kryptogra�cznych
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funkcji skrótu bez klucza. W ogólnym przypadku dotyczy tych funkcji skrótu,
które bazuj �a na strukturze Merkle'a–Damgårda. St �ad na atak ten podatne s �a
funkcje skrótu MD5, SHA-1 i SHA-2. Ze wzgl�edu na ca�kiem inn �a struktur�e
na atak ten nie jest podatny algorytm SHA-3.

Metoda sekretnego su�ksu. Ze wzgl�edu na wad�e metody sekretnego pre�ksu mo-
g�oby si�e wydawác, �ze bardziej preferowan �a metod �a jest metoda sekretnego
su�ksu:

MACk (M) = h(M k k) (6.22)

Okazuje si�e jednak,�ze jésli h jest iterowan �a funkcj �a skrótu, to metoda se-
kretnego su�ksu ma problem strukturalny. To, czy ten problem jest powa�zny,
czy nie, zale�zy od funkcji kompresji (u�zywanej w konstrukcji funkcji skrótu).
Przyk�adowo, za�ó�zmy, �ze zgodnie z rys. 6.2 klucz jest przekazywany w ca-
�ości do ostatniej iteracji funkcji kompresji. Za�ó�zmy tak�ze, �ze adwersarzowi
uda�o si�e znaleź́c kolizj�e tak �a, �zeh(M) = h(M0). Wówczas, jésli nadawca
uwierzytelni� wiadomósć M, obliczaj �ac odpowiadaj �acy jej kod o wartości
MAC= h(M k k), to kod ten uwierzytelnia tak�ze wiadomósć M0, tj.:

MAC= h(M k k) = h(M0k k) (6.23)

Skutecznósć tego ataku ponownie wynika z iteracyjnej natury algorytmu
obliczania kodu MAC.

Metoda kopertowa. Metoda ta � �aczy w sobie metody pre�ksu i su�ksu. Jak wspo-
mniano wczésniej, metoda kopertowa polega na do� �aczeniu dwóch kluczyk1

i k2 do wiadomósci M, a nast�epnie podaniu tak rozszerzonej wiadomości na
wejście kryptogra�cznej funkcji skrótuh. Konstrukcja jest nast�epuj �aca:

MACk (M) = h(k1 k M k k2) (6.24)

Do po�owy lat 90. metoda ta by�a uwa�zana za bezpieczn �a, a jej prze�amanie
wymaga�o jednoczesnego pe�nego przeszukiwania wszystkich mo�zliwych
wartósci kluczy k1 i k2. W roku 1995 pokazano jednak,�ze tak nie jest
i istniej �a inne skuteczniejsze ataki na algorytmy obliczania kodów MAC
oparte na metodzie kopertowej [23]. Od tego czasu metoda kopertowa jest po-
woli zast�epowana przez alternatywne metody takie jak np. algorytm HMAC.

Algorytm HMAC
Wad wymienionych powy�zej metod obliczania kodów uwierzytelniaj �acych wia-
domósć opartych na funkcji skrótu z kluczem nie wykazuje konstrukcja HMAC
zaproponowana przez Mihira Bellare, Ran Canettiego i Hugo Krawczyka. Autorzy
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tej konstrukcji pokazali,�ze algorytm HMAC jest bezpieczny, o ile zastosowana
w nim (wbudowana) podstawowa kryptogra�czna funkcja skrótu jest w sensie kryp-
togra�cznym wystarczaj �aco silna [24]. Algorytm HMAC wykorzystuje nast�epuj �ac �a
par�e 64-bajtowych ci �agów bitów:

– ci �ag ipad (oznaczaj �acy „dope�nienie wewn�etrzne”) sk�ada si�e z bajtu o warto-
ści 0x36 (tj. 00110110) powtórzonego 64 razy;

– ci �ag opad(oznaczaj �acydope�nienie zewn�etrzne) sk�ada si�e z bajtu o wartości
0x5C (tj. 01011100) powtórzonego 64 razy.

W konsekwencjiipad i opadmaj �a d�ugósć 512 bitów. Za�ó�zmy, �ze h jest bez-
pieczn �a wbudowan �a kryptogra�czn �a funkcj �a skrótu,k – sekretnym kluczem, zaś M
uwierzytelnian �a wiadomósci �a. Algorytm HMAC ma nast�epuj �ac �a postać:

HMACk (M) = h(k� opadk h(k� ipad k M)) (6.25)

W roli wbudowanych funkcji skrótu mo�zna u�zyć np. funkcji MD5, SHA-1,
RIPEMD-160, SHA-2, SHA-3. Algorytm HMAC zosta� dok�adnie zde�niowany
w mi�edzynarodowej specy�kacji RFC 2104 [25] i zaakceptowany przez wiele
organów normalizacyjnych pracuj �acych w obszarze kryptogra�i.

6.4. Schematy podpisu cyfrowego

Najwa�zniejszym zastosowaniem kryptogra�i klucza publicznego jest podpis cy-
frowy. Umo�zliwia osi �agni�ecie takich w�ásciwósci bezpieczénstwa, które by�yby
trudne do uzyskania w inny sposób. Na rys. 6.5 przedstawiono ogólny model
procesu konstruowania i wykorzystywania podpisów cyfrowych z za� �acznikiem3

[28]. Za�ó�zmy, �ze nadawca chce wys�ać wiadomósć elektroniczn �a (ci �ag bitów)
do odbiorcy, przy czym nie zale�zy mu na poufnósci wysy�anej wiadomósci, ale
chce býc pewny,�ze odbiorca b�edzie wiedzia�, i�z wiadomósć rzeczywíscie pocho-
dzi od niego. W tym celu nadawca za pomoc �a kryptogra�cznej funkcji skrótu
oblicza z wiadomósci M skróth, który wraz ze swoim kluczem prywatnym jako
danymi wej́sciowymi przekazuje na wejście algorytmu generowania podpisu cyfro-
wego. Algorytm ten zwraca krótki blokStraktowany jako podpis cyfrowy, bardzo
przypominaj �acy podpis w�asnor�eczny sk�adany na dokumencie papierowym.

Nadawca tworzy par�e(M;S), w którejM jest za� �acznikiem do podpisuSi prze-
kazuje j �a do odbiorcy. Odbiorca, po otrzymaniu pary(M;S), oblicza wartósć
skrótuh0z wiadomósci i wraz z kluczem publicznym nadawcy podaje j �a na wejście
algorytmu wery�kacji podpisu cyfrowego. Jeśli skrót obliczony przez nadawc�e

3 Inn �a ogóln �a form �a schematu podpisu cyfrowego jest podpis cyfrowy z odtwarzaniem wiadomości
(zob. np. [26, 27]. W schemacie tym, w odró�znieniu od podpisu cyfrowego z za� �acznikiem, algorytm
wery�kacji podpisu nie wymagaa priori znajomósci wiadomósci.
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i odbiorc�e s �a takie same, to podpis jest poprawny i odbiorca jest pewny,�ze wia-
domósć M musia�a zostác podpisana przez nadawc�e. Wynika to z tego,�ze tylko
nadawca, posiadacz klucza prywatnego, mo�ze poprawnie podpisać cyfrowo wiado-
mość M, tak samo jak tylko nadawca mo�ze z�o�zyć poprawny podpis w�asnor�eczny.
Ka�zdy, kto ma publiczny klucz nadawcy, mo�ze zwery�kowác jego podpis cyfrowy
w podobny sposób, w jaki ka�zdy podmiot mo�ze zwery�kowác podpis w�asnor�eczny
nadawcy.

Rys. 6.5: Uproszczony schemat generowania i wery�kacji podpisu cyfrowego
z za� �acznikiem

Legenda: (KD, KE) – odpowiednio klucz prywatny i publiczny nadawcy (podpisuj �acego),
M – podpisywana wiadomość, S – podpis cyfrowy, h(. . . ) – kryptogra�czna funkcja skrótu,
D(. . . ) – funkcja podpisuj �aca, E(. . . ) – funkcja wery�kuj �aca

Podpis cyfrowy ma jednak kilka istotnych zalet w porównaniu z podpisem
w�asnor�ecznym. Po pierwsze, podpis cyfrowy jest mocniej powi �azany z samym
dokumentem: podpis w�asnor�eczny mo�zna skopiowác i zwi �azác z innym doku-
mentem, co jest niemo�zliwe (formalnie obliczeniowo niewykonalne) w przypadku
podpisu cyfrowego. Jeszcze bardziej istoty jest fakt,�ze nie mo�zna sfa�szowác pod-
pisu cyfrowego bez znajomości klucza prywatnego. Ẃswiecie innym ni�z cyfrowy
fa�szerstwo podpisu w�asnor�ecznego nadawcy mo�ze wykrýc tylko przeszkolony
ekspert (np. grafolog). W przypadku dokumentów cyfrowych ka�zdy mo�ze wykrýc
fa�szerstwo podpisu cyfrowego. Wynika z tego,�ze podpis cyfrowy pozwala na
uwierzytelnienie źród�a pochodzenia wiadomości (i tym samym zidenty�kowác
nadawc�e) oraz zapewnia integralność wiadomósci (odbiorca mo�ze sprawdzíc, �ze
wiadomósć dotar�a do niego w stanie, jakim nada� j �a nadawca).

6.4.1. W�asno ści podpisu cyfrowego

�atwo zauwa�zyć, �ze uwierzytelnianie wiadomości za pomoc �a kodów MAC chroni
dwie strony, które wymieniaj �a wiadomości przed atakami stron trzecich. Jednak nie
chroni przed sob �a obu stron. Za�ó�zmy, �ze nadawca wiadomości skorzysta� z jednej
z metod uwierzytelniania wiadomości przedstawionej w podrodziale 6.3 i wys�a�
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uwierzytelnion �a wiadomósć do odbiorcy. Mo�zliwych jest wówczas kilka form
sporu mi�edzy obiema stronami [28]:

– odbiorca mo�ze zmieníc otrzyman �a wiadomósć lub przygotowác ca�kiem inn �a
i twierdzić, �ze pochodzi ona od nadawcy; w tym celu wystarczy,�ze odbiorca
dla zmienionej lub nowej wiadomości obliczy za pomoc �a klucza dzielonego
z nadawca kod uwierzytelniaj �acy MAC i do� �aczy go do wiadomości;

– z ró�znych powodów nadawca nie wys�a��zadnej uwierzytelnionej wiadomości
do odbiorcy; poniewa�z odbiorca mo�ze sfa�szowác wiadomósć i bezprawnie
uwierzytelníc j �a w imieniu nadawcy, st �ad nie ma sposobu, aby udowodnić,
�ze nadawca faktycznie przygotowa� i przes�a� t�e wiadomość.

Z powy�zszego wynika,�ze w sytuacji, gdy nie ma pe�nego zaufania mi�edzy
nadawc �a a odbiorc �a, potrzebne jest coś wi�ecej ni�z uwierzytelnienie. Najbardziej
atrakcyjnym rozwi �azaniem tego problemu jest podpis cyfrowy, który zapewnia
uwierzytelnienie wiadomósci (jej integralnósci i źród�a pochodzenia).

6.4.2. Poj �ecia dotycz �ace bezpiecze ństwa podpisu cyfrowego
– ataki i fa�szerstwa

W zale�znósci od kontekstu, w którym u�zywany jest dany schemat podpisu cyfro-
wego, mo�zna formalnie zde�niowác poj�ecie bezpieczénstwa tego schematu, bior �ac
pod uwag�e:

– cel, do którego b�edzie d �a�zy� adwersarz, i co to oznacza, lub
– zasoby (w tym informacje) udost�epniane adwersarzowi (model ataku).
Poj�ecie (lub poziom) bezpieczeństwa podpisu cyfrowego jest ca�kowicie zde�-

niowane przez po� �aczenie celu ataku (tym samym tak�ze celu zabezpieczeń) z mode-
lem adwersarza.

Sukces w prze�amaniu schematu podpisu cyfrowego jest zaniedbywalnie ma�y
wtedy, gdy adwersarz z du�zym prawdopodobiénstwem nie mo�ze przeprowadzić
ataku, który narusza�by nast�epuj �ace w�asności podpisu cyfrowego [29, 30]:

– nieprze�amywalnósć (ang.unbreakability): atakuj �acy na podstawie znajo-
mości klucza publicznegopk nie jest w stanie odtworzyć klucza prywatnego
sk; cel ten jest oznaczana w skrócie jakoUB;

– niefa�szowalnósć uniwersaln �a (ang. universal unforgeability): atakuj �acy,
niekoniecznie posiadaj �acy odtworzony klucz prywatnysk, nie mo�ze wygene-
rowác prawid�owego podpisu dla�zadnej wiadomósci z przestrzeni wiadomo-
ści; cel zabezpieczeń oznaczany jest jakoUUF;

– niefa�szowalnósć selektywn �a (ang. selective unforgeability): atakuj �acy
nie mo�ze przedstawić wa�znego podpisu cyfrowego (wybranej przez siebie)
wiadomósci, któr �a zobowi �aza� si�e podpisać zanim pozna� klucz publiczny;
w skrócie cel oznaczamy jakoSUF;
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– niefa�szowalnósć egzystencjaln �a(ang. existential unforgeability): ataku-
j �acy nie jest w stanie utworzýc dla wiadomósci (niekoniecznie wybranej
przez siebie) prawid�owego podpisu; oznaczenie celuEUF;

– niedeformowalnósć (ang.non-malleability): atakuj �acy dla otrzymanej pary
(M;S) nie jest w stanie wygenerować innej pary(M;S0); cel zabezpieczén
oznaczony jest jakoNM.

Poni�zej za [29, 30] wymieniono typy ataków w kolejności ich rosn �acej dotkli-
wości, odpowiadaj �ace ró�znym modelom adwersarza i ich rosn �acym mo�zliwościom.
Pod uwag�e branych jest kilka rodzajów zasobów (informacyjnych i obliczenio-
wych), do których mo�ze miéc dost�ep adwersarz:

– ataki tylko z kluczem (ang. key-only attacks, KOA): przeciwnik ma do-
st�ep tylko do klucza publicznegopk; jest to nieunikniony scenariusz ataku
w schemacie podpisu cyfrowego klucza publicznego;

– ataki ze znanymi wiadomósciami (ang. known message attacks, KMA),
w których przeciwnik ma dost�ep do podpisów wykonanych dla zestawu
znanych wiadomósci;

– ukierunkowane ataki z wybran �a wiadomości �a (ang. directed chosen-
message attacks, D-CMA) to scenariusz, w którym przeciwnik wybiera
zestaw wiadomósci f Mig i otrzymuje odpowiadaj �ace im podpisy cyfrowe
f Sig; wybór f Mig odpowiada nieadaptacyjnemu modelowi adwersarza;

– ataki z pojedynczym wyst �apieniem wybranej wiadomósci (ang. single
occurence chosen-message attacks, SO-CMA) – adwersarz mo�ze wykorzysty-
wać podpisuj �acego jako wyroczni�e (pe�ny dost�ep) i mo�ze za�z �adác podpisania
dowolnej wybranej przez siebie wiadomości, ale tylko raz;

– ataki z adaptacyjnie wybran �a wiadomósci �a (ang. (adaptive) chosen
-message attacks, CMA) – w tym przypadku adwersarz mo�ze wykorzystywác
podpisuj �acego jako wyroczni�e (pe�ny dost�ep) i mo�ze za�z �adác podpisu dowol-
nej wybranej przez siebie wiadomości (dozwolone jest wielokrotne�z �adanie
podpisania tej samej wiadomości).

Mo�zliwe relacje mi�edzy mo�zliwymi celami ataku a mo�zliwościami adwersarza
przedstawiono na rys. 6.6, gdzie na osi odci�etych od�o�zono cele ataków adwersarza,
a na osi wspó�rz�ednych jego mo�zliwości. Ka�zdy punkt przeci�ecia na wykresie
de�niuje odpowiadaj �ac �a notacj�e oraz poziom bezpieczeństwa schematu podpisu
cyfrowego. Ka�zda strza�ka na wykresie prowadz �aca od punktu do punktu oznacza
implikacj�e: schemat bezpieczny w notacji A jest te�z bezpieczny w notacji B, np.
schemat podpisu bezpieczny w notacji EUF-CMA jest bezpieczny tak�ze w notacji
EUF-(SO-CMA). W notacji EUF-CMA schemat podpisu cyfrowego ma najwy�z-
szy poziom bezpieczeństwa [30], st �ad w przypadku ka�zdego schematu podpisu
po�z �adane jest udowodnienie jego bezpieczeństwa w odniesieniu do tej notacji.
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Rys. 6.6: Relacje pomi �edzy ró�znymi celami zabezpiecze ń i modelami adwer-
sarzy

Na podstawie przedstawionych w�aściwósci i ataków mo�zemy sformu�owác
nast�epuj �ace wymagania dotycz �ace podpisu cyfrowego [28]:

– podpis musi býc wzorcem bitowym zale�znym od podpisywanej wiadomości;
– aby zapobiec zarówno fa�szowaniu, jak i zaprzeczeniu faktowi jego z�o�zenia,

podpis musi zawierác pewne informacje znane tylko nadawcy;
– wygenerowanie podpisu cyfrowego musi być stosunkowo �atwe;
– stosunkowo �atwe powinno być tak�ze zwery�kowanie podpisu cyfrowego;
– sfa�szowanie podpisu cyfrowego poprzez utworzenie nowej wiadomości

dla istniej �acego podpisu cyfrowego lub poprzez skonstruowanie fa�szywe-
go podpisu cyfrowego dla danej wiadomości musi býc obliczeniowo nie-
wykonalne;

– przechowywanie kopii podpisu cyfrowego musi być praktyczne.
Bezpieczna funkcja skrótu, osadzona w schemacie takim jak ten z rys. 6.5,

stanowi podstaw�e do spe�nienia tych wymagań. Nale�zy jednak zachowác ostro�znósć
podczas projektowania szczegó�ów schematu podpisu.

6.4.3. De�nicja podpisu cyfrowego

Schemat podpisu cyfrowego sk�ada si�e z trzech podstawowych algorytmów: algo-
rytmu generowania kluczyGen, algorytmu generowania podpisuSigni algorytmu
wery�kacji podpisuVerify. Algorytm Signzastosowany przez podpisuj �acego do
wiadomósci na wyj́sciu zwraca ci �ag bitów zwi �azany z t �a wiadomości �a nazywany
podpisem cyfrowym. Do zwery�kowania poprawności (szerzej, wa�znósci) podpisu
odbiorca stosuje do wiadomości i podpisu algorytmVerify, który zwraca wynik
wery�kacji (1 – prawda lub 0 – fa�sz).

Algorytmy wchodz �ace w sk�ad schematu podpisu zde�niowano [31]:
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1. Algorytm generowania kluczaGenpo podawaniu na jego wejście parametru
bezpieczénstwa1n (parametr ten ma wp�yw m.in. na d�ugość generowanych
kluczy) zwraca par�e kluczy asymetrycznych(pk;sk). Klucze te nazwane s �a
odpowiednio kluczem publicznym i kluczem prywatnym. Zak�adamy,�ze
ka�zdy pk i skma d�ugósć co najmniejn, przy czymn mo�zna wyznaczýc na
podstawiepk lub sk.

2. Algorytm podpisuSignprzyjmuje jako dane wejściowe klucz prywatnysk
i wiadomósć m z pewnej przestrzeni wiadomości (przestrzén ta mo�ze zale-
�zéc od pk). Na wyj́sciu algorytm zwraca wartość podpisu, co oznaczamy
w postacis = Signsk(M).

3. Na wej́scie deterministycznego algorytmu wery�kacji podpisuVerifypoda-
wane s �a klucz publicznypk, wiadomósć M i podpiss . Algorytm zwraca bitb,
którego wartósć b = 1 oznacza poprawność podpisu, zás wartósć b = 0 jego
niepoprawnósć. Operacj�e t�e zapisujemy w postacib = Veri f ypk(M; s ).

Z powy�zszej de�nicji wynika,�ze podpiss wiadomósciM (w odniesieniu do
jakiegós klucza publicznegopk, którego wartósć wynika z kontekstu generowanego
podpisu) jest wa�zny wtedy, gdyVeri f ypk(M; s ) � 1.

6.4.4. Schemat podpisu RSA

Najpierw opiszemy prosty schemat podpisu oparty na RSA. Chocia�z schemat nie
jest bezpieczny, jest dobrym przydatnym punktem wyjścia do analizy schematu
podpisu RSA.

NiechGenRSA(porównaj algorytm generowania kluczy w schemacie szyfro-
wania RSA, podrozdz. 5.2) b�edzie algorytmem probabilistycznym o z�o�zonósci
wielomianowej, który dla wejściowego parametru bezpieczeństwa1n na wej́sciu
zwraca modu�N = pq b�ed �acy iloczynem dwóchn-bitowych liczb pierwszych
(p i q) oraz dodatkowo dwie dodatnie liczby ca�kowitee, d spe�niaj �ace zale�znósć
ed � 1 mod f (N). Pe�ny opis prostego schematu podpisu RSA przedstawiono
w podrozdz. 5.2 (operacja podpisywania jest to�zsama operacji szyfrowania kluczem
prywatnym).

�atwo zauwa�zyć, �ze wery�kacja poprawnie wygenerowanego podpisu zawsze
kończy si�e sukcesem:

s e mod N=
�

s d
� e

mod N= Med modf (N)mod N = M (6.26)

Wydawa�oby si�e,�ze pokazany schemat jest bezpieczny: przeciwnik znaj �acy
tylko klucz publiczny(N;e) móg�by bowiem obliczýc poprawy podpis tylko wtedy,
gdyby potra�� rozwi �azác problem RSA, co uwa�zane jest za zadanie trudne oblicze-
niowo. Niestety, to rozumowanie jest b��edne.
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� Przyk�ad 6.8 (Atak bez wiadomósci) [31]. Atak ten polega na wygenerowaniu
sfa�szowanego podpisu tylko przy u�zyciu klucza publicznego bez konieczności uzy-
skania dost�epu do podpisów podmiotu podpisuj �acego b�ed �acego celem ataku. Atak
przebiega nast�epuj �aco: maj �ac klucz publicznypk= ( N;e) adwersarz losuje zgod-
nie z rozk�adem jednostajnym dowoln �a wartość s 2 Z�

N i obliczaM = s emod N.
Nast�epnie zwraca sfa�szowany podpis(M;s ). Wynika z tego,�ze nawet gdyby
w�aściciel klucza publicznego nie wygenerowa��zadnego podpisu, to jest oczywiste,
�ze adwersarz wygenerowa� wa�zny, chocia�z sfa�szowany podpis. �

Inny, bardziej powa�zny atak wynika z multiplikatywnych w�asności podpisu
RSA.

� Przyk�ad 6.9 (Fa�szowanie podpisu na dowolnej wiadomości) [31]. Atak wy-
korzystuj �acy multiplikatywne w�asności algorytmu RSA wymaga od adwersarza
uzyskania od osoby podpisuj �acej dwóch podpisów. Jeśli jest to mo�zliwe, to ad-
wersarz jest w stanie wygenerować sfa�szowany podpisu na dowolnej wybranej
przez siebie wiadomości. Za�ó�zmy, �ze przeciwnik chce sfa�szować podpis dla
wiadomósci M 2 Z�

N zwi �azanej z kluczem publicznympk = ( N;e) dowolnego
podmiotu podpisuj �acego. W tym celu adwersarz wybiera dowolne dwie ró�zne od
M wiadomósci M1; M2 2 Z�

N, takie, �zeM = M1 � M2 mod N. Nast�epnie dla tych
wiadomósci (z pozoru budz �acych zaufanie podpisuj �acego) uzyskuje od podmiotu
podpisuj �acego dwa podpisy:s1 = ( M1)d mod Ni s2 = ( M2)d mod N. Na koniec
zwracas = s1 � s2 mod N. Jest to poprawny podpis, poniewa�z:

s e mod N = ( s1 � s2)e mod N=
�
M1

d � M2
d
� e

mod N=
=

�
M1

d mod N� M2
d mod N

� e
mod N=

=
�
M1

ed modf (N) mod N� M2
ed modf (N)mod N

�
mod N=

= M1 � M1 mod N= M

�

Powy�zszy przyk�ad pokazuje,�ze w�asnósć multiplikatywnósci schematu RSA
u�atwia oszustwa. Jest to jednocześnie powód, dla którego nie u�zywa si�e klu-
cza prywatnego bezpośrednio do wiadomósci podczas generowania zwi �azanego
z ni �a podpisu cyfrowego. Przedstawionym atakom mo�zna spróbowác zapobiec,
odpowiednio przekszta�caj �ac wiadomości przed ich podpisaniem. Oznacza to,�ze
podmiot podpisuj �acy powinien teraz określić jako cz�ésć swojego klucza publicz-
nego (deterministyczn �a) funkcj�eH o pewnych w�ásciwósciach kryptogra�cznych,
która odwzorowuje wiadomość M 2 Z�

N w inn �a wartósć nale�z �ac �a tak�ze doZ�
N. Funk-

cjaH powinna býc funkcj �a losow �a o du�zym zakresie wartósci (rozmiar jej obrazu
jest równy rozmiarowi modu�u RSA), a nast�epnie podniesieniu wyniku do tajnego
prywatnego wyk�adnika RSA. Schemat podpisu RSA z funkcj �a skrótu nazywać
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b�edziemy dalej schematem RSA z funkcj �a skrótu o pe�nej domenie wartości (ang.
RSA full-domain hash, RSA-FDH) i przedstawiác w postaci algorytmu 6.1.

Algorytm 6.1 Podpis cyfrowy RSA-FDH

1: GenRSA: generowanie kluczy publicznych i prywatnych przebiega identycznie
jak w przypadku algorytmu w podrozdz. 5.2. Dodatkowo w tej fazie dobierana
jest funkcja skrótuH : H : f 0; 1g� ! Z�

N. Po zakónczeniu dzia�ania algorytm
GenRSA zwraca(N;e;d), przy czym para(N;e) jest kluczem publicznym
algorytmu RSA, zás para(N;d) jego kluczem prywatnym.

2: Sign: dla wej́sciowego klucza prywatnegosk= ( N;d) oraz wiadomósciM 2
f 0; 1g� algorytm oblicza i zawraca wartość podpisu:

s = H(M)d mod N

3: Verify : dla wej́sciowego klucza publicznegopk = ( N;e), wiadomósci M 2
f 0; 1g� oraz podpisus 2 Z�

N algorytm zwraca wartósć 1 wtedy i tylko wtedy,
gdy:

s e mod N, H (M) mod N

W praktyce przyjmuje si�e,�ze funkcjaH jest kryptogra�czn �a funkcj �a skrótu.
Poniewa�z przestrzén wartósci generowanych przez kryptogra�czn �a funkcj�e skrótu
nie jest równa rozmiarowi modu�u RSA, z tego powodu bezpieczeństwo schematu
RSA-FDH wymaga przed wygenerowaniem podpisu dope�nienia skrótu obliczo-
nego z wiadomósci dodatkowymi losowymi bitami. Wariant schematu z tak �a roz-
szerzon �a wartósci �a skrótu nazywany jest schematemRSAPKCS#1v2:2 (szczegó�y
zob. RFC 8017 [32]).

6.4.5. Schemat podpisu ElGamala

Schemat podpisu ElGamala, który zosta� opublikowany w 1985 roku, bazuje na
obliczeniowej trudnósci rozwi �azania problemu logarytmu dyskretnego. W prze-
ciwieństwie do algorytmu RSA, w którym operacje szyfrowania i generowania
podpisu cyfrowego s �a prawie identyczne, podpis cyfrowy ElGamala ró�zni si�e wy-
raźnie od schematu szyfrowania o tej samej nazwie. W swojej podstawowej formie
algorytm podpisu cyfrowego ElGamala jest podpisem cyfrowym z za� �acznikiem.
Dotyczy to równie�z wielu opracowanych i zaproponowanych uogólnień i odmian
schematu podpisu cyfrowego ElGamala (zob. np. [26, 33]). Istnieje jednak odmiana
schematu podpisu ElGamala z odtwarzaniem wiadomości nazywana czasami od
nazwisk ich twórców schematem podpisu Nyberga–Rueppela [26, 34].
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Podobnie jak w przypadku ka�zdego schematu klucza publicznego, w fazie kon�-
guracji schematu obliczana jest para (klucz publiczny, klucz prywatny).
W przypadku schematu podpisu ElGamala proces generowania kluczy prywatnych
i publicznych rozpoczyna si�e od znalezienia du�zej liczby pierwszejp i skonstru-
owania problemu logarytmu dyskretnego. Wygenerowane klucze wykorzystywane
s �a nast�epnie do generowania podpisu oraz wery�kacji jego poprawności (zob.
algorytm 6.2).

Algorytm 6.2 Podpis cyfrowy ElGamala

1: GenElGamal: dla danego parametru bezpieczeństwa1n algorytm generuje
du�z �a n-bitow �a liczb�e pierwsz �ap, wybiera generatorg grupyZ�

p lub jej pod-
grupy oraz losow �a liczb�e ca�kowit �ax 2 f 2; 3; : : : ; p� 2g i oblicza wartósć
y = gx mod p. Nast�epnie zwraca(p;g;x;y). Krotka(p;g;y) jest kluczem pu-
blicznym algorytmu ElGamala, zaś krotka(p;g;x) jego kluczem prywatnym.

2: Sign: dla wej́sciowego klucza prywatnegosk = ( p;g;x) oraz wiadomósci
M 2 f 0; 1g� nale�zy:

1. Wybrác losowo liczb�e ca�kowit �ak 2 Z�
p tak �a, �zegcd(k; p� 1) = 1, 1 <

k < p� 1, orazk nie zosta�o u�zyte do podpisania�zadnej poprzedniej
wiadomósci; sposób doboru wartości k sugeruje,�ze dlak istnieje element
odwrotny k� 1 2 Z�

p, tj. taki, �ze kk� 1 � 1 mod (p� 1) 2 Z
�
p; w takim

przypadku wartósć k� 1modulo mod(p� 1) mo�zna obliczýc za pomoc �a
rozszerzonego algorytmu Euklidesa.

2. Obliczýc wartósć r = gk mod p.
3. Obliczyć h(M), tj. skrót z wiadomósci M i znaleź́c takies, �zeh(M) =

(rx + ks) mod(p� 1); st �ads=
�
k� 1 (h(M) � rx)

�
mod(p� 1).

4. Utworzyć par�es = ( r; s) i zwrócić j �a jako podpis wiadomósci M o skró-
cieh(M).

3: Verify : dla wej́sciowego klucza publicznegopk= ( p;g;y), wiadomósciM 2
f 0; 1g� oraz podpisus = ( r; s) algorytm zwraca wartósć 1 wtedy i tylko wtedy,
gdy:

gh(M) � yr rs (mod p) dla 1� r � p� 1

Z algorytmuSignwynika, �ze podpis cyfrowy ElGamala wiadomości M sk�ada
si�e z pary(r;s). Poniewa�z wszystkie wartósciM, r i s s �a liczbami mniejszymi ni�z
p, st �ad podpis cyfrowy ElGamala jest co najwy�zej dwa razy d�u�zszy od podpisanej
wiadomósci (lub odpowiednio jej wartósci skrótu). Jak wspomniano wcześniej,
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podstawow �a form �a podpisu ElGamala jest podpis cyfrowy z za� �acznikiem, co ozna-
cza,�ze podmiot podpisuj �acy musi przes�ać do wery�katora zarówno wiadomość,
jak i podpis(r;s).

� Przyk�ad 6.10 Za�ó�zmy, �ze podpisuj �acy chce cyfrowo podpisać wiadomósć
M o skrócieh(M) = 100. Na potrzeby schematu ElGamala przyj�eto nast�epu-
j �ace parametry:p = 467 i g = 2. Podmiot podpisuj �acy wybra� losowo wartość
klucza prywatnegox = 127i obliczy� odpowiadaj �ac �a mu wartósć klucza publicz-
negoy = 2127 (mod 467) = 132. Aby podpisác wiadomósć M = 100, podpisu-
j �acy wybierak = 213 tak �a, �ze gcd(213;466) = 1, 1 < 213< 466. Nast�epnie
oblicza: r = 2213 (mod 467) = 29, s = 213� 1(100� 127� 29) (mod 466) = 51
(za pomoc �a rozszerzonego algorytmu Euklidesa mo�zna obliczýc, �ze wartósci �a
odwrotn �a dok, tj. 213� 1 (mod 466), jest wartósć 431. Podpis ElGamala ma
wi�ec wartósć s = ( 100; (29; 51)) . Poniewa�z podpis(100;(29;51)) jest wa�zny
(w końcu sami go obliczylísmy), to wery�kator stwierdzi,�ze yr rs (mod p) =
13229� 2951 (mod 467) = 189, co jest to�zsame (kongruentne) zgh(m) (mod p) =
2100 (mod 467) = 189. St �adgh(M) � yr rs (mod p), co oznacza,�ze podpis jest
poprawny. �

Z algorytmuVerifywynika, �ze podpis ElGamala sprawdza poprawność relacji
1 � r � p� 1 orazgh(M) � yr rs (mod p). Podpis jest wa�zny wtedy i tylko wtedy,
gdy wynik obu wery�kacji jest pozytywny. W przeciwnym razie podpis powinien
zostác odrzucony i uznany za niewa�zny. Zauwa�zmy, �ze druga z relacji (relacja
równowa�znósci) jest formalnie poprawna, co mo�zna pokazác nast�epuj �aco:

yr rs � grxgkk� 1(h(M) � rx) (mod p)
� grxg(h(M) � rx) (mod p)
� grxg� rxgh(M) (mod p)
� gh(M) (mod p)

Nale�zy zauwa�zyć, �ze wery�kacja relacji1 � r � (p � 1) jest obowi �azkowa.
W przeciwnym razie mo�zliwe jest skonstruowanie nowego podpisu na podstawie
znanego podpisu (opis tego ataku mo�zna znaleź́c, np. w [19]).

Zauwa�zmy tak�ze, �ze w przypadku schematu podpisu ElGamala, podobnie jak
w przypadku schematu RSA, konieczne jest u�zycie kryptogra�cznej funkcji skrótu
h, a nie bezpósrednio podpisywác wiadomósć M. Gdyby wiadomósć M zosta�a
podpisana bezpośrednio (tj. bez u�zycia obliczone z niej skrótu), wówczas adwersarz
móg�by przeprowadzić atak polegaj �acy na egzystencjalnym sfa�szowaniu podpisu
cyfrowego (EUF). Rzeczywiście, jésli wiadomósć M zosta�a podpisana bezpośred-
nio, to jak ju�z wiemy, relacja równowa�znósci sprawdzana podczas wery�kacji pod-
pisu powinna miéc postác gM � yr rs (mod p). W takim przypadku mo�zna obliczýc
r, s i M w taki sposób, aby ta równowa�znósć by�a spe�niona. Dok�adniej, mo�zna
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losowo wybrác dwie liczby ca�kowiteu i v takie, �zegcd(v; p� 1) = 1 i obliczyć r, s
i M w nast�epuj �acy sposób:

r � guyv (mod p)
s � � rv� 1 (mod (p� 1))
M � su (mod (p� 1))

Dla tak obliczonych wartósci wery�kator stwierdzi,�ze podpiss = ( r; s) wia-
domósciM jest poprawny:

yr rs � yrgsuysv (mod p)
� yrgMy� rv� 1v (mod p)
� gM (mod p)

Zauwa�zmy, �ze podobny atak adwersarz mo�ze przeprowadzić w przypadku,
gdy podpis jest tworzony dla skrótuh(M). Adwersarz mo�ze obliczýc takier, s
i h(M), które spe�niaj �a relacj�e równowa�znósci. Jednak ze wzgl�edu na w�aściwósć
jednokierunkowósci kryptogra�cznych funkcji skrótu �nalnie adwersarz nie jest
w stanie na podstawie skrótuh(M) obliczyć odpowiadaj �acej mu wiadomościM.

6.4.6. Schemat podpisu DSA (Digital Signature Algorithm)

Schemat podpisu ElGamala w swojej podstawowej formie opisanej jest rzadko
u�zywany w praktyce. Zamiast tego u�zywany jest jego znacznie bardziej popularny
wariant, znany pod nazw �a DSA. Schemat ten zosta� opracowany na pocz �atku lat 90-
tych przez Clausa-Petera Schnorra [19] i jest mody�kacj �a podstawowego wariantu
schematu ElGamala. Schemat zaproponowany przez Schnorra nie bazuje tak jak
schemat ElGamala na arytmetyce modularnej w grupie rz�edup� 1 (np. wZ�

p), ale
w znacznie mniejszej podgrupie rz�edu równego liczbie pierwszejq takiej, �ze
qj(p � 1). Dzi�eki temu obliczenia realizowane podczas generowania i wery�-
kowania podpisu schemacie mo�zna wykonywác efektywniej, a powsta�e podpisy
cyfrowe mog �a býc znacznie krótsze (w porównaniu z podstawowym wariantem
podpisu ElGamala). Schemat w wariancie zaproponowanym przez Schnorra zosta�
przyj�ety jako standard podpisu cyfrowego (DSS) i opisany w specy�kacji FIPS
PUB 186-4 [35].

Podpis cyfrowy DSA jest obliczany przy u�zyciu zestawu parametrów domeny,
klucza prywatnegox, unikatowej dla ka�zdej sekretnej liczbyk, podpisywanej
wiadomósci M i kryptogra�cznej funkcji skrótu. Parametry te s �a zde�niowane
w nast�epuj �acy sposób:

p modu� b�ed �acy liczb �a pierwsz �a taki,�ze2L� 1 < p < 2L, gdzieL jest d�ugósci �a
w bitach liczbyp;
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q liczba pierwsza, dzielnik(p� 1) taka,�ze2N� 1 < q < 2N, gdzieN jest d�ugósci �a
w bitach liczbyq;

g generator podgrupy rz�eduq w multiplikatywnej grupieGF(p) taki, �ze1 < g < p;
w FIPS 186-4 rekomenduje si�e, abyg = ( h(p� 1)=q modp), gdzieh jest dodatni �a
liczb �a ca�kowit �a mniejsz �a ni�z p;

x sekretny klucz prywatny;x jest liczb �a ca�kowit �a generowan �a losowo lub pseudo-
losowo tak �a,�ze 0< x < q, tj. x nale�zy do zbioru[1; : : : ;q� 1];

y klucz publiczny,y = gx modp;
k tajna liczba unikatowa dla ka�zdej wiadomósciM; k jest liczb �a ca�kowit �a gene-

rowan �a losowo lub pseudolosowo tak �a,�ze0 < k < q, tj. k nale�zy do zbioru
[1; : : : ;q� 1].

Wartósci L i N mog �a býc jedn �a z nast�epuj �acych par:(L = 1024;N = 160),
(L = 2048;N = 224), (L = 2048;N = 256) lub (L = 3072;N = 256). Dla tak zde�-
niowanych parametrów schemat ma postać przedstawion �a w formie algorytmu 6.3.

Poka�zmy, �ze jésli M0= M, r0= r orazs0= s, to podpiss = ( r; s) spe�nia waru-
nekv = r0. Dla uproszczenia przyjmijmy,�ze u�zywana w schemacie kryptogra�czna
funkcja skrótuh(: : : ) spe�nia warunekN = outlen.

Z twierdzenia Fermata–Eulera wynika,�ze:

gq mod p =
�
h(p� 1)=q mod p

� q
mod p

= h(p� 1) mod p
= 1

Teraz niech(m mod q) = (n mod q), tj. m= ( n+ tq) dla pewnej liczby ca�ko-
witej t. Wtedy:

gm mod p = g(n + tq) mod p
= ( gn gtq) mod p
=

�
(gn mod p) (gq mod p)t � mod p

= gn mod p

co wynika z faktu,�zegq mod p = 1.
Z za�o�zenia,�zeM0= M, r0= r orazs0= swynika, �ze (zob. algorytm 6.3):

w = ( s0) � 1 mod q= ( s) � 1 mod q
u1 = ( h(M0) � w) mod q= ( h(M) � w) mod q
u2 = (( r0) � w) mod q = ( r � w) mod q

Poniewa�z y = gx mod pst �ad:

v = (( gu1 yu2) mod p) mod q
=

��
gh(M) w yrw

�
mod p

�
mod q

=
��

gh(M) wgrxw
�

mod p
�

mod q
=

��
g(h(M)+ rx)w

�
mod p

�
mod q
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Algorytm 6.3 Podpis cyfrowy DSA

1: GenDSA: dla wybranych parametrów bezpieczeństwaL i N, algorytm generuje
losowo du�z �a L-bitow �a liczb�e pierwsz �ap (2L� 1 < p < 2L), znajduje liczb�e
pierwsz �aq, która jest dzielnikiem liczby(p� 1) i spe�nia warunek(2N� 1 <
q < 2N), wybiera generatorg rz�eduq podgrupyGF(q) (np. Z�

q) grupyGF(p)
(np. Z�

p) oraz losow �a liczb�e ca�kowit �ax 2 f 1; 2; � � � ; q� 1g i oblicza wartósć
y = gx mod p; nast�epnie zwraca(p;q;g;x;y); krotka(p;q;g;y) jest kluczem
publicznym algorytmu DSA, zás krotka(p;q:g;x) jego kluczem prywatnym.

2: Uwaga! Generatorg podgrupyZ�
q obliczany jest nast�epuj �aco:

1. Wybrác elementh 2 Z�
p i obliczyć g = h(p� 1)=q mod p.

2. Jésli g = 1, to nale�zy wrócíc do kroku 1.

3: Sign: niechmin(N;outlen) oznacza minimum spośród dwóch dodatnich liczb
ca�kowitychN i outlen, gdzieoutlenjest d�ugósci �a w bitach bloku b�ed �acego
wyjściem funkcji skrótuh(M); wówczas dla wejściowego klucza prywatnego
sk= ( p;q;g;x) oraz wiadomósciM 2 f 0; 1g� nale�zy:

1. Wybrác losowo liczb�e ca�kowit �ak tak �a, �ze1 < k < q, orazk nie zosta�o
u�zyte do podpisania�zadnej poprzedniej wiadomości.

2. Obliczýc wartósć r =
�
gk mod p

�
mod q.

3. Obliczyć h(M), tj. skrót z wiadomósciM i liczb�e min(N;outlen) najbar-
dziej znacz �acych bitówh(M) podstawíc pod zmienn �az.

4. Obliczýc s=
�
k� 1 (z + rx)

�
mod q.

5. Utworzyć par�es = ( r; s) i zwrócić j �a jako podpis wiadomósci M o skró-
cieh(M).

4: Verify : niechM0, r0 i s0 b�ed �a odpowiednio otrzymanymi od podpisuj �acego
wersjamiM, r i s; niechy b�edzie kluczem publicznym deklarowanego podpisu-
j �acego,N - d�ugósci �a w bitach liczbyq; wówczas dla wejściowego klucza pu-
blicznegopk= ( p;q;g;y), wiadomósciM0 2f 0; 1g� oraz podpisus 0= ( r0; s0)
algorytm wykonuje nast�epuj �ace czynności:

1. Sprawdza, czy0 < r0< q oraz0 < s0< q; jeśli któryś z warunków jest
niespe�niony, to podpis jest odrzucany i uwa�zany za niewa�zny.

2. Jésli oba warunki s �a spe�nione, to oblicza:

w = ( s0) � 1 mod q
z = min(N;outlen) na jbardzie j znaczacych bitow h(M)
u1 = ( z� w) mod q
u2 = (( r0) w) mod q
v = ((( g)u1 (y)u2) mod p) mod q

3. Jésli v = r0, to podpis jest poprawny; w przeciwnym przypadku podpis
jest odrzucany i uwa�zany za niepoprawny.
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Parametr podpisusma wartósć s=
�
k� 1 (h(M) + rx)

�
mod q. Na tej podsta-

wie w =
�
k� 1 (h(M) + rx)

� � 1 mod q. Wynika z tego,�ze:

((h(M) + rx) w) mod q= k mod q

Podstawiaj �ac t�e zale�znósć do wyprowadzonego powy�zej równania obliczania
wartósci v, otrzymamy:

v =
��

g(h(M)+ rx)w
�

mod p
�

mod q
=

�
gk mod p

�
mod q = r

6.4.7. Schemat podpisu cyfrowego Schnorra

Schemat podpisu Schnorra jest kolejnym wariantem schematu podpisu ElGamala.
Podobnie jak w przypadku DSA (zob. algorytm 6.3) w schemacie Schnorra zasto-
sowano podgrupy rz�eduq w Z�

p, gdzieq jest pewn �a du�z �a liczb �a pierwsz �a. Schemat
wymaga tak�ze u�zycia funkcji skrótuh : f 0;1g� ! Zq. Generowanie klucza w sche-
macie podpisu Schnorra przebiega tak samo jak w przypadku generowania klucza
DSA, z wyj �atkiem tego,�ze nie nak�ada si�e�zadnych ograniczén na rozmiaryp i q.

Algorytm 6.4 Podpis cyfrowy Schnorra

1: Sign: dla wej́sciowego klucza prywatnegosk= ( p;q;g;x) oraz wiadomósci
M 2 f 0; 1g� podmiot podpisuj �acy powinien wykonać, co nast�epuje:

1. Wybrác losow �a tajn �a liczb�e ca�kowit �ak, 1 � k � q� 1.
2. Obliczýc r = gk mod p, e= h(M k r) i s= ( k� xe)modq.
3. Podpisems wiadomósciM jest paras = ( e; s).

2: Verify : aby zwery�kowác podpiss = ( e; s) z�o�zony na wiadomósciM, wery-
�kator powinien wykonác, co nast�epuje:

1. Pobrác autentyczny klucz publiczny(p;q;g;y); podobnie jak w schemacie
DSA klucz publiczny ma wartósć y = gx mod p.

2. Obliczýc v = gsyemodporaze0= h(mk v).
3. Algorytm zwraca wartósć 1 wtedy i tylko wtedy, gdye0= e.

Schemat podpisu Schnorra jest formalnie poprawny. Za�ó�zmy, �ze podpis zosta�
wygnerowany zgodnie z algorytmemSigni ma postác s = ( e; s). Wówczas (zob.
dowód poprawnósci algorytmu wery�kacji schematu DSA):

v = gsyemod p
= g(k � xe) mod qgxe mod p
= g(k � xe) mod qgtq + xe mod qmod p
= gk mod p= r
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co wynika z faktu,�zegq mod p= 1. St �adh(M k v) = h(M k r) oraze0= e.

Uwaga. Jésli podmiot podpisuj �acy u�zyje tej samej wartósci k podczas generowa-
nia podpisu dwóch ró�znych wiadomósci M1 i M2, to jego klucz prywatny mo�ze
być �atwo obliczony przez adwersarza. Za�ó�zmy, �ze dane s �a takie dwa podpisy
s1 = ( e1; s1) i s2 = ( e2; s2). Wówczas:

gk mod p = gs1ye1mod p= gs2ye2mod p
= gs1gxe1mod p= gs2gxe2mod p

St �adx = ( s2 � s1) (e1 � e2) � 1. Zauwa�zmy, �ze poniewa�z kryptogra�czna funkcja
skrótu jest odporna na kolizje, toe1 6= e2 dlaM1 6= M2.

� Przyk�ad 6.11 Na potrzeby przyk�adowego podpisu Schnorra przyjmijmy nast�e-
puj �ace parametry systemowe:q = 101, p = 607i g = 601; st �ad(p� 1)=q = 6. Dla ta-
kich parametrów wybieramy klucz prywatnyx = 3 oraz obliczamy klucz publiczny
y= gx mod p= 391. Nast�epnie, aby podpisać wiadomósć, generujemy klucz efeme-
ryczny dlak = 65 i obliczmy r = gk mod p= 223. Teraz musimy obliczýc wartósć
skrótue= h(M k r). Za�ó�zmy, �ze otrzymalísmye= 93, dla którego obliczamy drugi
sk�adnik podpisus= ( k � xe) mod q= (65� 3� 93) mod101= 89. Wery�kator
po otrzymaniu podpisu(93;89) obliczav = 60189� 39193mod607= 223. St �ad
e= h(M k r) = h(M k v) = e0. Podpis jest wi�ec poprawny. �

6.5. Uwierzytelnianie jednostki (podmiotów)

W tym podrozdziale zostan �a przedstawione ogólne zasady uwierzytelniania pod-
miotów, a tak�ze przyk�adowe kryptogra�czne protoko�y uwierzytelniania, które
pozwalaj �a stronie wery�kuj �acej na uzyskanie dowodu potwierdzaj �acego to�zsamósć
podmiotu uwierzytelnianego.

Ogólnie rzecz bior �ac [19], jednostkaidenty�kuje si�e, jeśli twierdzi, �ze ma
okréslon �a to�zsamósć, i uwierzytelnia si�e, jeśli udowodni w taki czy inny sposób,
�ze deklarowana to�zsamósć naprawd�e jest przypisana do niej. W konsekwencji
identy�kacja odnosi si�e do procesu, w trakcie którego jednostka – nazwijmy j �a
wnioskuj �acymlub potwierdzaj �acym– twierdzi, �ze ma okréslon �a to�zsamósć (jest
okréslon �a jednostk �a), podczas gdyuwierzytelnianie jednostkiodnosi si�e do procesu,
w trakcie którego wnioskodawca udowadnia innemu podmiotowi – nazwijmy go
wery�katorem, �ze deklarowana to�zsamósć naprawd�e nale�zy do niego.

Identy�kacja i uwierzytelnienie nie s �a �atwe do rozró�znienia i cz�esto terminy te
s �a u�zywane zamiennie jako synonimy. Nale�zy jednak pami�etác, �ze s �a to dwa ró�zne
procesy. Podstawowa ró�znica mi�edzy nimi polega na tym,�ze identy�kacja wi �a�ze
si�e z procesem dostarczania to�zsamósci, podczas gdy uwierzytelnienie z procesem
prowadzenia wery�kacji maj �acych na celu udowodnienia wa�znósci deklarowanej
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to�zsamósci. Mówi �ac najprósciej, proces identy�kacji obejmuje zg�oszenie roszcze-
nia do to�zsamósci, podczas gdy proces uwierzytelniania obejmuje udowodnienie
tej to�zsamósci.

Uwierzytelnienie podmiotu mo�ze býc jednostronne(jeśli tylko jeden z pod-
miotów uwierzytelnia si�e wzgl�edem drugiego) lubwzajemne(jeśli podmioty uwie-
rzytelniaj �a si�e mi�edzy sob �a). W ka�zdym przypadku wery�kator musi znać jakiś
autentyczny parametr referencyjny (np. wspólny tajny klucz, certy�kat klucza
publicznego lub pewne informacje biometryczne), którego znajomości �a musi si�e
wykazác jednostka wery�kowana podczas uwierzytelniania.

Protoko�y uwierzytelniania jednostek mog �a być równie�z u�zywane do ustano-
wienia tajnego klucza, który ma być wspó�dzielony mi�edzy jednostk �a wery�kowan �a
(wnioskuj �acym) a wery�katorem i u�zywany przez obie strony jako klucz sesyjny.
Tego typu protoko�y s �a nazywaneprotoko�ami uwierzytelniania i dystrybucji kluczy
lub protoko�ami uwierzytelniania dystrybucji kluczy.

Protoko�y uwierzytelniania s �a obiektem wielu ataków. Maj �a one na celu przede
wszystkim podszycie si�e pod jedn �a ze stron uczestnicz �ac �a w protokole. Atak przez
podszycie si�e realizowany jest zwykle w trybie online, ale niektóre jego cz�eści
mog �a býc przygotowane w trybie of�ine. W zwi �azku z tym cz�esto ataki te dzieli
si�e na atakiof�ine i online[19]:

– w przypadku ataku of�ine adwersarz nie mo�ze bezpósrednio komunikowác
si�e z wery�katorem; mo�ze jednak przeanalizować informacje uzyskane z po-
przednich wykonán protoko�u i uzyskác informacje, które mo�ze (niew�ásci-
wie) wykorzystác w późniejszym czasie do podszycia si�e pod uwierzytelnian �a
jednostk�e;

– w przypadku ataku online adwersarz musi bezpośrednio komunikowác si�e
z wery�katorem; w zwi �azku z tym ka�zdy etap przygotowán do ataku musi
być przeprowadzony przy udziale wery�katora.

Nale�zy zauwa�zyć, �ze ataki of�ine s �a znacznie silniejsze od ataków online i st �ad
znacznie trudniejszej bronić si�e przed nimi.

6.5.1. Technologie uwierzytelniania

W praktyce wyró�znia si�e cztery kategorie technologii u�zywanych do uwierzytelnia-
nia jednostki. Ka�zda z tych kategorii jest jednoznacznie powi �azana ze sposobem
realizacji technologii, bazuj �acym na:

– dowodzie posiadania(ang.proof by possession), tj. na tym, co jednostka
posiada (ang.something the claimant have);

– dowodzie wiedzy(ang.proof by knowledge), tj. na tym, co jednostka wie
(ang.something the claimant know);

– dowodzie w�ásciwósci (ang.proof by property), tj. na tym, jakie charaktery-
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styczne cechy posiada jednostka (ang.something the claimant is), np. odcisk
palca, g�os, siatkówka, t�eczówka (cechy biometryczne);

– dowodzie lokalizacji (ang. proof by location), tj. na tym, gdzie aktual-
nie znajduje si�e jednostka (ang.somewhere the claimant is located), np.
źród�owy adres IP, terminal w chronionym obszarze.

Ostatnia kategoria technologii uwierzytelniania jest niestandardowa. Zak�ada
si�e jednak,�ze wykorzystanie informacji o aktualnym po�o�zeniu komunikuj �acego
si�e podmiotu b�edzie w przysz�ości stawa�o si�e coraz wa�zniejsze. Dalej jednak
pominiemy t�e kategori�e technologii (informacje na ten temat zob. np. w [19]).

Dowód posiadania

W technologii uwierzytelniania opartej na dowodzie posiadania jednostka musi udo-
wodníc wery�katorowi swoj �a to�zsamósć poprzez przekonanie go,�ze jest
w posiadaniu �zycznego tokena. Po stronie wery�katora dowód mo�zna zwery�ko-
wać r�ecznie lub automatycznie. W drugim przypadku wymagane jest odpowiednie
urz �adzenie wykrywaj �ace (sprz�et lub oprogramowanie). Przyk�adami tokenów �-
zycznych s �a: �zyczny klucz, token USB, karta magnetyczna, identy�kacyjna karta
elektroniczna (ang.smartcard).

G�ówn �a zalet �a technologii opartej na dowodzie posiadania jest jej prostota
i �atwość w u�zyciu przez ludzi, podczas gdy jej g�ówna wada jest zwi �azana ze z�o-
�zonósci �a produkcji, dystrybucji i zarz �adzania tokenami �zycznymi i odpowiednimi
urz �adzeniami wykrywaj �acymi (jésli dowody musz �a býc wery�kowane automatycz-
nie). W wyniku tej niedogodnósci rozwijanie tego typu technologii na du�z �a skal�e
jest cz�esto zbyt skomplikowane i kosztowne.

Dowody posiadania mog �a być w naturalny sposób generowane w przypadku
tokenów, które s �a elementami inteligentnymi wyposa�zonymi w procesor. Zwykle
takie tokeny s �a formatu karty kredytowej lub breloczka. Ka�zdy token zawiera
unikatowy tajny klucz (ziarno), który jest wspó�dzielony z wery�katorem, np.
serwerem uwierzytelniaj �acym, zwykle posiada wyświetlacz LCD, mikroprocesor
i baterie oraz dodatkowo mog �a posiadać klawiatur�e lub zegar czasu rzeczywistego.

Wyró�znia si�e dwa typy tokenów: kalkulatory wyzwanie/odpowiedź (ang.chal-
lenge-response tokens) oraz generatory jednokrotnych danych uwierzytelniaj �acych
(ang.time-based tokens). Przyk�ady takich tokenów podano na rys. 6.7.

W przypadku tokena typu kalkulator strona wery�kuj �aca wysy�a (np. na ekran
laptopa) jednostce uwierzytelnianej wyzwanie (ci �ag losowych liczb). Wyzwanie to
jest wprowadzane za pomoc �a klawiatury do kalkulatora, który na ich podstawie,
tajnego klucza oraz innych danych oblicza odpowiedź (has�o jednorazowe, nazy-
wany tak�ze kodem tokena) i wýswietla je na wýswietlaczu. Has�o to jako dowód
posiadania jednostka uwierzytelniana przekazuje wery�katorowi, który akceptuje
je, o ile tylko jest poprawne.
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Rys. 6.7: Fizyczne tokeny uwierzytelniaj �ace (kalkulator po lewej stronie, gene-
rator oparty na czasie po prawej stronie, źród�o: shop.ftsafe.us/ collections
/otp-solutions)

Dowód wiedzy

Uwierzytelnienie na podstawie dowodu wiedzy wymaga od jednostki uwierzytel-
nianej wykazania si�e znajomości �a pewnych tajnych informacji, takich jak has�o,
osobisty numer identy�kacyjny (PIN) lub klucz kryptogra�czny. Ta informacja z!
kolei mo�ze býc statycznalub zmieniác si�edynamicznie. Z grubsza rzecz bior �ac,
informacje statyczne mog �a być u�zywane do implementacji s�abego uwierzytelnia-
nia, podczas gdy dynamicznie zmieniaj �ace si�e informacje mog �a być u�zywane do
wdra�zania silnego uwierzytelniania. W tym przypadku sekrety powinny mieć du�zy
rozmiar (np. w bitach, znakach) i być generowane losowo. Tego typu sekrety s �a
trudne do zapami�etania przez ludzi i wymagaj �a u�zycia dodatkowych zewn�etrznych
urz �adzén pami�eciowych takich jak tokeny USB lub identy�kacyjne karty elektro-
niczne. Sekrety przed zapisaniem na zewn�etrznym nośniku mog �a býc szyfrowane
za pomoc �a klucza wyprowadzanego z has�a znanego jednostce wery�kowanej4.

U�zycie tokenów jako nósników sekretów nie dostarcza dowodu posiadania,
a s�u�zy jedynie do rozszerzenia mo�zliwości u�zytkowników w dowodzie wiedzy.
Istnienie samego urz �adzenia �zycznego nie musi być wi�ec wery�kowane. Jest
jednak oczywiste,�ze � �aczenie dowodu posiadania z dowodem wiedzy jest mo�zliwe
i jest sensowne. Na przyk�ad, jeśli chcemy ustrzec si�e przed nieuprawnionym
wykorzystaniem tokenu u�zywanego jako dowodu posiadania, to token mo�ze býc
chroniony cyfrowym PIN-em, który jest dodawany do kodu tokena lub s�u�zy do
uaktywnienia tokena (np. karty p�atniczej w momencie potwierdzania p�atności).

System uwierzytelniania (wery�katora) opieraj �acy si�e na dowodach wiedzy
mo�zna zde�niowác jako 5-krotk�e o postaciSU = A;C;F;L;S, gdzie:

4 Przyk�adem takiego rozwi �azania jest system KeePass, zob. https://keepass.info.
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– A: zbiór informacji uwierzytelniaj �acej (specy�czna informacja stosowana
do udowodnienia to�zsamósci), u�zywany przez jednostki uwierzytelniane –
źród�o wiedzy;

– C: zbiór informacji dope�niaj �acej, u�zywany przez system do potwierdzenia
informacji uwierzytelniaj �acej;

– F: zbiór funkcji dope�niaj �acych takich,�ze jésli f 2 F, to f : A ! C dla danego
a 2 A generuje odpowiadaj �acy mu elementc 2 C;

– textitL: zbiór funkcji uwierzytelniaj �acych takich,�ze jésli l 2 L, to l : A� C !
f true; f alseg; ka�zda funkcja wery�kuje deklarowan �a to�zsamósć jednostki;

– S: zbiór funkcji wyboru (selekcji), umo�zliwiaj �acych podmiotowi tworzenie
lub zmian�e informacji uwierzytelniaj �acych i dope�niaj �acych; funkcje te po-
zwalaj �a m.in. na zmian�e posiadanego dowodu wiedzy oraz zmian�e zawartości
zbiorówA i C.

Informacje statyczne. Przyk�adami informacji statycznych, które mo�zna wyko-
rzystác w dowodzie wiedzy, s �a has�a, frazy, numery PIN i klucze krypto-
gra�czne. Obecnie zdecydowanie najpowszechniej stosowanymi dowodami
wiedzy u�zywanymi w sieciach komputerowych i systemach rozproszonych s �a
has�a. Has�a dobierane s �a przez u�zytkowników w taki sposób, aby by�y �atwe
do zapami�etania. Oczekiwanie to sprawia jednak,�ze has�a s �a s�abe i stosun-
kowo �atwe do z�amania. Ryzyko prze�amania has�a zwi�ekszaj �a dodatkowo
ma�o bezpieczne sposoby zarz �adzania has�ami, w tym w szczególności spo-
soby ich przesy�ania i przechowywania. Wynikaj �a z tego dwa podstawowe
zagro�zenia:

1. Has�a wybierane przez u�zytkowników nie s �a wystarczaj �aco losowe (nie
s �a wybierane wed�ug rozk�adu jednostajnego w przestrzeni hase�, tzn.
takiego,�ze ka�zde has�o jest jednakowo prawdopodobne), co wi�ecej,
s �a rzadko zmieniane. Tym samym tego typu has�a s �a stosunkowo
�atwe do odgadni�ecia za pomoc �a narz�edzi, które mo�zna wykorzystác
do zautomatyzowania odgadywania hase� (np.L0phtCracklub @stake).
Skutecznósć ataków zale�zy tak�ze od sposobu przechowywania hase�
przez wery�katora.

2. W przypadku uwierzytelniania w systemach rozproszonych konieczna
jest transmisja hase� (zarówno s�abych, jak i silnych) jest nara�zona na
pasywne pods�uchiwanie i późniejsze ataki powtórzeniowe. Dzieje
si�e tak, poniewa�z has�a s �a cz�esto przesy�ane jawnie. Ponadto, jeśli
has�a nie s �a przesy�ane w postaci jawnej, ale w postaci zaszyfrowanej
lub skrótu kryptogra�cznego, to adwersarz mo�ze nadal przeprowadzić
atak polegaj �acy na zgadywaniu has�a lub co gorsza, mo�ze przechwycíc
zaszyfrowane has�o lub skrót i powtórzyć je w nast�epnej sesji.
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Wery�kator mo�ze przechowywác has�a przynajmniej na trzy sposoby:
w postaci tekstu jawnego(C = A), w postaci zaszyfrowanej(C = Ek(A))
oraz w postaci skrótu obliczonego za pomoc �a funkcji jednokierunkowej,
szerzej kryptogra�cznej funkcji skrótu(C = h(A)). W pierwszym przypadku,
jeśli plik z has�ami zostanie przechwycony przez nieuprawnion �a osob�e lub
osoby, to wszystkie has�a zostan �a ujawnione. W drugim przypadku konieczne
s �a klucze deszyfruj �ace i szyfruj �ace, które podczas wykonywania tych operacji
znajduj �a si�e w pami�eci, co eliminuje problem z jawnym przechowywaniem
hase�, ale wprowadzaj �a nowy: zarz �adzanie kluczami i ich ochrona.

Najlepszym rozwi �azaniem jest ostatni sposób przechowywania hase�:
w razie wycieku pliku ze skrótami atakuj �acy nadal musi odgadn �ać has�o
lub obliczýc wartósć odwrotn �a do skrótu (w przypadku mocnej funkcji skrótu
powinno to býc obliczeniowo niewykonalne). Z przechowywaniem skrótów
zwi �azany jest jednak jeden problem. Co prawda obliczone skróty z hase�
maj �a t�e sam �a d�ugósć niezale�znie od d�ugósci has�a i nie ujawniaj �a�zadnych
informacji dotycz �acych rozmiaru has�a, to jeśli jednak to samo has�o zostanie
wybrane przez dwóch u�zytkowników, to skróty b�ed �a równie�z takie same. Aby
wyeliminowác t�e s�abósć, do has�a przed obliczeniem skrótu dodawana jest
losowa liczba zwanadomieszk �a(ang.salt). Dodanie domieszki zapobiega
przechowywaniu takich samych skrótów nawet w przypadku takich samych
hase�, utrudnia ataki w trybie of�ine lub odgadniecie has�a, a tak�ze utrud-
nia atakuj �acemu stwierdzenie, czy u�zytkownik u�zywa tego samego has�a
w ró�znych systemach informatycznych.

W przypadku zdalnego uwierzytelniania nale�zy upewníc si�e, �ze szyfrowanie
lub obliczanie skrótu z has�a jest wykonywane inaczej za ka�zdym razem, gdy
dowód wiedzy musi býc przesy�any wery�katorowi.

Niezale�znie od tego, czy uwierzytelnianie oparte na dowodzie wiedzy odbywa
si�e lokalnie, czy te�z w systemie rozproszonym, sam proces uwierzytelniania
jest podatny na odgadni�ecie informacji uwierzytelniaj �acej. W ataku tym
przyjmuje si�e,�ze jésli adwersarz zna informacj�e dope�niaj �ac �ac 2 C skoja-
rzon �a z to�zsamósci �a jednostki uwierzytelnianej, to celem adwersarza jest
znalezienie takiegoa2 A, �ze dla funkcji dope�niaj �acejf 2 F, f (a) = c. Ataki
tego typu przeprowadzane s �a najcz�eściej metod �a s�ownikow �a, w której adwer-
sarz przyjmuje,�ze has�o mo�ze býc wyrazem s�ownikom lub jego losowym
wariantem. W atakach s�ownikowych stosowane s �a dwa podejścia:

– podej́scie bezpósrednie (of�ine): atakuj �acy zna postać funkcji dope�-
niaj �acej f (:) oraz informacj�e dope�niaj �ac �ac (w skrajnym przypadku
uzyskany w sposób nieuprawniony ca�y zbiór informacji dope�niaj �acej
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C); znaj �ac f orazc, mo�zna wielokrotnie próbowác odgadn �ác ró�zne
a 2 A, a�z do wyczerpania listy lub odgadni�ecia has�a; atak nazywany
jestatakiem s�ownikowym typu 1;

– podej́scie pósrednie: atakuj �acy nie zna zarówno postaci funkcji do-
pe�niaj �acejf (:), jak i informacji dope�niaj �acejc; stosowana mo�ze býc
jednak funkcja uwierzytelniaj �acal (a; f (a)) , która zwraca prawd�e wtedy
i tylko wtedy, gdy f (a) = c 2 C dla pewnegoc skojarzonego z podmio-
tem; maj �ac dost�ep do funkcji ze zbioruL, atakuj �acy próbuje odgadywać
dot �ad, a�z obliczenie pewnej wartości l (a; f (a)) doprowadzi do sukcesu;
jest to tzw.atak s�ownikowy typu 2.

Oprócz ataków s�ownikowych do �amania hase� mo�zna zastosowác dwie inne
metody:

– metod�e si�ow �a (ang.brute force), która polega na sprawdzeniu wszyst-
kich mo�zliwych kombinacji; z�o�zonósć ataku zale�zy od d�ugósci has�a;

– metod�e t�eczowych tablic (ang.rainbow table), polegaj �ac �a na wyko-
rzystaniu gotowej tablicy skrótów, do których próbuje si�e dopasować
przechwycony skrót has�a.

Przyjrzyjmy si�e bli�zej atakom si�owym stosowanym w �amaniu has�a. Za-
�ó�zmy, �zeA jest alfabetem, nad którym budowane s �a wszystkie mo�zliwe
has�a. Jésli liczba elementów alfabetuA wynosiL, a d�ugósć has�aS, to
liczba wszystkich hase� o d�ugości SwynosiLS. W tabeli 6.3 przedstawiono
liczb�e wszystkich mo�zliwych hase� o ró�znych d�ugósciach zbudowanych dla
ró�znych alfabetów.

Tabela 6.3: Liczba mo�zliwych hase� o ró�znych d�ugo ściach zbudowa-
nych nad alfabetami o ró�znej liczbie elementów

D�ugósć
has�a

Tylko litery
(26 znaków)

Litery i cyfry
(36 znaków)

Du�ze i ma�e li-
tery, cyfry (62)

Wszystkie znaki
drukowalne (96)

3 17 576 46 656 238 328 884 736
4 456 976 1 679 616 15� 106 85� 106

5 12� 106 60� 106 916� 106 8� 109

6 309� 106 2� 109 57� 109 783� 109

7 8� 109 78� 109 4� 1012 75� 1012

8 209� 109 3� 1012 218� 1012 7� 1015

9 5� 1012 102� 1012 14� 1015 693� 1015

10 141� 1012 4� 1015 839� 1015 67� 1018

Za�ó�zmy, �ze adwersarz dysponuje jednostka obliczeniow �a, która mo�ze spraw-
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dzác 100 000 hase� na sekund�e. Wówczas dla d�ugości hase� i ich liczby
podanych w tabeli 6.3 czasy odgadni�ecia has�a za pomoc �a metody si�owej
(w najgorszym przypadku) s �a takie, jak podano w tabeli 6.4.

Tabela 6.4: Czas przeszukania wszystkich hase� za pomoc �a metody
si�owej (100 000 operacji na sekund �e)

D�ugósć
has�a

Tylko litery
(26 znaków)

Litery i cyfry
(36 znaków)

Du�ze i ma�e li-
tery, cyfry (62)

Wszystkie znaki
drukowalne (96)

3 0,2 s 0,5 s 2,4 s 8,8 s
4 2,6 s 17 s 2,5 min 14,1 min
5 2 min 10 min 2,5 godz 22 godz
6 51 min 6 godz 6,6 dni 90 dni
7 22 godz. 9 dni 407 dni 23 lata
8 24 dni 326 dni 69 lat 2287 lat
9 628 dni 32 lata 4270 lat 219 451 lat
10 44 lata 1159 lat 265 958 lat 21 mln lat

Podane w tabelach przyk�ady pokazuj �a,�ze has�a o odpowiedniej d�ugości
zbudowane nad alfabetem o du�zej liczbie znaków s �a odporne na ataki si�owe.

Oczywíscie przedstawione powy�zej problemy bezpieczeństwa dotycz �a nie
tylko hase�, ale tak�ze wszelkich innych statycznych informacji, które mog �a
być wykorzystane w dowodzie wiedzy (np. PIN-y lub frazy). W konsekwen-
cji nie zaleca si�e stosowania informacji statycznych w dowodzie wiedzy we
wspó�czesnych sieciach komputerowych i systemach rozproszonych. Zde-
cydowanie lepszym rozwi �azaniem w uwierzytelnianiu jednostki opartym na
dowodzie wiedzy jest stosowanie informacji, które zmieniaj �a si�e dynamicznie
w czasie.

Informacje zmieniaj �ace si�e dynamicznie. Podstawow �a ide �a wykorzystania dy-
namicznie zmieniaj �acych si�e informacji w dowodzie wiedzy jest to,�ze ka�zdy
proces uwierzytelniania wymaga unikatowej informacji uwierzytelniaj �acej
i �ze ta informacja nie mo�ze býc wykorzystana ponownie w późniejszym
czasie. W konsekwencji, jeśli atakuj �acy jest w stanie pods�uchać wykonanie
protoko�u uwierzytelniania i pobrać odpowiednie informacje uwierzytelnia-
j �ace, to nie b�edzie móg� u�zyć tych informacji do przeprowadzenia ataku
powtórzeniowego.

Cz�est �a zmian�e informacji uwierzytelniaj �ace silnie wspiera kryptogra�a,
a zw�aszcza protoko�y kryptogra�czne (zob podrozdz. 6.5.2). Pozwalaj �a one
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nie tylko na uzgadnianie informacji uwierzytelniaj �acej (np. kluczy kryptogra-
�cznych), ale tak�ze na zbudowanie bezpiecznych kana�ów kryptogra�cznych
i za ich pomoc �a przesy�anie pomi�edzy jednostk �a uwierzytelnian �a a wery�-
katorem nowych hase�, kluczy lub fraz. Przyk�adem takiego protoko�u jest
SSL/TLS.

Najbardziej popularnymi i praktycznymi mechanizmami dynamicznej zmiany
informacji u�zywanych w dowodach wiedzy s �a schematy hase� jednorazowych
(ang.one-time password, OTP) oraz mechanizmy wyzwanie-odpowiedź (ang.
challenge response).

W schematach hase� jednorazowychu�zywane s �a has�a, które s �a wa�zne tylko
dla jednej sesji uwierzytelniania. Gdy has�o zostanie u�zyte do uwierzy-
telnienia u�zytkownika, staje si�e niewa�zne, a ka�zde kolejne uwierzytelnienie
jednostki wymaga wygenerowania nowego has�a. W zwi �azku z tym, jeśli
przeciwnik przechwyci has�o przesy�ane przez sieć, nie mo�ze go u�zyć po-
nownie ani te�z wykonác na nim operacji, które pozwoli�yby mu na uzyskanie
dowodu wiedzy poprawnego w kolejnej sesji uwierzytelniania. Obecnie
dost�epnych jest wiele schematów hase� jednorazowych i odpowiadaj �acych
im systemów, m.in.:

1. Fizyczne tokeny uwierzytelniaj �ace. Przyk�ad tokenu podano przy
okazji omawiania metod uwierzytelniania opartej nadowodzie po-
siadania. TokenSecureID �rmy RSA co okréslony interwa� czasu
generuje nowe has�o jednorazowe i pokazuje je na wyświetlaczu. Jésli
posiadacz tokena chce si�e uwierzytelnić, odczytuje z wýswietlacza to-
kena aktualnie obowi �azuj �ace has�o jednorazowe i wpisuje je w okienku
logowania (zazwyczaj razem z has�em statycznym chroni �acym dodat-
kowo token w przypadku zgubienia go).

2. Alternatywny schemat hase� jednorazowych, który nie wymaga imple-
mentacji kryptosystemu, zosta� pierwotnie zaproponowany na pocz �atku
lat 80. przez Lesliego Lamporta, a nast�epnie spopularyzowany wraz
z rozwojem systemu S/Key [36]. W schemacie Lamporta jednostka
uwierzytelniana wybiera najpierw losowo has�op0. Nast�epnie wyko-
rzystuje kryptogra�czn �a funkcj�e skrótuh do wygenerowania sekwencji
n hase� jednorazowych:

p0; h(p0) ; h(h(p0)) ; � � � ; hn (p0)

Ostatnie has�o jednorazowe, tj.hn (p0), jest przekazywane jawnie we-
ry�katorowi. Pozosta�a cz�ésć wygenerowana sekwencji jest nast�epnie
u�zywana przez jednostk�e uwierzytelnian �a w odwrotnej kolejności, co
oznacza,�ze has�ohn� 1 (p0) jest u�zywane jako pierwsze i dalej kolejno



153 6.5. Uwierzytelnianie jednostki (podmiotów)

hn� 2 (p0) ; : : : ; h(h(p0)) ih(p0). Wery�kator po ka�zdym otrzymaniu od
jednostki uwierzytelnianej kolejnego has�ahn� i (p0), i = 1; : : : ; n� 1,
u�zywanego wi-tej sesji uwierzytelniania oblicza skrót zh

�
hn� i (p0)

�

i porównuje go z przechowywanym skrótem, tj. zhn� i+ 1 (p0). Jésli
skróty s �a takie same, to jednostka zosta�a uwierzytelniona poprawnie,
a wery�kator zast�epuje przechowywan �a wartość poprzedniego has�a
hn� i+ 1 (p0) has�emhn� i (p0) z aktualnej sesji.

Schematy uwierzytelniania oparte na mechanizmachwyzwanie-odpowiedź
podobnie jak schematy hase� jednorazowych wykorzystuj �a dynamicznie
zmieniaj �ace si�e informacje. W przeciwieństwie do schematów hase� jedno-
razowych mechanizmy odpowiedzi na wezwanie wymagaj �a interakcji po-
mi�edzy stron �a uwierzytelnian �a i wery�katorem. W mechanizmie wezwanie-
odpowiedź jednostka uwierzytelniana udowadnia wery�katorowi,�ze zna
sekret (has�o, klucz itp.) bez przesy�ania go. Efekt ten uzyskuje si�e dzi�eki
temu, �ze wery�kator dostarcza jednostce uwierzytelnianej wezwanie (np.
losowo wybran �a liczb�e lub znacznik czas), a wnioskodawca musi obliczyć
i dostarczýc prawid�ow �a odpowiedź bardzo mocno powi �azan �a z sekretem.

Mechanizmywyzwanie-odpowiedźmo�zna oprzéc na kryptogra�i klucza sy-
metrycznego, kryptogra�cznych funkcjach skrótu z kluczem (kodach MAC)
lub kryptogra�i klucza asymetrycznego.

Na rys. 6.9 przedstawiono przyk�ad uwierzytelniania podmiotu A przez wery-
�katora B z u�zyciem kryptogra�i z kluczem symetrycznym. Przy za�o�zeniu,
�ze obie strony znaj �a klucz symetrycznykAB, protokó� ten realizowany jest
nast�epuj �aco:

1. B wysy�a do A liczb�e losow �aRB i opcjonalnie identy�kator podmiotu
A.

2. A wysy�a do B odpowiedźTokenAB o postaciTokenAB = EkAB (RB) oraz
opcjonalnie identy�kator podmiotu B.

3. B porównuje wartósć otrzymanego przekazuTokenAB z obliczon �a
samodzielnie wartósci �a EkAB (RB); zgodnósć obu wartósci świadczy
o znajomósci przez podmiot A wspó�dzielonego kluczakAB.

W trakcie realizacji protoko�u podmiot A wykaza� si�e znajomości �a sekretu,
przedstawiaj �ac wery�katorowi dowód wiedzy w postaci tekstu niejawnego
TokenAB. Obie strony musz �a trzymać klucz kAB w sekrecie. Dodatkowo
wery�kator musi przechowywác liczb�e losow �aRB do momentu otrzymania
odpowiedzi od A. Nale�zy zauwa�zyć, �ze liczba losowaRB zapobiega atakowi
powtórzeniowemu, o ile wery�kator nie u�zyje jej podczas�zadnej przysz�ej
sesji uwierzytelniania.
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Rys. 6.8: Schemat uwierzytelniania oparty na algorytmie hase� jedno-
razowych Lamporta (opracowano na podstawie [37])

Rys. 6.9: Schemat uwierzytelniania wyzwanie odpowiedź z wykorzysta-
niem kryptogra�i symetrycznej

Zast �apmy teraz w schemacie z rys. 6.9 algorytm szyfrowaniaEkAB (RB)
kryptogra�czn �a funkcj �a skrótu z kluczemHMACkAB (RB) opisan �a równa-
niem (6.25). Otrzymano w ten sposób drugi typ schemat uwierzytelniania
wyzwanie-odpowiedź oparty na kryptogra�cznej funkcji skrótu z kluczem.
�atwo zauwa�zyć, �ze w miejsce klucza symetrycznego obie strony mog �a
u�zyć dowolnego innego sekretu, np. skrótu z has�a lub frazy. Podmiot uwie-
rzytelniany przygotowuj �acy odpowiedź na wyzwanieRB oblicza najpierw
skrót z has�ac = h(has�oA), a nast�epnieTokenAB = HMACc (RB). Ponie-
wa�z wery�kator przechowujec = h(has�oA), tj. skrót z has�a podmiotu A
w zbiorze informacji dope�niaj �acych C (zob. de�nicja systemu uwierzytelnia-
nia opartego na wiedzy, podrozdz. 6.5.1), to podobnie jak poprzednio oblicza
samodzielnieHMACc (RB) i porównuje z przekazanym tokenemTokenAB

otrzymanym od A. Has�o w tym schemacie jest dobrze chronione (nigdy nie
jest przesy�ane jawnie do wery�katora), zaś dowód wiedzy powi �azany ze
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znajomósci �a has�a zmienia si�e dynamicznie w ka�zdej sesji uwierzytelniania.

W schematach uwierzytelniania typu wyzwanie-odpowiedź opartych na kryp-
togra�i publicznej wykorzystuje si�e podpisy cyfrowe. Spowodowane jest to
tym, �ze podpis cyfrowy w sposób naturalny (wynika to z jego w�aściwósci)
pozwala na zidenty�kowanie podmiotu podpisuj �acego. Jest wi�ec oczywiste,
�ze jésli wyzwanie zostanie podpisane przez jednostk�e uwierzytelnian �a za
pomoc �a tylko jej znanego klucza prywatnegoskA, to poprawny wynik wery-
�kacji podpisu przez wery�katoráswiadczy o znajomósci przez jednostk�e
uwierzytelnian �a sekretu (w tym przypadku klucza prywatnego) i dostarczeniu
poprawnego dowodu wiedzy.

Przebieg przyk�adowego protoko�u uwierzytelniania z wykorzystaniem pod-
pisu cyfrowego przedstawiono na rys. 6.10. Schemat ten jest podobny do
schematu z rys. 6.9 i przebiega nast�epuj �aco:

1. B wysy�a do A liczb�e losow �aRB i opcjonalnie pole tekstoweTekstA.
2. A wysy�a do B odpowiedźTokenAB (oraz opcjonalnie swój certy�kat

CertA klucza publicznego) o postaci:

TokenAB = RA; RB; B; TekstC; SignskA
(RA; RB; B; TekstB)

gdzieSignskA
oznacza algorytm podpisu (zob. podrozdz. 6.4) z klu-

czem prywatnymskA zastosowany do wiadomości (RA; RB; B; TekstB)
(przecinki oznaczaj �a operator konkatenacji), zaś TekstB wiadomósć
powi �azan �a z trésci �a tekstówTekstA i TekstC.

3. B najpierw upewnia si�e, czy dysponuje kluczem publicznym pod-
miotu A (opcjonalnie mo�ze go pobrác z certy�kat CertA po uprzed-
nim zwery�kowaniu jego wa�znósci), a nast�epnie ustala poprawność
TokenAB przez sprawdzenie zgodności liczby losowejRB wys�anej do A
w kroku (1) z liczb �a losow �a zawart �a w przekazie, wery�kacj�e podpisu
A zawartego w przekazie oraz sprawdzenie unikatowości liczby losowej
RA; poprawnósć wszystkich wery�kacjiświadczy o znajomósci przez
podmiot A klucza prywatnegoskA.

Istnieje specjalna klasa mechanizmów typu wyzwanie-odpowiedź i proto-
ko�ów uwierzytelniania, które maj �a w�aściwósć zwan �a wiedz �a zerow �a. Ko-
rzystaj �ac z takiego protoko�u, wnioskodawca mo�ze udowodníc znajomósć
sekretu (np. klucza kryptogra�cznego), nie ujawniaj �ac przy tym o nim�zad-
nych dodatkowych informacji.

Dowód w�a ściwo ści

Technologie uwierzytelniania oparte na dowodzie w�aściwósci. Wnioskodawca
udowadnia swoj �a to�zsamósć, dowodz �ac,�ze posiada okréslone i unikatowe cechy
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Rys. 6.10: Schemat uwierzytelniania wyzwanie odpowiedź z wykorzy-
staniem kryptogra�i asymetrycznej

biometryczne. Cechy te s �a mierzone i porównywane przez wery�katora z wzorcem
odniesienia. Pierwszymi cechami biometrycznymi u�zywanymi do uwierzytelniania
by�y odciski palców. Obecnie mo�zliwe jest wykorzystanie innych cech, takich jak
obrazy twarzy, obrazy siatkówki i wzorce g�osu.

Cechy biometryczne mo�zna podzielíc na statyczne i dynamiczne. Do cech
statycznych zalicza si�e: kszta�t ma��zowiny usznej, statyczne cechy (rysy) twarzy,
geometri�e palców, odciski palców, geometri�e d�oni, t�eczówk�e oka, siatkówk�e oka,
uk�ad naczýn krwionósnych, DNA. Cechy te w d�ugim okresie mo�zna uznác za:

– unikatowe i niezmienne,
– z mo�zliwości �a wyboru (np. kciuk, palec wskazuj �acy),
– publiczne (mog �a býc pobrane lub zmierzone przez kogokolwiek bez koniecz-

nego czynnego udzia�u, czyli zgody osoby uwierzytelnianej).
Z kolei przyk�adami dynamicznych cech biometryczna s �a: dynamika uderzeń

w klawiatur�e, ruchy warg, obraz podpisu odr�ecznego, wzorzec g�osu, dynamika
podpisu odr�ecznego (zmienny nacisk), wzorzec stawiania kroków. Cechy te s �a:

– unikatowe, lecz zmienne;
– zale�zne od protoko�u uwierzytelniania (od rodzaju wyzwanie-odpowiedź);
– prywatne (pomiar cech wymaga czynnego wspó�uczestnictwa osoby uwie-

rzytelnianej w procesie uwierzytelniania).
Proces uwierzytelniania opartego na cechach biometrycznych wymaga w po-

cz �atkowej fazie pobrania danych biometrycznych i utworzenia bazy danych. W na-
st�epnej fazie mog �a býc realizowane dwa typy wery�kacji to�zsamósci:

– typu A – stwierdzenie zgodności wzorca z deklarowan �a to�zsamósci �a,
– typu B – wyszukanie w bazie danych wzorca „najbli�zszego” danym uzyska-

nym podczas pomiaru cech biometrycznych.
W wi�ekszósci metod pobrane (zmierzone) dane biometryczne „pasuj �a” do

wzorca z okréslon �a dok�adnósci �a. Przyczyn �a tego mog �a być rozszerzone źrenice,
brudny naskórek palców, opuchlizna twarzy itp. W efekcie mo�ze to prowadzíc do
powstawania dwóch typów b��edów podczas uwierzytelniania:
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– b� �ad typu A: negatywna wery�kacja w�aściwej to�zsamósci,
– b� �ad typu B: pozytywna wery�kacja niew�ásciwej to�zsamósci (np. odci�ety

o�erze palec przy�o�zony do czytnika).
Inny problem zwi �azany jest z lokalizacj �a wzorca, z którym porównywane s �a

dane pobrane (zmierzone) w procesie uwierzytelniania. Dane wzorcowe mog �a być
zlokalizowane w:

– obszernej (dok�adnej) bazie danych, ale z mo�zliwym utrudnionym dost�epem
do niej,

– personalnym nósniku podmiotu, np. w karcie elektronicznej, na której prze-
chowywany jest uproszczony wzorzec cechy biometrycznej.

Powszechnie uwa�za si�e,�ze technologie uwierzytelniania biometrycznego s �a
odpowiednie do lokalnego uwierzytelniania u�zytkowników. Do uwierzytelniania
u�zytkowników zdalnych technologie te s �a mniej odpowiednie z co najmniej trzech
powodów [19]:

– wszystkie terminale i systemy końcowe musz �a býc wyposa�zone w urz �adzenia,
które s �a w stanie odczytać cechy biometryczne u�zytkowników,

– wszystkie linie komunikacyjne mi�edzy czytnikami a wery�katorem musz �a
być zabezpieczone (tj. chronione �zycznie lub kryptogra�cznie),

– wykorzystanie cech biometrycznych wymaga jakiejś formy testów�zywotno-
ści podmiotu uwierzytelnianego, którego pobierane cechy dotycz �a; niestety,
ale tego typu testy s �a zwykle trudne i kosztowne.

Niezale�znie od powy�zszych uwag technologie biometryczne mog �a być sto-
sowane w powi �azaniu z technologiami uwierzytelniania opartymi na posiadaniu,
wiedzy oraz lokalizacji.

6.5.2. Kryptogra�czne protoko�y uwierzytelniania

Protoko�y kryptogra�czne zapewniaj �a systemom informacyjnym w�asności bez-
pieczénstwa adekwatne do potrzeb. W�asności te dotycz �a m.in. uwierzytelniania
podmiotów, uzgadniania kluczy sesyjnych pomi�edzy podmiotami, zapewnienia
poufnósci, integralnósci, anonimowósci i niezaprzeczalności. W protoko�ach kryp-
togra�cznych bior �a udzia� dwa podmioty (lub wi�ecej), wymieniaj �ace pomi�edzy
sob �a informacji generowane zgodnie z zaplanowanymi algorytmami rozproszonymi,
które wykorzystuj �a ró�zne techniki i mechanizmy kryptogra�czne.

Uczestnicy protoko�u kryptogra�cznego za pośrednictwem okréslonego kana�u
komunikacyjnego wymieniaj �a mi�edzy sob �a wiadomości. Kana�y komunikacyjne
mo�zna podzielíc na trzy typy:kana�y typu punkt-punkt(lub jeden do jednego) � �a-
cz �ace dwóch uczestników,kana�y rozg�oszeniowe(jeden do wielu) � �acz �ace nadawc�e
i wielu odbiorców orazkana�y konferencyjne(wiele do wielu) � �acz �ace wszystkich
uczestników protoko�u i pozwalaj �ace na wymian�e wiadomości pomi�edzy wszyst-
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kimi jego uczestnikami. Cz�esto przyjmuje si�e,�ze kana�y komunikacyjne musz �a
zapewníc okréslone w�asnósci bezpieczénstwa. Na przyk�ad kana� prywatny (nazy-
wany tak�ze kana�em bezpiecznym) jest kana�em typy punkt-punkt i w celu ochrony
przed pods�uchem musi zapewnić szyfrowanie przesy�anej informacji i ewentualnie
przy zastosowaniu metod uwierzytelniania chronić j �a przed manipulacj �a.

Podstawowa wymiana wiadomości w ramach protoko�u toczy si�e pomi�edzy
dwoma podmiotami, np. podmiotem A i B, wspierana czasami (w trybieon-line
lub off-line) przeztrzeci �a zaufana stron�e. Przy takim za�o�zeniu bezpieczénstwo
protoko�u kryptogra�cznego mo�zna zde�niowác nast�epuj �aco:

De�nicja 6.1 Bezpieczny protokó� kryptogra�czny. Jésli podmiot A bior �acy
udzia� w protokole zakónczy jego dzia�anie w sposób jawny z podmiotem B i B
zakónczy wykonywanie protoko�u w sposób jawny z A, a obie strony s �a zgodne
co do faktu, kto zainicjowa� wykonywanie protoko�u, oraz co do wszystkich
informacji przesy�anych podczas protoko�u, wówczas istnieje relacja jeden do
jednego pomi�edzy ruchami A i B. W efekcie oznacza to,�ze po pomýslnym
zakónczeniu protoko�u strona A jest przekonana,�ze prowadzi�a protokó� w
interakcji ze stron �a B, oraz odwrotnie, strona B jest przekonana,�ze protokó�
prowadzi� w interakcji ze stron �a A.

Protoko�y kryptogra�czne poddawane s �a rygorystycznej analizie, gdy�z stanowi �a
krytyczny komponent ka�zdego rozproszonego bezpiecznego systemu kompute-
rowego. S �a �atwe w zapisie, lecz na jego podstawie bardzo trudno oszacować
ich poziom bezpieczénstwa. Ich prosty zapis i struktura bywaj �a cz�esto myl �ace
i prowadz �a do fa�szywych wniosków w ocenie ich bezpieczeństwa. Dlatego wa�z-
nym elementem przy wyborze i projektowaniu protoko�u kryptogra�cznego jest
sprawdzenie poprawności jego struktury.

De�nicja 6.2 Kryptogra�czny protokó� uwierzytelnienia podmiotu . Wyko-
rzystanie technik i mechanizmów kryptogra�cznych do przeprowadzenia uwie-
rzytelnienia, tj. podj�ecia dzia�án maj �acych na celu zwery�kowanie deklarowanej
to�zsamósci podmiotu.

Celem kryptogra�cznego protoko�u uwierzytelniania jest identy�kacja konkretnego
lub wszystkich uczestników protoko�u. Zwykle efektem dodatkowym protoko�u
jest materia� kluczowy ustanowiony pomi�edzy uczestnikami protoko�u, wykorzy-
stywany nast�epnie do zbudowania pomi�edzy nimizaufanego kana�ulub zaufanej
ście�zki stosowanych odpowiednio do poufnego przesy�ania informacji lub danych
uwierzytelniaj �acych (dowodów wiedzy).
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Podstawowe typy protoko�ów kryptogra�cznych

Wed�ug Colina Boyda [38] mo�zna sformu�owác trzy kryteria architektoniczne, które
pozwalaj �a na klasy�kacj�e ró�znych protoko�ów kryptogra�cznych. S �a to:

– klucze dost�epne w chwili rozpocz�ecia protoko�u,
– sposób generowania kluczy sesyjnych,
– liczba uczestników zaprojektowanego protoko�u.
Nale�zy pami�etác, �ze drugie kryterium ma zastosowanie tylko do protoko�ów

zwi �azanych z ustanawianiem materia�u kluczowego (kluczy sesyjnych).
Na podstawie wymienionych powy�zej trzech kryteriów mo�zna uzyskác ró�zne

protoko�y kryptogra�czne. Interesuj �ace s �a zw�aszcza dwie klasy protoko�ów:
– protoko�y uwierzytelnia podmiotów (ang.entity authentication protocols)

budowane na bazie pierwszego i trzeciego kryterium architektonicznego,
tj. klucze dost�epne w chwili rozpocz�ecia protoko�u oraz ró�zne liczby uczest-
ników protoko�u,

– protoko�y ustanawiania kluczy (ang.key establishment protocol) budowane
na bazie wszystkich trzech kryteriów, w tym przede wszystkim na podstawie
protoko�u generowania klucza sesyjnego.

Tego typu podzia� protoko�ów jest stosowany dopiero od pocz �atku XXI wieku.
Poprzednio poj�ecie protoko�ów kryptogra�cznych zwi �azane z protoko�ami ustana-
wiania kluczy sesyjnych uto�zsamiano z protoko�ami uwierzytelniania. Wymienione
powy�zej dwie klasy protoko�ów pokazuj �a,�ze nie by�o to rozwi �azanie w pe�ni sa-
tysfakcjonuj �ace, poniewa�z niektóre protoko�y pozwalaj �a na ustanawianie kluczy
sesyjnych, ale niekoniecznie uwierzytelniaj �a jedn �a ze stron wobec drugiej. I odwrot-
nie, istniej �a protoko�y zaprojektowane na potrzeby uwierzytelniania podmiotów,
które nie zapewniaj �a ustanowienia kluczy sesyjnych. Z tego powodu konieczne
jest odró�znienie protoko�ów, które zapewniaj �a tylko uwierzytelnianie (protoko�y
uwierzytelnienia podmiotu), od protoko�ów, które s�u�z �a tylko do ustanawiania
kluczy sesyjnych (protoko�y ustanawiania kluczy). Mo�zliwe jest oczywíscie po� �a-
czenie cech obu protoko�ów i uzyskanie protoko�u hybrydowego zapewniaj �acego
zarówno uwierzytelnienie (wybranych lub wszystkich) uczestników protoko�u, jak
i ustanowienie kluczy sesyjnych.

Celem protoko�ów uwierzytelniania jest uwierzytelnienie uczestników proto-
ko�u bez ustanowienia pomi�edzy nimi jakiegokolwiek materia�u kluczowego. Tego
typu protoko�y s �a stosunkowo rzadko spotykane w literaturze. Co wi�ecej, brak
mo�zliwości ustanowienia kluczy powoduje,�ze protoko�y uwierzytelniania stoso-
wane s �a zwykle w lokalnych systemach informatycznych, w których niezb�edne jest
potwierdzenie to�zsamósci uczestników protoko�u (ich identy�kacja).

Protoko�y uwierzytelniania mo�zna podzielíc na protoko�y jednostronnego, wza-
jemnego i wielostronnego uwierzytelniania podmiotów:
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– z protoko�em jednostronnego uwierzytelniania mamy do czynienia wówczas,
gdy w wyniku jego pomýslnego ukónczenia potwierdzona zosta�a to�zsamósć
jednej ze stron oraz jej aktywny udzia� w wykonywanym protokole,

– zadaniem protoko�u wzajemnego uwierzytelniania jest potwierdzenie to�zsa-
mości obu uczestników oraz ich aktywnego udzia�u w realizacji protoko�u,

– protokó� wielostronnego uwierzytelniania wykonywany jest pomi�edzy wi�ecej
ni�z dwoma stronami; zwykle uwierzytelnienie wielostronne realizowane
jest pomi�edzy dowolnymi dwoma podzbiorami podmiotów (w szczególnym
przypadku jeden z podzbiorów mo�ze býc zbiorem jednoelementowym).

Dwa pierwsze typy protoko�ów s �a protoko�ami typu jeden do jednego, podczas,
gdy ostatni typ protoko�u mo�ze býc typu jeden do wielu lub wielu do wielu.

Znacznie szersze zastosowanie znajduj �a protoko�y ustanawiania uwierzytel-
nionych kluczy. Wynika to z tego,�ze pomýslne zakónczenie tego typu protoko�u
umo�zliwia osi �agni�ecie dwóch celów:

– uwierzytelnienia (identy�kacji) uczestnika lub uczestników protoko�u,
– ustanowienia uwierzytelnionych kluczy sesyjnych, które mog �a być nast�epnie

zastosowane go zbudowania bezpiecznej sesji komunikacyjnej (zaufanego
kana�u lub zaufanej́scie�zki), pozwalaj �acej na ochron�e wra�zliwych danych
wymienianych pomi�edzy uczestnikami.

Uwierzytelnienie klucza oznacza,�ze uczestnik A protoko�u wierzy,�ze okre-
ślony klucz prywatny znany jest tylko konkretnej osobie B lub określony klucz
symetryczny uczestnik A wspó�dzieli jedynie z uczestnikiem B.

Podobnie jak protoko�y uwierzytelniania protoko�y ustanawiania uwierzytelnio-
nych kluczy mog �a býc protoko�ami jeden do jeden, jeden do wielu lub wielu do
wielu.

Protoko�y uwierzytelniania wiedzy zerowej

Protoko�y uwierzytelniania jednostki bazuj �a g�ównie na dowodach wiedzy. W zale�z-
nósci od sposobu realizacji protoko�u mo�ze to w wi�ekszym lub mniejszym stopniu
narazíc jednostk�e uwierzytelnian �a na utrat�e wy� �acznej kontroli nad sekretem [37].

W przypadku uwierzytelniania opartego na haśle wnioskuj �acy o uwierzytelnie-
nie musi wys�ác swój sekret (has�o) do wery�katora, co mo�ze zostác pods�uchane
przez adwersarza. Ponadto nieuczciwy wery�kator mo�ze ujawníc has�o innym
osobom lub u�zyć go do podszycia si�e pod powoda.

Jésli uwierzytelnianie jednostki bazuje na mechanizmie typu wezwanie-odpo-
wiedź, to sekret (klucz) nie jest wysy�any do wery�katora. Po otrzymaniu wezwania
wys�anego przez wery�katora jednostka uwierzytelniana przetwarza je w powi �a-
zaniu z sekretem, otrzymuj �ac odpowiedź, której postać powinna uniemo�zliwi ć
odtworzenie sekretu u�zytego do jej obliczenia (zob.Dowód posiadania, s. 147,
a zw�aszcza rys. 6.9 i 6.10). Niestety, w przypadku niektórych sposobów obliczania
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odpowiedzi wery�kator w rzeczywistósci zna sekret lub mo�ze wydobýc od wnio-
skodawcy pewne informacje o sekrecie, dobieraj �ac wcześniej odpowiedni zestaw
wyzwán.

Powy�zszych wad nie maj �a protoko�y uwierzytelniania oparte na wiedzy zerowej
(ang.zero-knowledge protocols), poniewa�z w tym przypadku jednostka uwierzy-
telniana nie ujawnia niczego, co mog�oby zagrozić poufnósci sekretu. Wynika to
z tego,�ze w tym protokole jednostka uwierzytelniana udowadnia wery�katorowi,�ze
zna sekret, nie ujawniaj �ac go. Interakcje s �a tak zaprojektowane,�ze nie mog �a prowa-
dzić do ujawnienia lub odgadni�ecia sekretu. Po wymianie wiadomości wery�kator
wie tylko, �ze wnioskodawca zna sekret lub go nie zna, i nic wi�ecej. Wery�kator
zdoby� wi�ec tylko jeden pojedynczy bit, odpowiadaj �acy informacjitak/nie.

Protoko�y wiedzy zerowej maj �a form�e dwustronnej gry interaktywnej, w której
jedna strona (dowodz �acy) udowadnia drugiej stronie (wery�katorowi),�ze stwier-
dzenie sformu�owane przez dowodz �acego jest prawdziwe, nie pozwalaj �ac wery�ka-
torowi na samodzielne przeprowadzenie dowodu. Gra ma ogóln �a nazw�e protoko�u
interaktywnego dowodu (IP). Podczas wykonywania protoko�ów IP zawsze mamy
do czynienia z dwoma wa�znymi pytaniami:

– Ile informacji uzyskuje wery�kator w trakcie prowadzenia interaktywnego
dowodu?

– Ile interakcji potrzeba, aby dowodz �acy przekona� wery�katora,�ze jego twier-
dzenie jest prawdziwe?

Powy�zsze pytania maj �a wp�yw na wymagania, które musi spe�niać ka�zdy proto-
kó� wiedzy zerowej:

– kompletnósć (ang.completeness): uczciwy dowodz �acy (ang.prover) mo�ze
przekonác (przynajmniej z prawdopodobieństwem wi�ekszym ni�z 1=2) uczci-
wego wery�katora,�ze znax z pary(x;y) 2 R;

– rzetelnósć (ang.soundness): wery�kator akceptuje dowód tylko wtedy, gdy
dowodz �acy znax z pary(x;y) 2 R; prawdopodobiénstwo odrzucenia dowodu
przez wery�katora jest mniejsza ni�z 1=2.

Z powy�zszych wymagán wynika, �ze protokó� interaktywnego dowodu jest
kompletny, jésli wery�kator akceptuje ka�zde prawdziwe stwierdzenie z przyt�a-
czaj �aco du�zym prawdopodobiénstwem, a jest rzetelny, jeśli wery�kator odrzuci
ka�zde fa�szywe stwierdzenie (tj. je�zeli wery�kator akceptuje fa�szywy dowód tylko
z prawdopodobiénstwem, które jest pomijalnie ma�e).

Aby zilustrowác ide�e dzia�ania protoko�u wiedzy zerowej, rozwa�zmy problem
labiryntu i zamka (rys. 6.11). W problemie tym wyst�epuj �a dwie strony: dowo-
dz �acy A i wery�kator B. A twierdzi, �ze zna szyfr umo�zliwiaj �acy otwarcie zamka
„szyfrowego” w drzwiach zamontowanych w labiryncie.

B proponuje „protokó�”, który uniemo�zliwi mu „podejrzenie szyfru”, ale prze-
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Rys. 6.11: Problem labiryntu i zamka – idea protoko�u wiedzy zerowej

kona go, czy A rzeczywiście zna ten „szyfr”. Zaproponowany protokó� przebiega
nast�epuj �aco:
Krok 1: B pozostaje na zewn �atrz, zaś A wchodzi do labiryntu i na rozstajach

losowo wybiera lewy lub prawy korytarz.
Krok 2: B pod �a�za na rozstaje, losuje kierunek spodziewanego pojawienia si�e A

i g�ośno „wykrzykuje” t�e decyzj�e, np. „Wyjdź z prawej”.
Je�zeli A by� z prawej strony drzwi, to niezale�znie od tego, czy zna „szyfr”, czy

nie, jest w stanie pojawić si�e przed B z oczekiwanego kierunku; je�zeli by� z lewej
strony –�z �adanie mo�ze spe�níc tylko wtedy, gdy zna „szyfr”. Ka�zda nieudana próba
kończy protokó�: A nie zna „szyfru” do zamka. Nale�zy zauwa�zyć, �ze pojawienie si�e
A z oczekiwanego przez B kierunku oznacza tylko tyle,�ze z prawdopodobiénstwem
1=2 zna on „szyfr”. Jésli podmiot B powtórzyN krotnie protokó�, toN udanych
dla podmiotu A prób oznacza prawdopodobieństwo1� (1=2)N, �ze A zna „szyfr”.
Odpowiednia liczba prób mo�ze upowa�znić podmiot B do wyci �agni�ecia wniosku,�ze
podmiot A z przyt�aczaj �aco du�zym prawdopodobiénstwem zna „szyfr”.

Przyk�ad problemu labiryntu i zamka dobrze ilustruje ide�e protoko�u wiedzy
zerowej, ale protoko�y oparte na problemie labiryntu i zamka nie s �a szczególnie
przydatne w praktyce. Na szcz�eście ten sam efekt mo�zemy uzyskác dzi�eki m.in.
protoko�owi Fiata–Shamira oraz Schnorra (zob. ([19], [26])).

Protokó� Fiata–Shamira Bezpieczénstwo protoko�u Fiata–Shamira opiera si�e na
trudnósci obliczenia pierwiastków kwadratowych modulon, gdzien = pq
jest iloczynem dwóch ró�znych liczb pierwszychp i q. Przyjmijmy, �ze dany
jest zbiór reszt kwadratowychQRn = f y 2 Z�

n : x2 � y mod n; x 2 Z�
ng.

Niechy 2 QRn i niechx b�edzie pierwiastkiem kwadratowym zy. Modu�n i y
s �a podawane do wiadomości publicznej, podczas gdy czynniki pierwszep, q
i x s �a utrzymywane w tajemnicy. Pierwiastek kwadratowyx z y jest sekretem
(kluczem prywatnym) jednostki uwierzytelnianej. Zak�adamy,�ze obliczenie
pierwiastka kwadratowego zy jest niemo�zliwe bez znajomósci czynników
pierwszychp i q. Oznacza,�ze mo�zliwość obliczania pierwiastków kwa-
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dratowych jest równowa�zna mo�zliwości rozk�adu (faktoryzacji) liczbyn na
czynniki pierwsze. Na podstawie tych za�o�zén jednostka uwierzytelniana
mo�ze udowodníc swoj �a to�zsamósć, prowadz �ac z wery�katorem interaktywny
dowód wiedzy zerowej (algorytm 6.5), dowodz �ac,�ze zna pierwiastek kwa-
dratowyx z y.

�atwo sprawdzíc, �ze waruneks2 � rye (mod n) jest spe�niony zarówno dla
b = 0 (s2 � r (mod n)) , jak i dlab = 1 (s2 � ry (mod n)) . Jednak pierwsza
równósć dowodzi jedynie,�ze A zna pierwiastek kwadratowy zr, druga
natomiast,�ze A zna klucz prywatnyx. Jésli protokó� ten zostanie powtórzony
przez Bt-krotnie, to prawdopodobiénstwo oszustwa przez A wynosi(1=2)t .

Algorytm 6.5 Protokó� uwierzytelniania Fiata–Shamira

1: Streszczenie:A udowadnia podmiotowi B znajomość sekretux po wy-
konaniu protoko�u 3-przebiegowego.

1. Jednorazowa kon�guracja (set-up) i generowanie kluczy.
(a) Wybierane s �a dwie liczby pierwsze,p i q, nast�epnie obliczana

jest wartósć modu�un = pq; obliczenia te mo�ze wykonác
zaufana strona TA, która upublicznia wartość modu�un, zás
wartósci p i q zachowuje w tajemnicy.

(b) Podmiot A wybiera losow �a liczb�ex, 0 < x < n, wzgl�ednie
pierwsz �a zn, oblicza liczb�ey = x2 mod ni rejestruje j �a jako
swój klucz publiczny w TA.

(c) TA udost�epnia Alicji liczbyn i y jako jej identy�katory to�zsa-
mości.

2. Dzia�anie protoko�u. Wykonaj t-krotnie poni�zsze kroki. Jésli
wszystkie rundy protoko�u zakończ �a si�e pomýslnie, to B akceptuje
dowód wiedzy podmiotu A.
(a) Alicja wybiera losowo liczb�ek (zobowi �azanie),0 < k < n,

wzgl�ednie pierwsz �a zn, obliczar = k2 mod ni wysy�ar do B.
(b) B wybiera losow �a wartósć bitub, tj. b = 0 lub b = 1 i wysy�a

j �a do A (wyzwanie).
(c) A oblicza i wysy�a do B wartósć s, przy czyms = k (jeśli

b = 0) lubs= kx mod n(jeśli b = 1).
(d) B sprawdza, czys2 � ryb (mod n) i jeśli zale�znósć jest praw-

dziwa, to B kontynuuje protokó�.

Istotn �a zalet �a protoko�ów wiedzy zerowej jest to,�ze umo�zliwiaj �a one uwie-
rzytelnianie z zachowaniem anonimowości. W protokole Fiata–Shamira obie
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strony musz �a znác publiczn �a wartósć y, ale wy oraz wymienianych wia-
domósciach nie ma nic, co pozwoli�oby komukolwiek na zidenty�kowanie
podmiotu A. Oczywíscie, jésli zale�zy nam na zidenty�kowaniu strony uwie-
rzytelnianej, to klucz publiczny nale�zy zarejestrowác w zaufanym urz�edzie
(ang.trusted auuthority, TA) i uzyskác wydany przez TA certy�kat klucza
publicznego.

Protokó� Schnorra. Protokó� ten, podobnie jak schemat podpisu Schnorra, opiera
si�e na problemie logarytmu dyskretnego. W trakcie wykonywania tego pro-
toko�u jednostka uwierzytelniana musi udowodnić wery�katorowi, �ze zna
logarytm dyskretny odpowiadaj �acy swojemu kluczowi publicznemu (w ogól-
nym przypadku zna algorytm rozwi �azania problemu logarytmu dyskretnego).
Opis protoko�u przedstawiono poni�zej (algorytm 6.6).
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Algorytm 6.6 Protokó� uwierzytelniania Schnorra

1: Streszczenie:A i B przesy�aj �a do sobie wiadomości kana�em otwartym.
W przypadku pozytywnego zakończenia protoko�u uwierzytelniona jest
strona A.

1. Jednorazowa kon�guracja (set-up). Wybierane s �a dwie liczby
pierwsze,p i q, takie, �ze q (1 < q < p � 1) jest podzielnikiem
liczby p� 1. Wybierana jest tak�ze liczbag� h(p� 1)=q (mod p), gdzie
g jest generatorem podgrupyZ�

q oraz parametr bezpieczeństwat
(t � 40;2t < q), który okrésla poziom bezpieczeństwa schematu
uwierzytelniania.

Uwaga. Liczbag spe�nia zale�znósć gq � g(p� 1) (mod p), przy
czym z twierdzenia Fermata–Eulera wynika,�zegp� 1 � 1 (mod p).
W wyniku mamygq � 1 (mod p), 1 < g < p � 1 (zob. tak�ze
komentarz dotycz �acy schematu podpisu DSS).

2. Generowanie kluczy. Wybierana jest liczba losowax < q, która
stosowana jest dalej jako klucz prywatny. Dla tej liczby obliczany
jest klucz publicznyy � gx (mod p).

3. Dzia�anie protoko�u. Wykonaj nast�epuj �ace kroki:
(a) A wybiera liczb�e losow �a0 < k < q, obliczar � gk (mod p)

i przesy�ar do B.
(b) B wybiera liczb�e losow �ae tak �a, �ze1 � e � 2t i wysy�a j �a do

A (wyzwanie).
(c) A sprawdza1 � e � 2t i wysy�a do B wartósć s = ( r �

xe) modq(odpowiedź).
(d) B sprawdzav � gsye (mod p) i jeśli v = r, to przyjmuje,�ze

protokó� zwraca 1, w przeciwnym przypadku 0

Podobnie jak w przypadku schematu podpisu Schnorra (algorytm 6.4) proto-
kó� uwierzytelniania Schnorra jest formalnie poprawny.

Cztery kroki realizowane w punkcie 3 algorytmu 6.6 tworz �a rund�e protoko�u
Schnorra. Protokó� powtarzany jest wielokrotnie do momentu, gdy wery�-
kator B uzna,�ze z wystarczaj �aco du�zym prawdopodobiénstwem jednostka
uwierzytelniana A zna klucz prywatnyx. Podmiot A mo�ze býc uczciwy
(rzeczywíscie zna wartósć x) lub nieuczciwy (nie zna wartości x). Jésli A
jest uczciwy, to ka�zda runda kónczy si�e jego sukcesem. Jeśli jednak nie
jest uczciwy, to nadal mo�ze zakónczýc rund�e z sukcesem, przewiduj �ac/zga-
duj �ac wartósć kluczax. Jest jednak ma�o prawdopodobne,�ze uda si�e mu
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to w ka�zdej kolejnej rundzie. Prawdopodobieństwo sukcesu podmiotu A
maleje wi�ec wraz z wykonaniem kolejnej rundy i wynosi1=2(1=2)N, gdzie
N oznacza liczb�e rund (zob. komentarz do rys. 6.11). St �ad jeśli protokó�
zostanie powtórzony 20 razy, to prawdopodobieństwo sukcesu podmiotu A
wynosi1=2(1=2)20 � 9;54� 10� 7.

Protokó� uwierzytelniania Schnorra (algorytm 6.6) jest bardzo podobny do
schematu podpisu Schnora (algorytm 6.4). �atwo zauwa�zyć, �ze aby uzy-
skác schemat podpisu Schnorra, protokó� Schnorra mo�zna skonwertowác
na nieinteraktywny dowód wiedzy zerowej, zast�epuj �ac losowe wyzwaniee
wartósci �a skrótu, tj.e= h(M k r), obliczon �a za pomoc �a odpornej na kolizje
kryptogra�cznej funkcji skrótuh. Ogólne zasady tego typu konwersji mo�zna
znaleź́c np. w [39].

W efekcie mo�zna twierdzíc, �ze podpisSignwiadomósci M sk�ada si�e z niein-
teraktywnego dowodu,�ze osoba podpisuj �aca (osoba potwierdzaj �aca) zna tajny
kluczx. Dowód ten zale�zy od wiadomósci M, poniewa�z podczas obliczania
wyzwaniae, wiadomósć M jest dodatkowym wejściem funkcjih.
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7. Kontrola dost �epu

W rozdziale przedstawiono taksonomi�e modeli bezpieczeństwa, ogóln �a architektur�e
systemu kontroli dost�epu, relacje pomi�edzy polityk �a a mechanizmem zabezpieczeń,
polityk�e ORCON – model hybrydowy, zaufan �a baz�e obliczeniow �a, podstawowe
modele kontroli dost�epu: uznaniow �a kontrol�e dost�epu (DAC), obligatoryjn �a kon-
trol�e dost�epu (MAC) i kontrol�e dost�epu opart �a na rolach (RBAC), omówiono ukryte
kana�y oraz implementacje systemów kontroli dost�epu.

7.1. Wprowadzenie

Wa�znym wymogiem ka�zdego systemu zarz �adzania informacj �a jest ochrona danych
i zasobów przed ich nieuprawnionym ujawnieniem (poufność) oraz nieuprawnio-
nymi lub niew�ásciwymi mody�kacjami (integralnósć), przy jednoczesnym zagwa-
rantowaniu,�ze chronione dane i zasoby b�ed �a zawsze udost�epniane uprawnionym
u�zytkownikom (brak odmowy us�ugi). Wymuszenie ochrony wymaga, aby ka�zdy
dost�ep do systemu i jego zasobów by� kontrolowany oraz aby wszystkie dost�epy
by�y udzielane wy� �acznie po pozytywnym zautoryzowaniu ka�zdego�z �adania do-
st�epu. Tego typu proces nosi nazw�ekontroli dost�epu. Rozwój systemu kontroli
dost�epu wymaga określenia zasad (nazywanych cz�esto politykami) kontroli dost�epu
i ich implementacji w formie funkcji wykonywanych przez system informatyczny.
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Podstaw �a skutecznej kontroli dost�epu jest poprawne zidenty�kowanie u�zyt-
kownika danych i zasobów, w�aściwe przypisanie mu praw oraz kontrolowanie ich
zgodnósci ze zde�niowanymi politykami dost�epu. Identy�kacji u�zytkownika mo�zna
dokonác za pomoc �a technologii uwierzytelniania przedstawionych w rozdz. 6. Za-
stosowanie odpowiednio silnych technologii uwierzytelniania powinno zapobiec
podszyciu si�e adwersarza pod uprawnionego u�zytkownika i przej�eciu jego to�zsamo-
ści. Jest oczywiste,�ze jésli procedury uwierzytelniania u�zytkownika zawiod �a lub
w systemie istniej �a inne luki w zabezpieczeniach, co mo�ze pozwolíc adwersarzowi
na podszycie si�e pod cudz �a to�zsamósć, to przejmie wszystkie uprawnienia, które
zwi �azane s �a z przej�et �a to�zsamósci �a. System kontroli dost�epu nie b�edzie mia� w tym
przypadku zbyt du�zych szans na ochron�e danych i zasobów przed adwersarzem.

Z powy�zszego wynika,�ze zbudowanie skutecznego systemu kontroli dost�epu
w oderwaniu od innych komponentów zabezpieczaj �acych nie jest zadaniem �atwym.
Na bezpieczénstwo systemu informatycznego (i nie tylko) nale�zy patrzéc ca�o-
ściowo, maj �ac na uwadze,�ze proste � �aczenie ze sob �a bezpiecznych komponentów
niekoniecznie prowadzi do bezpiecznego systemu. Dlatego projektuj �ac dowolny
modu� bezpieczénstwa, np. system kontroli dost�epu, nale�zy jasno zde�niowác i zro-
zumiéc w�ásciwósci bezpieczénstwa ca�ego systemu oraz w�aściwie wykorzystác je
w projektowanym komponencie (podsystemie).

Ca�ósciowe spojrzenie na bezpieczeństwo systemu informatycznego wymaga
nadania mu odpowiednich w�aściwósci bezpieczénstwa, a przynajmniej w�aści-
wości poufnósci, integralnósci i dost�epnósci mo�zliwych do uzyskania za pomoc �a
nast�epuj �acych elementów [40]:

– bezpiecznej identy�kacji podmiotu (znanej pod nazw �auwierzytelniania pod-
miotu), maj �acej na celu ustalanie rzeczywistej to�zsamósci podmiotu,

– kontroli dost�epudo danych i zasobów poprzez ograniczanie dzia�ań podmiotu
o ustalonej to�zsamósci tylko do takich, które wynikaj �a z posiadanych przez
niego uprawnién do us�ug i zasobów obliczeniowych,

– bezpieczeństwa danych i wiadomości zapewniaj �acego integralność danych,
poufnósć i autentycznósć ich pochodzenia,

– zapobiegaj �acych odmowie udzia�u w transakcji, czy to jako strona inicjuj �aca,
czy jako otrzymuj �aca, zapewniaj �acychniezaprzeczalnósćtransakcji,

– udaremnienia ataków typuodmowa us�ugii zapewnienia dzi�eki temu dost�ep-
nósci zasobów na ka�zde�z �adanie zainteresowanej jednostki.

Kontrola dost�epu odgrywa wi�ec bardzo wa�zn �a rol�e w zabezpieczeniu systemu
i musi býc zintegrowana z innymi komponentami bezpieczeństwa. Integracja taka
jest mo�zliwa dzi�eki trójwarstwowej budowie systemu kontroli dost�epu (rys. 7.1)
[41, 42]:

– polityka kontroli dost�epu – de�niuje (na wysokim poziomie ogólności)
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zasady reguluj �ace dost�ep do zasobów, wyra�zone w formie zwi�ez�ego i sfor-
malizowanego zestawu celów i wymagań bezpieczénstwa,

– model kontroli dost�epu – jest zwykle formaln �a reprezentacj �a określonej
polityki kontroli dost�epu; formalizacja pozwala na udowodnienie w�asności
bezpieczénstwa zaprojektowanego systemu kontroli dost�epu; warstwa ta
ma za zadanie po� �aczyć dost�epne mechanizmy w celu spe�nienia za�o�zén
i wytycznych okréslonych w politykach; w warstwie tej wyst�epuj �a tak�ze
struktury kontroli dost�epu oraz protoko�ów kryptogra�cznych,

– mechanizm kontroli dost�epu – de�niuje funkcje niskiego poziomu (pro-
gramowe i sprz�etowe), które wymuszaj �a kontrole nak�adane przez polityk�e
i formalnie opisane w modelu; w warstwie tej wyst�epuje m.in. sprz�et kompu-
terowy, prymitywy kryptogra�czne i modu�y sprz�etowo-programowe odporne
na manipulacje (w tym modu�y niezb�edne do uwierzytelniania podmiotów).

Trójwarstwowa budowa systemu kontroli dost�epu pozwala na elastyczn �a sepa-
racj�e procesu projektowania. Szczególnie jest to istotne w przypadku rozdzielenia
polityk i mechanizmów, co umo�zliwia m.in. porównanie ró�znych polityk kontroli
dost�epu oraz ró�znych mechanizmów wymuszaj �acych realizacj�e tej samej polityki,
a tak�ze projektowanie mechanizmów zdolnych do egzekwowania wielu polityk. Ten
ostatni aspekt jest szczególnie wa�zny, poniewa�z zmiana polityki kontroli dost�epu
nie powinna w tym przypadku wymagać zmiany ca�ego systemu kontroli dost�epu.

Rys. 7.1: Trójwarstwowa architektura systemu kontroli dost �epu

Implementacja prawid�owego mechanizmu egzekwowania nie jest zadaniem
�atwym i wymaga radzenia sobie z mo�zliwymi defektami bezpieczénstwa samej
implementacji oraz z trudnościami w poprawnym odwzorowaniu wymagań kontroli



172 Kontrola dost �epu

dost�epu w architektoniczne i sprz�etowe mo�zliwości systemu komputerowego lub
sieciowego. Mechanizm kontroli dost�epu musi być elementem zaufanej bazy
obliczeniowej (ang.trusted computing base), przechwytuj �acej ka�zde�z �adanie do
systemu kontroli dost�epu (w szczególności musi dzia�ác jakomonitor referencyjny).

Polityki kontroli dost�epu mo�zna podzielíc na dwie ogólne kategorie:
1. Uznaniowe polityki dost�epu – o prawach dost�epu decyduje twórca infor-

macji, np. polityka IBAC (ang.identity based access control), zwana tak�ze
DAC (ang.discretionary access control).

2. Nieuznaniowe polityki kontroli dost�epu – o prawach dost�epu decyduje
dysponent, np. system operacyjny, na podstawie sformu�owanych zasad
dost�epu. Twórca nie mo�ze zmieniác zasad. Przyk�adami takich polityk s �a:

– RBAC (ang.role based access control),
– ABAC (ang.atribute based access control),
– MAC (ang.mandatory access control),
– ORCON (ang.originator controlled access control).

Ka�zdej z powy�zszych polityk kontroli dost�epu mo�zna przypisác przynajmniej
jeden model kontroli dost�epu, formalnie opisuj �acy ich zasady (zob. [43]). Cz�esto
wymagania okréslonej polityki dost�epu mo�zna uzyskác za pomoc �a tzw. modeli hy-
brydowych, b�ed �acych po� �aczeniem przynajmniej dwóch ró�znych modeli bazowych.

Modele kontroli dost�epu realizuj �a ró�zne aspekty polityki kontroli dost�epu:
1. Minimalne czy maksymalne uprawnienia. Podmiot mo�ze dysponowác

najmniejszym zbiorem niezb�ednych praw dost�epu (zasada wiedzy koniecznej)
lub te�z najwi�ekszym zbiorem praw (brak ograniczeń).

2. Otwarta czy zamkni�eta kontrola dost�epu. Otwarta kontrola dost�epu ozna-
cza,�ze jésli �z �adanie nie jest zabronione, to jest domyślnie dozwolone (au-
toryzacja negatywna). Z kolei w przypadku zamkni�etego systemu kontroli
jeśli �z �adanie nie jest dozwolone, to jest domyślnie zabronione (autoryzacja
pozytywna).

3. Ziarnisto ść kontroli dost�epu. Zawsze istnieje dobrze zde�niowany zbiór
obiektów i praw dost�epu do nich (np. czytaj, pisz). Prawa mog �a być uporz �ad-
kowane.

Architektura systemu kontroli dost�epu przedstawiona na rys. 7.1 mo�ze býc
stosowana w systemach komputerowych na poziomie lokalnych systemów opera-
cyjnych, ale tak�ze w rozproszonych systemach sieciowych. Wi�ecej szczegó�ów tego
typu ogólnej architektury systemu kontroli dost�epu (opartej na politykach kontroli
dost�epu) wraz z komponentami zarz �adzania uprawieniami i egzekwowania polityk
przedstawiono na rys. 7.2. Architektura ta zosta�a zaproponowana przez IETF
w [44] i mo�ze stanowíc podstaw�e do podejmowania ró�znych dzia�án maj �acych na
celu zaprojektowanie po�z �adanej architektury (scentralizowanego lub rozporoszo-
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nego) systemu kontroli polityk dost�epu. Architektura zarz �adzania i egzekwowania
polityk kontroli dost�epu sk�ada si�e z nast�epuj �acych komponentów:

– PMT (ang.policy management tools) – modu� edycji regu� polityki bezpie-
czénstwa, wzbogacon �a o mechanizmy wery�kacji poprawności polityki,

– PR (ang.policy repository) – repozytorium przechowuj �ace zasady określone
za pomoc �a PMT,

– PDP (ang. policy decision point) – modu�, który podejmuje decyzje o za-
twierdzeniu�z �adania dost�epu do zasobu na podstawie regu� zawartych w PR;
decyzj�e przesy�a do modu�u PEP,

– PEP (ang.policy enforcement point) – generuje prósb�e o decyzj�e do PDP
i podejmuje dzia�ania zgodne z otrzyman �a odpowiedzi �a; na�z �adanie PDP
dostarcza m.in. ID podmiotu i atrybuty.

Rys. 7.2: Architektura systemu zarz �adzania i egzekwowania polityk wg IETF
[44]

Narz�edzia do zarz �adzania politykami powinny być wyposa�zone w gra�czny
interfejs u�zytkownika, pozwalaj �acy administratorom na określanie polityk, a nast�ep-
nie t�umaczenie ich na odpowiadaj �ace im schematy LDAP (lub inne, np. SAML
[45], XCAML [46]) i zapisywanie w repozytorium polityk. Ponadto narz�edzie
to powinno býc stosowane do określenia zwi �azku pomi�edzy polityk �a i ró�znymi
urz �adzeniami, do których odnosz �a si�e polityki, lub monitorowania zmian w prze-
chowywanych politykach i informowania w�aściwych ich u�zytkowników.
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Punkt potwierdzania zgodności z polityk �a (PDP) pobiera polityki z repozyto-
rium, interpretuje je i przekazuje do punktów egzekwowania polityk (PEP). Punkt
PDP mo�ze tak�ze t�umaczýc zbiór zasad, które otrzymuje z repozytorium na formaty
akceptowalne przez punkty PEP. PEP wymusza realizacj�e polityki np. poprzez
zezwolenie/zakaz�z �adania lub przydzielenia pakietów po� �aczeniowych.

7.1.1. Bazowe modele kontroli dost �epu

Do podstawowych modeli kontroli dost�epu (nazywanych dalej modelami bazo-
wymi) mo�zna zaliczýc MAC, DAC i RBAC.

Obowi �azkowa kontrola dost �epu

Obowi �azkowa kontrola dost�epu (ang.mandatory access control, MAC) realizowana
jest za pomoc �ásrodków ograniczania dost�epu do zasobów (obiektów) uzale�znio-
nych od przypisanej im etykiety wra�zliwości (ang.security level) oraz formalnego
nadania podmiotom poziomów uprawnień (ang.clerance level). Proces zarz �adzana
uprawnieniami w modelu MAC odbywa si�e w jednym centralnym punkcie i pod-
lega administratorowi ca�ego systemu (rys. 7.3). U�zytkownicy s �a bierni – mog �a
jedynie korzystác z uprawnién, które nada� im administrator, nie maj �a natomiast
mo�zliwości samodzielnego wp�ywania na polityk�e bezpieczeństwa. Przyk�adowe
implementacje modelu MAC znaleźć mo�zna w systemach operacyjnych serii Linux,
np. dystrybucja SE Linux.

Rys. 7.3: Schemat funkcjonowania modelu MAC

Kontrola dost�epu typu MAC daje wi�ec administratorowi pe�ni�e w�adzy nad
zasobami systemu. Niesie to jednak za sob �a powa�zne ograniczenie w stosunku
do du�zych czy te�z bardzo du�zych zasobów danych. Jeden administrator nie jest
w stanie zapanować nad tysi �acami czy milionami dokumentów, z których korzystać
mog �a tysi �ace u�zytkowników. Innym ograniczeniem jest skupienie pe�ni w�adzy
systemu zarz �adzaj �acego w stylu MAC w r�ekach centralnego administratora. Zabiera
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to jednoczésnie mo�zliwość innym u�zytkownikom dysponowania swoimi zasobami,
np. autor dokumentu nie mo�ze nim dowolnie zarz �adzać (np. przekazác uprawnién
do jego odczytu innym u�zytkownikom), je�zeli nie ma uprawnién administratora.
Obrazowy przyk�ad wykorzystania polityki MAC zaprezentowany zosta� w [43],
gdzie przedstawiono sytuacj�e, gdy s �ad korzysta z kartoteki przewinień kierowcy
bez jego zgody.

Uznaniowa kontrola dost �epu

Uznaniowa kontrola dost�epu (ang.discretionary access control, DAC) bazuje
na poj�eciu w�asnósci zasobów – ka�zdy twórca zasobu staje si�e domyślnie jego
w�aścicielem. W modelu DAC u�zytkownicy aktywnie uczestnicz �a w kreowaniu
polityki dost�epu do zasobów (w szczególnym przypadku do dokumentów). Ka�zdy
u�zytkownik, który jest w�áscicielem zasobu lub ma odpowiednie uprawnienia, mo�ze
je przekazác dowolnemu innemu u�zytkownikowi. Model ten w przeciwiénstwie
do modelu MAC jest zdecentralizowany – brak w nim centralnego administratora,
jego rol�e pe�ni �a poszczególni u�zytkownicy (rys. 7.4).

Rys. 7.4: Schemat funkcjonowania modelu DAC

W modelu DAC ka�zdy u�zytkownik jest wi�ec administratorem swoich w�asnych
uprawnién. Sprawia to,�ze zarz �adzanie uprawnieniami w systemie mo�ze odbywác
si�e w sposób automatyczny – bez ingerencji centralnej kontroli. Takie podejście
poci �aga za sob �a ograniczenia przeciwne do ograniczeń wyst�epuj �acych w modelu
MAC. G�ówny problem pojawia si�e wtedy, gdy w�aściciel uprawnién do zasobów
chce je przekazác innemu u�zytkownikowi, ale nie chce, aby ten u�zytkownik móg�
z kolei przekazác swoje uprawnienia dalej. Takiego scenariusza w modelu DAC
nie przewidziano. Co wi�ecej, nawet w przypadku gdy uprawnienia do zarz �adzania
danym zasobem nie mo�zna przekazác wprost, istnieje mo�zliwość skopiowania
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takiego zasobu i dowolnego zarz �adzania kopi �a. Mo�zna wi�ec stwierdzíc, �ze powa�z-
nym problemem DAC jest zbyt swobodna polityka zarz �adzania uprawnieniami.
Wad�e t�e zilustrowano w [43] na przyk�adzie dziecka, które upowa�zni�o swoj �a mam�e
(i nikogo innego) do przeczytania swojego pami�etnika. Je�zeli jednak mama skseruje
pami�etnik, to mo�ze go udost�epnić dowolnej osobie postronnej.

Kontrola dost �epu oparta na rolach

W modelu kontroli dost�epu opartej na rolach (ang.role based access control,
RBAC) fundamentaln �a funkcj�e pe�ni �a ustalone role. Przez rol�e rozumie si�e zbiór
uprawnién do korzystania z zasobów danego systemu czy te�z do zarz �adzania
systemem. Z za�o�zenia ka�zdy u�zytkownik systemu ma określon �a rol�e (rys. 7.5),
która pozwala mu np. na wykonywanie swoich obowi �azków.

Rys. 7.5: Schemat funkcjonowania modelu RBAC

Role s �a nadawane centralnie i u�zytkownicy nie mog �a ich zmieniác – jest to
wi�ec pewne podobiénstwo do MAC. Zde�niowanie ról pozwala na prostsze, ale
i mniej dynamiczne zarz �adzanie zasobami systemu. Uprawnienia s �a bowiem skla-
sy�kowane w uniwersalne zbiory, które z kolei s �a przydzielane do poszczególnych
u�zytkowników. Ka�zdy u�zytkownik pe�ni wi�ec swoje funkcje czy te�z ma dost�ep do
okréslonych grup zasobów, wszyscy zaś u�zytkownicy o danej roli posiadaj �a te same
uprawnienia – nie s �a one zateḿscísle dopasowane do konkretnego u�zytkownika.
Z za�o�zenia wielu u�zytkowników mo�ze miéc t�e sam �a rol�e, przy czym jeden u�zyt-
kownik mo�ze te�z posiadác wiele ról. Mo�zna sobie wyobrazić sytuacj�e, w której
doradca �nansowy ma dost�ep do salda rachunku inwestycyjnego swojego klienta,
podczas gdy klient, np. w�aściciel �rmy, ma uprawnienia do dokonywania operacji
�nansowych.
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ORCON – model hybrydowy

Powy�zej przedstawiono bazowe modele kontroli dost�epu wraz z ich zaletami i wa-
dami. W celu osi �agni�ecia wi�ekszej funkcjonalności oraz wyeliminowania wad mo-
deli bazowych powsta�y modele hybrydowe, które � �acz �a w sobie u�zyteczne cechy
modeli podstawowych. Jednym z modeli hybrydowych jest ORCON (ang.origina-
tor controlled). Model ten � �aczy w sobie cechy modeli MAC i DAC. W modelu tym
zak�ada si�e,�ze ka�zdy zasób (dokument) ma swojego w�aściciela. W�ásciciel mo�ze
być autorem danego dokumentu, ale nie jest to konieczne. W�aściciela dokumentu
charakteryzuje to,�ze ma uprawnienia do zarz �adzania swoimi dokumentem, np.
mo�ze miéc do nich prawo zapisu, odczytu lub te�z aktualizacji. W�ásciciel mo�ze
przekazác posiadane prawa innym u�zytkownikom systemu. U�zytkownicy obdarzeni
takim prawem nie mog �a go jednak przekazać dalej – dotyczy to zarówno samego
dokumentu, jak i wszystkich jego kopii. Dost�ep do dokumentu mo�zna wi�ec uzyskác
wy� �acznie za zgod �a jego w�aściciela. Ta w�ásnie regu�a odró�znia model ORCON
od opisanych powy�zej modeli bazowych. Regu��e t�e mo�zna opisác bli�zej w formie
przedstawionego poni�zej wymagania (zob. tak�ze rys. 7.6).

Rys. 7.6: Schemat funkcjonowania modelu ORCON

Za�ó�zmy, �ze w modelu klasy ORCON podmiots w imieniu organizacjiX
oznacza obiekto jako obiekt typu ORCON. Wówczas organizacjaX mo�ze zezwo-
li ć na dost�ep do obiektuo tylko tym podmiotom, które dzia�aj �a z upowa�znienia
organizacjiY przy zachowaniu jednak nast�epuj �acych ograniczeń:

1. Obiekto nie mo�ze býc bez zgody organizacjiX udost�epniany podmiotom
dzia�aj �acym z upowa�znienia innych organizacji.

2. Dowolna kopia obiektuo musi posiadác, te same ograniczenia na�o�zone na
dost�ep do niego.

Regu�y modelu ORCON okazuj �a si�e szczególnie istotne w przypadku informacji
niejawnych o du�zej wadze. Przyk�ad wykorzystania modelu ORCON w takim
w�aśnie konteḱscie przytoczony zosta� w [43]. Sekretarz obrony po opracowaniu
nowej polityki bezpieczénstwa przekaza� j �a swoim doradcom w celu zasi�egni�ecia
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ich opinii, zastrzegaj �ac jednocześnie,�ze doradcy nie maj �a uprawnień do dalszego
rozpowszechniania dokumentu – jedynie sekretarz mo�ze o tym decydowác.

Jak ju�z zosta�o wspomniane, model ORCON ma charakter hybrydowy – czerpie
swoje zasady z modeli MAC oraz DAC. Dlatego warto rozwa�zyć potencjaln �a
mo�zliwość realizacji ORCON za pomoc �a tych dwóch modeli.

1. Model DAC jest dósć mocno zbli�zony do ORCON – w obu modelach brak jest
centralnego administratora i w obu to u�zytkownicy maj �a prawo do przekazy-
wania innym u�zytkownikom swoich uprawnién. W ORCON przekazywanie
uprawnién jest jednak w porównaniu z DAC mocno ograniczone. W DAC
ka�zdy u�zytkownik, który mia� prawo odczytu danego dokumentu, móg� go
skopiowác i dysponowác nim w dowolny sposób. W ORCON prawo takie
posiada jedynie w�ásciciel dokumentu. Fakt ten sprawia,�ze opieraj �ac si�e
jedynie na modelu DAC, nie mo�zna zrealizowác modelu ORCON.

2. Teoretycznie u�zycie jedynie modelu MAC pozwala na zrealizowanie modelu
ORCON. Ka�zdego w�ásciciela dokumentu mo�zna bowiem potraktowác jako
administratora oddzielnej domeny kontroli dost�epu (kategorii [43]), której
jedynymi cz�onkami (podmiotami) s �a u�zytkownicy chronionego dokumentu.
Rozwi �azanie takie, ze wzgl�edu na konieczność stworzenia wielkiej liczby
podsystemów, jest jednak bardzo nieefektywne (prowadzi do tzw. eksplozji
domen kontroli dost�epu). Z tego powodu modelu ORCON nie op�aca si�e
realizowác jedynie przy wykorzystaniu modelu MAC. Ponadto takie roz-
wi �azanie przeczy�oby podstawowej regule MAC centralnego kontrolowania
dost�epu do zasobów – mnogość kategorii utworzonych dla ka�zdego doku-
mentu, zarz �adzanych przez lokalnego administratora, zupe�nie nie pasuje do
za�o�zén MAC.

Z przedstawionej poni�zej analizy wynika,�ze modelu ORCON nie mo�zna zre-
alizowác, wykorzystuj �ac tylko jeden z bazowych modeli kontroli dost�epu: MAC
lub DAC. Wymagania ORCON mo�zna spe�níc, � �acz �ac ze sob �a niektóre cechy MAC
i DAC. Pomys� taki zosta� przedstawiony m.in. w [43] i polega na opisaniu modelu
ORCON w funkcji wymagán spe�nianych przez modele MAC i DAC:

1. W�ásciciel zasobu nie mo�ze samodzielnie zmieniać do niego zasad dost�epu.
2. W przypadku kopiowania zasobu razem z nim kopiowane s �a ograniczenia na

dost�ep do zasobu i przypisywane jego kopii (dost�ep do kopii jest identyczny
jak do orygina�u).

3. Twórca (inicjator) zasobu mo�ze zmieniác uprawnienia dost�epu innych pod-
miotów do obiektu.

�atwo zauwa�zyć, �ze dwie pierwsze zasady s �a pod kontrol �a MAC (nie podlegaj �a
kontroli w�ásciciela), z kolei zasada trzecia jest zgodna z DAC i podlega kontroli
w�aściciela.
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7.1.2. Stan ochrony systemu

Stan systemu jest zbiorem bie�z �acych wartósci zapisanych w pami�eci operacyjnej,
w pami�eci zewn�etrznej, we wszystkich rejestrach oraz innych elementów systemu
(np. aktywnych po� �aczén sieciowych, zarejestrowanych u�zytkowników). Podzbiór
tego zbioru, który jest powi �azany z ochron �a systemu, nazywany jeststanem ochrony
systemu[43]. Bie�z �acy stan ochrony systemu mo�zna precyzyjnie opisác za pomoc �a
przyj�etego i zaimplementowanego modelu kontroli dost�epu.

Rozwa�zmy zbiór mo�zliwych stanów ochrony oznaczony jakoP. Przyjmijmy
te�z, �ze pewien podzbiórQ zbioruP sk�ada si�e dok�adnie z tych stanów, w których
system ma prawo przebywać. Wówczas, gdy stan systemu nale�zy do zbioru do-
zwolonych stanówQ, system jestbezpieczny, a stan systemu jestautoryzowany.
Gdy bie�z �acy stan nale�zy do ró�znicy zbiorówP i Q, tj. do zbioruC = PnQ, to
system nie jest bezpieczny, a stan systemu nie jest autoryzowany. Zapewnienie
bezpieczénstwa systemu ochrony wymaga wi�ec scharakteryzowania stanów repre-
zentuj �acych stany autoryzowane, nale�z �acych doQ, a nast�epnie dbania o to, aby
stan systemu by� zawsze elementemQ. Charakterystyka stanów wQ jest funkcj �a
polityki bezpieczénstwa, z kolei zapobieganie wejściu systemu w stan wPnQ jest
funkcj �a mechanizmu bezpieczeństwa.

Wraz ze zmianami systemu zmienia si�e stan ochrony. Przyczyn �a zmian mog �a
być uprawnione lub nieuprawnione dzia�ania podmiotów nale�z �acych doS wy-
konywane za pomoc �a dost�epnego zbioru poleceń R na obiektach ze zbioruO.
Podmiotamis2 Ss �a aktywne elementy systemu (np. u�zytkownicy, procesy, agenci),
zlecaj �ace wykonanie operacji na innych obiektach powoduj �acych zmian�e stanu
obiektów (z usuni�eciem ich w� �acznie) lub tworzenie nowych obiektów. Obiektami
o 2 O s �a pasywne elementy systemu, na których mog �a być wykonywane ró�zne
operacje. Sam obiekt nie mo�ze wykonác �zadnego dzia�ania. Warto zauwa�zyć, �ze
ka�zdy podmiot jest jednocześnie obiektem systemu, tzn.S� O, gdy�z aktywny
podmiot równie�z zawiera w sobie informacje, które mo�ze pobrác inny podmiot.
Podmioty mog �a posiadać ró�zne rodzaje praw dost�epu do obiektów. Prawa te de�nio-
wane s �a w formie zbioru praw dost�epuR , z których ka�zde nazywane jest prawem
rodzajowym (tzn. niezale�znym od innych praw) i okrésla mo�zliwe do uzyskania
prawa, które mo�ze posiadác podmiot do obiektu. Rodzaj dost�epu podmiotu do
obiektu jest okréslany zazwyczaj przez pewien podzbiórR� R .

Podsumowuj �ac,system bezpiecznyto system, który rozpoczyna dzia�anie
w stanie autoryzowanym i pozostaje w tym stanie, tj. nigdy nie mo�ze wej́sć w stan
nieautoryzowany, niezale�znie od liczby podmiotów, obiektów, praw rodzajowych
oraz operacji wykonywanych przez podmioty na obiektach.

� Przyk�ad 7.1 Dana jest nast�epuj �aca polityka bezpieczeństwa dotycz �aca danych
wra�zliwych: wszystkie informacje dotycz �ace produktuY s �a poufne, tj. mog �a
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być odczytywane lub mody�kowane tylko przez podgrup�eZ i administratorów
systemu. W celu egzekwowania tej polityki wdro�zono nast�epuj �acy mechanizm
bezpieczénstwa:

– wszystkie wydruki musz �a býc bezpiecznie przechowywane lub niszczone,
– wszystkie kopie w formie cyfrowej musz �a być chronione (kontrola dost�epu,

metody kryptogra�czne itd.),
– poniewa�z �rma X przechowuje swoje nośniki pami�eciowe (np. tásmy) z ko-

piami zapasowymi w skarbcu w banku miejskim,X musi zapewníc, �ze dost�ep
do tych nósników maj �a tylko upowa�znieni pracownicy; w zwi �azku z tym
kontrola banku nad dost�epem do skarbca oraz procedury transportu nośników
do/z banku s �a uwa�zane za mechanizmy bezpieczeństwa.

�

W podanym przyk�adzie stan ochrony obejmuje nie tylko technologie informa-
tyczne (IT), ale równie�z wszystkie operacje �rmyX oraz banku maj �ace zwi �azek
z produktemY. Mechanizmy bezpieczeństwa dotycz �a wi�ec nie tylko kontroli
technicznej, ale tak�ze kontroli proceduralnych i operacyjnych.

7.2. Uznaniowa kontrola dost �epu

Modele uznaniowej kontroli dost�epu (DAC) pozwalaj �a w�aścicielowi obiektu na
decydowanie o tym, komu przyznać prawa dost�epu do niego. Mi�edzy innymi
z tego powodu modele te s �a cz�esto stosowane w praktyce. Wi�ekszość z nich bazuje
na macierzy dost�epu, co ma jednak jedn �a podstawow �a wad�e: nie chroni �a przed
przeciekiem praw, a tym samym przed przeciekiem informacji.

7.2.1. Model macierzy dost �epu

Model macierzy dost�epu pozwala na opis systemu ochrony. Podstaw �a tego modelu,
opracowanego przez Lampsona, rozbudowanego potem przez Grahama i Denning,
a nast�epnie sformalizowanego przez Harrisona, Ruzzo i Ullmanna (model HRU)
[42], jest macierz, w której wierszami s �a podmiotys2 S, kolumnami zás obiekty
o 2 O. Ka�zdy element macierzyM(s;o) zawiera list�e uprawnién odpowiadaj �acych
tym operacjom na obiekcieo, które s �a autoryzowane po ich wywo�aniu przez
podmiotp. Macierz dost�epu okrésla nieuporz �adkowany zestaw trójekAuth, gdzie
p;o; r 2 Authzachodzi wtedy i tylko wtedy, gdy podmiotp ma uprawnienier do
obiektuo. Authnazywamyrelacj �a autoryzacji.

Model macierzy dost�epu (ang.access control matrix, ACM) jest de�niowany
w kategoriach stanów i przejść stanów, gdzie stan systemu ochrony jest reprezento-
wany przez macierzM, a przej́scia stanów s �a opisywane poleceniami. Koncepcj�e
macierzy dost�epu zilustrowano na rys. 7.7.
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Rys. 7.7: Idea macierzy kontroli dost �epu

Uprawnienia podmiotu w modelu macierzy dost�epu mog �a być os�abiane lub
rozszerzane. Obowi �azuj �a przy tym nast�epuj �ace zasady:

– zasada os�abiania– podmiot nie mo�ze nadawác innym praw, których sam
nie posiada,

– zasada chor �agiewki kopiowania– chor �agiewka kopiowania rozszerza po-
siadane prawa i cz�esto jest do� �aczana do prawa, do którego si�e odnosi; np.
jeśli r jest prawem odczytu, które domyślnie nie mo�ze býc kopiowane, to
r+ jest prawem odczytu, które mo�ze býc kopiowane; cz�esto takie prawo
nazywane jest przekazywaniem prawa,

– zasada prawa w�asnósci (ang. own) – pozwala na dodawanie i usuwanie
praw oraz przekazywanie praw innym; twórca obiektu staje si�e jego w�aści-
cielem i ma prawa w�ásciciela; prawo w�asnósci mo�zna przekazywác innym
podmiotom; w�ásciciel mo�ze nadawác innym prawa do obiektów, których
jest w�áscicielem, ale których mo�ze w danym momencie nie posiadać; np.
jeśli podmiotA jest w�áscicielem plikuf , ale nie ma prawa odczytur jego
zawartósci, to mimo to mo�ze przekazác prawo odczytur pliku f innemu
podmiotowi.

Za�ó�zmy, �ze dana jest przyk�adowa macierz kontroli dost�epu przedstawiona
w tabeli 7.1.

Oznaczenia praw zawarte w macierzy nale�zy interpretowác nast�epuj �aco: prawa
r – czytaj,w – pisz,x – wykonaj, prawow+ 2 M[s;o] – smo�ze przekazác innemu
podmiotowi uprawnieniew, ale po przekazaniu traci to prawo (prawo kopiowania
z chor �agiewk �a), prawor � 2 M[s;o] – s mo�ze przekazác innemu podmiotowi upraw-
nienier bez utraty posiadanego prawa,control – podmiot mo�ze usun �ác lub dodác
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Tabela 7.1: Przyk�ad macierzy kontroli dost �epu

S/O O1 S1 S2 S3

S1 r � w+ x control
S2 switch
S3 r x

dowolne prawo podmiotowi, który kontroluje,switch– mo�zliwość prze� �aczenia si�e
procesu (podmiotu) z jednej domeny do drugiej (np. prawo zmiany roli).

Stan systemu ochrony w modelu HRU jest trójk �a(S;O;M), interpretowan �a
nast�epuj �aco:

– O jest zbiorem obiektów,
– Sjest zbiorem podmiotów, przy czymS� O,
– M jest macierz �a dost�epu, w której wiersze macierzy odpowiadaj �a podmiotom,

a kolumny obiektom; zawartość elementu[s;o] macierzyM oznaczana jest
przezM[s;o] � R� R ; bardziej formalnie, macierzM de�niuje uprawnienie
dla ka�zdej pary(s; o) 2 S� O, gdzieM (s; o) = f r 2 R j(s; o; r) 2 Authg,

– R – skónczony zbiór praw dost�epu, rodzaje dost�epu, które s �a dozwolone
w systemie ochrony do ró�znych typów obiektów, np.R = f czyta j(r),
pisz(w), wykona j(x), w�asno(own)g.

Szczególn �a rol�e w modelu ACM pe�ni prawo w�asności. Podmiot posiadaj �acy
prawo w�asnósci do obiektu mo�ze bowiem decydowác o przyznawaniu i odbieraniu
praw innym podmiotom. Prawo w�asności przys�uguje tylko twórcy obiektu.

Prawa dost�epu w macierzy dost�epu interpretuje si�e dwojako. Po pierwsze,
prawor 2 M[s;o] mo�ze uprawniác podmiots2 Sdo wykonania operacjir 2 Rna
obiekcieo 2 O lub, po drugie, uprawniác sdo zmiany zawartósci macierzyM, np.
poprzez wprowadzenier do M[z;o] (z2 S). Interpretacja praw mo�ze zale�zéc tak�ze
od typu obiektu.

� Przyk�ad 7.2 W systemie Unix/Linux zde�niowane s �a trzy prawa dost�epu:rwx
– (odczyt, zapis, wykonanie). Prawa te s �a oczywiste w przypadku, gdy proces
dzia�aj �acy w imieniu podmiotu uzyskuje dost�ep do pliku. Kiedy jednak prawa
procesu dotycz �a dost�epu do katalogu, toodczytoznacza mo�zliwość wyświetlenia
zawartósci katalogu;zapis– mo�zliwość utworzenia katalogu, zmiany jego nazwy
lub usuwania, w tym katalogu plików i podkatalogów,wykonanieoznacza mo�zli-
wość uzyskania w tym katalogu informacji o plikach lub podkatalogach. Kiedy
proces uzyskuje dost�ep do innego procesu,odczytoznacza mo�zliwość odbierania
sygna�ów,zapisoznacza mo�zliwość wysy�ania sygna�ów, awykonanieoznacza
mo�zliwość wykonania procesu jako podprocesu. �
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Zmiany stanu systemu ochrony nast�epuj �a po wykonaniu w stanie autoryzowa-
nym, dodatkowo po spe�nieniu pewnych warunków, poleceń bazuj �acych na dobrze
zde�niowanych operacjach podstawowych. Przyk�adami takich operacji s �a:

enter uprawnienie/prawo p into M(s;o)
create subject s
destroy object o

Niech stan pocz �atkowy systemu ochrony ma postać X0 = ( S0;O0;M0). Przyj-
mijmy tak�ze, �ze(S; O; M) ` c (S0; O0; M0) oznacza przejście stanu zwi �azane z wy-
konaniem polecenia. Wówczas stan pocz �atkowyX0 oraz poleceniac nale�z �ace do
zbioru polecén C determinuj �a system przejścia stanów. Tak wi�ec model opisuje
zbiór (dozwolonych) stanów systemu ochronyX0, X1, X2, : : :, takich,�zeXi ` ci Xi+ 1

dlaci 2 C. Formalnie polecenia nale�z �ace do zbioruC zale�z �a od parametrów (pod-
miotów, obiektów, uprawnién) oraz realizowanego zestawu operacji podstawowych.

7.2.2. Model Harrisona–Ruzzo–Ullmana

W praktyce do przekszta�cania zawartości macierzy dost�epu udost�epniane s �a pole-
cenia wy�zszego poziomu, które zawieraj �a jedno lub wi�ecej poleceń podstawowych.
Ka�zde z�o�zone polecenie sk�ada si�e z warunku wst�epnego oraz treści (cia�a polece-
nia). Warunek wst�epny pozwala na sprawdzenie obecności poprawnego kontekstu,
w którym trésć polecenia mo�ze zostác wykonana. Ten kontekst bazuje na polityce
i mo�ze býc np. okréslony przez obecność pewnych praw w okréslonych polach
macierzy dost�epu. Ogólna postać polecenia zmieniaj �acego zawartość macierzy
dost�epu ma nast�epuj �ac �a postać:

command c(x1; � � � ; xk)
if r1 2 M[xs1; xo1] and : : : rm 2 M[xsm; xom]
then op1; : : : ; opn

end

gdzien > 0, m� 0, r1; : : : ; rm s �a uprawnieniami,op1; : : : ;opn operacjami podsta-
wowymi, as1; : : : ;sm orazo1; : : : ;om s �a indeksami pomi�edzy 1 ak.

Przedstawiona powy�zej sk�adnia polecenia typucommand c(x1; : : : ; xk)
nie musi býc ograniczona si�e pojedynczego warunku wst�epnego, reguluj �acego wy-
konanie cia�a polecenia. W ogólnym przypadku z�o�zone polecenie mo�ze zawierác
sekwencj�e takich przep�ywów warunkowych.

� Przyk�ad 7.3 Rozwa�zmy system ochrony [10] ze zbiorem praw dost�epuR =
{ read(r), write(w), append(a), execute(x)} i zbiorem polecén C = {create_f ile,
con f er_r, remove_r}, gdziecon f er_r umo�zliwia podmiotowis1 2 Sudost�epnienie
prawar 2 R podmiotowis2 2 S, natomiast polecenieremover pozwala podmiotowi
s1 anulowác niepo�z �adane dzia�anie poleceniacon f er_r. Korzystaj �ac z operacji



184 Kontrola dost �epu

Tabela 7.2: Operacje podstawowe w modelu HRU [42]

Operacja (op) Warunki Nowy stanX ` op X0

enter r into M[s;o] s2 S, o 2 O S0= S, O0= O
M0[s;o] = M[s;o] [ f rg
M0[si ;o j ] = M[si ;o j ], 8(si ;o j ) 6= ( s;o)

delete r from M[s;o] s2 S, o 2 O S0= S, O0= O
M0[s;o] = M[s;o]n f rg
M0[si ;o j ] = M[si ;o j ], 8(si ;o j ) 6= ( s;o)

create subject s0 s0 =2 S S0= S[ f s0g, O0= O[ f s0g
M0[s;o] = M[s;o], 8s2 S;o 2 O
M0[s0;o] = � , 8o 2 O0

M0[s;o0] = � , 8s2 S0

create object o0 o0 =2 S S0= S, O0= O[ f o0g
M0[s;o] = M[s;o], 8s2 S;o 2 O
M0[s;o0] = � , 8s2 S0

destroy subject s0 s02 S S0= Sn f s0g
O0= On f s0g
M0[s;o] = M[s;o], 8s2 S0;o 2 O0

destroy object o0 o02 O, o0 =2 S0 S0= S
O0= On f o0g
M0[s;o] = M[s;o], 8s2 S0;o 2 O0

podstawowych, trzy wymienione polecenia z�o�zone mo�zna zaimplementować na-
st�epuj �aco (f oznacza nazw�e pliku):

command create_ f ile(s1; f )
create object f
enter own into M[s1; f ]
enter r into M[s1; f ]
enter w into M[s1; f ]

end

command con f er_r (s1;s2; r; f )
if own in M[s1; f ]
then enter r into M[s2; f ]

end

command remove_r (s1;s2; r; f )
if own in M[s1; f ] and r in M[s2; f ]
then delete r into M[s2; f ]
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end
�

Polecenia mo�zna podzielíc na jedno- i wielooperacyjne oraz jedno- i wielowa-
runkowe. Podzia� jest naturalny i bierze pod uwag�e liczb�e odwo�ań do operacji
podstawowych i/lub liczb�e warunków wst�epnych wyst�epuj �acych w poleceniu. Na
przyk�ad w przypadku polecenia jednooperacyjnego i jednowarunkowego ka�zde
polecenie wykonuje tylko jedn �a operacj�e elementarn �a, której wykonanie jest uza-
le�znione od jednego warunku:

command grant_read(s1; f ;s2)
if own in M[s1; f ]
then enter r into M[s2; f ]

end

Jak ju�z wiemy, w przypadku gdy system jest w stanieX = ( S;O;A), wykona-
nie poleceniacommand c(x1; : : : ; xk) spowoduje przejście systemu ze stanu
X w nowy stanX0 wtedy, gdy istnieje taki ci �ag stanów pośrednichQ1; : : : ;Qn,
w których znajdzie si�e system po wykonaniu sekwencji operacji o postaci:X ` op�

1

X1 ` op�
2

: : : ` op�
n

Xn = X0 Operacjeop�
1;op�

2; : : : ;op�
n oznaczaj �a kolejne operacje

elementarneop1;op2; : : : ;opn poleceniac wykonywane z aktualnymi parametrami
x1;x2; : : : ;xk.

Implementacja macierzy dost �epu

Implementacja systemu kontroli dost�epu na podstawie macierzy kontroli dost�epu
nie jest rozwi �azaniem efektywnym. Przy du�zej liczbie podmiotów oraz obiek-
tów macierz kontroli dost�epu jestmacierz �a rzadk �a, tj. macierz �a, której z du�zym
prawdopodobiénstwem tylko nieznaczna cz�eść elementów jest ró�zna od zera. St �ad
przechowywanie macierzy w postaci tablicy dwuwymiarowej jest strat �a miejsca
w pami�eci. W praktyce stosuje si�e dwa podejścia do implementacji macierzy do-
st�epu (rys. 7.8):

1. Lista kontroli dost�epu (ang.access control list, ACL) – macierz jest prze-
chowywana kolumnami. Pozwala to na zwi �azanie ka�zdym obiektem listy
ACL, wskazuj �acej dla ka�zdego podmiotu operacje, które podmiot mo�ze
wykonác na tym obiekcie.

2. Lista mo�zliwości (ang.capability list, CL) – macierz jest przechowywana
wierszami. Tym razem lista jest przypisana do ka�zdego podmiotu i wskazuje
dla ka�zdego obiektu operacje, które podmiot mo�ze wykonywác na obiekcie.

Zauwa�zmy, �ze wiersz macierzy (M[s; � ], gdzie� jest list �a mo�zliwości pod-
miotu s, wskazuje, co podmiots mo�ze zrobíc z ka�zdym obiektemo 2 O, nato-
miast kolumna macierzy (M[� ;o], gdzie tym razem� jest list �a kontroli dostepu do
obiektuo, wskazuje wszystkie podmiotys2 Si ich prawa dost�epu do obiektuo.
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Rys. 7.8: Macierz dost �epu i odpowiadaj �ace jej listy ACL oraz CL

Kontrola dost�epu oraz zarz �adzanie procesem autoryzacji z zastosowaniem listy
CL i ACL ma swoje zalety i wady. Jedn �a z zalet korzystania z list ACL jest �atwość
w okrésleniu podmiotów, które maj �a dost�ep do określonego obiektu. �atwe jest
tak�ze odwo�anie lub aktualizacja praw dost�epu podmiotu do obiektu, z którym
zwi �azana jest lista ACL. Usuni�ecie konta podmiotu lub zidenty�kowanie listy
wszystkich zasobów, do których ma dost�ep określony podmiot, wymaga jednak
przejrzenia wszystkich list ACL.

G�ówn �a zalet �a list CL jest �atwósć, z jak �a mo�zna okréslić wszystkie obiekty
dost�epne dla danego podmiotu (sprowadza si�e to do prostego przegl �adania jego
listy mo�zliwości). Jednak okréslenie wszystkich podmiotów, które maj �a dost�ep
do okréslonego obiektu, lub usuni�ecie obiektu wymaga przejrzenia wszystkich
list mo�zliwości. Listy mo�zliwości w po� �aczeniu z bezpiecznym ustanowieniem
kontekstu bezpieczeństwa w ca�ej sieci s �a idealne do przetwarzania rozproszonego.
Zaleta ta wynika z tego,�ze listy CL pozwalaj �a na unikni�ecie wielokrotnego uwie-
rzytelniania podmiotu: u�zytkownik mo�ze zostác uwierzytelniony w sieci, uzyskać
odpowiednie mo�zliwości i przedstawíc je w celu uzyskania dost�epu do zasobów
zlokalizowanych na ró�znych serwerach systemu rozproszonego.

Wspó�czésnie dost�epne komercyjne systemy operacyjne bazuj �a przede wszyst-
kim na listach ACL. Listy ACL znajduj �a zastosowanie w systemach sieciowych,
ró�znych systemach operacyjnych (np. Windows, Unix Posix. Linux itp.) oraz
w bazach danych.

W systemie Windows lista ACL jest u�zywana w dwóch celach: (1) do kontrolo-
wania dost�epu do systemu i (2) do wykonywania audytów. Pierwszy cel uzyskuje
si�e za pomoc �adiscretionary access control list(DACL), a drugi za pomoc �asystem
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access control list(SACL). W innych systemach operacyjnych takich jak Unix
i Linux do implementacji uproszczonych list ACL u�zywa si�e binarnego schematu
ochrony typuu g o(user, group, owner).

System Linux obs�uguje dwa rodzaje uprawnień ACL: minimal ACL– prawa
rwx dlau g oorazextended ACL– rozszerzone prawa i maski praw. Narz�edziami
systemu Linux operuj �acymi na uprawnieniachextended ACLs �a poleceniaget f acl
i set f acl.

7.2.3. Problem z uznaniow �a kontrol �a dost �epu DAC

W systemach uznaniowej kontroli dost�epu polityki typu DAC nie odró�zniaj �a u�zyt-
kowników od podmiotów. Zgodnie z politykami DAC u�zytkownicy (osoby �zyczne)
s �a jednostkami pasywnymi, dla których mo�zna okréslić uprawnienia i które mog �a
� �aczyć si�e z systemem. Po po� �aczeniu si�e z systemem (dok�adniej po pozytyw-
nym uwierzytelnieniu) u�zytkownicy tworz �a procesy (podmioty, jednostki aktywne),
które wykonuj �a si�e w ich imieniu i odpowiednio przesy�aj �a�z �adania do systemu.

Polityki uznaniowe ignoruj �a to rozró�znienie (tj. nie rozró�zniaj �a osoby �zycznej
oraz dzia�aj �acego w jej imieniu procesu) i oceniaj �a wszystkie�z �adania przes�ane
przez proces dzia�aj �acy w imieniu jakiegoś u�zytkownika pod k �atem uprawnień
u�zytkownika (osoby �zycznej). Sprawia to,�ze polityki uznaniowe s �a podatne na
ataki procesów wykonuj �acych z�ośliwe programy i wykorzystuj �acych uprawnienia
u�zytkownika, w którego imieniu dzia�aj �a. Tego typu podatność powoduje,�ze
system kontroli dost�epu mo�ze zostác omini�ety przez konie trojánskie osadzone
w programach.

Koń trojański jest programem zawieraj �acym ukryte przed u�zytkownikiem funk-
cje, które potajemnie wykorzystuj �a legalne uprawnienia wywo�uj �acego go procesu.
W efekcie kón trojánski mo�ze w nieprawid�owy sposób wykorzystać wszelkie
uprawnienia wywo�uj �acego proces u�zytkownika, np. mo�ze usun �ác wszystkie pliki
u�zytkownika. Poniewa�z polityki uznaniowej kontroli dost�epu nie maj �a�zadnego
wp�ywu na kontrol�e przep�ywu informacji od momentu uzyskania tych informacji
przez proces, st �ad procesy mog �a spowodować wyciek informacji do u�zytkowników,
którzy nie s �a maj �a do nich�zadnych praw, np. prawa odczytu. Taki scenariusz
mo�ze zostác zrealizowany bez wiedzy administratora lub w�aściciela danych, po-
mimo �ze system kontroli wery�kuje uprawnienia procesu do wykonania ka�zdego
pojedynczego�z �adania dost�epu do danych.

Na rys. 7.9 pokazano przyk�adow �a list�e kontroli dost�epu (ACL). Lista ta w przy-
padku braku zagro�zenia w postaci konia trojańskiego okrésla bezpieczny stan
systemu ochrony. U�zytkownik A ma prawo czytania (r) i pisania (w) odpowiednio
z i do pliku F oraz prawo pisania do pliku G. Zawartość pliku G mo�ze czytác
podmiot B, ale nie mo�ze czytác pliku F. Jésli adwersarzowi uda si�e podstawić
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legalnemu u�zytkownikowi A program z wbudowanym koniem trojańskim (np. u�zyt-
kownik A pobierze go sam ze strony adwersarza i zainstaluje na swoim komputerze),
to po uruchomieniu programu przez u�zytkownika A zostanie utworzony proces
(podmiot A), który b�edzie dzia�a� w imieniu u�zytkownika A z jego uprawnieniami.
W efekcie kón trojánski dzia�aj �acy z prawami u�zytkownika A mo�ze skopiowác
zawartósć pliku F do pliku G i podmiot B mo�ze teraz czytác plik F.

Rys. 7.9: Atak na uznaniow �a kontrol �e dost �epu z wykorzystaniem konia tro-
ja ńskiego (ang. Trojan horse )

W zwi �azku z powy�zszym atakiem pojawia si�e zasadnicze pytanie o to, w jaki
sposób mo�zna sprawdzíc, czy system ochrony jestzaufany/pewny(ang.secure).
Co wi�ecej, czy istnieje ogólny, generyczny algorytm, który pozwoli określić (w roz-
s �adnym czasie),�ze system ochrony jest zaufany? Odpowiedź na te pytania wymaga
w pierwszej kolejnósci wprowadzenia de�nicji, która określi, co to znaczy,�ze
system jest zaufany.

Uwaga 7.1. Dalej wprowadzone zostanie tak�ze poj�eciesystemu bezpiecznego
(ang. safe system). Poj�ecie to odnosi si�e do systemu abstrakcyjnego, podczas
gdy poj�eciesystemu zaufanegoodnosi si�e do aktualnej implementacji systemu
kontroli dost�epu.

Mocno upraszczaj �ac, mo�zna powiedziéc, �zebezpieczny system ochrony unie-
mo�zliwia naruszenie polityki kontroli dost�epu. Na problem bezpieczeństwa
mo�zna tak�ze spojrzéc z punktu widzenia dystrybucji praw dost�epu do podmiotów.
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