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1. Ochrona Informacji

1.1

Wprowadzenie

Systemy informatyczne sta y sie integralna sz funkcjonowania administraciji
publicznej, dzia alngci przedsiebiorstw izycia obywateli. Us ugswiadczone za
ich pomoca sa rownie niezbedne jak dostawa wody czy energii elektrycznej.

Komunikacja, ktéra zajmuje veame miejsce we wspo czesnych spo écze
stwach, poszukujacych coraz wiekszej wyddjnp wymaga opanowania informacji
gospodarczych, spo ecznych i kulturowych. Globalna ekspansja Internetu znacznie
Zmieni a sytuacije i sprawi a&e systemy informatyczne stay sie kluczowe dla
rozwoju gospodarki i spo ecastwa.

Dla kazdego pastwa informacja jest kwestia suwerersgonarodowej. Od
zapewnienia bezpiecastwa w asnych systemow informatycznych zgldalsze
funkcjonowanie instytuciji i infrastruktury niezbednych do prowadzenia dziasgino
spo ecznej i gospodarczej kraju oraz ochrony przedsiebiorstw i obywateli.

Stany Zjednoczone swiatowym liderem w ochronie informacji. Decydenci
tego kraju od dawna rozumiejae wszystkie strategiczne i polityczne interesy
zwiazane sa z bezwzgledna kontrola informacji. Cel ,dominacji informacyjnej” jest
jednoznaczny — to ,nmiwoSt poznania tajnych informacji naszych przeciwnikéw
przy jednoczesnej ochronie w asnej informac;ji”.
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1.2.

Rowniez rmy musza chront przed konkurencija swoje systemy informacyjne,
ktory zasilaja wszystkie ich aktywa (w asstintelektualna i know-how) i wspieraja
ich strategie rozwoju.

Srodowisko zwiazane z technologiami informacyjnymi i komunikacyjnymi jest
narazone na wiele zagmeh. Otwarcie sieci i ich rosnaca zondt, angaujaca
podmioty o wielu pro lach, zwiekszy y podatrsd systeméw informatycznych.

Wszyscy aytkownicy znaja ryzyko zwiazane z wirusami i robakami rozprze-
strzeniajacymi sie w Internecie. W ostatnich latach jest ich coraz wiecej i staja
sie coraz bardziej wyra nowane. Narzedzia potrzebne hakerom sa atwo dostepne
w Internecie, a w spo eczgoi hakeréw odbywa sie sta a wymiana informacji
i know-howw celu zwiekszenia skuteczgoi atakéw. Jednak dzia ajacy w poje-
dynke hakerzy sa w coraz wiekszym stopniu wypierani przez dynamicznie rozwija-
jace sie organizacje przestepcze. Straty w wyniku oszustw szacuje sie na miliardy
euro rocznie, szczegolnie dla bankéw i rm.

Chocia o cjalnie nigdy nie dosz o do powanego cyberataku na systemy infor-
matyczne z powodow politycznych lub terrorystycznych, to nienmaowykluczy
takiej mazliwosci w przysz &ci. Internet, ze wzgledu na dostef®ia6 anonimowag,
jest juz szeroko wykorzystywany przez organizacje terrorystyczne jako narzedzie
propagandy i komunikacji. Potencjalne ataki na krytyczne systemy informatyczne
mog yby mi€ powane konsekwencje, zw aszcza dla infrastruk@mjadczacej
kluczowe us ugi dla spo ecastwa.

Szpiegostwo pastwowe lub przemys owe majace na celu przechwytywanie
informacji od przeciwnikéw lub konkurentéw jest inna praktyka. Poza wymiarem
ofensywnym, charakterystycznym dla rzadowych agencji bezpietae, naru-
szenia tajemnicy przemys owej staja sie coraz bardziej systematyczne. Wzrasta
réwniez liczba kradziey tajemnic handlowych. W Stanach Zjednoczonych w la-
tach 2000-2019 oznacza o to strate paejjednego biliona dolaréw dla tysiecy
najwiekszych amerykaskich rm.

Analiza zagraen jest pierwsza cZ&cia niniejszego rozdzia u. W drugiej cze-
Sci przedstawiono metody, technil§liodki podejmowane przezaide podmioty
w celu zapewnienia bezpiedrswa ich informacji i tym samym ich systemoéw
informatycznych.

Analiza zagroze h

Dla celéw niniejszego rozdzia u system informacyjny (Sl) to zestaw maszyn, 0sdb,
procedur itp. poaczonych ze soba na sta e lub tymczasowo w celalivmie

nia spo ecznsci (osobom zycznym lub prawnym) wymiany danych i informaciji.
Zgodnie z ta de nicja systemy tak zamicowane jak sig operatora telefonicznego,
strona internetowa przedsiebiorcy/urzedu luktsiewodzenia si zbrojnych (sys-
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1.2.1.

temy informatyczne) wraz z ich obs uga oraz obowiazujaca polityka sa systemami
informacyjnymi.

Zagrozenie, ktére musi by ¢ traktowane powaznie

Informacje zarzadzane przez systemy informatyézsepaadane. Moga by
one naraony na ataki wykorzystujace wzbwe elementy systemu informatycz-
nego. Celem bezpiecastwa systemOw informatycznych jest przeciwdzia anie
tym zagraeniont za pomocasrodkow, ktére sa proporcjonalne do ryzyka zwiaza-
nego z zapewnieniem poufsc, integralnéci* i dostepné&cp tych informacji lub
mozliwosci uwierzytelnienia zréd a i ich podpisabia

Ataki sa rzeczywistécia. Najbardziej znane sa wirusy, robaki, phishing, spy-
ware lub mody kacje strony internetowej (angebsite defaceméntObecnie ataki
te sa dzie em zorganizowanych organizacji przestepczych, dzia ajacych w celach
nansowych lub innych.

Brak klasy kacji informacji w organizacji, s al88 ludzka (niwiadom@c,
nieostr@nast, naiwnat), b edy kon guracyjne sieci komunikacyjnej (ryzyko na-
sycenia, przechwycenia itp.), oprogramowanie, ktérego rosnazamzdt jest
zr6d em trudnych do wykrycia b edéw itp., sa zréd em podationa zagraenia.

1 system informatyczny — c# systemu przetwarzania danych, ktéra zawiera sie w systemie in-
formacyjnym. System informatyczny realizowany jest dzieki technologii komputerowej, ktérej celem
jest wspieranie procesOw zarzadzania w przedsiebiorstwie. Dobrze dzia ajacy system powinien pra-
wid owo wykonywa& zadania w zakresie pozyskiwania, przetwarzania, gromadzenia i udostepniania
informacii [1].

2 Zagrazenie — zjawisko wywo ane dzia aniem si natury badz cz owieka (celowe lub w wyniku
b edu), ktére powodujeze poczucie bezpiecastwa maleje badz zupe nie zanika.

3 Poufndt — cecha informaciji polegajaca na tyme nie sa one udostepniane lub ujawniane
nieupowanionym osobom, podmiotom lub procesom. Chagjpoufncst” i ,prywatnost” sa
zblizone znaczeniowo, to te dwa s owa nie powinng bosowane wymiennie. Poufstjest raczej
czescia sk adowa prywatriei, ktora s @y ochronie danych przed nieautoryzowanymi odbiorcami.

4 Integralnét danych — utrzymanie i zapewnienie dok aéicid kompletnéci danych w ca ym
cyklu zycia. Oznacza toze dane nie moga liymody kowane w sposéb nieupowmiony lub
niewykryty.

5 Dostepnét informaciji oznaczaze musza one lydostepne wtedy, gdy sa potrzebne. Systemy
komputerowe wykorzystywane do przechowywania i przetwarzania informacji, mechanizmy zabez-
pieczajace chroniace te dane oraz kana y komunikacji zapewniajace dostep do nich musa dzia a
niezawodnie, minimalizujac ryzyko awarii sprzetu czy zak b@edostawie pradu, ktére mog yby
wp ynat na ciag & Swiadczenia us ug.

6 Podpis elektroniczny — dane w postaci elektronicznej, ktére sa do aczone do innych danych albo
sa z nimi logicznie zwiazane i sza do stwierdzenia autentyczsm (identy kacji osoby sk adajacej
podpis)[2].

7 Podatnét — pewnego rodzaju s aio Odnosi sie do braku odporéoi (systemu lub jednostki) na
skutki wrogiegosrodowiska. Zjawisko podatBoi wykorzystywane jest przez zagemia i prowadzi
do powstania strat [3].
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Ryzykd® mozna okréli¢ ilosciowo i/lub jak&ciowo: jest to funkcja warkxi
i/lub cechy przypisanych przetwarzanej informacji, znaczenia po#atocaz praw-
dopodobi@stwa wykorzystania tych podatsz przez atakujacego. Dla danego
systemu ryzyko mena zmniejsz§ poprzez ograniczenie wakwvosci informacji,
ktérymi manipuluje, zmniejszenie podaum kazdego z podmiotéw w systemie
na zagraenia oraz pomreenie liczbysrodkéw zaradczych — zabezpieczé&nie
(ang.countermeasures — contrylsdpowiednio skon gurowanych, aby skompliko-
wat zadanie potencjalnych atakujacych. Niezbedne jest rénidrazenie polityki
bezpieczastwa® majacej zastosowanie do wszystkich podmiotéw na danym ob-
szarze geogra cznym lub funkcjonalnym, aczacej wszystkie przepisy i zalecenia,
ktére naley stosowa w celu ochrony zasob6w informacyjnych. Celami sapa
stwo, jego obywatele, przedsiebiorstvdapdowisko akademickie i infrastruktura
krytyczna. Biorac pod uwage wzajemne powiazania miedzy sieciami, cele te sa
coraz bardziej wsp6 zatee. Dlatego wane jest, aby zaf@sie kwestia zarzadzania
bezpieczastwem informacfit wszystkich podmiotow.

Zarzadzania bezpiecze hstwem informacji

W ciagu ostatniej dekady zainteresowanie bezpigsizeem podczas projektowa-
nia, tworzenia i eksploatacji systeméw informacyjnych (Sl) nie przestaje tosna
Aspekty bezpiecAestwa odgrywaja kluczowa role i w ten sposéb staja sie g 6wna
kwestia w skutecznym wykorzystaniu Sl. Systemy informacyjne musezadhydziej
bezpieczne, aby mog y sie opizduwzej liczbie potencjalnych atakéw. Znacze-
nie technologii zabezpiecae platform technicznych zosta o powszechnie uznane
i znajduje sie ciagle w kregu zainteresofwénp. powstawanie coraz nowych algoryt-
moéw szyfrowych, nowych metod i narzedzi monitorowania Sl, nowych produktow
zwiazanych z infrastruktura klucza publicznego itp.). Obecnie istnieje wiele roz-
wiazah w zakresie bezpiechastwa i infrastruktury, ktére moga bywdrazane, ale
kluczowa kwestia jest to, aby wiedZieczy zwiazane z nimi koszty bezp@dnie

i poSrednie sa dobrze oszacowane. Wzrost presji na redukcije kosztow i zwieksze-
nie zwrotu z realizowanych przedsiewzispowodowa réwnezmiane sposobu
zarzadzania bezpiecastwem informacji w organizacjach. Zagadnienia zwrotu

8 Ryzyko — prawdopodobfestwo,ze okrélone zagraenie wykorzysta podatso zasobu lub grupy
zasobow, aby spowodowatraty lub zniszczenie zasobéw. To kombinacja prawdopodsbia
zdarzenia i jego konsekwenciji.

9 Zabezpieczenie — praktyka, procedura lub mechanizm redukujacy ryzyko [4].

10 polityka bezpieczestwa — zestaw praw, regu i praktycznyctsdiadczé regulujacych sposéb
zarzadzania, ochrony i dystrybucji informacji vetavej wewnatrz okrélonego systemu [4].

11 zarzadzania bezpiecastwem informaciji — zarzadzanie oparte na pédij wynikajacym
z ryzyka biznesowego, obejmuje strukture organizacyjna, polityki, planowane dzia ania, odpowie-
dzialndsci, zasady, procedury, procesy i zasoby (aktywa) [4].
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Z inwestycji w zabezpieczeniach (arrgturn on security investmerROSI) zwia-
zane z kosztem technologii zabezpigt & w odniesieniu do ich koragi sa zatem
coraz waniejsza kwestia w wielu organizacjach.
Zarzadzenie bezpiecastwem informacji jest procesem gacym osiagnieciu
i utrzymaniu odpowiednich pozioméw poufem, integralnéci, dostepnéci, auten-
tyczndscit?, rozliczalngcit3, niezawodnécit? i niezaprzeczalr&eil®. Proces ten
mozna podzielt na nastepujace podprocesy:
— zarzadzanie kon guracja $ledzenie na etapie projektowania, zmian w kon -
guracji systemu itp.,
— zarzadzanie zmianami — identy kacja nowych wymadgarocedury, funkcje,
aktualizacje itp.),
— zarzadzanie ryzykiem — monitorowani&swiadamianie personelu i analizy
ryzyka.
W procesie zarzadzania bezpieagevem informacji najwaniejszym podpro-
cesem jest zarzadzanie ryzykiem.

Zarzadzanie ryzykiem

Zarzadzania ryzykiem w bezpiedzstwie informacji (anginformation security
management systemsMS) jest klasycznym procesem sk adajacym sie z szeregu
logicznych krokéw powszechnie znanych z dostepnych w literaturze norm i metod
[5, 6, 7, 4]. Niemniej jednak normy i metody tezrdia sie podejciem do procesu
zarzadzania ryzykiem. Niektore z nich sa bardziej skoncentrowane np. na analizie
ryzyka, inne na szacowaniu (analizie i ocenie) ryzyka, a jeszcze inne skupiaja sie
na osiagnieciu odpowiedniego poziomu bezpigttea dzieki implementowanym
zabezpieczeniom. Jednym z g éwnych elementéw aczacych te normy/metody
jest spos6b oceny ryzyka, w tym identy kacji i klasy kacji zasobow, pod&itip
zagraenia, ryzyka, implementowanych (waemych)srodkéw zaradczych itp.
w danej organizaciji.

Proces zarzadzania ryzykiem powinierchiptegralna czécia wszystkich dzia-
an zwiazanych z zarzadzaniem bezpiecgvem informacji, ciagle analizujac na

12 Autentyczn@t — w asciwast, ktéra méwi o sytuacii, gdy msamét danej osoby, ktéra wykonuije
okreslone operacje, jest taka sama jak deklarowana.

13 Rozliczalngt — w ssciwdst polegajaca na nmiwosci ustalenia mytkownikéw, ktorzy w okrélo-
nym czasie dokonywali okgbonych operacji, np. mody kacji lub usuniecia zapisanych w systemach
informacyjnych danych.

14 Niezawodn@t — w &ciwdst bezpieczistwa informacii okrélajaca czas bezawaryjnego dzia a-
nia systeméw informatycznych, np. optymalny system to taki, ktéry przez ca y czas bedzie osiaga
100%.

15 Niezaprzeczalrit — w gciwdst pozwalajaca zwery kowa, czy strony biorace udzia w wy-
mianie informacji rzeczyvéicie bra y w niej udzia . Nadawca i odbiorca informacji nie moga sie
wyprzet, ze uczestniczyli w wymianie informacji w rolach, w ktérych rzeczeie wystepowali.
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biezaco, co mae sie zdarzg i jakie moga by mazliwe nastepstwa tych zdarae

a nastepnie decydujac, co i kiedy najewykona, aby zredukow@aryzyko do
akceptowalnego poziomu. W trakcie procesu zarzadzania ryzykiem wszystkie
zainteresowane strony powinnydinformowane o stanie ryzyka w organizaciji.
Nawet po osiagnieciu wymaganego poziomu bezpiésiaga dla wszystkich ryzyk
proces zarzadzania ryzykiem najemonitorowd i regularnie przeglada Kazda
Zmiana w sposobie zarzadzaniu organizacja lubdeapojawiajaca sie podatso

itp. moze powodowé zmiany dotyczace ryzyka i/lub jego poziomu.

Proces zarzadzania ryzykiem w bezpigtzvie informacji mae byt zastoso-
wany do organizacji jako casai, dowolnej czéci organizacji, dowolnego systemu
informacyjnego, istniejacych zabezpieéz@lanéw lub wybranych aspektéw (np.
planowanie ciag éci dzia ania, BCF).

Rys. 1.1: Proces zarzadzania ryzykiem

16 plan ciag Gci dzia ania (angbusiness continuity planing us uga, ktérej celem jest przygoto-
wanie rmy na prowadzenie dzia al8oi i Swiadczenie us ug dla klientéw niezafeée od negatywnych
zdarzeé.
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Na rys. 1.1 przedstawiono proces zarzadzania ryzykiem. Jest to proces kla-

syczny, a poszczegOlne jego kroki sa nastepujace:

Krok 1. Identy kacja zasobow

Pierwszy krok w procesie zarzadzania ryzykiem obejmuje ustalenie zakresu

i granicy systemu. Na tym etapie najezapozna sie z organizacja, jej otoczeniem

i systemem informacyjnym. Gdy zostanie dok adnie ustalony zakres i granica
systemu, naley przystapt do zidenty kowania zasobéw stanowiacych wato
biznesowa organizacji. Gdy przeglad Sl jest gotowy, rozpoczyna sie hastepny krok.

Krok 2. Okre Slenie celéw zabezpiecze

Na podstawie zidenty kowanych zasobéw nayeokreslic cele zabezpieche

ktore trzeba osiagria Cele zabezpiechesa okr&lane, aby zapewnipoufnae,
integraln&t i dostepn@&t zasobodw biznesowych.

Krok 3. Szacowanie i postepowanie z ryzykiem

G 6éwnym krokiem procesu zarzadzania ryzykiem jest szacowanie ryzyka. Dzia-

anie to obejmuje zaréwno analize (zyciem dostepnych metod, norm i narzedzi
programowych), jak i ocene ryzyka. Analiza ryzyka polega na identy kacji, opi-
sie i pomiarze ryzyka. Z kolei ocena ryzyka polega na poréwnaniu szacunkowej
wielkosci ryzyka z przyjetymi przez organizacije kryteriami. Kryteria ryzyka sa
oparte na celach bezpie¢mtwa organizacji (patrz krok 2) oraz jej koneie
wewnetrznym i zewnetrznym (patrz krok 1). Ocena ryzyka stanowi podstawe do
podjecia decyzji co do tego, na ile dane ryzyko jest dla organizaciji istotneza tak
czy naley je przyje i jakie dzia ania wzgledem niego podja

Gdy proces szacowania ryzyka jest zakpony, naley podjec decyzje o po-

stepowaniu z ryzykiem. Czyni$gi zwiazane z postepowaniem z ryzykiem moga
obejmowa& ograniczanie, akceptowanie, unikanie lub przeniesienie ryzyka:

— ograniczanie ryzyka — podejmowanie dzia &t6re maja na celu zmniej-
szenie prawdopodokistwa, skutku lub obydwu zwiazanych z ryzykiem
(np. zastosowanie odpowiednich zabezpiégze

— akceptowanie ryzyka — przyjecie powsta ych strat wynikajacych z&&re
nego ryzyka (np. zaakceptowanie ryzyka, jakie jestzgdgo prawdopodo-
biehstwo i konsekwencije sa wystarczajaco niskie &ubdnio niskie),

— unikanie ryzyka — niedopuszczanie dziga &tére mog yby spowodovea
wystapienie ryzyka,

— przeniesienie ryzyka — dzielenie sie stratami z tytu u powsta ego ryzyka z trze-
cia strona (np. ubezpieczenie przed konsekwencjami ryzyka, outsourcing,
us ugi chmurowy itp.).

Krok 4. De niowanie wymaganh bezpieczéstwa

Wymagania bezpiechstwa informacji mana de niowe jako rozwiazania

majace na celu ograniczenie zidenty kowanych ryzyk w sytuacji, gdy np. wybra-
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liSmy postepowanie o ograniczeniu ryzyka z poprzedniego etapu. Wymagania
bezpieczéstwa moga wynika z innych postepowd jak np. przeniesienia ryzyka
(de niowanie wymaga nak adanych na trzecia strone), akceptacji ryzyka (de -
niowanie wymaga dotyczacych monitorowania statusu poszczegoélnych ryzyk)
itp. De niowanie wymaga bezpieczistwa czesto wykonywane jest stopniowo,
,0d 090 u do szczeg6b u”, z uwagi na ich znaczenie zom®t (np. zacza od
ogélnych wymaga przeciwdzia ajacych zidenty kowanym ryzykom na pozio-
mie strategicznym, a nastepnie bardziej szczeg6 owych wymagapoziomie
operacyjnym).

Krok 5. Wyb6r Srodkéw zaradczych (zabezpieczenie, mechanizmy kon-
trolne)

Na tym etapie zde niowane sa wybrane rozwiazania techniczne Stkme sa
kompetencje personelu oraz niezbednedki nansowe.

Krok 6. Wdro zenie (implementacja)srodkéw zaradczych

Ostatnim etapem procesu zarzadzania ryzykiem jest zedi@ wybranych
w poprzednim etapie zabezpieézéch testowanie i ponowna ocena ryzyka szczat-
kowego, ktéra zamyka proces zarzadzania bezprestnem.

Przeglad metod zarzadzania ryzykiem w bezpiecze nstwie informacji

W 1960 roku H.A. Watson z Bell Labs opracowa pierwsza metode zwana drzewem
b edow, dzieki ktérej maliwe by o opisanie ryzyka zwiazanego z eksploatacja
systeméw z monych. Intensywny rozwdj metod zarzadzania ryzykiem przypa-
da na lata 1980—2000. Pojawiy sie metody analizy niezawsdnsystemow
informatycznych z wykorzystaniem np. sieci Petriego, metody analizy wypadkdow
oraz niepaadanych zdarZew systemach zarzadzania, metody analizy hazardu itp.
W tym samym czasie pojawi y sie rowrdienetody obliczania wskaznika ryzyka
[8] oraz metody uwzgledniajace czynnik ludzki itp.

Poczatek XXI wieku przyniés rosnaca potrzebe skutecznego zarzadzania ry-
zykiem w zakresie bezpiecdastwa informaciji oraz opracowania metod i narzedzi
wspierajacych ocene i minimalizacje tego ryzyka. Obecnie istnieje ponad 200
metod, z ktorych tylko kilkanscie zyska o aprobate specjalistow$wiecie. Me-
tody te mana podzieli na metody il§ciowe (angquantitative methodsmetody
jakosciowe (anggualitative methods metody indukcyjne zwane metodami wste-
pujacymi (ang.bottom-up, metody dedukcyjne zwane metodami zstepujacymi
(ang.top-down). Ponadto wyrénic mazna metody dynamiczne, ktére pozwalaja
uwzgledni zmiany w kon guracji elementdéw systemu w czasie, oraz metody sta-
tyczne, ktére w przeciwigstwie do dynamicznych modeluja logiczne zdarzenia
powodujace wystapienie niegadanych incydentéw, np. w organizacji.

Przeprowadzono analize skutecsobmetod zarzadzania ryzykiem akceptowa-
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nych przez specjalistow. Na podstawie wynikowzna wnioskowg, ze OCTAVE

i ITIL wykazuja dobra skuteczn&t, jesli chodzi o analizy i szacowanie ryzyka,
orazsrednia skuteczr w zakresie procesu zarzadzania ryzykiem (postepowania
Z ryzykiem), natomiast CRAMM, COBIT, IT-Grundschutz [6], MEHARI, NIST
SP 800-30 [5] oraz ISO/IEC 27005 [4] maja napsza lub prawie najwzsza
skutecznét w odniesieniu do ca ego procesu zarzadzania ryzykiem.

Przyk ad zarzadzania ryzykiem w bezpiecze nstwie informaciji

Wykorzystujac wytyczne normy ISO 27005 oraz bazy wiedzy MEHARI, CRAMM
i OCTAVE, ponizej przedstawiano przyk ad analizy, szacowania i postepowania
Z ryzykiem (wszystkie kroki podprocesu zarzadzania ryzykiem).

W celu przeprowadzenia dziaawiazanych z analiza ryzyka, naig zebr&
wszelkie dane z kadego kroku (kolejngt jest dowolna). Pomkj przedstawiano
poszczegolne kroki w procesie identy kacji i estymaciji ryzyka.

a) ldenty kacja ryzyka
Identy kowanie zasobow

Pojecie zasobdéw (aktywdw) okska to wszystko, co ma wymierna wastodla
danej organizacji. Identy kacja zasobow powinnettrzeprowadzana na odpo-
wiednim poziomie szczeg6 o\8oi, ktéry dostarczy wystarczajacych informacji
na potrzeby szacowania ryzyka. Wszystkie zidenty kowane zasoby: podstawowe
(procesy i dzia ania biznesowe, informacje) i wspomagajace (sprzet, oprogramo-
wanie, si€, personel, siedziba, struktura organizacyjna) powinnymiesciciela,
ktory przypisuje im konkretna ward (W), jaka maja dla organizaciji (rys. 1.2).

Przyk adem okrglenia wart&ci zasobéw/aktywow wed ug kryteribw mogady
koszty poniesione w wyniku utraty poufsci (P), integralngci (1) i dostepnéci (D),
ktére moga by wyrazone w kwotach pienienych lub w skali MEHARI (1 — ryzyko
akceptowalne, 4 — ryzyko niedopuszczalne) albo w skali CRAMM (1 — ryzyko
pomijalne, 7 — ryzyko nietolerowane) itp. Identy kacja i wastwowanie zasobow
sa szczeg6 owo opisane w Za aczniku B normy ISO [4].
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Rys. 1.2: Identy kacja i klasy kacja zasobdw/aktywow

Dane wygciowe z identy kacji aktywdw/zasobbdlista aktywdw/zasobdw wraz
z w ascicielami i kryteriami wartsciowania.

Identy kacja zagro zen

Zagrazeniemaoze byt potencjalna przyczyna szkody dla zasobow, takich jak
informacje, procesy i systemy, a w konsekwencji dla organizZcfid a zagraen
(rys. 1.3) moga b§ ludzkie, celowe (C) i przypadkowe (P) i/lub naturalne (N).
Szczegd owe informacje o rodzajach i typach zaghea opisane w Za aczniku C
normy ISO [4].
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Dane wygciowe z identy kacji zagen lista podatnych procesow bizneso-
wych odnoszacych sie do typu zagemia i ich zrod a: celowe (ungjnie, motywa-
cjaiich nastepstwa), przypadkowe i/lub naturalne.

Rys. 1.3: Identy kacja i klasy kacja zagroze 1

Identy kowanie podatno5ci

Podatnéci moga spowodow@ szkode dla zasobdw lub organizacji. Sama
obecné&t podatnéci nie powoduje szkody, poniewg@otrzebne jest zagrenie
wykorzystujace te podatrss. Jak wyej opisano, naley tutaj wzie€ pod uwage to,
ze niepoprawnie wdmmne, niew &ciwie funkcjonujace lub niepoprawnieywane
zabezpieczenie nze powodowa podatn&t na zagraenie. Podatr&ci moga by
Zwiazane z w aciwasciami zasobéw, ktére moga byuzyte w sposob celowy
(zamierzony), b edny lub inny, jedna& zawsze zachodzi potrzeba rozemia
podatn&ci pochodzacych z anych zréde , np. wewnetrznych lub zewnetrznych
w stosunku do zasobdéw. Szczegd owe informacje o rodzajach i typach psdatno
oraz o metodach ich szacowania opisane sa w Za aczniku D normy ISO [4].

Dane wygciowe z identy kacji podatrizi lista przyk adéw podatrizi w od-
niesieniu do zasobow i ich powiazania z zazgaiami.

Identy kowanie nastepstw

Nastepstwem mze byt utrata skuteczrizi, pogorszenie warunkoéw dzia a-
nia, utrata reputacji, zniszczenie itp. Dzia anie to polega na identy kacji szkod
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Rys. 1.4: Powiazania aktywow z podatno  &ciami i zagrozeniami

lub nastepstw dla organizacji, ktére mog yby z@éss@owodowane w wyniku sce-
nariuszazdarzenia Scenariusz zdarzenia (zwany zakscenariuszem incydentu,
ryzyka, zagraenia) jest opisem sposobu, jak zazgnie wykorzystuje oki&ona
podatn&t w incydencie zwiazanym z bezpie¢m#wem informacji [8]. Kady sce-
nariusz zwiazany jest ze skutkiem, ktéry meoodnosi sie do jednego lub wiekszej
liczby zasobéw lub do ich c&ei. Z tego wzgledu zasoby,§& zostana zniszczone
lub naruszone, moga ntigrzypisane wartri ryzyka. Szczegé owe informacje
dotyczace budowe scenariuszy zddarapisane sa w Za aczniku B normy 1SO [4].

Dane wygciowe z identy kacji nastepstw incydentolista scenariuszy w od-
niesieniu do zasobow, zagra i podatnéci (rys. 1.5).

Identy kowanie zabezpiecze

Sposobem ok&enia efektu zabezpieczenia jest sprawdzenie, jak redukuje ono
prawdopodobistwo zagraenia i atwé&t wykorzystania podatrsei lub skutku
incydentu. Jgli zabezpieczenie nie funkcjonuje w oczekiwany sposob, to taki stan
moze powodowa podatn&t na pewne zagaenia. Istniejace lub planowane zabez-
pieczenia (do wdrpenia zgodnie z planami wynikajacymi z procesu postepowania
z ryzykiem) moga b¢ zidenty kowane jako nieskuteczne, niewystarczajace lub
nieusprawiedliwione. W identy kaciji istniejacych lub planowanych zabezpigcze
pomocne moga hiynastepujace dzia ania:

— przeglad dokumentéw zawierajacych informacje o zabezpieczeniach,

— wywiady z osobami odpowiedzialnymi za bezpigtz®vo informacji (kwe-

stionariusze z pytaniami),
— przeprowadzenie na miejscu inspekcji wrnaych zabezpiechd/lub prze-
glad wynikéw audytéw wewnetrznych.
Dane wy§ciowe z identy kacji zabezpieczdista wdraonych zabezpieche



1.3. Zarzadzania bezpiecze fstwem informaciji

Rys. 1.5: Tworzenie scenariuszy zdarze f

(przyporzadkowane prawdopodohswa zdarzenia oraz jego skutek w przypadku
urzeczywistnienia) lub ich braku w odniesieniu daz#ago ze scenariuszy zdainze
W przypadku niektérych scenariuszy, takich jak zagitia przypadkowe, nie mo-
zemy ca kowicie wyeliminow@prawdopodobigstwa wystapienia takich zdanze
(brak dostepnych zabezpiedrzedstraszajacych itp. — zob. scenariusz 1.1). Taki
stan rzeczy (brak przywidzianych zabezpidgzmaze sie powtérzg dla innych
przedsiewzietych dziafaodstraszajacych, agodzacych itp. (rys. 1.6).

Do estymaciji ryzyka niezbedna bedzie ocena fpdi@abezpiecZeprzypisanych
do prawdopodobigstwa (przyczyn) oraz skutkéw kdego scenariusza zdarze
Taka ocena, jak przedstawiono paey, mae byt przeprowadzona lokalnie (na
podstawie analizy dokumentéw zawierajacych informacje o zabezpieczeniach, wy-
nikéw audytéw wewnetrznych lub inspekcji na miejscu wzivaych zabezpiech
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Rys. 1.6: Lista audytowanych zabezpiecze 1 okre Slajace prawdopodobie  h-
stwo i skutek zaj scia zdarze h

albo za pomoca ankiety. Na rys. 6 przedstawiono wyglad ankiety dotyczacej
jednego zabezpieczenia ,Plan tworzenia kopii zapasowych kon guracji sieci” za-
czerpnietej z bazy wiedzy MEHARI. Podobne kwestionariusze dostepne sa mbwnie
w OCTAVE, EBIOS, CRAMM itp. Naley zauwayt, ze tr&t kwestionariusza
dotyczaca jedneg6&rodka zaradczego (zabezpieczenia) odnosi sie nie tylko do
samego faktu jego istnienia (na zasadzie ,jest/nie ma”), lezetakzglednia kilka
czynnikéw. Tworza one ca& potwierdzajacaze zabezpieczenie nie tylko zosta o
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wdrozone, ale rOwniejest regularnie testowane, jego parametry sa chronione przed
nieautoryzowanymi zmianami i mody kacjami itp.

MEHARI w swoich arkuszach stosuje system obliczaniaaveej wart&ci dla
danego zabezpieczen&rddek zaradczy). Kaly z tych czynnikdw (przedsiewzie-
tego dzia ania w kierunku podniesienia jdkozabezpieczenia) ma przyporzadko-
wana wage w zalendsci od jego znaczenia dla ochrony zidenty kowanych zasobdw.
Wazona wart&c dla danej zabezpieczenie przedstawia psre wzor, a przyk ad
obliczenie wartéci wazonej przedstawia rys. 1.7:

valugyp=p| (dp=di;s;j) = (rmax I'min) aloziiapl + I'mint 0;5
i=1h

gdzie:

— valugyp-p, (dp=di;s; j) — wazona wart&¢ srodka redukujacego prawdopodo-
biehstwa (przyczyny) powstania zageniaDP lub redukujacego skutkDl
tego zagraenia.

— B = valug(j; s no(R)) —waga przypisanatemu pytaniu. Waga ta zalg
od okreslonego typu zabezpieczenirgdka zaradczegq) scenariusza
oraz numeru pytanino(R;) powiazanego z odpowiedzR; ,

— R — odpowiedz na zadande pytanie audytowe (wargd Taklub Nie),

— j 2 DP[ DI — zastosowane zabezpieczenia,

— k—jest liczba pyta ankiety przyporzadkowanych olgenym zabezpiecze-
niom,

— bxc - funkcja zaokraglania wyniku w dé do najblzszej liczby ca kowitej,

— [rmax= 4;rmin= 1] —wed ug MEHARI.

b) Estymacja ryzyka

Metodyka estymaciji ryzyka — analiza ryzyka moe by¢c przeprowadzona na

réznym poziomie szczeg6 o\8oi, w zalendsci od krytyczn&ci zasobow, stopnia
poznania podatrszi oraz incydentdw, ktérych organizacjasidadczy a w prze-
sz &sci. W zalendsci od okolicznéci metodyka estymacji nze byt jakasciowa,
ilosciowa lub mieszana.

Szacowanie prawdopodobibstwa incydentu

Po zidenty kowaniu scenariuszy incydentéw nastepuje oszacowanie prawdopo-

dobienstwa kadego scenariusza za pomocasitmwych lub jak&ciowych technik
estymacji. W tym celu uwzglednia sie czeStopojawienia sie zagzenia oraz
atwost, z jaka mana wykorzysta podatnég, biorac pod uwage:

— motywacije i maliwosci potencjalnych atakujacych jako zrod a zazgoroz-
mysinych (np. dostrzeganie przez nich atrakcgicio podatngci zasobéw),

— czynniki geogra czne jako zréd a przypadkowych zaggio (np. ekstremalne
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Rys. 1.7: Przyk adowy kwestionariusz pyta h dotyczacych wdrozonych zabez-
piecze h

warunki pogodowe lub inne czynniki, ktére moga wp yowza b edy ludzkie
i niew asciwe funkcjonowanie urzadag,

— podatn@&ci, zarbwno pojedyncze, jak i zagregowane,

— istniejace zabezpieczenia oraz ich skute&na jaka ograniczaja one rozwa-
zane podatr&ri.

Dane wygciowe z szacowania prawdopodobiehstwa incyddistia oszacowa-
nych nastepstw przypisanych scenariuszowi incydentu zamach w odniesieniu
do zagraeh oraz jak&t istniejacych zabezpiecadodstraszajacych i zapobiegaw-
czych).

Rys. 1.8: Wynik audytowanych zabezpiecze f okre Slajacy prawdopodobie  h-
stwo (zabezpieczenia odstraszajace i zapobiegawcze)
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Nalezy zaznacz§, ze wart@ci umieszczone narys. 1.8 w przypadku zagroa
oznaczona FA3 sa przeniesione z rys. 1.2, a pozosta e 8csa wartgciami
wazonymi z ankiet dla zabezpiedzedstraszajacych i zapobiegawczych.

Nastepnym etapem przy szacowaniu prawdopodudtiga incydentu jest okre-
Slenia wagi prawdopodohistwa (rys. 1.9). W tym celu skorzystamy z bazy wiedzy
MEHARI, ktéra udostepnia gotowe macierze dlazllaj cechy zagmenia (celowe,
przypadkowe czy naturalne). Na rys. 1.9 przedstawiono cztery macierze dla zagro-
zenia celowego. Waga prawdopoddistwa dla scenariusza 1.6 (tabela 1.8) jest
odczytywana po przekatnej (w tym przypadku zagmoia = 3, waga dla zabezpie-
czenia odstraszajacego = 1, a dla zabezpieczenia zapobiegawczego = 2).

Rys. 1.9: Waga prawdopodobie  hstwa dla zagrozenia celowego

Szacowanie skutku incydentu

Po zidenty kowaniu scenariuszy incydentow nastepuje oszacowazieekgm
scenariusza w odniesieniu do jego skutkéw (tabela 1.10) za pom&ciaiaych
lub jakdsciowych technik estymacji. W tym celu uwzglednia sie, jak w przypadku
szacowania prawdopodohistwa:

— motywacije i maliwosci potencjalnych atakujacych jako zréde zaago

rozmysinych,

— czynniki geogra czne jako zrod a przypadkowych zamg

— istniejace zabezpieczenia oraz ich skute&nm eliminowaniu podatr&ci

zasobdéw na zageenia.

Dane wy§ciowe z szacowania skutku incydertsta oszacowanych nastepstw
przypisanych scenariuszowi incydentu, waaaych w odniesieniu do zasobow oraz
jakosci istniejacych zabezpiecad¢ochronnych i agodzacych).

Tak jak w przypadku oki&ania wagi prawdopodohistwa waga skutku incy-
dentu odczytywana jest z tabeli (rys. 1.11). Baza wiedzy MEHARI udostepnia
gotowe macierze dla kaej cechy aktywu (madiwosci utraty aktywu z braku do-
stepu, naruszenia integral@ czy poufngci). Narys. 1.11 przedstawiono cztery
macierzemazliwosci utraty dostepnst aktywu Waga skutku dla scenariusza 1.6
(rys. 1.11) jest odczytana po przekatnej (w tym przypadku aktywa = 3, waga dla
zabezpieczenia ochronnego = 4, a dla zabezpieczenia agodzacego = 2).
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Rys. 1.10: Wynik audytowanych zabezpiecze 1 okre Slajace skutek (zabezpie-
czenia ochronne i agodzace)

Rys. 1.11: Waga skutku dla dostepno  &ci aktywu

c) Ocena ryzyka

Ocenayzykapolega na poréwnaniu szacunkowej wigdkoyzyka z przyjetymi
przez organizacje kryteriami. W tym celu naleporéwnywa& estymowane ryzyka,
uzywajac wybranych metod lub podgjopisanych w Za aczniku E normy 1ISO
[4] z kryteriami oceny ryzyka. Kryteria oceny ryzykaywane do podejmowania
decyzji musza b§ spdjne ze zde niowanym zewnetrznym i wewnetrznym kontek-
stem zarzadzania ryzykiem w bezpiefiztvie informaciji i musza uwzglednéa
cele dotyczace zabezpieczsfreslone przez organizacje itd.

MEHARI, CRAMM, OCTAWE wykorzystuja macierz ryzyka do ol§knia
wagi ryzyka dla kadego ze scenariuszy zagen. Kazdy z tych czynnikéw (przed-
siewziete dzia ania w kierunku podniesienia jgkozabezpieczenia) ma przyporzad-
kowana wage w zalendsci od znaczenia dla ochrony zidenty kowanych zasobéw.
Tabela 1.12 przedstawia macierz ryzyka wed ug metodologii MEHARI.

Ocena ryzyka stanowi podstawe do podjecia decyzji co do tego, na ile dane
ryzyko jest dla organizacji istotne, a tekczy ewentualnie natg je przyje lub
jakie dzia ania wzgledem niego podjgelem jego zminimalizowania lub wyelimi-
nowania. Podejmowane w tym zakresie decyzje powinny zatem wypilkzaede
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wszystkim z akceptowalnego poziomu ryzyka, jedrea niektdrych sytuacjach
nalezy uwzglednt takze nastepstwa, prawdopodobgwa i stopnie wiarygodrszi
identy kacji i analizy ryzyka (agregacja wielu niskich I@sednich ryzyk mee
spowodowa powstanie znacznie vegzych ryzyk ca kowitych i z tego wzgledu
moga one wymagdaodpowiedniego zaadresowania).

Dane wygciowe uzyskane z oceny ryzyksta ryzyk z priorytetami (np. prio-
rytety dla postepowania z ryzykiem, z uwzglednieniem estymowanych pozioméw
ryzyk).

Rys. 1.12: Waga ryzyka dla scenariusza zdarze n

Uzyskana waga ryzyka dla scenariusza 1.6 (tabela 1.6) jest réwna 2 wed ug
skali MEHARI przedstawionej porej:
— 4 —ryzyko krytyczne (wymagajace natychmiastowych dzip a
— 3 —ryzyko nieakceptowalne (wymagajace dzfavaramach planowanego
budzetu),
— 2 —ryzyko akceptowalne (wymaga monitorowania w amiéniu od 1, ktéry
nie wymaga czestego monitorowania),
— 1 —ryzyko akceptowalne, wymagajace monitorowania.
d) Postepowanie z ryzykiem
Opracowanie planu postepowania z ryzykiem powinno jasno&tikrpriorytety,
zgodnie z ktérymi beda wdmane poszczegolne sposoby postepowania z ryzykiem
oraz ich harmonogramy. Priorytety te mogathnkreslone przy ayciu rénych
technik, w tym rankingu ryzyka oraz analizy kosztow i kaszy Ogolnie naley
ograniczy niekorzystne nastepstwa na tyle, na ile jest to uzasadnione wzgledami
praktycznymi. Warianty postepowania z ryzykiem uwzgledniaja:
— w jaki sposo6b ryzyko jest postrzegane przez zaamgane strony,
— przepisy prawa i regulacje, ktére organizacja musi spe, nia
— hajbardziej odpowiednie sposoby informowania stron o stwierdzonym ry-
zyku.
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Podczas opracowania planu postepowania z ryzykiem zachodzi potrzeba okre-
Slenia ryzyk szczatkowych, powsta ych po wyborze i implementacji zabezpiecze
(ang. countermeasurgs Dzia anie to polega na uaktualnieniu lub powtdrzeniu
szacowania ryzyka, z uwzglednieniem oczekiwanych skutkéw proponowanego
postepowania z ryzykiem (tabela 1.13). Szczeg6 owy opis dotyczacglakia
oraz postepowania z ryzykiem szczatkowym przedstawiony jest w normie 1ISO [4].

Dane wygciowe z postepowania z ryzykieplan postepowania z ryzykiem
i ryzyka szczatkowe bedace przedmiotem decyzji kierownictwa organizacji o ak-
ceptaciji.

e) ryzyko szczatkowe

Zeby okrelic ryzyko szczatkowe, nalty w pierwszej kolejnéci zaimplemen-
towat brakujace zabezpieczenia i/lub dzia ania uzupe niajace dane zabezpieczenia,
zeby spe nia y wszystkie wymogi (techniczne, prawne, organizacyjne itp.). Aby
Zilustrowa takie podejcie, wystarczy ponownie uzupetrtirakujace zabezpie-
czenia (w ca &ci lub w czéci) i/lub dzia ania uzupe niajace tych zabezpidtze
zgoda cz onkéw zarzadu i/lub wseiciela podatnego zasobu; w miejscach, gdzie
odpowiedz by aNie, w ankietach (tabela 1.7) zamieniamy Tek Z tabeli 1.13
wynika, ze po zmianie odpowiedzi w ankietach automatyczne ulegaja zmianie
wazone wart8ci zabezpieczeprzyporzadkowanych poszczegélnym dzia aniom
odstraszajacym, zapobiegawczym itp.

Rys. 1.13: Przyk ad postepowania z ryzykiem (wdrozenia brakujacych zabez-
piecze h)

Po uzupe nieniu wszystkich brakujacych zabezpiéaa@z ponownym obli-
czeniu wag dla prawdopodolfistwa oraz skutku kalego ze scenariuszy ryzyka
otrzymujemy nowe wagi ryzyka szczatkowego (tabela 1.14).
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1.4.

Rys. 1.14: Waga ryzyka szczatkowego dla scenariusza zdarze h

Jak wynika z tabeli 1.14, ryzyko szczatkowe zmieni 0 sie w poréwnaniu z w a-
Sciwym ryzykiem obliczonym w tabeli 1.12 dla scenariusza 1.6.

Podsumowanie

Dog ebna analiza stanu wiedzy z zakresu literatury, norm itp. zwiazanych z bez-
pieczéistwem systemow informacyjnych wskazupe udostepniaja one ehe
narzedzia i techniki do ochrony informaciji. Stosowanie pédig opartego na zarza-
dzaniu ryzykiem spe nia swoje zadania vemg sposob — poprzez analize odpowie-
dzi na kwestionariusze, wykorzystanie baz wiedzy, oprogramowania narzedziowego
— i obejmuje wieksz&C proceséw zwiazanych z zarzadzaniem bezpigszgem
informaciji (ZBI).

Kazdego roku wydatki na rozwiazania z zakresu bezpigstea IT stanowia
jeden z najwaniejszych punktéw na listach priorytetéw organizacji rzadowych
i prywatnych. Jednak wobec pojawiajacych sie codziennie nowych zagsame
rozwiazania nie zapewnia pe nej ochrony danych i informacjizkéajest zatem
okreslenie priorytetéw zarzadzania ryzykiem poprzez ochroneziwgch infor-
maciji, szczegOlnie gdy dostep do zasobéw rmy z urzadmobilnych staje sie
norma.

Rdéznorodn&t urzadze, aplikacji i oprogramowania zwieksza 8o zagraeh
i komplikuje sam proces ich zabezpieczania, co ma peemie na de niowanie wy-
mogow bezpiecZestwa i poszukiwanie nowych rozwiazav tym zakresie. Dostep
do rmowych aplikacji i danych, prywatnych informac;ji itp. zzdych miejsc sieci
bez pogorszenia poziomu bezpiegiva czy zwiekszenia ryzyka wymaga wdro-
zenia wymuszanych polityk bezpiedmtwa, odpowiedniego raportowania oraz
audytu, by moc osiagriape na zgodngt z wymogami i regulacjami. Dodatkowo
kluczowe jest zapewnienie ciagoi dzia ania poprzez uratiwienie bezpiecznego
dostepu do zasobow, z dowolnego miejsca, zaréwno podczas planowanych prac,
jak i przypadkowych problemow.
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Dobre praktyki, jakimi warto kieronw@sie, by odpowiednio zabezpiedzy
i chronic dane, to:

— koncentrowanie sie na zbalansowaniu potrzeb w zakresie bezhsoze

z wymaganiami maytkownikow,

— stosowanie elastycznych opcji przechowywania danych, dostepu do nich oraz
ich zarzadzania,

— stosowanie polityki bezpiecastwa opartej na analizie &ei i kontekstu
(informacja aczona jest z osoba, jej rola w rmie, lokalizacja w danym
momencie czy typem urzadzenia, z jakiego korzysta itp.),

— raportowanie o zgodssai lub niezgodnsci z przepisami,

— zmniejszanie ilsci mazliwych cyberatakow.

Powyzsze punkty to jedynie wycinek tego, co meobyt przydatne dla or-
ganizacji. Niemniej jednak podsgie do ochrony informacji oparte na procesie
zarzadzania ryzykiem, wspierane najlepsza wiedza personelu operacyjnego doty-
czaca wymogow bezpiechstwa i dostepnych zabezpiecgestanowi kluczowe
rozwiazanie w ochronie przed cyberatakami.
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2. Podstawowe koncepcje kryptogra i

2.1. Wprowadzenie

2.2.

W rozdziale przedstawiono podstawowe oznhaczenia, pojecia i terminy zwiazane
z kryptogra cznymi metodami ochrony informacji. Kryptologia jest obszerna dzie-
dzina nauki i w ramach skromnego objétmowo skryptu praktycznie nieraliwe

jest omowienie wszystkich istotnych koncepcji z nia zwiazanych. Z tego powodu
zdecydowano sie przedstawtylko niezbedne informacje, ktére powinny uczgni
prace spoéjna i na ile to nmiwe samowystarczalna.

Podstawowe pojecia i terminy stosowane w kryptologii

Kryptologia?® jest dziedzina wiedzy obejmujaca swym zakresem dwa ,nurty” —
kryptogra e i kryptoanalize.Kryptogra a obejmuje ogé metod matematycznych
wykorzystywanych do realizacji us ug pouswm, integralnéci i uwierzytelnia-

nia, rozumianego zaréwno jako us uga autentyéengak i niezaprzeczal&ai.
Kryptoanaliza natomiast odnosi sie do matematycznych metod prze amywania
i 0s abiania skuteczidgi us ug realizowanych metodami kryptogra cznymi.

1 Uk ad i trest tego i nastepnych podrozdzia 6w sa zainspirowane dzie em ,Kryptogra a stoso-
wana”, ktérego autorami sa Alfred J. Menezes, Paul C. van Oorschot i Scott A. Vanstone.
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Etymologia terminu ,kryptologia” wywodzi sie z greckiego s owa ,kryptos”
(,ukryty™), co bezp&rednio nawiazuje do us ugi poufsa, ktéra dominowa a przez
stulecia jako g 6wny cel projektowania i stosowania algorytméw kryptogra cznych.
Przypomnijmy,ze poufn&t w odniesieniu do informacji oznacza niedostefno
tresci tej informacji dla podmiotéw do tego nieuprawnionych. ,Bliskim krewnym”
tak pojmowanej kryptogra i jest steganogra a, czyli metody ukrywania samego
faktu istnienia informacji (greckie s owo ,steganos” oznacza ,zakryty”). Istnieja
rozwiazania aczace procedury charakterystyczne dla steganogra i z metodami
kryptogra cznymi na potrzeby ochrony informaciji.

Algorytm kryptogra czny jest wykorzystywany do realizacji zdych us ug
zwiazanych z bezpiechstwem informacji, takich jak poufi0, integraln&t, au-
tentyczn@c, uwierzytelnienie czy niezaprzeczasdo Terminprotoké kryptogra-
czny odnosi sie do ,rozproszonego” algorytmu kryptogra cznego, Skagcego
ciag krokow, ktore sa wymagane od dwéch lub wiecej podmiotéw w celu osiagnie-
cia okreslonego celu zwiazanego z bezpieagevem informacji. Najobszerniejsze
jest pojeciemechanizm kryptogra czny, obejmujace zaréwno algorytmy krypto-
gra czne (w tym protoko y), jak i metody niezwiazane begpednio z kryptograa
(np. zabezpieczenie sprzetu, zabezpieczenia proceduralne}jiwm@ce osia-
gniecie okréslonego celu dotyczacego bezpieagava informacii.

Z us uga poufnéci wiaza sie kolejne wane terminy tradycyjnie zywane
w kryptologii, mimoze sa one (w szczego6laoi pojecie klucza kryptogra cznego)
po odpowiedniej mody kacji interpretacji stosowane zakw kontelscie innych
us ug kryptogra cznych, np. autentyczem kojarzonej najcZgciej z pojeciem
podpisu cyfrowego.

Szyfrowanieto proces tworzenia wiadorgoi zaszyfrowanej (kryptogramu) na
podstawie jawnego tekstu zr6d owego (wiad&@eigawnej) i klucza badz kluczy
kryptogra cznych.Deszyfrowanienatomiast to odtwarzanie wiadosw jawnej
na podstawie znajonsci klucza badz/kluczy kryptogra cznych przez podmiot
uprawniony do odbioru wiadonsai. Klucz kryptogra czny to informacja (ciag
symboli, wart&ci) wykorzystywana w procesie szyfrowania (lub deszyfrowania)
do utajniania (lub odtwarzania) wiadosw jawnej.

Metody kryptogra czne s mace do realizacji us ug uwierzytelniania (auten-
tyczndsci i niezaprzeczalrsei) przedstawiono obszerniej w rozdziale 6. Czesto
towarzysza im algorytmy kryptogra czne niewymagajace stosowania kluczy kryp-
togra cznych, wykorzystywane zazwyczaj do realizacji us ingegralnosci, czyli
zapewnieniaze wszelkie nieuprawnione mody kacje chronionej informacji sa
wykrywalne. Algorytmy te take bywaja stosowane w po aczeniu z algorytmami
s wzacymi do realizacji us ugi poufrégi (czyli ,tradycyjnego” szyfrowania).

A oto préba formalnego zde niowania systemu szyfrujacego.
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NiechA; oznacza skiaczony zbiér elementéw (symboli) zwany alfabetem (np.
A = f0;1g to alfabet binarny, w ktérym formu owane sa informacje przetwarzane,
przesy ane i przechowywane w przessiiacej wieksz&ci wspd czesnych systemow
informacyjnych).

Zbior wszystkich ciagow symboli alfabetty,, w ktorym wyraana jest wiado-
mOoSC jawna, nazywa siprzestrzenia wiadomdasci jawnych M. Dowolny element
m2 M nazywa sie wiadom&cia jawna (angplaintex).

Zbiér wszystkich ciagdéw symboli alfabetty, w ktérym wyrazana jest wia-
domdast zaszyfrowana (kryptogram), nazywa giezestrzenia wiadomdsci za-
szyfrowanych (tajnych)C. Dowolny elementt 2 C nazywa sie wiadomgcia
zaszyfrowana, szyfrogramem albo kryptogramem (aighertext cryptogran).

Alfabety Ay i Ac nie musza bg identyczne. Ieeli sa(Ay = Ac), to wow-
czas mowimy o systemie kryptogra cznyrme jestendomor czny (dotyczy to
w szczegOlnéci alfabetéw binarnych).

Niech symboK oznacza przestraekluczy. Dowolny elemerk 2 K nazywa sie
kluczem. Kady elemene2 K okresla odwzorowanie wzajemnie jednoznaczimé z
naC, oznaczana jak&.. FunkcjaEe okreslana jest mianem funkcji szyfrujacej albo
przekszta cenia szyfrujacego. Dladadego elementd 2 K symbolDy4 oznacza
odwzorowanie wzajemnie jednoznaczn€ na M. FunkcjaDy okreslana jest
mianem funkcji deszyfrujacej albo przekszta cenia deszyfrujacego.

Zastosowanie przekszta ceiigw stosunku do wiadonszi jawnejm nazywa
sie szyfrowaniemm, z&s zastosowanie przekszta cebBigw stosunku do wiadomo-
5ci zaszyfrowanej nazywa sie deszyfrowaniem

System szyfrujacy (zwany take czesto szyfrem) sk ada sie ze zbioru prze-
kszta cé szyfrujacychEe : e2 K oraz odpowiadajacego mu zbioru przekszta ce
deszyfrujacycyq : d 2 K takich,ze dla kadego klucza 2 K istnieje unikatowy
Kluczd 2 K taki, ze Dg = E, ! (tzn.przekszta cenia sa funkcjami wzajemnie od-
wrotnymi). Oznacza t@e8n2 M : Dyg(Ee(m)) = m. Tak okréslone kluczeei d sa
traktowane jako para kluczy i niekiedy oznaczane jekd).

Konstrukcja systemu szyfrujacego wymaga zatem:

— okreslenia przestrzeni wiadorgoi jawnychM,
okreslenia przestrzeni wiadorsoi tajnychC,
okréslenia przestrzeni kluczy,
okreslenia zbioru przekszta feszyfrujacychEe : €2 K,
okreslenia odpowiedniego zbioru przeksztaaeszyfrujacyctDy : d 2 K.

System kryptogra czny nazywamy symetrycznym wtedy, gdy dizadeq pary
kluczy (e;d) ,obliczeniowo atwe” jest okr&lenie na podstawie znajois jednego
z kluczy z tej pary (np. klucze) drugiego klucza (czyli kluczd). W przypadku
wiekszdsci rozwiaza algorytméw i mechanizméw kryptogra i symetryczresf d.
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Czesto w odniesieniu do kryptogra i symetrycznej stosuje sie slamiekryp-

togra a klucza tajnego. Fundamentalnym dla kryptologii dzie em, w ktérym
opisano model symetrycznego systemy kryptogra cznego — nzienokréslenia
~Symetryczny” jeszcze wéwczas hie stosowano — jest ,Communication Theory
of Secrecy Systems” (1949) Claude'a E. Shannona. Stamtad pochodzi rys. 2.1
(niezgodn&t symbolicznych oznackeze stosowanymi w niniejszym skrypcie nie

ma znaczenia; zamieszczenie tego rysunku to forma ho dozego tej wielkiej
postaci nie tylko kryptologii, ale tae teorii informacji).

Rys. 2.1: Ogélny schemat systemu szyfrujacego wg Claude'a E. Shannona

Jezeli odtworzenie jednego klucza na podstawie znajerhdrugiego bez do-
datkowej wiedzy — funkcja deszyfrujaca jest funkcja jednokierunkowa z ,,zapadka”
(ang.trapdoor) — jest ,,obliczeniowo trudne”, to taki system kryptogra czny zwany
jest asymetrycznym (z regu y wsamianym z ,kryptogra a klucza publicznego”).

Niekiedy wyr&nia sie take kryptogra e bezkluczowa System (algorytm)
kryptogra i bezkluczowej nie wymaga do realizacji us ugi kryptogra czaafl-
nego tajnego parametru. Zasadniczo razavsie dwa dominujace zastosowania
kryptogra i bezkluczowej:

— generowanie binarnych ciagéw (pseudo)losowych o ,dobrych’Seivao-
Sciach kryptogra cznych (w przypadku generatoréw ciagéw pseudolosowych
.bezkluczow®t” jest problematyczna, gdyzazwyczaj dzia anie takiego ge-
neratora inicjowane jest z wykorzystaniem tajnego parametru, tzw. ziarna,
ktory w gruncie rzeczy jest odpowiednikiem klucza kryptogra i symetrycznej
lub klucza prywatnego kryptogra i asymetrycznej),
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2.3.

— obliczanie wartéci funkciji skrétu (anghash functio)? jako narzedzie do

kontroli integraln&ci obiektow danych (don§nie: ciagéw binarnych).

W obu przypadkach bezprednio lub pérednio wykorzystuje sie koncepcje
funkciji jednokierunkowej. Jednokierunkogomaze by uzaleniona od ,braku”
pewnej dodatkowej informacji (an¢rapdoon), ktorej znajom&t czyni z funkcji jed-
nokierunkowej funkcje odwracalna (bliskie pokreviigwo z koncepcja kryptogra i
klucza publicznego). ,Bezkluczowd” obu wyzej wymienionych przyk adoéw kryp-
togra i bezkluczowej jest zwodnicza, bowiem z regu y oba zastosowania spotyka
sie jako czé&t towarzyszaca algorytmom i protoko om kryptogra i symetrycznej
albo asymetrycznej.

Klasy kacja atakow na algorytmy i protoko y kryptogra czne

Prze amywanie bezpiedzstwa algorytméw kryptogra cznych i wskazywanie
w aSciwasci rozwiazan kryptogra cznych wp ywajacych na ich os abienie (dotyczy
to nie tylko samych matematycznych algorytmow, alez&alch implementacji
programowo-sprzetowych) to zagadnienia, ktérymi zajmuje sie druga z gaezi
kryptologii, czyli kryptoanaliza.

Niezaleznie od formy i przedmiotu ataku wprowadza sie pojeateversarza
czyli podmiotu atakujacego pewien schemat kryptogra czny realizujacy us uge
poufndsci, integraln&ci badz uwierzytelniania. 88 intencja podmiotu atakujacego
jest wyszukiwanie u omrizi rozwiazania kryptogra cznego w celu jego uodpor-
nienia na ataki badz stwierdzenige dotychczasowa ocena bezpidtste/a tego
rozwiazania by a b edna i natg je wycof& z uzytkowania, to taki podmiot ok&ta
sie mianem kryptoanalityka. W zaladsci od sposobu dzia ania adwersarza ékae
sie dwie podstawowe kategorie atakéw:

— ataki pasywne— polegajace wy acznie na biernym pods uchiwaniu kana éw

przesy ania komunikatéw w schematach kryptogra cznych,

— ataki aktywne — obejmujace nie tylko z manipulowanie tymi komunika-
tami, lecz take interwencje w konstrukcije i/lub dzia anie programowo-
-sprzetowych rozwiaza kryptogra cznych.

Wiele pojec zwiazanych z atakami odnosi sie begpednio do ,klasycznej”
us ugi kryptogra cznej, czyli us ugi poufrszi, lecz mana je uogoélré na schematy
realizujace inne us ugi. Pargj przedstawiono najvzaiejsze z nich.

O systemie szyfrujacym moéwi sige jestprze amywalny, jezeli adwersarz
bez uprzedniej znajonsei pary kluczy(e;d) moze:

2 Funkcja skrétu (w kontedcie obliczé komputerowych) jest efektywna obliczeniowo funkcja
jednokierunkowa odwzorowujaca ciagi binarne o (praktycznie) dowolnej dsagoa ciagi binarne
o tej samej d ugsci charakterystycznej dla danej funkcji skrétu.
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— systematycznie odtwarzaekst jawny na podstawie odpowiadajacego mu

tekstu zaszyfrowanego w pewnym o&l@enym okresie,

— na podstawie gromadzonych ciagéw wiadd@uigawnych i odpowiadajacych

im kryptograméw skutecznie odtwakz&lucz(-e) przekszta cenia szyfruja-
cego (algorytmu kryptogra cznego).

System szyfrujacy mana prze amaprzez prébe zastosowania wszystkichano
liwych kluczy do odszyfrowania szyfrogramu utworzonego zgodnie ze znanym
przekszta ceniem szyfrujacym. Takie dzia anie nosi nagmgezerpujacego prze-
szukiwania przestrzeni kluczyalboataku brutalnego (ang.brute force attack

Okreslenieszyfr bezwarunkowo bezpiecznydnosi sie do systemu, dla kt6-
rego niezalenie od ilésci przechwyconej zaszyfrowanej informacji nie wystarcza
ona do jednoznacznego okfenia tekstu jawnego.

Okreslenieszyfr bezpieczny obliczeniowamdnosi sie do systemu, ktérego nie
mozna prze amaprzy zastosowaniu systematycznej analizy z wykorzystaniem
dostepnych zasobo6w (przechwyconych partii tekstu zaszyfrowanego).

Przedstawiona porgj klasy kacja atakéw dotyczy zarbwno Kryptogra i sy-
metrycznej, jak i asymetrycznej, lecz ma charakter ogélny, tzn. bez odniesienia
do specy cznych cech algorytmow (takich jak np. trudne problemy obliczeniowe
wykorzystywane do ich konstrukcji).

2.3.1. Ataki na kryptogra czne algorytmy szyfrujace

Gwoli &cis Gci warto dodg, ze na 0g6 przyjmuje sige atakujacy zna szczego y
konstrukcyjne atakowanego algorytfalPrzy za @eniu,ze rozwaa sie algorytmy
s uzace do realizacji us ugi poufsoi, klasyczna klasy kacja atakow obejmuje:

— ataki na kryptogram (angiphertext-only attacRs- adwersarz ma dostep
tylko do kryptogramu i na tej podstawie usi uje odtwarzzaszyfrowana
wiadomat lub klucz szyfrujacy; z tym atakiem wigk sie take pojecie
d ugosci krytycznej, czyli takiej ilosci przechwyconego kryptogramu, ktéra
teoretycznie umrdiwia powodzenie takiego ataku,

— ataki ze znanym tekstem jawnym (arkgnown-plaintext attacRs- adwersarz
ma dostep do odpowiadajacych sobie wiad&@tigawnej i kryptogramu i na
tej podstawie probuje z arbalgorytm szyfrujacy,

— ataki z wybranym tekstem jawnym (anghoosen-plaintext attacks- ad-
wersarz wybiera wiadon$ jawna, poddaje ja szyfrowaniu i na podstawie
uzyskanego kryptogramu stara sie skutecznie odga#hecz szyfrujacy;

3 Holenderski kryptolog August Kerckhoffs sformu owa w XIX wieku kanoniczna zasade krypto-
logii g oszaca,ze algorytm kryptogra czny powinien liybezpieczny nawet wtedy, gdy wszystkie
jego szczego y konstrukcyjne sa znane. Utajnianie szczego 6w specy kacji algorytmu predzej czy
pézniej kancza sie jego kompromitacja.
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2.3.2.

wykonanie tego ataku z regu y wymaga swobodnego dostepu do rozwiaza-
nia implementujacego algorytm szyfrujacy (np. programowo-sprzetowego
modu u kryptogra cznego),

— adaptacyjne ataki z wybranym tekstem jawnym (aagaptive choosen-
plaintext attacks— wielokrotne wykonanie ataku wybranym tekstem jawnym,
przy czym kolejne wiadon&ei jawne poddawane szyfrowaniu dobierane sa
na podstawie wnioskéw wysnutych z poprzednich préb ataku,

— ataki z wybranym kryptogramem (anghoosen-ciphertext attacks adwer-
sarz ma jednorazowy dostep do urzadzenia deszyfrujacego, poddaje deszyfro-
waniu wybrany kryptogram i na tej podstawie stara sie odtworziadomaée
jawna odpowiadajaca innemu kryptogramowi bez ponownego deszyfrowania,

— adaptacyjne ataki z wybranym kryptogramem (aradaptive choosen-
ciphertext attacks— przez analogie z adaptacyjnym atakiem z wybranym
tekstem jawnym atak polegajacy na wielokrotnym deszyfrowaniu, przy czym
kolejne kryptogramy wybierane sa na podstawie rezultatow poprzednich préb
deszyfrowania.

Ataki na protoko y kryptogra czne

Protoko y kryptogra czne sa algorytmami wielostronnymi i zaudo osiagania
wskazanych celdéw zwiazanych z bezpietgevem informacji (np. uzgadniania
lub transportu jednorazowego sesyjnego klucza szyfrujacego kryptogra i syme-
trycznej, uwierzytelniania podmiotéw za pomoca kryptogra i symetrycznej albo
asymetrycznej itp.). Pomijajac merytorycznenice wynikajace z odmiennych
celéw realizowanych przez protoké , ze wzgledu na logike atakéw na protoko y
kryptogra czne mana m.in. wyr@nic:

— ataki ze znanym kluczem (anknown-key attacls- adwersarz dysponuje
pewnym zbiorem kluczy uzyskanych np. przez odgadniecie mechanizmu
dywersy kaciji kluczy i prébuje na tej podstawie olgl& nowy klucz wyko-
rzystywany w atakowanym protokole,

— ataki powtorzeniowe (angeplay attacky— adwersarz wykorzystuje prze-
chwycone i zarejestrowane wé&eej komunikaty przesy ane miedzy pod-
miotami wykonujacymi protoké do preparowania w cgcolub w czéci
~fa szywych” komunikatow protokolarnych, by w nielegalny sposéb osiggna
w asciwy cel protoko u; standardowym sposobem zapobiegania tego typu ata-
kom jest wiazanie kryptogra cznie w&iwych komunikatéw przesy anych
przez uprawnionych wykonawcOw protoko u tzw. parametréw zmiennych
w czasie — liczb losowych lub informacji o czasie bezwzglednym (zega-
rowym) lub wzglednym (np. sekwencyjnym numerze kolejnej sesji lub
kolejnego kroku wykonania protoko u),
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— ataki przez podszywanie sie (anigipersonation attacRs- adwersarz pod-
mienia komunikaty protokolarne lub ich &, by uczestnicZyw protokole,
udajac uprawnionegoaytkownika i nie ujawniajac swojej obecaoi; jedna
z form takiego ataku jest ,podstawienie” w miejsce przekazywanego klucza
publicznego uprawnionego uczestnika protoko u innego klucza, a nastep-
nie wykorzystanie tego manewru np. do odtwarzania wiadmin@awnej
Z kryptogramu adresowanej do w@wego odbiorcy; jednym ze sposobow
przeciwdzia ania takim atakom jest przekazywanie w sposob wiarygodny
informaciji o parametrach publicznych uprawnionych uczestnikéw protoko u,

— ataki s ownikowe (angdictionary attacky— z regu y dotycza hase i lub
innych parametrow uwierzytelniajacych (np. watofunkcji skrétu z ha-
se ) i wykorzystuja niefrasobliwat tworcow indywidualnych hase i kodéw
uwierzytelniajacych, majacych sk onfbdo konstruowania hase o niewiel-
kiej entropii (nieokrélondsci, losowdci); atakujacy korzysta ze statycznej
lub tworzonej dynamicznie bazy danych zawierajacej potencjalne sekrety
uzytkownikow,

— ataki przez przeszukiwanie z wyprzedzeniem (dongvard serach attacks
— swego rodzaju odpowiednik ataku brutalnego na algorytmy szyfrujace,
w ktorym atakujacy na podstawie jawnych informacji o cechach protoko u
przygotowuje zawczasu pewien zestaw komunikatéw jedno- lub wielostron-
nych, ktére moga sie pojawipodczas wykonywania protoko u; podczas
realizacji protoko u miedzy uprawnionymi uczestnikami atakujacy dopaso-
wuje przechwycony komunikat i poréwnuje go z przygotowanym \Snig
zestawem w celu kompromitacji tego protoko u; typowym przyk adem jest
przygotowanie zestawu wiadoe jawnych zaszyfrowanych kluczem pu-
blicznym odbiorcy potencjalnego i nielegalne pozyskiwanigdraviadomo-

§ci jawnej bez znajonsei klucza prywatnego odbiorcy (w tym przypadku
jednym ze sposobdw zapobiegania atakowi jest, podobnie jak przy ochronie
przed atakami powt6rzeniowymi, uzupe nianie wiadéoigawnych parame-
trami zmiennymi w czasie),

— ataki przeplotowe (angnterleaving attacks— generalnie ataki polegajace
na jednoczesnej interwencji adwersarza w wiele protoko 6w wykonywanych
przez r@&ne uprawnione podmioty, przy czym z regu y przekierowuje on
przesy ane komunikaty do nievéewych adresatow.

2.3.3. Ataki na jednokierunkowe funkcje skrotu

Uniwersalnym atakiem, skutecznym wobee#aj funkcji skrétu, jest ,atak metoda
dnia urodzin” (angbirthday attach. Ze wzgledu na faktze moc przeciwdziedziny
funkcji skrétu (czyli liczba ranych maliwych wartdsci funkcji) jest znaczaco
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mniejsza od mocy dziedziny tej funkcji, nieuniknione sa tkwalizje, czyli réw-
nost wartdsci funkcji skrotu dla ranych wart&ci argumentéw. Dopasowanie do
wskazanego argumentu o znanej waddunkcji skrétu innego argumentu, beda-
cego w kolizji z argumentem wskazanym, uztizia nieuprawniona (i w zasadzie
niewykrywalna) zamiane tych wiadongoi. Jest to atak na integraltoinformaciji.
Niepazadane skutki zalm od sposobu wykorzystania funkciji skrotu w atakowanym
schemacie kryptogra cznym. Na przyk ad w najée@&ej stosowanym schemacie
podpisu cyfrowego z za acznikiem kluczem prywatnym podpisujacego jest szyfro-
wana wart&c funkcji skrotu podpisywanej wiadorsoi. Wyznaczenie wiadonsoi
bedacej w kolizji z podpisywana unaiwia do aczenie do niej jako za acznika
podpisu z aonego na wiadon&zi podpisanej przez posiadacza klucza prywatnego
i pomysina wery kacje autentyczngci podpisu, mimae w aciwa wiadomé&t
zosta a zastapiona przez atakujacego wiadseizo,fa szywa”.

Wyznaczenie wiadonsei bedacej w kolizji z inna wiadom&cia dla funkcji
skrétu o wart&ciachn-bitowych wymaga obygrednio2" * préb wygenerowania
takiej ,fa szywej” wiadom@ci (jest to odpowiednik ataku brutalnego na klucz
algorytmu szyfrujacego). Z paradoksu dnia urodzin wyn#e@wyznaczenie pary
wiadomdaci bedacych w kolizji wymag&rednio tylko2"2 préb. Jest to jednocze-
Snie ocena si y ataku na najlepiej zaprojektowane (czyli idealne) funkcje skrotu.
W ostatnich latach kryptologowie wiele uwagigwiecali projektowaniu i kryp-
toanalizie funkcji skrétu o dobrych w assdach antykolizyjnych. Jednym z po-
wodoéw, cha& nie jedynym, sa algorytmy kryptogra czne, ktére mogattydporne
na ataki przeprowadzane za pomoca komputeréw kwantowych, a w ktérych jako
elementy konstrukcyjne pojawiaja sie funkcje skrétu.
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3.1.

Wprowadzenie

Kryptologia jest bardzo obszerna dziedzina nauki i nigtivee jest omowienie

w ramach skromnego objetoiowo skryptu wszystkich istotnych koncepcji mate-
matycznych branych pod uwage w jej konéele. Z tego powodu zdecydowano
sie przedstavd tylko te informacje, ktére powinny uczyhiprace samowystar-
czalna i ograniczg do minimum stosowanie odsy aczy do literatury przedmiotu.
Dodatkowe informacje, dotyczace m.in. praktycznych aspektéw implementaciji
programowo-sprzetowych, umieszczono w dalszych rozdzia ach.

Kryptologia, rozumiana jako zarowno narzedziezace do realizacji rdno-
rodnych us ug zwiazanych z bezpieéatwem informacji/danych (kryptogra a),
jak i prze amywania badz os abiania takich zabezpig¢keyptoanaliza), odwo uje
sie do operacji na fnorodnych obiektach matematycznych. We wsp6 czesnych im-
plementacjach algorytméw i mechanizméw kryptogra cznych ndjciej spotyka
sie operacje matematyczne odnoszace sie dosngych podzbioréw liczb ca ko-
witych, zbioréw punktéw na krzywych eliptycznych o oktenych w asnsciach
oraz zbioréw wielomianéw spe niajacych oktene kryteria konstrukcyjne. Na
elementach tych zbioréw wykonywane sa dzia ania, ktérych interpretacjsgikt
zwiazana z fundamentalnymi pojeciami algebry abstrakcyjnej — grupamgaqieer
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3.2.

3.2.1.

niami i cia ami. llustrowane przyk adami omowienie tych pfojest poprzedzone
podrozdzia em, w ktorym przedstawiono zm@ z punktu widzenia kryptologii
wybrane fakty zwiazane z teoria liczb, a w szczeg@lci arytmetyka modularna.

Wybrane fakty z teorii liczb i arytmetyki modularnej

Ten podrozdzid poswiecony jest wybranym w asgoiom liczb ca kowitych zwia-
zanych z ich faktoryzacja (podrozdz. 3.2.1), azalszczeg6lnym cechom pewnych
skahczonych podzbioréw nieujemnych liczb ca kowitych majacych zastosowanie
w konstrukcji algorytmow kryptogra cznych i ich kryptoanalizie (podrozdz. 3.2.2).

Rozk ad liczb ca kowitych na czynniki i funkcja Eulera

Zbiér liczb ca kowitych bedzie oznaczany jakb Niecha i b beda liczbami
ca kowitymi (tzn.a, b 2 Z).

Liczba ca kowitaa dzieli liczbe ca kowitab (a jest dzielnikiemb, a jest czynni-
kiemb), jezeli istnieje taka liczba ca kowitg zeb = ac, co oznacza sie symbolem
ajb. Dla wszystkicha, b, ¢ 2 Z prawdziwe sa zalendsci:

1. ga

2. ajb ™ bjc) ajc;

3. ajb™ ac)8 xy2 Z:aj(bx+ cy);
4. ajb ~ bja) a= b

Jezelia,b2 Z, aponadtd 1, to zwyczajne dzielenia przezb, oznaczane
na og6 jakaa=b, daje w rezultacie ilorag oraz reszte takie,ze:

a= qgb+r

gdzie: 0 r< b, zaqir sawyznaczone jednoznacznie.

Wprowadzajac oznaczenia= a mod borazq= a div b mozna sformu owa
nastepujace implikacje:

1.ab2Z" b60) adivb= & ~amodb=a b 22

2. ab;c2 Z” cja” cjb ) cjestwspblnym dzielnikienai b.

Najwiekszym wspolnym dzielnikiemliczb ca kowitychai b jest nieujemna
liczba ca kowitad = gcd(a; b) taka,ze:
d jest wspoinym dzielnikiena i b;
cja™ ¢jb) cjd.

1 Uk ad i trest podrozdzia u sa zainspirowane dzie em ,Kryptogra a stosowana”, ktdrego autorami
sa Alfred J. Menezes, Paul C. van Oorschot i Scott A. Vanstone

2 7apishxc oznacza najwieksza liczbe ca kowita nie wiekszami(tzw. funkcja pod ogi, czyli
zaokraglenia w d6 do najtdszej liczby ca kowitej).



3.2. Wybrane fakty z teorii liczb i arytmetyki modularnej

Przyjmuje siezegcd(0;0) = 03

Uwaga 3.1. Do wyznaczania najwiekszego wspolnego dzielnika dwdch liczb ca -
kowitych mana np. zastosowac algorytm Euklidesa o wielomianowepndsci
czasowej (jgli miara wielkdsci liczby jest liczba cyfr znaczacych w systemie pozy-
cyjnym o dowolnej podstawie, np. dziesietnym lub dwéjkowym).

Najmniejsza wspélna wielokrotnoScia liczb ca kowitychai b jest nieujemna
liczba ca kowitad = Icm(a; b)* taka,ze:
ajd ~ bjd;
aic M bjc) djc

Zwiazek miedzy najwiekszym wspolnym dzielnikiem i najmniejsza wspoélna
wielokrotndscia okresla implikacja:

a>0”" b>0) lem(a;b)= ab=gcd(a;b)

Liczby ca kowiteai b sawzglednie pierwszewtedy, gdygcd(a; b) = 1. Jezeli
jedynymi dodatnimi dzielnikami liczby ca kowitgg 2 saliczbyli p, to liczbap
jestliczba pierwsza. W przeciwnym przypadku liczbp jestliczba z ozona.

Podstawowe twierdzenie arytmetyki
Kazda liczba ca kowitan 2 moze byt przedstawiona jako iloczyn dodatnich
ca kowitych poteg liczb pierwszych:

n= p1%pa® i p* (3.1)

gdzie p; sa r&nymi liczbami pierwszymi (w tym kontéicie liczba 1 nie jest
traktowana jako liczba pierwsza). Ponadto takie przedstawitakeofyzacja) jest
jednoznaczne (oprocz mldwvosci zmiany kolejnéci czynnikow).

Uwaga 3.2.Wyznaczenie faktoryzacji dla dowolnej liczby ca kowitgist trudnym
problemem obliczeniowym (zob. podrozdz. 3.7).

Dla danej liczby naturalnej funkcja Eulera (tocjent), oznaczana zazwyczaj
jakoj (n), to funkcja, ktérej wartst dla liczby naturalnef odpowiada liczbie liczb
wzglednie pierwszych ni nie wiekszych od niej.

Ponizej przedstawiono niektére wae z punktu widzenia kryptologii w asgci
funkcji Eulera.

3 Zapisgcd(a; b), gdzieai b sa liczbami naturalnymi, oznacza najwiekszy wspélny dzielnik liczb
ai b (ang.greatest common divisar)

4 Zapislcm(a; b), gdzieai b sa liczbami naturalnymi, oznacza najmniejsza wspélna wielokr&itno
liczb ai b (ang.least common multiple)
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1. J&li pi g sa liczbami pierwszymi, to:
jPM=p 1
i (= p® Yp 1),gdziea2 N (N oznacza zbior liczb naturalnych):;
j(p=(p D(q 1.
2. Jeeliai b sa wzglednie pierwsze, to
j (ab)=j (@)j (b).
3. Jezelin= p1&p%2:i: p* jest rozk adem liczbyn na czynniki pierwsze
(faktoryzacja), to:

j(m=n1 i 1 é:::l &
Przyk ad 3.1 Liczbowa ilustracja przedstawionych pomgj w asngci funkcji
Eulera:
(2 =1 j@A=2 j(6)=2
(1) =6 j@An=16 j(1=1(M)
j (343 =j(®=7 Y7 1)=49 6=294
j (77 =j(7v 1Y=j(Mj@AY=(7 1) (11 1H=6 10=160
j (66) =

j6 1)=j(©] 1D=j (2 (3 (1D=1 2 10=20
j (60750 =j (2 3® 5%=60750 1 3 1 3 1 %=
= 60750 3 % £=16200

3.2.2. Kongruencje i arytmetyka modularna

Niech a, b i n beda liczbami ca kowitymi(a; b; n2 Z) orazn> 0. Notacja
a b (modn oznaczazeai b przystaja do siebie wed ug moduru(sa kon-
gruentne modulon), i rbwnowana jest temuwze nj(a b). Relacja nosi nazwe
kongruenciji.

Przyk ad 3.2

19 7(modl1l2) 42 9(mod17) 14 26(mod4)

Zbior wszystkich liczb ca kowitych kongruentnych danodulon nazywa sie
klasa réwnowandsci liczby a. Dla ustalonega zbiér Z jest podzielony przez
relacje kongruencji modula na (roz aczne) klasy réwnovzacsci.

Na og6 za reprezentantdw klasy réwnanesci przyjmuje sie reszty wsciwe
z dzielenia przen, chat w niektdrych systemach kryptogra cznych wykorzystuje
sie inny zestaw liczb (np. w szyfrowaniu NTRU). Taki podzbior resztsgiaych
oznhacza sie czesto jaka,.

Niektore w &ciwadsci relacji kongruenciji:
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b (modn, amodn= bmodn®
a (mod n;
b(modrp) b a(modn;
b(modnp b c(modr) a c(modDn;
b(modnp*c d(modn) (a ¢) (b d)(modn "
ac bd (modn;
a b(modn ” rjn) a b(mQFI n;
a b(modn”™a b(modm gcdimn)=1) a b (modmn;
dja~ djb 2 djn) (@ b(modnV a=d b=d (mod nd)).

>0 0 9 9D

Zbior Z,, zwany zbiorem liczb ca kowitych modulg jest zbiorem liczb , 1,
2,::,n 1} W zbiorze tym dodawanie, odejmowanie i neemie wykonywane sa
modulon.

Przyk ad 3.3 W zbiorzeZy;:

7+18=4 7 18=10 7 18=0

Liczba ca kowitax 2 Z, jest (multiplikatywnym ) elementem odwrotnymdo
liczby ca kowiteja2 Z,, ax 1(mod 1.

Dla elementu odwrotnego dowprowadza sie oznaczenie L. Jezeli istnieje
element odwrotny, to jest on olgeny jednoznacznie, a ponadto:

aa '(modn=1

Jezeli b 2 Z, jest odwracalne (istnieje dla element odwrotny), to wynik
operacji dzielenia przez modulm jest okrélony przez iloczyrab * (mod n).
Wazna w &CiwaL:

a2 Z, jest odwracalne gcd(a; n) = 1

Uwaga 3.3. Do wyznaczania elementu odwrotnegozme np. zastosowac roz-
szerzony algorytm Euklidesa o wielomianowegaméci czasowej (j&i miara
wielkdsci liczby jest liczba cyfr znaczacych w systemie pozycyjnym o dowoalnej
podstawie, np. dziesietnym lub dwdjkowym).

5 Znaczenie notaci mod b- zob. pozdrozdz. 3.2.1; tu naleto interpretowa jako réownét
reszt z dzieleniai b przezn.
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Twierdzenie 3.1 — chi hskie twierdzenie o resztach (ang.  Chinese remain-
der theorem , CRT). Jezeli liczby ca kowiteny; np;:::;ng sa parami wzglednie
pierwsze, to uk ad réwrekongruencyjnych:

x a(mod n)
X az(mod n) (3.2)
3 '

" X a(mod n)

ma jednoznaczne rozwiazanie w zbiozg gdzien=n; np, ::: n@
Algorytmem, ktéry umaliwia rozwiazanie takiego uk adu réwhav czasie
wielomianowo zalenym od wielk&ci reprezentaciji liczb w systemie pozycyjnym
o dowolnej podstawie, jest np. algorytm Gaussa:
k
x= g aNiM; mod n (3.3)
i=1

gdzieN; = n=n;, z&M; = N, 1 mod n

a To twierdzenie wykorzystywane jest w konstrukcjznych algorytméw kryptogra cznych,
a takze w ich kryptoanalizie.

Przyk ad 3.4 Rozwiazanie za pomoca algorytmu Gaussa uk adu réwna

x 3(mod7)
X 7(mod13)

n=7 Np = 13

n=7 13=91

Ni=2=13 Np=2=7

M;= 13 'mod7= 6 'mod7= 6; bo13 6 (mod7)-klasa rownowandsci
Mz=7 1mod13= 2

x=(3 13 6+7 7 2) mod9l=(234+ 98 mod91= 332mod91= 59

A oto wazny wniosek wynikajacy z cliiskiego twierdzenia o resztach.

W asno st 3.1 Jezeliged(ng; np) = 1, to uk ad réwna:

X a(mod n)
X a(mod n)
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| ma jednoznaczne rozwiazanie: a(mod nny)

Twierdzenie 3.2 — Twierdzenie Eulera.

8n2N;n 272a2z,) @™ 1(modn

Zbior Z,, to w ,uproszczeniu” wystarczajacym w tej skryptu zbior reszt
w asciwych z dzielenia przea, ktére sa wzglednie pierwszerz(albo inaczej —
zbior elementéw odwracalnych zbiody).

W szczegélnym przypadku, gdyjest liczba pierwsze, twierdzenie Eulera
zosta o poprzedzone chronologicznie pragz e twierdzenie Fermat#.

Twierdzenie 3.3 — Ma e twierdzenie Fermata.

p jest liczba pierwsza a2 Z,) aP Y 1(mod p:

Z ma ego twierdzenia Fermata wynikaja m.in. nastepujacezrafi:
a?P  a(mod p;
n m(mod(p 1)) a" a"(modp.

Z obu twierdzé wynika takze (dla elementéw odwracalnych moy ze:

al adM™ Ymodn

Mozna te zalencst wykorzysta jako alternatywny do rozszerzonego algorytmu
Euklidesa spos6b wyznaczania multiplikatywnego element odwrotnego.

Przyk ad 3.5 Wyznaczenie ostatniej cyfry licziB#000000y systemie zapisu liczb
ca kowitych o podstawie 5.

p=5

j(®=4

1000000 0 (mod4)
21000000 (20= 1) 1(mod5)

A zatem ostatnia cyfra reprezentacji liczBy°°°%%w systemie zapisu o podstawie
5 jest cyfra 1.

Niechb2 z,. Jeli 9x2 Z, : x> b (mod n) b jestreszta kwadratowa
modulo n, albo inaczejkwadratem modulo n (square modulon). Jezeli takiex
nie istnieje) b jestniereszta kwadratowa modulon.

& Oba twierdzenia acznie oksta sie czesto jako twierdzenie Fermata—Eulera. Slerdge ,ma e”
to uk on w strone tzw. wielkiego twierdzenia Fermata.
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W dalszej czéci tego podrozdzia u zbiér wszystkich reszt kwadratowych mo-
dulo n bedzie oznaczany jak®Q,, z& zbiér wszystkich niereszt kwadratowych
modulon — jakoNQ,. Poniewa O nie jest elementerd,, wiec nie jest ani elemen-
temQp, ani elementenNQ,,.

Jezeli pjest nieparzysta liczba pierwsza, to zbiory reszt i niereszt kwadratowych
sa rownoliczne, tznjQnj = iINQ,j=(p 1=2.

Przyk ad 3.6 Wyznaczenie zbiorowvQ; i NQ; w zbiorzez,.
Z,=11;2, 3, 4, 5; 69
1?’(mod7)=1  22(mod7)=4  3F(mod7)= 2
#(mod7)=2 H(mod7)=4 6 (mod7)=1
Q=11 2 49 NQ;=13; 5 69
jQ7i = [NQyj =3

W asno §¢ 3.2 Uzyteczna implikacja:

(n= pg) ™ (piq-r&ne nieparzyste liczby pierwszp)
(b2 z,) jest reszta kwadratowa modulo,n (b2 Qp N (b2 Qg))

Z powyzszego wynika take, ze:
jQu=iQui Qj=(p 1(a 1)=4
INQjj=3(p 1)(q 1)=4
Przyk ad 3.7 Wyznaczenie zbiorowQis i NQ;s W zbiorzeZ, s
Z,s=11,2; 4, 7,8,11,13, 149
1°(mod15) =1 22(mod15= 4 4*(mod15=1 7°(modl5= 4
82(mod15= 4 11°(mod15=1 13%(mod15= 4 14(mod15= 1
Q5= 11,49 NQ;s= 2781113 14g
1Qis1=2 JNQ5 =6
Sprawdzenie poprzedzajacej przyk ad implikacji.
15=3 5
Z;=11,2; 3, 49
1°(mod5)= 1 2°(mod5)= 4 3F(mod5)= 4 4*(mod5)= 1
Qs=1f1;49 NQs=1f23g
jQsj = JNQsj = 2
Z;=11; 29
1(mod3)=1 2?°(mod3)= 1
Q:=flg NQ;=f2g
jQaj = INQgj = 1
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A zatemQs \ Qs = flg. Czyzby sprzeczn&? Nie, bowiem druga z reszt
kwadratowychd(mod3) = 1, a zatem naley do tej samej klasy réwnowadsci,
co pierwsza z reszt kwadratowych@g, czyli 1.

Uzyteczna funkcja zwiazana z pojeciem reszt kwadratowych i niereszt kwa-
dratowych modulm jest funkcja zwanaymbolem Jacobiegoktéra w przypadku,
gdy n jest nieparzysta liczba pierwsza, zwana jeginbolem Legendre'a

Jezeli p jest nieparzysta liczba pierwsza, &a liczba ca kowita, to symbol
Legendre'a jest zde niowany nastepujaco:

8
a < 0; gdypja
— =, 1 gdyazQp
P ' 1; gdya2 NQ,

Uogdlnieniem symbolu Legendre'a dla nieparzystych liczb ca kowitych
ktére nie musza by liczbami pierwszymi, jest symbol Jacobiego. Nieth 3
bedzie liczba nieparzysta postatiE p;p2%::: pk, gdziep; sa r&nymi liczbami
pierwszymi. Wtedy warts€ symbolu Jacobiego wynosi:

€ €

a _ a

a® a a =
n P1 P2 P

Wartcsci symbolu Jacobiego nakedo zbioruf  1;0;1g, przy czym wartéc 0
symbol Jacobiego przyjmuje wtedy, gdy n nie sa wzglednie pierwsze.

Uwaga 3.4. Istnieja algorytmy wyznaczajace waéo symbolu Jacobiego (w szcze-
goIncsci symbolu Legendre'a) o wielomianowejzonGcei czasowej (j@i miara
wielkdsci liczby jest liczba cyfr znaczacych w systemie pozycyjnym o dowolnegj
podstawie, np. dziesietnym lub dwéjkowym).

Obowiazuje nastepujaca implikacja:

a b(modn) %‘: g

Dla nieparzystych warfzin prawdziwa jest nastepujaca zalesc:
ab _a b

n n n

Z tej zalendsci takze wynika,ze wart& symbolu Legendre'a dla reszty
kwadratowej modul®, gdziep jest nieparzysta liczba pierwsza, wynosi 1.
Dla z azonych liczb nieparzystycimi n prawdziwa jest zalncst:

a a a

mn m n
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Wynika z niej m.in.,ze w przypadku symbolu Jacobiego dla liczby nieparzystej
Nn= p1p2, gdziep; i p2 to rézne nieparzyste liczby pierwsze, watd przyjmuja
nie tylko wartdci symbolu Jacobiego dla reszt kwadratowych modaykle take
dla tych liczb, ktére sa jednoc&eie nieresztami kwadratowymiod p i mod p,

gdyz wtedy:
a a a
— = — — =(1 =1
P1pP2 P1 P2 ¢H D

Takie liczby okr&lane sa jak@seudoreszty kwadratowe modulo n

Uwaga 3.5. Stwierdzenie na podstawie wasti symbolu Jacobiego, czy pewna
liczba jest reszta, czy niereszta kwadratowa modulgtedy, gdyn jest nieparzysta
liczba z @ona, jest trudnym problemem obliczeniowym (zob. podrozdz. 3.7).

Niechb 2 Qn. J&li x2 Z, spe nia zalend& x> b (modr) ) x jest pierwiast-
kiem kwadratowym b modulo n

Wazne implikacje dotyczace liczebaoi pierwiastkow kwadratowyamodulo n
(p jest nieparzysta liczba pierwsza&)b 2 Qp)) b ma dok adnie dwa pier-
wiastki kwadratowanodulo p
niechn= p;®p,%::: p*, gdziep; sa r&enymi nieparzystymi liczbami pierw-
szymi, z&e 1; wtedy reszta kwadratowa2 Q, ma dok adnieX réznych
pierwiastkéw kwadratowychmodulo n

Przyk ad 3.8 Wyznaczenie pierwiastkow kwadratowych w zbioZze

Z,=11, 2, 3, 4, 5; 69

Q7=11 2 4g

pierwiastkami kwadratowymi sa (zob. przyk ad 3.6):
Z reszty kwadratowej 1 — liczby 1 £6
Z reszty kwadratowej 2 — liczby 3 i 4
Z reszty kwadratowej 4 — liczby 25

Przyk ad 3.9 Wyznaczenie pierwiastkow kwadratowych w zbio#zg:
Z,5=11,2; 4, 7,8,11,13,149
Qis=11; 49
pierwiastkami kwadratowymi sa (zob. przyk ad 3.7):
Z reszty kwadratowej 1 —liczby 1, 4, 11i14
Z reszty kwadratowej 4 — liczby 2,7, 8113

Uwaga 3.6. Wyznaczenie pierwiastkéw kwadratowyehdulo nwtedy, gdyn jest
liczba z @ona, jest trudnym problemem obliczeniowym (zob. podrozd. 3.7).
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3.3.

3.3.1.

Algebra abstrakcyjna

W niniejszym podrozdziale przedstawiono podstawowe w &sirgrup, piescieni
i cia, ilustrujac je przyk adami odnoszacymi sie dazrnych obiektéw matematycz-
nych wykorzystywanych w algorytmach kryptogra cznych i kryptoanalitycznych.

Grupy

Grupe(G; ) tworzy zbiorG z operacija binarna (tj. operacja dwuargumentowa,
dla ktérej w ogblnym przypadku ma znaczenie kol&mhwskazania argumentéw,
okreslanych odpowiednio jako lewostronny i prawostronny argument tej operacii).
Operacja jest funkcja odwzorowujaca iloczyn karteZjakiG G w zbior G (tzn.
zbidr G jest zamkniety ze wzgledu na operacijg. Aby tak zde niowany obiekt

(G; ) by grupa, musza by ponadto spe nione nastepujace aksjomaty:

1) acznost operacji :8a;b;c2G:a (b c)=(a b)) ¢

2) element neutralnyedla operacji :9e2 G8a2 G:a e=e a= g

3) element odwrotnya ! do elementua ze wzgledu na operacje :
8a2G9a '2G:a al=a?! a=e

Nie kazdy obiekt (para uporzadkowana) zde niowany przez wskazanie zbioru
G i operaciji binarnej jest grupa. Jgli okreslono tylkoGi , to obiekt(G; )
nazywany jesgrupoidem. Jezeli ponadto spe niony jest aksjomat 1), tzn. ope-
racja jest aczna, to obiek{G; ) jest nazywanyd grupa. Jezeli spe nione
sa aksjomaty 1) i 2), czyli opr6cz aczfoi operacji istnieje dla niej element
neutralny, to taki obiek{G; ) jest nazywanymonoidem Dopiero spe nienie
wszystkich trzech powaszych aksjomatdéw sprawize obiekt(G; ) jestgrupa.
Jezeli oprocz tych trzech aksjomatow spe niony jesteakiksjomat wskazujacy na
przemiennéc operacji :

4) przemienncst operacji :8a; b2 G:a b=b a

to grupa(G; ) jestgrupa abelowa (albogrupa przemienna).

Jezeli wartast jGj (moc zbioruG) jest skaiczona, to grup& jestgrupa skon-
czona, zas liczba elementoéw tej grupy jestedem grupy.

PodgrupaH grupyG jest taki niepusty podzbidd grupyG, ktory takze z ope-
racja tworzy grupe. Jeeli ponadtdH 6 G, toH jest podgrupa w &ciwa grupy
G.

Uwaga 3.7. Zawsze przynajmniej jedna taka podgrupe gcava stanowi zbior
jednoelementowy zawierajacy element neutralny ze wzgledu na operacije grupowa
(powyzej oznaczany jako e).
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Wielokrotne wykonanie operacji ha tym samym elemencgzbioruG ze
wzgledu na w asn&E aczndci wskazuje jednoznacznie pewien elemeiggo
zbioru. Najcz&ciej stosuje sie nastepujacy zap@= a a a, gdzie liczba
naturalnai wskazuje, ile razy argumerat pojawia sie po prawej stronie znaku
réwnaosci w tym zapisie. Z regu y taki zapis zgodny jest z interpretacja operacji

jako wielokrotne ,mnaenie przez siebie” elementuzbioru G (taka grupa
nazywana jest wowczagupa multiplikatywna ). Jeli jednak operacja jest
interpretowana jako ,dodawanie” elementéw zbi@{taka grupa nazywana jest
grupa addytywna), to takie wielokrotne ,dodawanie” tego samego elementu
L=utozsamiane” jest z mreeniem tego elementuprzez liczbe naturalng stosujac
zapis:i a=a a ::: a(w zapisie czesto, fdi nie prowadzi to do b ednej
interpretacji, pomija sie symbol operacji nzenia ).

Dla grup addytywnych czesto oznacza sie element odwrotny do eleraentu
jako a(zamiasta 1). Dzieki temu nie budza watpliwsci zapisy (odpowiednio):

ai= al'da grup multiplikatywnych, i
ia= (ia) dla grup addytywnych

,Uzupe nieniem” tak okrglonych operacji wielokrotnego ,dodawania” i ,mno-
zenia” oraz ,odwracania” rezultatéw tych operacji jest @heaie ,.zerokrotnego”
.dodawania” lub ,mnaenia” przez wskazanie ,brakujacej” liczby ca kowitej O
jako ,krotncsci” operaciji, ktéra dla kadego elementu grupy wskazuje jako re-
zultat element neutralny dla tej operacji. Dla grup addytywnych ten element
neutralny okrélany jest umownie jakelement zerowy(zero), z& dla grup multi-
plikatywnych ten element neutralny oktany jest umownie jakfednost (jeden),

i w konsekwencji;

a® = e (jedndst) dla grup multiplikatywnych, i
0 a= e(zero) dla grup addytywnych

Pojecie tzw.logarytmu dyskretnego (indeksu) niebudzace watpliwsci w przy-
padku grup multiplikatywnych, de niuje sie nastepujaco:

b=a) i=log,b;gdziei2 Z
ale takze obowiazujace w przypadku grup addytywnych:
b=1ia) i= log,b;gdziei2 Z

Uwaga 3.8. Wyznaczenie logarytmu dyskretnego w wielu grupach i podgrupach
(multiplikatywnych badz addytywnych) jest trudnym problemem obliczeniowym
(zob. podrozdz. 3.7).
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Waznym pojeciem zwiazanym z grupami jest pojecie tzyeneratora grupy.
Jego znaczenie wy§aia pontsza implikacja:

9a2 G8b2G9i2Z: b= 4d)
G jest grupa cykliczna, Zaa jest generatorem grupy cykliczngj

Uwaga 3.9.Z faktu,zee 2 G, wynika,ze9i 2 Z: e= a, gdziea jest generatorem,
stad grupa cykliczna mee byt wy acznie grupa skohczona, albowigit =
a a=-e a= a(cyklsie zamyka).

Uwaga 3.10.Z faktu,ze grupaG jest skonczona, nie wynika cyklicagogrupy.
Istnieja grupy skohczone, ktére nie majadnego generatora (nie sa zatem grupami
cyklicznymi), a take istnieja takie grupy skohczone cykliczne, ktére maja wiele
generatorow.

Podgrupa cykliczna generowana przez elemetG jest zbior:
hai = fb2 G: b= a; gdziei 2 Zg

Uwaga 3.11.Kazda podgrupa cykliczna musi zawiera¢ element neutraltia
operacji grupowej. W szczegébmhei = feg.

Rzedem elementwa 2 G, oznaczanym zazwyczaj jakwd(a), jest najmniejsza
dodatnia liczba ca kowita taka, ze a = e. Jezeli taka liczba nie istnieje, to
ord(a) = ¥.

Z powyzszej de nicji wynika nastepujaca implikacja:

Gjestgrupa* a2 G " (ord(a)=t< ¥))jh aij =t

Wynika z niej takke wniosek,ze jezeli grupa jest grupa cykliczna, to rzad
dowolnego elementu bedacego generatorem tej grupy jest rowny rzedowi grupy.

Twierdzenie 3.4 — Twierdzenie Lagrange'a.

Jezeli G jest grupa skaczona iH jest podgrupds, tojHjjj Gj:

Z twierdzenia tego wynikaze jeslia2 G, toord(a) j jGj. Mniej oczywiste jest
spostrzeenie,ze jezeli rzad grupyG jest liczba pierwsza, to wszystkie elemer@y
oprécz elementu neutralnego sa generatorami gipy

Kazda podgrupa grupy cykliczn€j jest grupa cykliczna. Jeeli G jest grupa
cykliczna rzedun, to G zawiera dok adnie jedna podgrupe rzedugdzied jest
dodatnim dzielnikierm.
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Niech G bedzie grupa ia 2 G. Prawdziwa jest nastepujaca implikacja:
ord(@)=t) ord a = t=gcd(t;k)

Wynika z niej m.in.,ze nie jest maliwe przez wielokrotne wykonywanie
operacji grupowej na elemenaaizyskanie elementoitakiego,zeord(b) > t.
Mniej oczywista jest nastepujaca implikacja:

G jest grupa cykliczna rzedu f (djn) ) G zawiera dok adnie
j (d) elementow rzedd (w szczegdlnscij (n) generatoréw)

Uwaga 3.12.Funkcjaj (a) to funkcja Eulera (tocjent), ktorej warkg dla liczby
naturalneja odpowiada liczbie liczb wzglednie pierwszychimie wiekszych od
niej.

Przyk ad 3.10 Zbi6r liczb rzeczywistyciR z ,klasycznym” dodawaniem jest
addytywna grupa przemienr@; +) ’:
Dodawanie liczb rzeczywistych jest aczne:

8a;b;c2R:a+(b+c¢)=(a+ b+ c
Elementem neutralnym jest= O:

8a2R:a+ 0=0+a= a
Elementem odwrotnym do elemerdgest a:

8a2R:a+( a=( aa+a=20
Ponadto:

8a, b2R:a+ b=Db+ a

jRj = c(continuum?.
Przyk ad 3.11 Zbiér liczb rzeczywistych bez liczby zef® f0g) z ,klasycz-
nym” mnazeniem jest multiplikatywna grupa przemien(® f0g; ).

Uwaga 3.13. Wy aczenie liczby 0 jest konieczne, gaye istnieje do niej element
odwrotny.

7 W kontekscie podrozdz. 3.3.1 symb® zastosowany w przyk adach oznacza zbiér liczb
rzeczywistych; w kolejnych podrozdzia ach symbol oznacz&spier.

8 Continuum oznaczana zazwyczaj jakoto liczba kardynalna okitajaca moc (nieprzeliczal-
nego) zbioru liczb rzeczywistych.
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Mnozenie liczb rzeczywistych jest aczne:
8a;b;c2R fOg:a (b ¢ =(a b c
Elementem neutralnym jest= 1.
8a2R f Og:a 1=1 a=a
Elementem odwrotnym do elemerdgesta ' = 1=a:
8a2R f Og:a l1l=a=1=a a=1
Ponadto:
8a;b2R f Og:a b=Db a
jRi  fOg= c(continuum.

Przyk ad 3.12 Zbi6r liczb ca kowitychZ z ,klasycznym” dodawaniem jest

addytywna grupa przemienr@&; +) .
Dodawanie liczb ca kowitych jest aczne:

Ba;b;c2Z:a+(b+c)=(a+ b+ c
Elementem neutralnym jest= O:

8a2Z:a+ 0=0+a=a
Elementem odwrotnym do elemerdyest a:

Ba2Z:a+( a=( a+a=20
Ponadto:

8a,b2Z:a+ b=Db+ a

jzj= Ay(alef zerg®.

9 Ag(alefzerd to m.in. moc nieskbczonych zbioréw przeliczalnych (w tym zbioru liczb

naturalnych).
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Przyk ad 3.13 Zbior liczb ca kowitychZ z klasycznym” mna@eniem jest mono-
idem(Z; ).
Mnozenie liczb ca kowitych jest aczne:

8a,b;c2Z.:.a (b ¢ =(a b c
Elementem neutralnym jest= 1.

8a2Z:a 1=1 a= a
Odwracalne sa tylko dwa elementy tego monoidu:

a = 1;dlaktéorego1'= 1;bowiem1 1= 1; oraz
a= 1 dlaktoregol 1) 1= 1;bowiem( 1) ( 1)=1

Przyk ad 3.14 Zbior Z, (w ,uproszczeniu” wystarczajacym w tej czei skryptu
— zbior reszt w aciwych z dzielenia przea, czylif0;1;2;:::;n 1g) z operacja
dodawaniamodulo ntworzy skaczona cykliczna przemienna grupe addytywna
(Z,;+) . gdyz:
Dodawaniemodulo nliczb z tego zbioru jest aczne:

8a; b;c2Zy:(a+ (b+ ¢)(modn =((a+ b)+ c)(modn
Elementem neutralnym jest= O:

8a2Z,: (a+ 0)(modn =(0+ a(modn = a
Elementem odwrotnym do elemerdgyest a=(n a)(mod n:

8a2Z,: (a+ ( a)(modn =(( a+ a(modn =
=(a+n a(modn = n(modn = 0

Ponadto:
8a;b22Z,: (a+ b)(modn = (b+ a(modn

Rzad grupy(Z,,;+) wynosin. Zawsze generatorem grufy,;+) jest element
a= 1

Jezeli n jest liczba pierwsza, to jedynymi dzielnikami rzedu grupy sa i i
Woéweczas z twierdzenia Lagrange'a wynikea oprocz elementu neutralnego (0),
ktéry jest rzedu 1, wszystkie pozosta e elementy sa ragduwiec generatorami
tej grupy. Zatem zbioér generatorowftd; 2;:::;n  1g. Jeli n jest liczba pierwsza,
toj (n) = n 1, co potwierdza s uszi$o implikacji przedstawionej bezgcednio
przed przyk adem 3.10.
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Przyk ad 3.15 Niechn bedzie liczba parzysta. Wéwczas podzbioér liczb parzy-
stych naleacych do zbiorlZ, (wraz z elementem wsaméciowyme = 0) tworzy
podgrupe w &ciwa z operacja dodawanimodulo n Zawsze generatorem takiej
cyklicznej podgrupy w &ciwej grupy(Z,;+) jest elementa = 2. Natomiast
wszystkich generatoréw tej podgrupy j¢gin=2).

a) Rozwamy grupe(Z,,;+) . Podzbidr liczb parzystych ti0; 2; 4; 6, 8. Stad
dalejjf 0;2;4;6;8gj= 5,] (5) = 4, a zatem wszystkie elementy niezerowe
sa generatorami tej podgrupy \g@wej.

b) Rozwamy grupe(Zg;+) . Podzbior liczb parzystych t0; 2; 4; 69. Stad da-
lej jf 0;2;4;60)= 4,j (4)= 2, azatem tylko dwa niezerowe sa generatorami
tej podgrupy w &ciwej (sa to liczby 2 i 6; liczbddi generuje tylko w obrebie
tej podgrupy podgrupe w&tiwa zawierajaca dwa elementyhdi = f0;4g.

Przyk ad 3.16 Zbior Z,, (w ,uproszczeniu” wystarczajacym w tej skryptu
— zbidr reszt w aciwych z dzielenia przea, ktére sa wzglednie pierwszers) z
operacja mnaeniamodulo ntworzy skaczona przemienna grupe multiplikatywna

(Zy; ), gdyz:

8a, b;c22,: (a(bc))(modn = (( ab)c)(modn
Elementem neutralnym jest= 1:

8a2Z,: (a (modn = (1 a(modn = a
Elementem odwrotnym do elemerdgesta (mod 1:

8a2Z,: (aa)(modn =(ala)(modn =1
Ponadto:

8a;, b2 Z,: (ab)(modn = (ba)(modrn

Rzad grupy(Z,; ) wynosij (n).
Grupa(Z,; ) jestgrupa cykliczna n= 2; 4; pXlub 2pX, gdziep jest niepa-
rzysta liczba pierwsza, &k 1.

Grupa(Z,5 ) jest multiplikatywna grupa cykliczngn = 13 jest liczba
pierwsza).

Rzad grupy 5 (13) = 12. Dzielnikami liczby 12 sdl;2;3;4;61 12. Istnieje
zatem sz& podgrup cyklicznych, odpowiednio rzedu: 1, 2, 3, 4, 6 i 12; przy czym
ostatnia z podgrup nie jest podgrupa gcawa, lecz jest tasama z grupdZ,5; ).
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Rys. 3.1: Podgrupy cykliczne multiplikatywnej grupy cyklicznej (Z13 )
Narys. 3.1 przedstawiono podgrupy cykliczne grpys; ).

Przyk ad 3.18 Niechn = 15 WoéwczasZ,;= f1; 2, 4, 7; 8; 11, 13, 149

(tylko ,reszty w a&ciwe” z dzielenia przez 15 wzglednie pierwsze z 15).

Grupa Z;5;;  jest skaiczona grupa multiplikatywna, ale nie jest grupa cy-
kliczna (zob. przyk ad 3.16) = 15=3 5).

Rzad grupy ¥ (15 =) (3) j (55=2 4=8.

Dzielnikami liczby 8 sa 1, 2, 4 i 8.

Na rys. 3.2 przedstawiono podgrupy cykliczne gru@dys; . Mimo ze
kazdy z elementéw grupy generuje pewna podgrupe cyklicznaamen nie jest
generatorem grupyZ;s;

Rys. 3.2: Podgrupy cykliczne multiplikatywnej grupy Z;s,

W przyk adzie 3.18 wskazano grupe $kazona, ale niebedaca grupa cykliczna.
Niezaleznie od interpretacji elementéw zbiofhi interpretaciji oraz sposobu
zde niowania operacji binarnej mozna wskaza podstawowe w asi$ai kaz-
dej grupy skéczonej na innym poziomie abstrakcji, odwo ujac sie do pojecia
izomor zmu®©,

10 1zomor zm — funkcja wzajemnie jednoznaczna odwzorowujaca jeden obiekt matematyczny
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Rys. 3.3: Okreslenie operacji binarnej dla grupy Kleina V4

Grupa Kleina ¥4) jest najmniejsza niecykliczna grupa abelowa. Na rys. 3.3
zde niowano operacije grupowa dla grupy Kleina. ¥y element tej grupy, oprécz
elementu tasam&ciowegoe, jest rzedu 2. Kady element tej grupy jest jedno-
czesnie ,swoim w asnym” elementem odwrotnym wzgledem operacji grupowej

Przyk ad 3.19 Uniwersalngt pojecia grupy mana take wskazé, rozwaajac
zbidr liczacy cztery elementy pokazany narys. 3.4.

Rys. 3.4: Elementy zbioru G

Binarna operacje grupowa zde niowano dla tego zbioru tak, jak na rys. 3.5.

Rys. 3.5: De nicja operacji binarnej i elementu tozsamo &ciowego (neutral-
nego)

Tak okreslona operacja jest przemienna, co pokazano narys. 3.6.

Ponadto dla kadego elementu istnieje element odwrotny wzgledem operaciji
binarnej , co pokazano narys. 3.7.

Whiosek: przedstawiony zbi6r z tak zde niowana operacja binarrjast grupa
skahczona liczaca cztery elementy.

Dwa generatory tej grupy pokazano (wraz z uzasadnieniem) na rys. 3.8. Zatem

grupa jest grupa cykliczna.

w drugi, ktéra zachowuje funkcje, relacje i wyrdione elementy.
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Rys. 3.6: Przemienno&¢ operacji binarnej

Rys. 3.7: Elementy odwrotne wzgledem operacji binarnej

Rys. 3.8: Generatory grupy

Ta grupa jest dzieki izomor zmowi tesama np. z grupa obrotéw wzgledem
poczatku kartezjaskiego uk adu wsp6 rzednych, zawierajaca cztery elementy:
obroty0 05,35 = 5§ ipradianéw (rys. 3.9).

Rys. 3.9: Grupa obrotéw izomor czna z grupa ,kotow”

3.3.2. Pierscienieiciaa

Piecien (R;+; ) tworzy zbiorR z dwoma operacjami binarnymi, arbitralnie
oznaczonymi jake (dodawanie) i (mnazenie), spe niajacy porsze aksjomaty:

1) (R;+) jest grupa przemienna z elementenzégamd@ciowym oznaczanym
jako 0 (element zerowy, neutralny), a ponadto:

2) 8a;b;c2R:a (b ¢ =(a b) c(acznos operacji )

3) 9¢e2 R: (e6 0)"(8a2 R: a e=e a= a): (istnienie elementu sa-
masciowego dla , oznaczanego jako 1)
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4) operacja jestrozdzielna wzgledem operasji, tzn.
8a;b;c2R:a (b+c)=(a by+(a ¢
8a,b;c2R:(b+c) a=(b a+(c a

Piescien (R;+; ) jestpierscieniem przemiennymwtedy, gdy ponadto:
8a, b2R:a b= b a(przemiennét operacji ).

Elementa 2 R pierscienia jest nazywanglementem odwracalnym jezeli
istnieje elemenb 2 Rtaki,zea b= 1.

Zbiér elementéw odwracalnych p&aieniaR tworzy z operacja grupe ele-
mentéw odwracalnyctR (zwanych na og6é grupa multiplikatywna pggienia
R).

Przyk ad 3.20 Przyk ady piescieni
— zbiorZ ze ,zwyk ymi” operacjami dodawania i maenia liczb ca kowitych
jest pieécieniem przemiennym,
— zbidr Z, z operacjami dodawania i mmeniamodulo njest pieécieniem
przemiennym,
— grupa elementow odwracalnych Bereniaz, jest zbiorz,,.

Cia emF jest piescien przemienny, ktérego wszystkie niezerowe elementy sa
elementami odwracalnymi.

Charakterystyka cia a wynosi 0,zeli dla zadnegom 1 wynik operacji
m-krotnego ,dodawania” elementéw 1 nie jest réwny elementowi zerowemu.
W przeciwnym przypadku charakterystyka cia a jest rowna najmniejszej dodatniej
liczbie ca kowitejm takiej, ze:

g
j1=0
i=1

Charakterystyka ciam6 0) mjest liczba pierwsza.

Cia o skonczoneto cia oF zawierajace skiaczona liczbe elementéw. Liczba
ta jest rzedem cia a skzzonego.

Uwaga 3.14(Wazna implikacja) F jest cia em skohczonyin F zawiera p™
elementdw, gdzie p jest pewna liczba pierwsz& meliczba naturalna.

Dla kazdej potegi naturalnej liczby pierwsz@" istnieje unikatowe (z do-
k adndscia do izomor zmu) cia o skbczone rzedyp™, oznaczane jakByn albo
GF( pm)ll_

11 Cia o0 Galois (angGalois eld, GF).
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3.4.

3.4.1.

Stad m.in. wynikaze kade cia o rzedwp jest izomor czne z cia enZ,,.

NiechFy bedzie cia em skisczonym rzeduy = p™. Wtedy kade podcia o cia a
Fq jest rzedup”, dla pewnega bedacego dodatnim dzielnikiem.

Jezeli n jest dodatnim dzielnikierm, to istnieje dok adnie jedno podcia o cia a
Fq rzedup”.

Elementa2 R, nalezy do podcia &g wtedy i tylko wtedy, gdy(aP)" = a.

Niezerowe elementy cia By tworza grupe z mneeniem, nazywana grupa
multiplikatywna cia aFq i 0oznaczana jakd .

Fy jestgrupa cykliczna rzedg 1. Stada% = adla wszystkicha 2 F.

Pierscienie wielomianéw

Pierscienie wielomianéw wykorzystywane sa zaréwno do konstrukcji algorytmoéw
kryptogra cznych, jak i do kryptoanalizy (np. badania addytywnych binarnych
szyfratoréw strumieniowych wykorzystujacych liniowe i nieliniowe rejestry przesu-
wajace LFSR i NLFSR).

Informacje podstawowe

Jezeli R jest piescieniem przemiennym, to wéwczaselomianemzmiennejx nad
pierscieniemR jest wyraenie postaci:

f(x) = ax"+ 111+ axXP+ anx+ Q;

gdzien2 Zin Ooraz8i:a 2 R1?

Stopien wielomianu deg f(x) jest rowny najwyszej potedze zmienngjo nie-
zerowym wspo czynnika;.

Wielomianem zerowymijest wielomian o wszystkich wspé czynnikach zero-
wych (a jego stopiie de niuje sie jako ¥).

Pierscieniem wielomiandwR[X] jest piebcieh utworzony ze zbioru wszystkich
wielomianéw zmiennex o wspod czynnikach z piécienia przemiennedg®. Opera-
cjami binarnymi piescienia wielomianéw sa dodawanie i neemie wielomiandw.

Przyk ad 3.21 Z, = f0; 1g jest pieécieniem przemiennym. Zbiér wszystkich
wielomianéw o wsp6 czynnikach natecych doZ, stanowi piescieh wielomianéw
Z [X]

12 poniewa w tym wyrazeniu znak ,+” 0znacza operacje odpowiadajaca dodawaniu wspieniu
R, z& ,potegowanie” zmiennej i mnozenie odpowiedniej potegi zmienmeprzez wspoé czynnik
a to operacje odpowiadajace mreniu , " w tym pierscieniu, wiec formalnie zmiennamoze
przyjmowe wy acznie wart&ci ze zbioruR, co i tak z punktu widzenia zastosowierscieni
wielomianéw w kryptologii nie ma szczeg6lnego znaczenia.
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Niech f(x) = x3+ x+ 1ig(X) = X2+ x. Wtedy:

fX)+ g(X)= X3+ x2+ 1(gdyzx+ x=0 X)
f(x) g(x)=x2+(x*+x)3+ x(gdyzx2+ x>=0 x°)

W powyzszych wyraeniach symbol ,, ” jest tradycyjnie pomijany, jgi nie prowa-
dzi to do nieporozumie

Niech F[x] bedzie cia em wielomianéw (tzn. wszystkie wielomiany oprocz
wielomianu zerowego sa odwracalne, a wiec istnieje dla nich wielomian odwrotny
wzgledem mnaenia wielomianow).

Wielomianf(x) 2 F [X] jest nazywanyvielomianem nierozk adalnymw ciele
F[x] wtedy, gdy nie mana go przedstawiw postaci iloczynu dwoch wielomiandéw
nalezacych do tego cia a o stopniu co najmniej rownym 1.

Zde niowanie operacji odpowiadajacej mmeniu wielomianéw w pigcieniu
R[] (a takze w cieleF [x]) umazliwia okreslenie operacji dzielenia wielomianéw
w cieleF[x].

Niechg(x);h(X) 2 F[X], a ponadtdi(x) & O (tzn. h(x) nie jest wielomianem
zerowym). Wtedy wynikiem dzielenig(x) przezh(x) sa wielomianyq(x) ;r(x) 2
F[X] takie,ze:

909 = q(9h(x) + r(x) i degr(x) < degh(x)

a ponadto wielomiany te sa wyznaczone jednoznacznie (i nazywaja sie odpowiednio:
ilorazem i reszta). Niekiedy przyjmuje sie oznaczenia:

g(x) = 9(x) divh(x) oraz r(x) = g(x) mod Kx)

Przyk ad 3.22 Niechg(x);h(X) 2 Zo[X] : g(X) = X3+ x+ 1; h(X) = X*+ x.
Wtedy:

g(x) divh(x) = x+ 1 oraz g(x) mod i{(x) = 1
(bo(x+ 1) X°+x +1= X3+ X2+ x2+x + 1=+ x+ 1)

Niechg(x);h(x) 2 F[x]. Wielomianh(x) dzieli wielomiang(x) wtedy, gdy
g(x) mod Hx) = 0. Oznacza sie toh(X) jg(X) .

Niech f(x) 2 F[x]. Podobnie jak dla liczb ca kowitych wprowadza sie pojecie
kongruencji (przystawania) wielomianéw w cidigx] ona podstawie dzielenia
przez wielomianf (x).

Jezelig(x);h(x) 2 F[X], to g(X) jest kongruentny dt(x) modulof(x) wtedy,
gdy f(x) dzielig(x) h(x), czyli f(x)j(g(x)  h(x)) . Oznaczane jest to:

9(¥)  h(x) (mod f(x))
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Niech f(x) bedzie pewnym ustalonym wielomianem z ci&k]. Podobnie
jak w przypadku kongruencji liczb ca kowitych wprowadza sie pojecie klasy réw-
nowazndasci wielomianéwg(x) 2 F[x], czyli wszystkich wielomiandéw z tego cia a
kongruentnych dg(x).

Reprezentantem klasy réwnomvasci jest jednoznacznie wyznaczony wielo-
mianr(x) = g(x) mod f(x) taki, zedeg r(x) < deg f(x).

SymbolF[x]=f(X) oznacza zbi6r wszystkich wielomianéw (roz acznych klas
réwnowanaosci) w cieleF[x] o stopniun < deg f(x), przy czym klasy te wy-
znaczone sa przez kongruencje, ktérych modu emfjegt a ponadto operacje
dodawania i mnpenia wielomianéw te sa wykonywane moduld(x).

F[x]=f(X) jest piebcieniem przemiennym.

Prawdziwa jest wana implikacja: f(X) jest wielomianem nierozk adalnym
w cieleF[x]) F[X]=f(X) jest cia em.

Rozwamy piescien wielomianowZy[x], gdzie p jest liczba pierwsza. Je-
zeli f(X) jest nierozk adalny, to nama zde niowa& cia o skaiczone wielomia-
néw: Zy[x]=f(x). Liczba wszystkich takich wielomianéw wynog", gdzie
m= deg f(x). Cia o to zawiera tecia 0Z, (wszystkie wielomiany stopnia 0).

W cieleZ,[x] =f (x) w analogiczny sposob, jak dla ciZg, de niuje sie pojecia
elementu odwrotnego, generatora, dodawania,zenia i dzielenianodulo f(x),
najwiekszego wspoélnego dzielnilggx) i h(x), okresla jednoznaczna forme fakto-
ryzacji (przy czym odpowiednikami czynnikow pierwszych sa wielomiany nieroz-
k adalne) itp.

Jezeli wspd czynnik przy najwzszej potedze wielomianu jest réwny 1, to taki
wielomian nazywa sigvielomianem unormowanym(ang.monig.

Dla kezdegom 1 istnieje nierozk adalny wielomian unormowaryx) 2
Zp[X] stopniam. A zatem kade cia o skhczone posiada swoja reprezentacje
wielomianowa.

Przyk ad 3.23 Wielomianf (x) = x?+ x+ 1 jest unormowanym wielomianem
nierozk adalnym wz,[x].

Z,[X]=f(X) jest cia em skbczonymF,., zawierajacym cztery wielomiany+
1,%1,0.

Grupe multiplikatywnaF,, tworza wielomianyx+ 1, xi 1, zes wielomianami
do nich odwrotnymi sa odpowiednio:

(x+1) t=xxl=x+1,11=1
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Rys. 3.10: Operacje ,mnozenia” i ,dodawania” w ciele Z>[X]=f(X)

3.4.2. Pierscienie wielomianow NTRU
W 1996 roku Jeffrey Hoffstein, Jill Pipher i Joseph H.Silverman przedstawili asy-
metryczny system kryptogra czny NTRU, wykorzystujacy tzw. wielomiany obciete
(ang.truncated polynomia)s Wielomiany obciete okr&one sa nad piécieniemR
i sa postaci:

f()= an N T+ i+ A+ apx+ ag;

gdzieN 1jestustaloneoradi: a2 R

Wielomiany te tworza piggcien Ry, w ktorym operacja dodawania wielomia-
néw zde niowana jest tak, jak w piécieniu wielomianowr[x].

J&li f ()= ay N T+ 0+ apx@+ apx+ agi g(X) = by XN T+ 0+ boxP+
bix+ bo, toh(x) = f(X)+ g(X)=(ay ¢+ by )XV T+ i+ (ap+ b)x®+(ag +
b1)x+(ag+ bo).

Operacja mnpenia wielomiandw nie kitczy sie po obliczeniu wspd czynnikow
wielomianu stopni2(N 1), lecz po wykonaniu mrezenia sk adniki wielomianu
postacian: XK, gdzie0O kN 2, sa zastepowane przeg, X<, a nastepnie
wsp6 czynniki przy sk adnikach o tych samych potegach zmiernsajsumowane.

Przyk ad 3.24 NiechR=Z,N= 3, f(X)= 3x* x+ 2orazg(xX)= Xx°+ 2x+ 1.
Woéwczas:

f)+g(x) =(3 DxXP+( 1+2)x+(2+1)= 2+ x+3
f)g(X) = 3 x+2 X+2x+1 = 3¢+ 7S X2+ 33X+ 2=
= 3X+7 X+ 3x+2= x2+9

Pieiscien wielomiandw obcietychRy jest w tym przypadku izomor czny do
pierscieniaZ [X]=(x" 1), utworzonego z wielomiandw bedacych reszta z dzielenia
wielomianéw przez wielomiatx™  1).

W systemach NTRU wykorzystuje sie pssienie wielomianéw obcietych

Zap=(" 1).
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3.5.

Przyk ad 3.25 NiechR= Zs, N= 3, f(X) = 3x°+ x+ 2i g(X) = xX°+ 4x+ 4.

Wtedy:
f(X)+9(x)

f(x)9(¥

(( 3+ 1) mod5)x?+(( 1+ 4) mod5)x+(( 2+ 4) mod5) =

42+ 1

3%+ X+ 2 X2+ 4x+ 4 (mod5) =

A+ 133+ 1432+ 12x+ 8 (mod5) =

3x+ 13+ 14x%+ 12+ 8 (mod5) = 14x°+ 15x+ 21 (mod5) =
= 4%+ 1

Wpier'scieniqu[x]:(xN 1) wielomiang(x) = f l(x) odwrotny dof (x) okre-

Sla zalenasc:

f(x)g(x) 1(modq

Addytywne grupy punktéw na krzywych eliptycznych

W 1985 roku Neal Koblitz i Victor S. Miller zaproponowali wykorzystanie w kryp-
togra i krzywych eliptycznych nad cia erd, tzn. krzywych, dla ktérych wspo -
rzedne punktéw spe niaja (w zadedsci od charakterystyki cia K, do ktérego
naleza wspo6 czynniki odpowiednich wielomianow, a rkwspo rzedne punktow)
nastepujace réwnania:

y2
Y2+ cy
Y2+ Xy
y2

(a dok adniey:

= xX+ax+b (3.4)
= X+ad+b (3.5)
= X+ad+b (3.6)
= X+ ad+ bx+c (3.7)

krzywa eliptyczna jest zbidr wszystkich punktow spe niajacych jedna

z powyzszych zalendsci oraz dodatkowy element oznaczany ngciej jakoO,
zwanypunktem w nieskahczondsci).

Kazda krzywa eliptyczna nad dowolnym cia éfrmoze byc opisana réwna-

niem:

y+axy+ by = x3+ o+ dx+e

(ten opis nie musi byjednoznaczny i nazywa siaodelem a nicznym krzywej
eliptyczne)j). Jesli charakterystyka cia E nie naley do zbioruf 2; 3g, to powyzsze
réwnanie a niczne mana uprécic do postaci:

Vo=

X3+ ax+ b
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3.5.1.

Jest to tzwpostat Weierstrassa
W 1987 roku Peter L. Montgomery przeprowadzi badania nad krzywymi
eliptycznymi nad cia en opisywanymi réwnaniem:

by? = x3+ ax + x; gdzie lfa’ 4)6 0

Jest to tzwpostat Montgomery'ego, ktéra ma swoja ekwiwalentna krzywa We-
ierstrassa. Krzywe Montgomery'ego sa przydatne z punktu widzenia zastosowa
kryptogra cznych ze wzgledu na efektywBoobliczeniowa oraz potencjalna od-
pornct na ataki typwside-channels

W 2007 roku Harold Edwards podja prace badawcze nad krzywymi eliptycz-
nymi nad cia enK opisywanymi réwnaniem:

X+y = A1+ d¥y?); gdziecdl c'd)6 0

Zastosowanitarzywych Edwardsai skreconych(ang.twisted krzywych Edwardsa
w kryptologii sa badane intensywnie g 6wnie ze wzgledu na efektyample-
mentacji sprzetowych oraz ,wygodne podwajanie punktu§ gawna role w tych
badaniach odgrywaja Daniel J. Bernstein i Tanja Lange.

Dodawanie punktow na krzywej eliptycznej

Punkty krzywej eliptyczne (wraz z punkten®) tworza grupe przemienna (abe-
lowa) ze wzgledu na dodawanie, ktére jest zde niowane zgodnie z prezentowanymi
ponizej zasadami.

Niech beda dane punkty i Q nalezace do krzyweF.

De nicja 3.1 — De nicja elementu neutralnego (zera). JezeliP = Oto
P = O, aponadto dla kedegoQ 6 P zachodzi:
P+Q = Q

PunktO jest elementem wsam&ciowym (neutralnym, ,zerem”) tej grupy.

De nicja 3.2 — De nicja elementu przeciwnego. JezeliP 6 Oijest okre-
Slony para wsp6 rzednyctxp; yp), to elementem przeciwnym, czyli punktem

P, jest punkt o wspo rzednydtxp; Yp) (takze naleacy do krzywefg, co atwo
sprawdzt).

Uwaga 3.15.Wsp6 rzedna yjest w cieleK elementem przeciwnym wzgledem
dodawania dla wspo rzednej y.

Uwaga 3.16.Chcac wesprzet abstrakcyjne formu y matematyczne ,intuicyjnie
bardziej przejrzysta” interpretacja gra czna, czesto odwo uje sie do wykresow krzy-
wych eliptycznych nad cia em liczb rzeczywistigh ,klasycznymi” operacjami
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dodawania i mneenia) w kartezjahskim uk adzie wsp6 rzednych. Takitzyniono
w dalszej czsci tego podrozdzia u.

Rys. 3.11: Elementy przeciwne wzgledem dodawania

De nicja 3.3 — De nicja dodawania dla punktow réznych od elementu
neutralnego. Niech P ma wspo6 rzedn€xp;yp), punkt Q ma wspo rzedne
(Xa;Ya), z&s punktR= P+ Q ma wspo rzednéxg; yRr).

Przypadek 1 Jezelixp 6 Xq, to prosta poprowadzona przez punkty Q
przetnie krzywa eliptyczna dok adnie w jednym punk&e R o wspo rzed-

nych(xg; Vyg) (rys. 3.12).

Przypadek 2 Jezelixp = xq orazyp=  yg (a zatem wtedy, gd =  Q),
to suma tych punktéw musi Byelementem neutralny@, czyli ,punktem w nie-
skahczonaci” (rys. 3.13).

Przypadek 3 Jezelixp = xq orazyp = yq (a zatem wtedy, gdi? = Q), to
suma tych punktow jest wyznaczana jako punkt przeciwny do puBkiukté-
rym krzywa eliptyczna przecina prosta styczna do tej krzywej w punkRceQ
(rys. 3.14). Tak wyznaczony punR= P+ Q okresla sie take jakoR= 2P
(podwojenie punktu).

Przypadek szczegolnylezeli xp = Xg, z&5 Yp = Yo = 0 (w ciele K), to
styczna przetnie krzywa w ,punkcie w niegkczongci”, a zatem w tym przy-
padku 2 = O (rzad takiego punktu w grupie addytywnej wynosi 2).
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Rys. 3.12: Dodawanie punktow — przypadek 1

Rys. 3.13: Dodawanie punktow — przypadek 2

Stosujac ,podwajanie” punktu i dodawanie punktéw, cieesie mnaenie
punktu przez skalar (liczbe ca kowita):

R = kP=(P+ P+ ::+ P)(kskadnikow sumy dli&> 0);
R= kP= (P+ P+ i+ P),
R = OP = O (punktw nieskéczonéci):

Woprowadza sie take pojecidlogarytmu dyskretnegona krzywej eliptycznej
(ECDL):

jezeliR = KPR tologe R= k:

Tak jak w kadej grupie, okrgla sie rzad kadego punktwrd(P) jako naj-
mniejsza liczbek > 0, dla ktérejkP = O, oraz generator grup®, czyli punkt, dla
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Rys. 3.14: Dodawanie punktow — przypadek 3

ktéregoord(G) jest rowny rzedowi grupy (liczbie punktéw na krzywej). Takich
generatorow moe byt oczywscie w kadej grupie wiecej re jeden, albo grupa
moze nie posiadazadnego generatora. Z twierdzenia Lagrange'a wyrikazad
dowolnego punktu na krzywej eliptycznej, dla ktérej ddomo operacije grupowa
dodawania punktéw, musi bydzielnikiem liczby wszystkich punktéw naacych
do tej krzywej (wraz z punkter). lloraz liczby punktdéw na krzywej i rzedu
punktu okrélany jest mianerkofaktora dla tego punktu.
W kryptogra i najczesciej (jak dotad) wykorzystywane sa:

krzywe eliptyczne nad cia em skozonymF,, gdziep jest liczba pierwsza;

krzywe eliptyczne nad cia em shozonymFm, gdziem jest dowolna liczba

naturalna, czyli nad cia em wielomianéw stoptiia 1) o wspo czynni-

kach zZ, (ze wzgledu na reprezentacije tych wielomianéw praebitowe

ciagi binarne, krzywe te sa atrakcyjne dla implementacji w ,klasycznych”

urzadzeniach informatycznyct)

3.5.2. Grupy punktow na krzywych eliptycznych nad F p
Grupy te to zbiory punktow? = (x; y) spe niajacych réwnanie:

y’mod p= x*+ ax+ b mod pdla(xy,ab2 Z);

oraz punkiO ,w nieskahczongci”.

13 poleca sie ,przyjazne dla poczatkujacych” pogladowe wprowadzenie do operaciji na tych
krzywych w zasobach https://www.certicom.com/content/certicom/en/ecc-tutorial.html (dostep 17
sierpnia 2020).
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Rys. 3.15: Przyk ad ilustracji gra cznej krzywej eliptycznej nad Fo

Warunkiem istnienia grupy jest4a3+ 27b°> mod p6 O.
Punktem ,przeciwnym” do punktB = (X; y) jestpunktk p V).

Wspé rzedne punktiR= P+ Q, gdzieP6 Qi P6 Q, a ponadto oba punkty
sa réne od punktD, okreslane sa nastepujaco:

s=(Yp Yo)(Xp Xg) 'mod p
gdziesjest nachyleniem prostej aczacej puniy Q:

XR = S Xp Xgmod p
YR =  Yets(Xp Xs) modp

Wspo rzedne punkt®R = 2P okreslane sa nastepujaco:
= (3%’ + a)(2yp) "mod p
gdziesjest nachyleniem stycznej do krzywej w punkéie

& 2xpmod p
Ye+s(Xp Xs) mod p

XR
YR

3.5.3.  Grupy punktow na krzywych eliptycznych nad F om
Grupy te, to zbiory punktow? = (x; y) spe niajacych rownanie:

Y2+ xy= x>+ ad+ bdla(xy,a;b2 Fm; b6 0);
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oraz punkiO ,w nieskahczonGci”.
Punktem ,przeciwnym” do punktB = (x; y) jest punkt g x + ).

Wsp0 rzedne punktiR= P+ Q, gdzieP6 Qi P6 Q, a ponadto oba punkty
sa rne od punktD, okreslane sa nastepujaco:

s=(Yp YQ) O+ xQ) U
gdzies jest nachyleniem prostej aczacej puniRy Q,

xR
YR

S+ s+ Xp+ X+ &
S(Xp+ XR) + Xr + Yp !

Wsp6 rzedne punktiR= 2P, gdyP 6 0, okreslane sa nastepujaco:
S= Xp+ yp(Xp) T
gdziesjest nachyleniem stycznej do krzywej w punk&ie

X = SL+s+a
YR Xp?+( S+ ) XR:

Jedna z form reprezentaciji takich krzywych jest wskazanie jako Ej@ acia a
wielomiandéw nadZ, ze wskazaniem nierozk adalnego wielomianu stopm@az
generatora grupy multiplikatywnej tego cia a (wéwczas wszystkie wspo rzedne
punktéw tej krzywej oprocz punkt® mozna przedstawiw formied', gdziei = 0,
2 2,

Przyk ad 3.26 Rozwamy cia oF, do ktérego reprezentacji wybrano wielo-
miany nadZ, i nierozk adalny wielomiarf (x) = x*+ x+ 1. 14

Wskazano generator grupy multiplikatywnej tego cig(® = x (jego odpo-

wiednikiem jest 4-bitowy ciag (0010)).

Elementami tego cia a sa, wyrane jako ,potegi” generatora, odpowiednio:

o® = (000D); gt = (0010; g> = (0100; g = (1000;
g8 = (0011); ¢® = (0110; ¢®* = (1100; ¢’ = (1011;
g = (010D); ¢®° = (1010; ¢*° = (011Y; g'* = (1110;
g2 = (111); ¢*® = (1101; g** = (100D; ¢g*> = (000):

14 przyk ad zaczerpniety z https://www.certicom.com/content/certicom/en/ecc-tutorial.html (dostep
17 sierpnia 2020).
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3.5.4.

Wowczas, na przyk ag* = x* mod x*+ x+ 1 = x+ 1=(0011).
Krzywa eliptyczna o réwnaniy’ + xy= x3+ g*x*+ 1 liczy 16 punktéw (15
Z nich zilustrowano na rys. 3.16, 16-tym j&tczyli ,punkt w niesk@iczon&ci”).

Rys. 3.16: Przyk ad ilustracji gra cznej krzywej eliptycznej

Rzad addytywnej grupy punktéw na krzywej eliptycznej

Pierwsze zastosowania krzywych eliptycznych nad cia anfickonymi do kon-
strukcji algorytméw kryptogra cznych wykorzystywa y fakte odpowiednikiem
operacji potegowania w ciele skozonymF;, (,utozsamianym” ze zbiorer#,)
moze byt operacja mneenia przez staa ca kowita punktdw na krzywej eliptycznej
E nad pewnym cia erfryn:

fy = xX gdziexy2 Fpg$f Q= kP, gdzieP,Q2 Eg:

W ten sposo6b powsta y eliptyczne odpowiedniki klasycznych” algorytméw krypto-
gra cznych, takich jak algorytmy RSA, EIGamala czy protoké Dif ego—Hellmana.

Waznym aspektem takiej migracji jest m.in. wskazanie krzywych eliptycznych
o odpowiedniej liczbie punktéw Eacych na danej krzywd, co nie zawsze jest
zadaniem atwyr?.

15 Odrebnym problemem, ctigpdsrednio zwiazanym z tym zagadnieniem, jest odwzorowanie

LJliczbowych” argumentéw operacji kryptogra cznych pe niacych role wiad@uiszyfrowanych, pod-

pisywanych itp., dostepnych z regu y jako odpowiednie ciagi binarne w systemach informatycznych,
na zbidr punktéw nalmcych do wybranej krzywej eliptyczne;.
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Pewne informacje ilustrujace zaecsci rzedu grupy punktow na krzywej
eliptycznej od wybranego do ich konstrukcji cia a Bkmonego, a tate ich konse-
kwencje, przedstawiono w dalszej ée¢niniejszego podrozdzia u.

Dla krzywej eliptycznej nad cia ey liczba punktow #E) wynosi

#(E)= p™+ 1 t;gdzieliczba to tzw. slad Frobeniusa dig = p™

Uwaga 3.17.Szczeg0 y dotycza&adu Frobeniusa wykraczaja poza zakres niniej-
szego skryptu.

Twierdzenie 3.5 — Twierdzenie Hassego 1.  Dla krzywych eliptycznyche nad
cia emGF(p), gdziep jest liczba pierwsza, rzad grupy(E€) spe nia zalencst:

p+1 2Pp #E) p+1+2p

Twierdzenie 3.6 — Twierdzenie Waterhouse'a 1.  Kazda liczba ca kowita z
przedzia u okrglonego w powgszym twierdzeniu jest rzedem pewnej grupy
punktow na krzywej eliptycznej nad cia eGF(p).

Twierdzenie 3.7 — Twierdzenie Hassego 2.  Dla krzywych eliptycznycte nad
cia emGF(2™M), gdziemjest liczba naturalna, rzad grup$(E) spe nia zalencst:

p_— P
2"+1 2 2m #(E) 2™+ 1+2 2m

Twierdzenie 3.8 — Twierdzenie Wateﬂ”l%se'a 2. Niecht bedzie liczba ca 1
kowita spe niajaca zatenost jtj 2 2™M. Istnieje krzywa eliptyczna rzed
g= p"+ 1 t nad ciaemGF(2") wtedy i tylko wtedy, gdy zachodzi jeden
Z ponizszych warunkéw:

t jest liczba nieparzysta;

mjest liczba nieparzystati = 0 albot? = 2™ 1;

mjest liczba parzystai = 0 albot?= 2™ 2 albot? = 2™,

[

Twierdzenie 3.9 — Twierdzenie Hassego 3. Dla krzywych eliptycznyche
nad cia emGF(p™), gdziep jest liczba pierwsza, anjest liczba naturalna, rzad
grupy #XE) spe nia zalencst:

p Y

pm"+1 2

p" #(E) p+1+2 pm
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3.6.

Twierdzenie 3.10 — Twierdzenie Wat%rhouse‘a 3. Niecht bedzie liczba ca t
kowita spe niajaca zalencst jtj 2~ p™. Istnieje krzywa eliptyczna rzed
g= p™+ 1 t nad ciaemGF(p™) wtedy i tylko wtedy, gdy zachodzi jeden
Z ponizszych warunkéw:

t jest liczba nieparzysta;

mjest liczba nieparzystati= 0 albo(t?> = 2qi p = 2) albo(t? = 3q

ip=23);

mijest liczba parzystaft = 0i p6 1 mod4) albo(t?> = qi p6 1 mod3)

albot? = 4q.

o)

Krzywa eliptyczna nad cia e®F(q= p"), dla ktorej{E) = p™+ 1 t, na-
zywa sie krzywasupersingularnawtedy, gdypjt (co jest rownowane warunkowi
#E) 1mod p.

Z punktu widzenia ,klasycznej” kryptogra i krzywe supersingularne nie sa
bezpieczne i nalgy ich unika& w eliptycznych odpowiednikach ,klasycznych”
algorytmoéw kryptogra cznych (natomiast takie krzywe sa ,przyjazne” z punktu wi-
dzenia systemow kryptogra cznych wykorzystujacych odwzorowania dwuliniowe
— ,pairings”, tzw. PBC —pairing based cryptosystems

Krzywa eliptyczna nad cia el@F(q= p™), dla kt6rejslad Frobeniusawy-
nosi 1 (wtedy#(E) = q), nazywa sie krzywaanomalna. Z punktu widzenia kryp-
togra i krzywe anomalne nie sa bezpieczne i maféch unika.

Przestrzenie wektorowe i pojecie kraty

Przestrzeh wektorowa (zwana réwnie przestrzenia liniowa) to zbior obiektéw
zwanychwektorami, ktére ma@na dodawa i mnazyc przez elementy pewnego
cia a, zwaneskalarami.

Formalnie przestrfewektorowaV nad cia emF tworzy addytywna grupa
przemienna\(; +), gdzie+ oznacza dodawanie wektoréw, wraz z operacja mno-
zenia skalarnego: F V! V, spe niajaca nastepujace aksjomaty (stosuje sie
uproszczony zapiav = ao\):

1) rozdzielnost mnozenia skalarnego wzgledem dodawania wektorow
8a2F"8 w2V :a(v+tw)= av+ aw,

2) rozdzielnoSE mnozenia skalarnego wzgledem dodawania w ciel€:
8ab2F"8 v2V:(a+ b)v=av+ by,

3) zgodndst mnozenia skalarnego z mnaeniem w cieleF:
8a,b2 F"8 v2V:(ab)v= a(bv),

4) 1jest elementem neutralnym dla mnaenia w cieleF:
8v2V:1lov=y,
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3.7.

PodprzestrzeniaU przestrzenV jest addytywna podgruga przestrzenv
domknieta ze wzgledu na mzenie skalarne, tzn.:

8a2F”"8v2U:av2 U:

Podprzestrze przestrzeni wektorowej jest tak przestrzenia wektorowa.

Zbiér wektorowB V nazywany jesbaza przestrzenV wtedy, gdy jest on
zbiorem wektoréw liniowo niezaimych (tzn.zaden z wektoréw ze zbiofBinie
moze byt zapisany jako kombinacja liniowa pozosta ych wektoréw zadgch do
tego zbiord®) i kazdy wektor z przestrzeM moze byt zapisany jako kombinacja
liniowa wektoréw ze zbioru.

Mimo ze takich zbioréw mpe byt wiecej niz jeden, to wszystkie one sa
réwnoliczne, a moc kadego ze zbioréw bedacych baza przestraénest okreéslana
jakowymiar przestrzenV i oznaczana zazwyczaj jakbm V.

Jezeli F jest dowolnym cia em, to-krotny produkt kartezjaski

V=F F = F=F"

jest przestrzenia wektorowa nad cia émzas dimV = n.

NiechB%= {by, by, :::, bn } bedzie zbiorem liniowo niezalmych wektoréw
w przestrzeni wektorowd;" orazm  n.

Zbior L wszystkich kombinacji liniowych wektoréw zbiof o wspé czynni-
kach bedacych liczbami ca kowitymi jest nazywaknata (ang.lattice) o wymia-
rzem, tzn.:

L=Zbh+Zbp+ i+ Z by

Zbior B%jest nazywany baza kraty (Z oznacza zbior liczb ca kowitych).

Trudne problemy obliczeniowe

Bezpieczéastwo algorytmow kryptogra i asymetrycznej, dla ktérych charaktery-
styczne jest toze niektére parametry tych algorytméw sa tajne (prywatne), a inne
powszechnie dostepne (publiczne), wynika zazwyczaj zzzmia,ze problemy
matematyczne wykorzystywane do ich konstrukcji zaliczane sa do trudnych proble-
mow obliczeniowych, tzn. takich, dla ktérych nie istnieja algorytmy o wielomia-
nowej z @ondsci czasowej. Dotyczy to zarbwno algorytmow deterministycznych,
jak i randomizowanych, a tak algorytméw wykraczajacych poza sekwencyjny

16 przez kombinacije liniowan wektoréw naleacych do zbiorl nalezy rozumié &L, av;, gdzie
g 2 Forazv; 2 V.
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3.7.1.

Rys. 3.17: Przykady krat w dwuwymiarowej przestrzeni euklidesowej
(zrod o: https://commons.wikimedia.org/wiki/File:2d-bravais.svg, dostep:
18.08.2020).

model prowadzenia oblickgnp. przetwarzanie rownoleg e badz wykorzystanie
sieci systolicznych). Takie zazenia niepoparte formalnym dowodem sa swoista
,wada ukryta” kryptogra i klucza publicznego, ctionie wstrzymuja implementac;ji
rozwiazah uwazanych za bezpieczne.

Uwaga 3.18.Dostepn&t komputera kwantowego operujacego na kubitach czyni
niektore z trudnych problemow obliczeniowych atwymi, tzn. takimi, dla ktérych
istnieje algorytm kwantowy o wielomianowej zom&Gci czasowej. W dalszej
czesci tego podrozdzia u przedstawiono niektére trudne problemy obliczeniowe
wykorzystywane w kryptogra i, nie uwzgledniajac potencja u obliczefh kwantowych.

W podrozdz. 3.7.1 oméwiono zwiezle trudne problemy obliczeniowe powiazane
Z teoria liczb i arytmetyka modularna, natomiast w podrozdz. 3.7.2 wskazano trudne
problemy obliczeniowe wykraczajace poza ,czysta” teorie liczb.

Wybrane trudne problemy obliczeniowe teorii liczb

Dwa problemy obliczeniowe uvkane za trudne sta y sie podstawa konstrukcyjna
wielu algorytmow kryptogra i asymetrycznej: rozk ad liczby ca kowitej na czynniki
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(faktoryzacija) i obliczanie logarytmu dyskretnego w grupach multiplikatywrZgch
gdzien moze byt liczba pierwsza albo zzona, a take w podgrupach cyklicznych
tych grup.

Problem faktoryzacji (rozk adu na czynniki) liczby ca kowitej

Dla danej dodatniej nieparzystej liczby ca kowitejvyznaczg jej rozk ad na
czynniki pierwsze, tzn. znaléztaki rozk adn = p;®p,%2::: p*, gdzie p; sa
réznymi nieparzystymi liczbami pierwszymi, &g 1.

Uwaga 3.19.Problem faktoryzacji ma wiele wspolnego z problemem stwierdzenia,
czy dana liczba ca kowitajest liczba pierwsza czy zzona. Zanim zatem przystapi

sie do préby faktoryzacji danej liczby ca kowitejwarto sprawdzi€, czy jest to
liczba z @ona.

Uwaga 3.20.0d 2002 roku znany jest deterministyczny sekwencyjny algorytm
umaliwiajacy stwierdzenie pierwssoi liczby w czasie wielomianowyma wiec
problem ten przesta byt zaliczany do kategorii trudnych probleméw obliczenio-

wych.

Uwaga 3.21.W praktyce do stwierdzenia pierwszoliczby wykorzystuje sie al-
gorytmy randomizowane, z ktérych najszij zalecany jest test Millera—Rabina.
Kazde pom§ine wykonanie tego testu zwieksza prawdopodobiefnstwo fzdtu,
badana liczba nie jest liczba pierwsza, o czynfik 1=4).

Uwaga 3.22.Deterministycznym algorytmem faktoryzacji ogélnego przeznaczenia,

tzn. niezak adajacym szczegolnych w @mazynnikow faktoryzowanej liczhy

jest tzw. ogélne sito cia a liczbowego (ang. general number eld sieve, GNFS),
1 2

ktorego z @ondst jest klasyD(elc+ o(D)(logn) 3 (lognlogn) 3y ' gqziec jest pewna sta a,

Za5 e podstawa logarytmu naturalnego.

Uwaga 3.23.0d 1994 roku znany jest kwantowy algorytm faktory28gjiz azo-
noéci czasowej O(logn)® .

Problem logarytmu dyskretnego

Dla danej liczby pierwszep, generatorg grupy multiplikatywnejZ, oraz elementu
b2 Z, wyznaczy liczbe ca kowitax 2 Z, 1 spe niajaca kongruencie:

g¢ b(mod p:

17 Jest to algorytm zwany testem AKS, ktéry opublikowali indyjscy matematycy Manindra Agrawal,
Neeraj Kayal i Nitin Saxena.
18 Sformu owany przez amerykakiego zyka Petera Shora.
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Uwaga 3.24.Najszybsze deterministyczne algorytmy wyznaczania logarytmu dys-
kretnego w grupi€;, (,algorytm obliczania indeksu”, algorytm sita cia a liczbo-
wego) maja z aonaE czasowa subwyk adnicza.

Uwaga 3.25.0d 1994 roku znany jest kwantowy algorytm obliczania logarytmu
dyskretneg® o wielomianowej z pongci czasowe.

Uwaga 3.26.Waznym pokrewnym problemem jest wyznaczanie logarytmu dyskret-
nego w podgrupach cyklicznych grugy. Za azenie,ze jest to trudny problem
obliczeniowy, wykorzystywane jest w konstrukgimygch algorytméw kryptogra-
cznych, m.in. algorytmu podpisu cyfrowego DSA.

Uwaga 3.27.Wyznaczanie logarytmu dyskretnego w grupach multiplikatywnych
Z,, gdzien jest liczba z @aona (w szczegoli$ai iloczynem dwoch minych liczb
pierwszych), mé&cis y zwiazek z problemem faktoryzacjisllenazliwe by by o wy-
znaczenie logarytmu dyskretnegd@yw czasie wielomianowym, to takistnia by
algorytm faktoryzacji o oczekiwanym czasie wielomianowym.

Istniejescis y zwiazek miedzy przedstawionymi problemami faktoryzacji i wy-
znaczania logarytmu dyskretnego a najbardziej znanymi, a jedsmmiezehronolo-
gicznie jednymi z najstarszych, algorytmami kryptogra i asymetrycznej, tj. algoryt-
mem RSA i protoko em Dif ego—Hellmana. Niemniej jednak niekiedy wskazuje
sie jako trudne problemy obliczeniowe problemy zde niowane w odniesieniu do
obu algorytméw.

Problem RSA

Znajac liczben = pg, gdziepi q sa liczbami pierwszymi, taka liczbe naturalea
zeged(e;(p 1)(q 1))= 1, orazliczbe ca kowita, znaleZ taka liczbe ca kowita
m,zem® c(mod 1).

Problem Dif ego—Hellmana

Dla danej liczby pierwszep, generatorg grupy multiplikatywnejZ, oraz elemen-
tow grupyg®(mod p i g°(mod p, gdziebi ¢ sa dodatnimi liczbami ca kowitymi,
wyznaczy taki elemenk 2 Z,, ze spe nione jest rownanig: g°¢(mod p.

Problemy faktoryzacji i logarytmu dyskretnego nie sa jedynymi problemami
teorii liczb uwaanymi za trudne i wykorzystywanymi do konstrukcji algorytméw
kryptogra cznych. Poriej przedstawiono i skomentowano pokrotce dwa takie
problemy, ktre take mana napotkaw kryptologii.

19 Sformu owany przez amerykakiego zyka Petera Shora.
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Problem reszty kwadratowe;j

Dla danej nieparzystej liczby zzonejn oraz liczby ca kowitep, dla ktérej wart&c
symbolu Jacobiego? = 1, stwierdze, czya jest reszta kwadratowaodulo n

Uwaga 3.28. Stwierdzenie, czy liczkmjest reszta kwadratowanodulo p gdzie
p jest nieparzysta liczba pierwsza, jest problemem atwym obliczeniowa, gdy

wymaga wy acznie obliczenia dla tej liczby wato symbolu Legendre'a% ,

czego mena dokonac w czasie wielomianowym (zob. podrozdz. 3.2.2). Paniewa
2 = 2 & wiec faktoryzacja liczby w czasie wielomianowym umiowia
takze rozwiazanie problemu reszty kwadratowej w czasie wielomianowym.

Problem pierwiastka kwadratowego

Dla danej liczby z @onejn oraz liczby ca kowitep 2 Qp (zbiér reszt kwadratowych
modulo ) wyznaczyg pierwiastek kwadratowgnodulo nz liczby a, tzn. liczbex
spe niajaca kongruencje®  a(mod 1.

Uwaga 3.29.Dla wyznaczania pierwiastkéw kwadratowych z reszty kwadratowej
modulo p gdziep jest nieparzysta liczba pierwsza, istnieja algorytmy o wielo-
mianowej z aonaci czasowej. Wynika stade faktoryzacja liczby w czasie
wielomianowym unmiwia takze rozwiazanie problemu wyznaczania pierwiastka
kwadratoweganodulo nw czasie wielomianowym. &én = pq, gdziepi gto

rézne nieparzyste liczby pierwsze, to wyznaczenie pierwiastkéw kwadratowych
zreszty kwadratowej modulo pi modulo q a nastepnie powiazanie ich np. na
podstawie chihskiego twierdzenia o resztach zimga uzyskanie poszukiwanych
pierwiastkéw kwadratowych.

Uwaga 3.30.Umiejetn&E rozwiazania problemu pierwiastka kwadratowego amo
liwia faktoryzacije liczby z monej n w oczekiwanym czasie wielomianowym.

Pozosta e trudne problemy obliczeniowe

W podrozdz. 3.3-3.6 przedstawiono pewne pojecia i fakty wykraczajace poza
.CZysta” teorie liczb, a dotyczace innych aiiczby obiektéw matematycznych
wykorzystywanych do konstrukcji algorytmow kryptogra cznych lub narzedzi
kryptoanalitycznych. W niniejszym podrozdziale aiieno niektére z trudnych
probleméw obliczeniowych odnoszacych sie do tych obiektow.

Uogélniony problem logarytmu dyskretnego

Dla danej skaczonej grupy cykliczne{s rzedu n, generatoray grupy G oraz
elementub 2 G wyznaczy liczbe ca kowitax 2 Z, spe niajaca rownanig* = b.
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Uogolniony problem Dif ego—Hellmana

Dla danej skaczonej grupy cyklicznef rzedun, generatorg grupy G oraz ele-
mentéw tej grupyg® i ¢, gdziebi ¢ sa dodatnimi liczbami ca kowitymi, wyznaczy
taki elemeni 2 G, ze spe nione jest rownanig= g°°.

Uwaga 3.31.Uogdlniony problem Dif ego—Hellmana nzoa sformu owac nie tylko
dla grup multiplikatywnych, ale tale dla grup addytywnych, czego przyk adem jest
»eliptyczny” odpowiednik protoko u Dif ego—Hellmana.

Problem najblizszego wektora w kracie (ang. closest vector problem , CVP)
Dla danego wektora halezacego (lub nie) do danej kratyw przestrzeni wektoro-
wejV z okreslona metryka wyznac4ytaki wektorw nalezacy do kratyl, ktory jest
»najblizszy” wektorav.

Problem najkrotszego wektora w kracie (ang. shortest vector problem , SVP)
Dla danej kratyL w przestrzeni wektorowdy z okreslona metryka i bazd kraty L
wyznaczyg ,najkrétszy” (zgodnie z okiEona metryka) niezerowy wektor naigcy
do kratyL.

Problem sumy podzbioru (problem plecakowy)

Dla danego zbioru dodatnich liczb ca kowityEhs; ap;::: ayg oraz dodatniej
liczby ca kowitejs stwierdzt, czy istnieje taki podzbiér elementdéw tego zbioru,
dla ktérego suma wszystkich elementéw wynss$niekiedy wymaga sie tae
okreslenia elementéw tego podzbioru).

Uwaga 3.32.Istnieje zwiazek miedzy pojeciem kraty a sformu owanym pgejvy
problemem plecakowym i jego wykorzystaniem do konstrukcji algorytméw krypto-
gra cznych. W 1982 roku Arjen Lenstra, Hendrik Lenstra i Laszl6 Lovasz przed-
stawili algorytm redukcji bazy kraty (algorytm LLL, algorytm L3), uttiwiajacy
skuteczny atak na wiele rozwiazah odwo ujacych sie do problemu sumy elementéw
podzbioru.
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4. Szyfry symetryczne

4.1.

Wprowadzenie

W szyfrach symetrycznych wykorzystuje sie jeden klucz do szyfrowania oraz
deszyfrowania. Kluczem jest sekretna informacja (ciag bajtéw), kt6ra jest wykorzy-
stywana przez dwie strony, ktére chca skomunikow w sposob sekretny. Strona
wysy ajaca zywa klucza podczas szyfrowania wiaddsop a strona odbierajaca
uzywa tego samego klucza podczas deszyfrowania otrzymanej widdarien

sam klucz aywany jest do zamiany tekstu jawnego na szyfrogram i do zamiany
szyfrogramu na tekst jawny. Z tego powodu szyfrywajace wspolnego klucza
nazywa sie szyframi symetrycznymi.

Koncepcije szyfrowania symetrycznego przedstawiono na rys. 4.1. Zwycza-
jowo, w celu uproszczenia opisow, w kryptogra zywa sie imion Alicja i Bob dla
podmiotéw uczciwych i imienia Ewa dla intruza. Aby zaszyfréweadomat M,
Alicja wykorzystuje klucz (oznaczony na oletowo na rysunku) i algorytm szy-
frujacy E (od s owaencryptionw jezyku angielskim). Klucz ten musi wcgniej
uzgodnE z Bobem. @ywajac tego samego klucza i algorytmu deszyfrujacBgo
(ang.decryptior), Bob maze odszyfrowa wiadomd&t. Algorytm szyfrowania sy-
metrycznego ma dwie funkcje: szyfrowania i deszyfrowakig)). W zalendsci
od algorytmu moga one liytakie same, tj. tej samej funkcjgywamy do szyfrowa-
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Rys. 4.1: Koncepcja szyfrowania symetrycznego

nia i deszyfrowania. Ewa pods uchujaca kana niemodczyta zaszyfrowanej
wiadomdasci (kryptogramu/szyfrogramu) i dla niej stanowi on losowy ciag bajtéw.

Jednym z g éwnych zagadmielotyczacych szyfréw jest pytanie, co to znaczy,
ze szyfr symetryczny uznajemy za bezpieczny. W sposob nieformalayano
powiedzi&€, ze szyfr jest bezpieczny, gdy madnym przypadku na podstawie wyj-
Scia (szyfrogramu) nie nzma uzyska jakiejkolwiek informacji o wejciu (telscie
jawnym), a take nie maemy uzyskéa zadnej informacji o kluczu. Szyfrogram
powinien wyglad& jak ciag losowych bajtéw. Aby szyfr by bezpieczny, klucz
musi mie&€ d ugat uniemaliwiajaca znalezienie rozwiazania za pomoca ataku
wyczerpujacego (andoruteforcg, polegajacego na sprawdzeniu wszystkichziiro
wych wariantéw klucza. Obecnie minimalna bezpieczna dstigucza wynosi
128 bitéw, a rekomendowana to 256 bitéw lub wiece;j.

Pod koniec XIX wieku Auguste Kerckhoffs opublikowa zasady, ktGre nyale
uwzglednia& przy projektowaniu szyfréw wojskowych. Jedna z nich jest jastrad-
gorytmu szyfrowego, ktéra uznaje sie do dzisiaj. Wed ug tej zasady bezpistvne
algorytmu szyfrowego musi zalet wy acznie od klucza, a sam algorytm meby¢
jawny. Jawnét algorytmu pozwala na jego szersza analize przez naukowcow i eks-
pertdw, a tym samym unztiwia szybsze wykrycie wad projektowych. Wszystkie
wykorzystywane obecnie komercyjnie algorytmy szyfrowania symetrycznego sa
publicznie znane. Nie powinno wykorzysty@vsaie szyfréw nieznanych, rmowych
lub w asnych (angpropertiary). Chocia producenci reklamuja takie szyfry jako
atut, to jednak niejawrs@ algorytmow naley uzn& za wade.

Mozna wyr@nic nastepujace typy atakOw na szyfrowe algorytmy symetryczne:

1. Atak z szyfrogramem (angiphertext-only attack— adwersarz tylko obser-
wuje szyfrogramy i na ich podstawie probuje odszyfrowekst jawny.

2. Atak ze znanym tekstem jawnym (angiown-plaintext attadk— adwersarz
poznaje jedna lub wiecej par ,szyfrogram — tekst jawny” stworzonychly- u
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ciem tego samego klucza. Celem ataku jest slerd@e tekstu jawnego dla
innego szyfrogramu (nie z pary, ktéra zna adwersarz). Atakujacy nie musi
pozn& sekretnego klucza, aby odaiesukces.

3. Atak z wybranym tekstem jawnym (anghosen-plaintext attagk- adwer-
sarz mae otrzyma szyfrogram dla wybranego przez siebie tekstu jawnego.
Celem ataku jest okitenie tekstu jawnego na podstawie innego szyfrogramu.

4. Atak z wybranym szyfrogramem (anghosen-ciphertext attafk adwersarz
moze otrzyma tekst jawny dla wybranego przez siebie szyfrogramu poza
tym, ktéry chce odszyfrowa

Pierwsze dwa ataki sa intuicyjne. Natomiast dwa pozosta e moga sie wygdawa
bardziej abstrakcyjne. Odwzorowuja one scenariusze, w ktérych np. wystepuja
serwery webowe szyfrujace pliki cookie. Ogélnie przyjmuje gie schemat szyfro-
wania symetrycznego jest bezpiecznggkzaden adwersarz nie @ wykon&
zadnej funkcji na tekcie jawnym. Taka de nicja jest szersza itwierdzenieze
adwersarz nie mze pozné tekstu jawnego i wed ug tej de nicji tale nie maliwe
jest stwierdzenie, nze zaszyfrowana liczba jest mniejsza lub wieksza od 100.

Algorytmy symetryczne nuna podziel na strumieniowe i blokowe. Algo-
rytmy strumieniowe przetwarzaja bit po bicie, a algorytmy blokowe w blokach po
n bajtow. Przyk adem algorytmu strumieniowego jest algorytm RC4. Jest on ciagle
uzywany, pomimaze nie jest uznawany obecnie za bezpieczny. Algorytm RC4
generuje pseudolosowy strumibitow (strumié klucza). Podczas szyfrowania
tekst jawny za pomoca operacji xor jest aczony z strumieniem klucza. Aby odszy-
frowywat wiadomdt, wystarczy ponownie po aczyszyfrogram ze strumieniem
klucza za pomoca funkcji xor. W celu wygenerowania strumienia klucza szyfr
wykorzystuje sekretny stan wewnetrzny sk adajacy sie z permutacji wszystkich 256
mozliwych bajtow i dwbch 8-bitowych wskaznikow. Permutacja poczatkowa jest
inicjalizowana za pomoca klucza o d ugm pomiedzy 40 a 2048 bitéw. Nastepnie
uzywa sie pseudolosowego algorytmu generowania strumienia klucza.

Algorytm blokowy przyjmuje na weciu blok o d ugécin bajtow oraz tajny
klucz, a na wygciu otrzymujemy szyfrogram zezwykle o d ug&ci n bajtéw.
W celu zaszyfrowania pliku o dowolnej d ugi musimy ten plik podzieti na
bloki o d ugdascin bajtow (rys. 4.2). W przypadku gdy pliku nie memy podzie-
lic na bloki o d ugéci dok adnien bajtow, ostatni blok dope niamy bajtami wg
okreslonego algorytmu. Jednym z najpopularniejszych algorytméw dope niania
(ang.padding jest ten opisany w specy kacji PKCS7. Padding PKCS 7 dzia a
w taki sposObze w brakujace bajty wstawiamy do x@ego bajta cyfre odpowiada-
jaca liczbie brakujacych bajtéw, np. gdy brakuje siedmiu bajtéw do pe nego bloku,
to wstawiamy siedem siédemek. Algorytm paddingu musgi bonstruowany
w taki sposéb, aby mana by o po odszyfrowaniu odzai¢ go od pliku.
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Rys. 4.2: Algorytmy szyfrowe symetryczne w trybie blokowym

Najprostszy i najbardziej intuicyjny sposob szyfrowania po podziale na bloki to
szyfrowanie kadego bloku osobno i pdzniej po aczenie blokéw w jeden szyfrogram.
Taki tryb nazwany jest trybem ECB (anglectronic code bogk Na rys. 4.2
oznaczono go kolorem oletowym. Tryb ECB jest ogdlnie uznawany za najmniej
bezpieczny i nie jest polecany. Przyk adowo, gdy zaszyfrujemy takim trybem plik
cookie zawierajacy nazwezytkownika i prawa dostepu, to majac zaszyfrowane
cookie administratora i swoje, mana je po aczg, aby uzyska prawa dostepu do
administratora. Bierzemy pierwszy blok z naszego cookie z nazwytkownika
i drugi blok z pliku cookie administratora z prawami dostepu.

Kolejnym popularnym trybem jest tryb CBC (oznaczonym na rys. 4.2 kolorem
zielonym). W tym trybie kady blok z tekstem jawnym jest aczony za pomoca
operacji xor z poprzednim blokiem z szyfrogramem. Wynik tej operacji jest szyfro-
wany z wyciem wybranego algorytmu symetrycznego i klucza. Poruquigrwszy
blok musia by bg xorowany z blokiem poprzednim, ktérego nie ma, wigywa
sie do tego tzw. wektora inicjalizacyjnego (IV). Wektor inicjalizacyjny to blok
z losowymi wart&ciami bajtow. Musi bg tajny i w praktyce naley o nim myélet
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jak o drugim kluczu mywanym do szyfrowania.
Inne popularne tryby szyfrowania to:
— PCBC - szyfrowanie:C; = Ex(C; 1 G 1 PR), deszyfrowanie:R =
Dk(G) R 1 Gy
— CFB - szyfrowanieCi = Ex(G 1) R, deszyfrowanieR = Ex(C 1)
Ci 1;
— OFB - szyfrowanie oraz deszyfrowanie (sa takie sarex B O;, R =G
Gi, 0 = E(Gi 1),
— CTR —szyfrowanieC; = Ex(r;licznik) B, deszyfrowanieR = Ex(r; licznik)
Ci, gdzier to liczba losowa — pe ni funkcje podobna do wektora inicjalizu-
jacego.
W przypadku gdy potrzeby jest blok zerowy, w paggych trybach réwnie
stosuje sie wektor inicjalizacyjny.

Algorytmy blokowe

Obecnie najpopularniejszym algorytmem szyfrowania blokowego jest AESddng.
vanced encryption standaxdAES powinien bg wybierany w pierwszej kolejrsei,

gdy potrzebujemy zyt algorytmu szyfrowania blokowego. Jest on wspierany sprze-
towo przez wiele procesoréw i gwarantuje dobra wyd&m®ES zosta wybrany

w drodze otwartego konkursu organizowanego przez NIST (amesikkanstytut
standaryzacyjny). W ramach konkursu zg oszono wiele algorytmow i do ostatniej
rundy wybrano pié: Rijndael, Serpent, Two sh, RC6, MARS. Za najlepszy uznano
Rijndael i w ten sposob sta sie on algorytmem AES. W standardzie AES blok
wejsciowy to 128 bitdw, a rozmiar klucza to 128, 192 lub 256 bitéw. Rijndael
posiada te opcje 256-bitowego bloku wegiowego.

AES z kluczem 256-bitowym jest polecanym wariantem, ;ydgwet przy
uzyciu przysz ych komputeréw kwantowych najlepszy obecnie znany algorytm
Groovera uruchomiony na komputerze kwantowym zredukuje bezpistze
z 256 do 128 hitéw. Warto zazna@zye znalezienie klucza metoda wyczerpujaca
dla 2128 mozliwosci jest i jeszcze bardzo d ugo bedzie praktycznie niewykonalne
nawet przy zaangawaniu wszystkich komputerégwiata.

Zanim zosta wprowadzony AES, powszechnie obowiazujacym algorytmem
blokowym by DES. DES posiada klucz jedynie 56-bitowy (klucz ma 64 bity, ale 8
z nich to bity parzysteci) i obecnie nie jest uznawany za bezpiecznyzgdywo
go z am& metoda wyczerpujaca. Warto zaznaczye DES powsta w latach 70.
XX wieku i w tamtych czasach komputery by y znacznie wolniejsze. Istnigje te
wersja 3DES (Triple DES), gdzie wystepuje trzykrotne szyfrowanie za pomoca
DES z wyciem trzech ranych kluczy (tak naprawde szyfrowanie — deszyfrowanie
— szyfrowanie z myciem kluczyKj, Ky, K3). Obecnie znane ataki powodujge
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3DES zapewnia tylko bezpiedzstwo 80 bitdw, tj. atak wyczerpujacy wymagel
operacji. W 2017 roku uznanae algorytm 3DES nie nae juz byc uwazany za
bezpieczny i nie jest rekomendowany doydia przez NIST.

Sieci Feistela

Jednym z podstawowych komponentow wykorzystywanych do budowy szyfratoréw
blokowych sa sieci Feistela. Sieci te zostay pierwszy ragteiw 1973 roku
przez Horsta Feistela i Dona Coppersmitha podczas tworzenia szyfratora Lucifer,
ktoéry z pewnymi zmianami zosta pézniej zaadaptowany jako algorytm DES. Sieci
Feistela umaliwiaja uzycie nieodwracalnej funkcji szyfrujacej F. Na rysunku 4.3
pokazano proces szyfrowania zyciem sieci Feistela i jest on nastepujacy:

1. W pierwszym kroku tekst jawny (tj. blok tekstu jawnego o ditomej d ugo-

§ci) jest dzielony na dwa réwne bloki: leviyg i prawy P.

2. Z klucza prywatnego ustalana jest inicjalna watklucza dla rundy nr 1.

3. Obliczana jest wartt funkcji F(K1; Rp). Nastepnie obliczana jest waio
funkcji xor dla wartgci funkcji i lewego bloku_g. Wynik jest przypisywany
do prawego blokuR; = Ly F(Kg; Ro).
Do wartéci L, przypisuje sie wartst Ry.
Oblicza sie klucz rund¥K; za pomoca funkcjK.
Oblicza sieR, = L1 (K]_; Rl).
Do wartdcilL, przypisuje sie wartst R;.
Kroki5 7 sa powtarzane dla rund od 3 do
. Po ostatniej rundzie bloki, i R, sa aczone w szyfrogram.

Dla algorytmu DES mywa sie sieci Feistela sk adajacej sie z 16 rund. Wej-
sciowy blok ma 64 bajty. Klucz prywatny DES to 64 bity, ale 8 bitow stanowia bity
parzysté&ci, wiec w rzeczywistsci klucz ma 56 bitdw. Klucze kolejnych rund maja
d ugast 48 bitéw. Deszyfrowanie odbywa sie w ten sam sposob tylko od drugiej
strony.

©oN O

Budowa AES

Algorytm AES nie wykorzystuje sieci Feistela i jest oparty na obliczeniach w ciele
skahczonym. AES operuje na macierzy bajtéw o wymiarach 4 na 4. Algorytm
ten jest powszechnie dostepny w wiek&zobibliotek kryptogra cznych. Istnigja
réwniez wydajne implementacje sprzetowe, w tym w procesorach rmy Intel.

AES dzia a w rundach, kala runda sk ada sie z serii powtarzajacych sie
operaciji. Wizualizacje dzia ania powaszych operacji przedstawiono na rys. 4.4.
AES na ogolnym poziomie dzia a nastepujaco:
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Rys. 4.3: llustracja dzia ania sieci Feistela

1. KeyExpansion— funkcja tworzy klucze pochodnezywane w kolejnych
rundach.

2. Runda wstepna:
(a) AddRoundKey — kazdy bajt stanu jest aczony z bajtem klucza rundy
Z uzyciem operaciji bitowej xor.
3. Przez 9, 11 lub 13 rund (liczba rund zateod d ugéci klucza):
(a) SubBytes— za kady bajt jest podstawiany inny zgodnidaokup table
jest to nieliniowa zamiana.
(b) ShiftRows— etap transpozycji, w ktérym ostatnie trzy rzedy stanu sa
przesuwane cyklicznie o okgna liczbe krokow.
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Rys. 4.4: llustracja dzia ania podstawowych operacji algorytmu AES na
podstawie [9]

(c) MixColumns — operacja mieszania liniowego, ktéra dzia a na kolum-
nach stanu, aczac cztery bajty wadej kolumnie; kada kolumna jest
traktowana jako wielomian i maona przez sta y wielomian w ciele
GF(28).

(d) AddRoundKey

4. Ostatnia runda

(a) SubBytes

(b) ShiftRows

(c) AddRoundKey
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5. Szyfry asymetryczne

5.1.

Wprowadzenie

Koncepcja szyfrow asymetrycznych zak adgcie pary kluczy. Jeden klucz jest
nazywany prywatnym (sekretnym), a drugi publicznym. Algorytm szyfrowania
asymetrycznego dzia a w taki spos@e, jeden klucz jest wykorzystywany do
szyfrowania, a drugi do deszyfrowania. Na podstawie jednego klucza nie da sie
okreslic drugiego. Takie podégie umaliwia przes anie zaszyfrowanej informaciji
do osoby, z ktéra wcZmniej nie mielsmy kontaktu. Wystarczy posiatlg] klucz
publiczny, za pomoca ktérego szyfrujemy wiaddo Taki szyfrogram mpe
odszyfrowa tylko posiadacz klucza prywatnego, a wiec tylko odbiorca.

Szyfry asymetryczne unztiwi y takze powstanie koncepcji podpiséw cyfro-
wych. Gdy przy szyfrowaniu wiadonsci odwrécimy zycie kluczy, tzn. ayjemy
klucza prywatnego do zaszyfrowania wiaddoip to kada osoba bedzie mog a
odszyfrow& wiadom&E za pomoca klucza publicznego. Na pierwszy rzut oka
takie zastosowanie wydaje sie pozbawione sensu, aédi jwiadomdat odszyfruje
sie poprawnie, to mamy pewlb, ze zosta a utworzona przez posiadacza klucza
prywatnego, co mzna wykorzysta do potwierdzenia autorstwa.

Narys. 5.1 zosta a przedstawiona koncepcja szyfrowania asymetrycznego. Bob
generuje pare kluczy publiczny — prywatny (na rysunku oletowy — czerwony).

103



Szyfry asymetryczne

5.2.

Rys. 5.1: Koncepcja szyfrowania symetrycznego

Klucz publiczny rozpowszechnia, np. umieszcza w ogolnodostepnym repozytorium.
Alicja szyfruje wiadom&t M kluczem publicznym ( oletowym) Boba. Bob jest
jedyna osoba posiadajaca klucz prywatny (czerwonyzywa go do odszyfrowania
wiadomdsci. Ewa, ktéra pods uchuje kana , nie jest w stanie od€aytadomo-
Sci. Dla niej szyfrogram to losowy ciag bajtow. W przeciwgwie do szyfrow
symetrycznych algorytmy szyfrujace i deszyfrujace w schematach asymetrycznych
(schemat w kryptogra i zwykle oznacza zbér algorytméw) sa zawsze&d

W przypadku gdy adwersarz jest w stanie odtwarzekst jawny na podstawie
szyfrogramu dla jakiegoinnego podmioté, méwimy nieformalnieze w takiej
sytuacji schemat zosta prze amanyzeledodatkowo adwersarz jest w stanie
odtworzy¢ klucz, to uznajemyze schemat zosta ca kowicie prze amany. Adwersarz
moze przeprowadziataki z tekstem jawnym oraz z wybranym szyfrogramem (zob.
rozdz. 4).

Szyfrowanie RSA

RSA jest jednym z pierwszych szyfrow asymetrycznych, ktére do dzisiagysa u
wane do zapewniania bezpieéstwa transmisji danych. Akronim RSA to pierwsze
litery nazwisk jego twércéw: Ronalda Rivesta, Adiego Shamira i Leonarda Adle-
mana. RSA opublikowano w 1977 roku. Szyfr tenana wykorzysta zaréwno
do zapewniania tajrgzi, jak i do tworzenia podpisow cyfrowych. Bezpieagavo
RSA jest oparte na trudgoi faktoryzacji liczb ca kowitych. Przy czym nie ma for-
malnego dowodu potwierdzajacegme problem RSA jest réwnoway problemowi
faktoryzacji, ale powszechnie sie przyjmuje takie zzoie.

Algorytm generowania pary kluczy (prywatny — publiczny) jest nastepujacy:

1. Wygeneruj dwie dee losowe liczby pierwszpi q o tej samej wielkéci.

2. Obliczn=pqif =(p 1)(g 1).
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5.3.

3. Wybierz losowa liczbe ca kowite, gdzie 1< e< f orazgcd(e;f )= 1.

4. Uzyj rozszerzonego algorytmu Euklidesa do obliczenia liczby ca kowdijtej

gdzie 1< d< f,ed= 1(mod ).

5. Klucz publiczny ta(n; e), a klucz prywatny tal.

Alicja musi posiadé klucz publiczny Bobdn; €), aby zaszyfrow&ado niego
wiadomat. Alicja postepuje nastepujaco:

1. Przedstawia wiadonso m jako liczbe ca kowita z przedzia [0;n  1].

2. Obliczac= m® (modn).

3. Wysy a szyfrograne Bobowi.

Aby odszyfrow& wiadomdt od Alicji, Bob postepuje nastepujaco:

1. Obliczam= ¢ (mod n), uzywajac swojego klucza prywatnegb

Schemat przedstawiony powsj hazywamy czystym schematem RSA. Od-
tworzenie klucza wymaga rozwiazania problemu obliczeniowego, ktérgnao
sprowadzt do problemu rozk adu dych liczb na czynniki pierwsze. Obecnie
najwiekszy klucz, jaki zosta z amany metobleute force mia 829 bitow. W RSA
uzywa sie zwykle klucza o rozmiarze od 1024—4096 bitow, ale klucza 1024 ze
wzgledoéw bezpieczestwa jlz sie nie rywa w nowych aplikacjach. Istnieje tad
algorytm Shora przeznaczony na komputery kwantowe. Gdy powstanie taki kom-
puter, algorytm RSA zostanie w praktyce z amany.

W praktyce jednak taki schemat jest niebezpiecznyzdstyieja ataki uma-
liwiajace wygenerowanie szyfrogramu lub jego odtworzenie beria klucza
publicznego. W zwiazku z tymaywa sie dodatkowych funkcji skrétu, liczb
losowych i dope nig (ang. padding, aby uniemaliwi¢ takie ataki. Polecany
format RSA do szyfrowania to Optimal Asymmetric Encryption Padding (OAEP),
a w przypadku wykorzystania RSA do podpisywania wiadsane Probabilistic
Signature Scheme for RSA (RSA-PSS). Nglpamiet& o wielu szczegd ach, aby
dokona& bezpiecznej implementacji RSA.

Szyfrowanie Rabina

Schemat Rabina jest pierwszym schematem, dla ktérego udowodzi®fego
bezpieczastwo zaley od trudnego problemu obliczeniowego faktoryzacji liczb
ca kowitych. Zosta on opublikowany przez Michaela O. Rabina w styczniu 1979
roku. Klucze w schemacie Rabina sa generowane nastepujaco:
1. Nalezy wybret dwie dze ré&ne liczby pierwsz@i qtakie,zep 3 (mod 4
iqg 3 (mod34.
2. Obliczamyn = pq, ktére jest kluczem publicznym, a klucz prywatny to
(p;a).
Bob, aby zaszyfrowawiadom&t M dla Alicji posiadajacej klucz publiczny
Boban:
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1. Mapuje wiadomét M na liczbem< n, uzywajac przekszta cenia odwracal-
nego.
2. Obliczac= m? (modn).
Aby odszyfrow& wiadomdct c otrzymana od Boba, Alicja postepuje nastepu-
jaco:
1. Oblicza pierwiastek kwadratowycmodulop i g, uzywajac formu :
(@) my= ciP*D (mod p)
(b) rrh = C%(Q*' 1) (mod q)
2. Uzywajac rozszerzonego algorytmu Euklidesa, obligzayy, takiezey,p+
Yoq=1
3. Uzywajac chhskiego twierdzenia o resztach, znajduje cztery pierwiastki
kwadratowec modulon:

(@) r1=(yppmy+ ygqmp) (modn)

() ro=n
(©) r3=(yppPmy  Yqdmp) (modn)
(d) ra=n r3

Jedna z czterech wiado@ r bedzie oryginalnym tekstem jawnyiM. Po
przekszta ceniu do przestrzeni wiaddduoM mozna to zwykle stwierdzi na
podstawie struktury wiadongai, tj. jedna bedzie mia a sens, a reszta bedzie
zawiera a losowa zawar$o.

5.4. Szyfrowanie El Gamala

Schemat szyfrowania El Gamala zosta zaproponowany przez Tahera Elgamala
w 1985 roku. Schemat ten jest zwykle de niowany w korgeie grupy multiplika-
tywnej liczb ca kowitych modulm; ale ma@na go zde niow& na dowolnej grupie
skahczonejG.

Alicja, aby wygenerowaklucze:

1. Wybiera grupe cyklicznas o rzedzieq (liczba elementéw) z generatoredn

2. Wybiera w sposéb losowy liczbe ca kowita z zakrédu::;q 1).

3. Obliczah= g~
4. Kluczem publicznym beda warfei (G;q; g; h), a kluczem prywatnym be-
dziex.

Bob, aby wys & wiadom&t M do Alicji uzywajac jej klucza publicznego
(G;g;g; h), postepuje nastepujaco:
1. Mapuje wiadom&t M na elementn grupy G, uzywajac odwracalnego prze-
kszta cenia.
2. Wybiera losowo liczbe ca kowitg z przedzia u(1;:::;q 1).
3. Obliczac; = ¢.
4. Obliczac, = mH.
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5. Bob wysy a szyfrogrartcy; c;) do Aliciji.

Alicja, aby odszyfrowa wiadomdact (cp;c;) otrzymana od Boba, postepuje
nastepujaco:

1. Obliczas= cix.

2. Oblicza odwrotngt sw grupieG, tj. s 1.

3. Obliczam= cys 1.

4. Mapujem z powrotem do tekstu jawnedd.

Protokd Dif ego—Hellmana

Protoké uzgadniania kluczy szyfrujacych Dif ego—Hellmana zosta opracowany
w 1976 roku przez Wit elda Dif ego i Martina Hellmana. Jego bezpiesgivo
oparte jest na problemie obliczenia logarytmu dyskretnego w cia a¢ttz&aych.
Protoké jest odporny na ataki pasywne (na adwersarzy, ktdrzy pods uchuja ko-
munikacje), ale nie na ataki aktywne, np. tyman-in-the-middle Protokdé nie
s wzy do przesy ania zaszyfrowanych wiadduob Klucz uzgodniony w ramach
protoko u wykorzystujemy jako klucz do symetrycznego algorytmu szyfrowania.
Protoké w wersji podstawowej jest zaprojektowany dla dwéch stron, almeno
go atwo rozszerZyna wiele stron. Dla dwoch stron protokd dzia a nastepujaco
(rys. 5.2):
1. Alicja i Bob uzgadniaja skbczona grupe cykliczn& o rzedzien i generato-
rzeg. Wartdsci te sa udostepniane publicznie.
2. Alicja wybiera losowa liczbe naturalna, gdziel< a< niwysy ag? do
Boba.
3. Bob wybiera losowa liczbe naturalia gdziel < b< niwysy ag® do Alicji.
4. Alicja obliczaK = (gP)2.
5. Bob obliczaK = ( g?)".

Po zakdiczeniu protoko u Alicja i Bob posiadaja element grgap, ktéry maze
zost& wykorzystany jako klucz. Grupa moze byt wykorzystana do bezpiecznej
komunikacji, jezeli nie istnieje efektywny algorytm urztiwiajacy obliczeniegab
przy posiadanig; g%; g°. Sytuacje te okréla sie jako problem Dif ego—Hellmana.
Jest on uznawany za trudne zagadnienie obliczeniowe. Rozwiazanie jesveo
gdy znany jest efektywny algorytm obliczania logarytmu dyskretnego.
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Rys. 5.2: llustracja dzia ania protoko u Dif ego—Hellmana
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6. Uwierzytelnienie i integralno s¢ danych

6.1.

Wprowadzenie

Ocena bezpiechstwa komunikacji w otwartej sieci wymaga przyjecia realistycz-
nego za a@enia,ze si€ jest podatna na ataki adwersarza. Ataki te moga pozwoli
adwersarzowi na kontrolowanie ca ej komunikacji, a w konsekwencji na pods uchi-
wanie, przechwytywanie, przekazywanie/powtarzanie, mody kowanie, fa szowanie
lub wstrzykiwanie wiadomgci wymienianych pomiedzy stronami. Kda préba
wstrzykniecia zmody kowanej lub sfa szowanej wiadogmdma na celu oszukanie
docelowych odbiorcéw i przekonanie icte wiadom@&ci sa wysy ane przez inne
wiarygodne podmioty. Zagea to bezpiecAestwu realizacji w sieci wielu operacji,
np. elektronicznych transakcji handlowych. Mechanizmy kryptogra czne, ktére za-
pewniaja tylko poufn&¢ wymienianym w sieci wiadonfziom, sa niewystarczajace.
Niezbedny jest mechanizm, ktéry umawvi odbiorcy wiadoméci sprawdzenie,
czy wiadom@t rzeczywscie pochodzi zadanego zrod a i czy w nieuprawniony
sposab nie zosta a zmieniona podczas transmisji. Taki mechanizm powinien zapew-
nic przesy anym wiadonsziomw asnda¢ integraln&cidanych, zabezpieczajaca
wiadomac przed nieautoryzowana mody kacja.

Poza mechanizmem zapewniajacym wiad&giav asn&t integraln&ci danych
bardzo paadane sa mechanizmy, ktére moga pozwala ustalenie, czy w wymia-
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nie wiadoméci biora udzia w &ciwi partnerzy, a wiadonsei przekazywane sa

w dobrej wierze. Tego typu w asBomazna uzyska dzieki mechanizmowiiwie-
rzytelniania realizowanemu za pomocazdych technik, w tym przede wszystkim
technik kryptogra cznych. Dalej oméwione zostanan@& podstawowe techniki
uwierzytelniania, ktére obejmuja mechanizmy i protoko y uwierzytelniania wiado-
mosci i podmiotow (tj. aktywnych jednostek, np. os6b, procesodw, inteligentnych
urzadze), techniki uwierzytelniania oparte na has ach oraz niektéme/gechniki
ustanawiania uwierzytelnionego klucza.

Ogolnie pod pojeciem uwierzytelniania nalerozumi& procedure, zgodnie
z ktéra okreéslona jednostka przypisuje zastzo@a w asnéc innej jednostce. Na
przyk ad, j&li jedna z jednostek jest podmiotem, ktdry twierda,jest uprawniony
do wepcia lub korzystania z systemu lub us ugi zaleej do drugiej jednostki, to
ta jednostka dzieki mechanizmowi uwierzytelnianiaza@otwierdzt zasadngt
tego twierdzenia.

Procedura wymiany wiadorsoi prowadzona w obrebie wspo pracujacych ze
soba podmiotéw lub pomiedzy nimi jest nazywapeotoko em W tym sensie
procedura uwierzytelnienia jest wiec oktana mianenprotoko u uwierzytelnienia
Pojecie uwierzytelnienia mma podzielt na trzy podpojeciauwierzytelnianie
pochodzenia danydfang.data origin authenticatio)) uwierzytelnianie jednostki
(ang.entity authenticatiopi ustanowienie uwierzytelnionego kludzeag.authenti-
cated key establishmgnPierwsze pojecie odnosi sie do miwosci sprawdzania
(szerzej zwalidowania) poprawsa okreslonych w asnsci wiadoméci. W przy-
padku drugiego pojecia wieksza uwaga jest zwracana na wery kacje deklarowanej
tozsamé&ci nadawcy wiadonszi, z kolei ostatnie pojecie ma na celu utworzenie

bezpiecznego kana u pozwalajacego na pdzniejsze zestawienie bezpiecznej sesji

komunikacyjnej na poziomie aplikacji.

Funkcje skrotu i funkcja kompresji

Funkcja skrotu nazywamy dowolna funkcje deterministyczna, ktéra odwzorowuije
dowolny ciag znakéw o dowolnej d ugoi w wart&st skrotu, bedaca ciagiem
znakéw o sta ej d ugsei:

h:S! S"% n2N (6.1)

Oba ciagi (odpowiednio argument i wagfofunkcji) nalea do alfabetis. a-
two zauwayt, ze funkcja skrétu nigdy nie jest funkcjazdowart&ciowa (iniekcja).

Przyk ad 6.1 Za dézmy,ze dana jest wiadon$o M, kt6ra sk ada sie z dowolnej
liczby k blokéw, kady o d ug&cin bitow: M = X; k Xo k  k X, gdzieX; 2
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1;:::;k i oblicza wart&t zgodnie z zalencsciah(M) = X; X Xy, jest
funkcja skrétu. Funkcja ta odwzorowuje np. ciag weipwy1111k 1111k 1111
w wyjscie o wartéci 1111.

Funkcje skrotu mpe byt tworzona za pomoca funkcji kompresji. Funkcja
kompresji jest odwzorowaniem o postaci:

h: S S nm2N; m>n (6.2)

Funkcja ta odwzorowuje ciag o ustalonej d Bgow ciag o krotszej d uggi.

Przyk ad 6.2 Jelim> 1, to odwzorowanie, ktére pobiera ciag bitdabs: :: by 2
f0;1g™ i oblicza wart&t zgodnie z zalencsciab; by bm, jest funkcja
kompresji.

Funkcje skrétu i funkcje kompresji moga bgtosowane w mnych obszarach,
np. do tworzenia s ownikéw. Odgrywaja one bardzaznarole w kryptogra i,
gdzie — o ile tylko maja odpowiednie wsaiwosci gwarantujace im bezpiedzstwo
— okreslane sa mianem kryptogra cznych funkcji skrétu i kompresji. Na potrzeby
dalszych rozwaah przyjmijmy, ze dziedzina (przeciwobraz) i przeciwdziedzina
(obraz) funkgciji skrotu i funkcji kompresji sa odpowiednio rowf¢= S ; Y= ")
i(X=8my= 9.

Kryptogra czne funkcje skrotu maja wiele praktycznych zastosowebudowa-
niu réznych metod zabezpieczajacych informacje, takich jak podpisy cyfrowe, kody
uwierzytelniania wiadon&ei (MAC) oraz inne formy uwierzytelniania. Moa
ich uzywat rowniez jako zwyk ych funkcji skrotu do indeksowania danych w tabe-
lach skrétéw, generowania tzw. odciskéw palcéw (angerprint), wykrywania
duplikatow danych lub jednoznacznej identy kacji plikow oraz tworzenia sum
kontrolnych pozwalajacych na wykrywanie przypadkowego uszkodzenia danych.
Z tego powodu w kontdicie bezpiecaestwa informacji kryptogra czne warfzi
skrotow sa czasami hazywaleyfrowymi) odciskami palcGvgumami kontrolnymi
lub po prostuvartosciami skrotéwmimo ze wszystkie te oki&enia odnosza sie
do bardziej ogdlnych funkcji o raczejzaych w &ciwaosciach i zastosowaniach.

Kryptogra czna funkcja skrétu musi liyodporna na wszystkie znane typy
atakoéw kryptoanalitycznych. Z tego powodu musi @@ najmniej nastepujace
w asciwaosci [10]:

1. Przekszta cenie mieszajac®la dowolnego argumentawartast skrotu
h(x) powinna by obliczeniowo nie do odahnienia od jednostajnego (réw-
nomiernego) ciagu binarnego naéeego do przedzia [0; 2M], gdziej hj
oznacza d ugst skrotu w bitach. Obliczeniowa nierozndialndst oznacza
w praktyce,ze nieodranialna (,dobra”) kryptogra czna funkcja skr6tu musi
byt pseudolosowa, tzn. takae dowolna wartst funkcji skrétu powinna
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byt jednakowo prawdopodobna,&amiana jednego bitu argumentu funkgciji
skrotu (,skracanej” wiadonei) powinna powodowazmiane oko o po owy
bitéw wartdsci funkcji dla tego nowego argumentu.

2. Odpornac¢ na przeciwobragang. pre-image resistangeDla danej wartéci
skrotuy obliczeniowo niewykonalne jest znalezienie jakiejkolwiek wiado-
mosci x takiej, zey = h(x). W asn&t ta jestscisle zwiazana Zunkcja
jednokierunkowa Funkcje, ktére nie maja tej wagiwdsci, sa podatne na
ataki na przeciwobraz tej funkgciji.

3. Odporndt€ na drugi przeciwobratang. 2nd pre-image resistangetzw.

s aba odporr&t na kolizje. Dla danego argumentu wartoSci h(x) jest
obliczeniowo niewykonalne znalezienie innego argumeftu6 x° takiego,
zeh(x) = h(x9. Funkcje pozbawione tej wéaiwdsci sa podatne na ataki na
drugi przeciwobraz tej funkcji.

4. Odporna¢ na kolizjetzw. silna odporngt na kolizje (angstrong collision
resistancg Obliczeniowo niewykonalne jest znalezienie dowolnych dwoch
argumentowk i X% x 6 xCtakich,zeh(x) = h(x9. J&li jednak znaleziono
taka pare, to mowi sieze sa one w kolizji, z& sama para argumentéw nazy-
wana jest kryptogra czna kolizja skrétu. W celu uzyskanie kryptogra cznej
funkcji o podwyzszonej odporriei na kolizje konieczne jest, aby przesfize
wartdsci skrétow by a wystarczajaco da, albo inaczej, aby d ugowartcci
skrétuj hj w bitach by a wystarczajaco @¢a. W praktyce przyjmuje sie,
ze wymagana d ugo wartdsci skrétu powinna by co najmniej dwa razy
wieksza nk d ugdt wartdsci skrotu konieczna do uzyskania kryptogra cznej
funkcji skrotu odpornej na atak na przeciwobraz. W przeciwnym przypadku
kolizje mozna znale za pomoca ataku metoda dnia urodzin (dalej ten typ
ataku bedziemy krotko okéteC mianemataku urodzinowego

W aSciwasci przekszta cenia mieszajacego oraz odpsecnna kolizje funkcji
skrétu mana uzyskéa za pomoca operacji podobnych do tych, ktére sa stoso-
wane w projektowaniu symetrycznych szyfrow blokowych. Z koleisgiavost
odpornéci na przeciwobraz nzma zrealizowa przy wyciu niektérych technik
stratnej kompresji danych, ktére powoduja se®wa utrate niektérych danych
wejsciowych, co sprawiae funkcja jest nieodwracalna.

Funkcja spe niajaca wymienione pomgj kryteria mae nadal mié niepaa-
dane w &ciwdsci. Obecnie popularne kryptogra czne funkcje skrétu sa podatne
na ataki polegajace na wydzaniu d ugéci wiadoméci. Atak ten polega na tym,
ze j&sli dany jest skroh(M) i j M j — d ugat w bitach wiadoméci M, to bez zna-
jomaosci samej wiadom&ci M atakujacy, wybierajac odpowiednio wiadogioM®,
moze obliczy h(M k M9, gdziek oznacza konkatenacje. Tego typu &cavasci
mozna wyt do prze amania naiwnych schematow uwierzytelniania opartych na
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funkcjach skrotu. Przyk ady takich atakéw oraz konstrukcji odpornych na tego typu
ataki (np. funkcja HMAC) zostana przedstawione przy okazji omawiania kodow
uwierzytelniajacych wiadon&t (zob. podrozdz. 6.3).

Rys. 6.1: Trzy w asndsci bezpiecze fstwa kryptogra cznej funkcji skrotu

Przyk ad 6.3 Za G&zmy, ze dana jest funkcja skrétu o postaéM) = X; X
Xk, zde niowanej w przyk adzie 6.1. Przyjmijmy tak, ze adwersarz ma
dostep do paryf M;h(M)g (moze ja np. przechwyg). Na podstawie posiada-
nej informacji adwersarz nze atwo sfa szowawiadom@&t M, zastepujac bloki

a nastepnie obliczajac wadoYc= VY1 Y2 Y h(M) i podstawiajac ja
w miejsceXy. Na podstawie w asrizi operatoraX OR atwo pokaza, ze wart&e
skrotu sfa szowanej w ten sposob wiad@tidias,= Y1 kYo k kY jest taka
sama jak skroh(M), tj. prawda jestzeh(M) h(Mtasz). Wynika stad,ze gdy
sfa szowana wiadon$b jest aczona ze skréteimM) obliczonym dla oryginalnej
wiadomdci M, to odbiorca wiadom&ci maze nie podejrzewazadnego oszustwa.

6.2.1. Jednokierunkowa funkcja skrotu

Pojecie funkcji jednokierunkowej odgrywa istotna role w kryptogra i. Pozwala
m.in. na uzyskanie odporgoi na przeciwobraz kryptogra cznej funkcji skrétu.
Dowolna funkcjaf : X! Y jest funkcja jednokierunkowa, i wartcst funkcjiy =
f (X) mozna efektywnie obliczy dla wszystkich argumentéw?2 X, ale dla danej
wartosciy nie mazna efektywnie oblicz§ odpowiadajacej jej war&ei argumentu
x=f 1(y).

Intuicyjnie brak maliwosci efektywnego obliczenia argumentu funkciji jed-
nokierunkowej dla znanej waroi funkcji oznaczaze kady algorytm, ktéry dla
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6.2.2.

dowolnej wart&ciy 2 Y prébuje oblicz¢ odpowiadajacy jej argumert2 X taki, ze

y= f(X), prawie zawsze zawodzi, ponieavarymaga zbyt deych zasobéw pamie-
ciowych lub czasu oblicze Nie wiadomo, czy istnieja funkcje jednokierunkowe.
Istnieja jednak funkcje, ktére moga byzywane jako funkcje jednokierunkowe,
poniewa nie sa znane w ich przypadku wydajne algorytmy obliczania vgartod-
wrotnych. Méwimy,ze zadanie rozwiazania tego typu problemu jest obliczeniowo
niewykonalne.

Przykad 6.4 NiechZ,=f0; 1, :::; p 1g;Zp= f1, ::;; p 1gig2 Zpbeda
odpowiednio grupa addytywna i multiplikatywna dla dowolnejzajiliczby pierw-
szejp, ze&sg generatorem grupd,,. Dla obu grup zde niujmy funkcief : Zp!  Z,

o postacif (xX) = g‘mod p Funkcja ta jest efektywna ( atwo jest obliézjygj war-
toS€ za pomoca algorytmu szybkiego potegowania). Znalezienie jednak funkcji
odwrotnej i wyznaczenie przeciwobrazu funk€fix) jest zadaniem trudnym ob-
liczeniowo, poniewa trudne obliczeniowo jest rozwiazanie problemu logarytmu
dyskretnego. Zde niowana funkcja jest wiec funkcja jednokierunkowa.

Paradoks dnia urodzin

Za Gzmy', ze posiadamy generator losowych wiad@tiamraz algorytm, ktory dla
kazdej wygenerowanej wiadorgoi oblicza jej skrét. Interesuje nas, czy w puli
k wygenerowanych wiadonggi istnieje co najmniej jedna wiadoisig ktéra ma
skrét réwny okré&lonej wart&cih. Dok adniej, jak liczna powinna laypula, aby

z prawdopodobiestwem 0,5 pula zawiera a co najmniej jedna wiadémtorej
skrot jest rownyh?

Zauwamy, ze aby znalezk, mazemy przyj&, iz wartdsci skrotdw z wszyst-
kich k wiadomasci moga przyj& N réznych, ale jednakowo prawdopodobnych
wartdsci. Stad jéli z puli wybierzemy wiadom&t x, to prawdopodobiestwo,ze
f(X) h, wynosi(=), zés ze f (x) 6 h odpowiednio(1 =v). Jeli losowanie
powtérzymyk-krotnie, to poniewa wszystkie losowania sa niezalee od siebie,
prawdopodobigstwo,ze w pulik losowych wiadoméci nie znalezion@adnej
wiadomdsci, ktorej wart&t skroétu jest réwndn, wynosi(1l 1:N)k. Z tego ostat-
niego stwierdzenia wnioskujemge prawdopodobigstwo, z co najmniej jedna z
wiadomaci z pulik wiadomdsci ma skrét rownyn, wynosi:

1K Kk
Pl N)=1 1 = 11y

(6.3)

Z| =

Uproszczenie przyjete w rownaniu (6.3) wynika z oszacowania \&eita + a)"
(1+ an) dla kazdegoj aj< 1, uzyskanego z rozwiniecia wielomiarf@i+ a)" za

1 Rozdzia opracowano na podstawie wyk adu Avi Kaka z Prude University [11]
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pomoca wzordw trojkata Pascala. Jedndaze z rownania (6.3) wynikae aby

z prawdopodobiestwem 0,5 pula zawiera a co najmniej jedna wiadémaétorej

skrét jest rownyh, liczba wiadoméci w puli powinna wynogi k = 0;5N.
Rozszerzmy teraz uzyskany wynik na przypadek, gdy wipldsowych wia-

domdsci poszukujemy dwéch wiadorsoi o takim samym skrocie. Nowy problem

sformu ujmy nastepujaco:

Dana jest pul& losowych wiadomeci. Jakie jest prawdopodolfistwo,ze
w puli istnieja co najmniej dwie wiadongei o takich samych warsziach
skroétu, tj. obie wiadomgci sa w kolizji?

Powyzsze pytanie mana sformu owa w innym kontelscie i odni&t do pro-
blemu dnia urodzin:

lle co najmniejk oséb powinno sie znaléav jednym pomieszczeniu, aby
oczekiwana liczba par oséb obchodzacych urodziny w tym samym diiu
roku wynosi a co najmniej 1?

Intuicja podpowiada nanze im wieksza liczba 0os6b znajdzie sie w pomiesz-
czeniu, tym wysze jest prawdopodolfistwo, z w pomieszczeniu znajda sie
dwie osoby urodzone w tym samym dniu. kéowiec w przypadku prawdopodo-
biehstwa0; 5 liczba 0séb powinna wynosiprzynajmniej po owe liczby dni roku,
t. kK 0;5 365 180? Czy intuicja nas zawodzi? Zobaczmy to, rozwiazujac
najpierw ogolny problem puk wiadomdci.

Wezmy pod uwage pulie wiadomdsci, z ktérych kada ma przypisana jedna
z N réznych i jednakowo prawdopodobnych watoskrétu. Wéwczas prawdopo-
dobienstwo,ze pula bedzie zawietaco najmniej jedna pare wiadoraoi o takiej
samej wartéci skrotu, wynosi:

N!

P(k; N)=1 m,

N (6.4)

W celu uzasadnienia poprawsm réwnania (6.4) obliczymy najpierw, naile
sposobowv mozna skonstruow@pule k réznych wiadoméci i przypis& im
rézne wartéci skrotow pobrane ze zbioNi réznych wartéci, a nastepnie obli-
czymy ca kowita IiczbeN,\‘} sposobOw wygenerowania takiej puli w przypadku, gdy
dopuscimy powtdrzenia.

Rozwiazane pierwszego z zddaprowadza sie do wyznaczenia ze zbibru
réznych elementéw (np. mhych wart&ci skrotu lub kul o ranych kolorach)
k-elementowego ciagu utworzonego znych elementéw tego zbioru (w kom-
binatoryce takie zadanie nazywane jest wyznaczenwanmacji bez powtorzen
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Mozna pokazg, ze wszystkich takich mnowart&ciowych ciagéw (wariacji bez
powtorze) jest:

N!
(N K)!

W\ = (6.5)

Drugie z zada, tj. wyznaczenie ca kowitej licza$ sposobéw wygenerowania
puli k wiadomdsci z powtérzeniami warkzi skrotu, sprowadza sie do wyznaczenia
dla danego zbioriN wartdsci skrétu wszystkich wariacji z powtdrzeniami. Dla-
tego aczna liczba sposobéw zbudowania puNiadomdci bez troszczenia sie
0 przypisanie im tych samych wagii skrétu, wynosi:

Wk = NK (6.6)

Na podstawie rowrna(6.5) i (6.6) maemy stwierd#i, ze prawdopodobiestwo
powtdrzenia sie w wygenerowanej plliwiadomdsci co najmniej jednej takiej
samej pary wartsci skrétu jest rowne:

N!

PUCNI= 1 (o k.)!Nk

(6.7)

Réwnanie (6.7) potwierdza wiec poprawsdaéwnania (6.4). Po rozwinieciu
operatora silni rGwnanie (6.7) mpa zapisaw innej rownowanej postaci:

. — N (N 1) (N k+1) _
P(kN) =1 ) i = -
=15 11X 15

(6.8)

Skorzystajmy teraz z oszacowarfla x) e *i zapiszmy rownanie (6.8)
w postaci:

k 1 k(k 1)

e N =1 e =« (6.9)

Pz N}

PkN) 1 en e

Z powyzszego rownania wynikage dla znanej liczbi roznych wart&ci skrotu
oraz paadanego prawdopodolistwaP mozemy obliczg liczndst puli k réznych
wiadomdsci. Zapiszmy najpierw rownanie (6.9) w innej réwnanej postaci:

k(k 1)

e N 1 P (6.10)

lub:

X k 2NIn 1 (6.11)
1P '

2 Oszacowanie to wynika z rozk adu funkcji ekspotencjalnej w szereg Taydokee 1 x+
x2=21 x3=3l+ :::dlax 1.
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6.2.3.

Stad dlak 1 mamy:
S

1
k 2N = (6.12)

Z réwnania (6.12) wynikaze nawet jéli prawdopodobiastwoP jest znaczace,
np. bliskiel, to wart&et In (=1 P))ppgzostaje trywialnie ma a, co oznacza,
w og0Indscik jest proporcjonalne do N.

Przyk ad 6.5 Zastosujmy rownanie (6.12) najpierw do oszacowania liczby osob,
ktére powinny znaleZ sie jednoczgénie w pomieszczeniu, aby liczba oséb urodzo-
nych w tym samym dniu wynosi a przynajmniej 2 (jedna para), a nastepnie do
oszacowania liczby wygenerowanych wiaddmio z ktérych przynamniej dwie
maja taka sama warfg skrétu. W obu przypadkach szacujemy licgnpuli k
przy za @eniu,ze prawdopodobiestwo wynosiP = 0;5. W pierwszym przypadku
N = 365 co odpowiada liczbie wszystkich dni w roku. Podstawidjac P do
réwnania (6.12), otrzymam= 22,49 23 osoby. Ten wynik jest w pewnym
sensie paradoksalny.8lebowiem wskaemy konkretna date i sprébujemy osza-
cowet (z prawdopodobigstwemP = 0;5) liczbe os6b, ktére powinny znaléxsie
W pomieszczeniu tak, aby przynajmniej jedna osoba mia a urodziny w tym dniu,
to okazuje siezek = 365° 183 (por. rownanie (6.3). W drugim przypadku
przyjmijmy, ze wart@ci skrotéw sa liczbamm-bitowymi. StadN = 2" i z réwnania
(6.12) wynika,ze liczba generowanych wiadosw powinna wynosi k 2™,

Jesli rozwazymy przypadelé4-bitowych wartécei skrotu, toN = 254§ pulak lo-
sowo generowanych wiadorsai, ktéra z prawdopodohistwemP = 0;5 zawiera
przynajmniej jedna pare wiadorgoi o takich samych skrétach wyndsi 232,

Atak urodzinowy

Wyniki przestawione w przyk adzie (6.5) odniesione do funkcji skrotu oznaczaja,
znalezienie dwdch 0s6b o tej samej dacie urodzin ujawnia istnienie kolizji, podczas
gdy znalezienie osoby urodzonej w o&lenym dniu ujawnia drugi przeciwobraz.
Stad, z powodu paradoksu urodzin, ana wnioskowa, ze osiagniecie odpornéci
funkcji na kolizje jest znacznie trudniejsza midporn&ci na drugi przeciwobraz

Dok adniej mana pokaza, ze dla kadej odpornej na kolizje funkcji skrétu gene-
rujacejn-bitowe wartéci skrotuzaden atak majacy na celu znalezienia kolizji nie

jest lepszy od ataku urodzinowego o0 najgorszegarasci czasowe) = 20 =
0(2™).
Atak urodzinowy jest czasami nazywany atakiem pierwiastkowym. Nazwa

ta, a takke z @ondt ataku urodzinowego sugeruje funkcja skrétu odporna na
kolizje musi generowawartcst skrétu, ktorej d ugst w bitach powinna by dwa
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razy d wsza nt sugerowana zwykle odporsofunkcji skrétu na atak pe nego
przeszukiwania przestrzeni wiadogwod. Stad j&li za azymy, ze obliczeniowo
niewykonalne jest przeszukanie wiaddsnbo rozmiarze€%4, to naley uzye funkcji
skrotu, ktéra generuje na wagiu 128-bitowe wartgci skrétow.

6.2.4. Struktura kryptogra cznie bezpiecznej funkcji skrétu

Powyzej przedstawione zosta y w aswd, dobrej” kryptogra cznej funkcji skrétu.

Jak juz wiemy, funkcja skrotu jest kryptogra cznie bezpieczndalijebliczeniowo
niewykonalne jest znalezienie kolizji, tzn. znalezienie przynajmniej dwéch maja-
cych sens wiadonsgzi, ktérych wart&ci skrotow by by takie same. Dodatkowo
kryptogra czna funkcja skrétu powinna byfunkcja jednokierunkowa w tym sensie,

ze dla okrélonej wiadomé&ci pozwala na efektywne obliczenie watoskroétu,

ale dla danej warfeci skr6tu nie mana oblicz¢ odpowiadajacego jej argumentu
(przeciwobrazu) — nawet dla bardzo krétkich wiad&tio

Teraz zajmiemy sie tym, jak w&iwie zbudowa kryptogra czna funkcije
skrétu. Istnieja dwa ogolne typy funkcji skrétu [12]:

1. Dedykowane funkcje skrétusa to algorytmy zaprojektowane specjalnie na

potrzeby kryptogra cznych funkcji skrotu.

2. Kryptogra czne funkcje skrotu oparte na szyfrach blokowsyato konstru-
owania funkcji skrotu moliwe jest wycie szyfrow blokowych takich jak
DES, AES itp.

Wiekszast bezpiecznych dedykowanych funkcji skrétu bazuje na strukturze
zaproponowanej niezaleie przez Ralpha Merkla i lvana Damgarda w p6znych
latach 80. [13, 14]. Struktura ta (rys. 6.2) stanowi podstawe konstrukcji funkciji
skrotu MD5, Whirlpool i funkcji rodziny SHA.

Zgodnie ze struktura Merkle'a—Damgarda iterowana funkcja skngast po a-
czeniem wielu odpornych na kolizje funkcji kompregji S™"! S n; m2 N

stosowanych do kolejnych bloko¥s; Xp; :::; X wiadomaciM = X k X, k
k X_, gdzieX; 2 f0; 1g™; i= 1;:::;L oraz poprzednich warbei funkcji kom-
presjiHo; Hi; :::; Hy, gdzieH; 2 f0; 1g"; i= 0;:::;L. Ostatni blokX_zawiera

ca kowita d ugé&t wiadomaci w blokach oraz — fi to konieczne — dodatkowo
odpowiednio dope niany jest tak, aby mia taka sama dsagw bitach jak poprze-
dzajace go bloki.

Z rys. 6.2 wynika,ze na kadym kolejnymi-tym etapie (kolejnej iteracji
funkcji skrétu) na funkcje kompresjf podawane sa dwie warsoi wegciowe,
tj. m-bitowy blok wiadomdci X; zwiazany zi-tym etapem oram-bitowa wart&t
funkcji kompresiji z poprzedniego etapu. W przypadku pierwszego etapu poprzednia
wartcscia funkcji kompresji specjalnp-bitowy wzorzec nazywamy wektorem
inicjalizacyjnym (1V).
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Rys. 6.2: Iterowana funkcja skrétu zgodna ze struktura Merkle'a—Damgarda

Na kazdym z etapow funkcja kompresji na viégiu zwracan-bitowa wartee,
ktérej rozmiar w bitach jest mniejszynrozmiarm-bitowego bloku wiadom&ci
podawany na jej wégie. Po przetworzeniu ostatniego blokuwiadomdci M,
wartost wyjsciowaH, obliczona przez funkcje kompresji na ostatnich etapie, jest
podawana na wegie funkcjig, ktéra zwraca wynik iterowanej funkcji skrétudla
M (tj. wartcst funkcji skrotuh(M)).

Zrys. 6.2 oraz przedstawionego opisu wynika iteracyjna funkcja skrétu
oblicza wart&t skrotu dla dowolnéj-blokowej wiadom&ciM = X k Xo k- k X_
rekurencyjnie, opierajac sie ha nastepujacym zestawie réwna

Ho =1V
H; = f(H 1; X); dlai=1; 2 L (6.13)
h(M) = g(Hv)

Dok adna posta funkcji kompresjif oraz funkcji wygciowejg zalezy od
implementacji konkretnej funkcji skrotu (zob. np. [13, 14]).

Przyk ad 6.6 Za Gzmy, ze dana jest funkcja kompredji: f0; 1g*®1  f0; 192
Stad d ugé&t kazdego blokuX; wiadomdciM wynosim= 16, zas wyjscie z funkgji
kompresjima d ugst n= 32. Na podstawie tej funkcji kompresji budujemy funkcje
skrétu Merkle'a—Damgarda i chcemy obligzgkrét nastepujaceg®-bajtowego
(40-bitowego) ciagu bitow:

M =01100011 11001101 01000011 10010111 01010000

Poniewa wiadom@&t M nie jest wielokrotnéciam= 16 bitéw oraz jej d ugéc
wynosi 40 bitéw (jMj = 40), musimy wiadom&€ M uzupe nt¢ o 8 bitéw oraz
doda jeden dodatkowit 6-bitowy blok, ktdry bedzie zawiera binarna wasto40
okreslajaca d ugét wiadomaéciM (101000. Finalna wart&¢ skrotu z wiadomsci
M jest obliczana nastepujaco:



122

Uwierzytelnienie i integralno &€ danych

W tabeli 6.1 przedstawiono przyk adowe funkcje skrétu rede do rodziny
funkcji skrétu SHA oraz ich podstawowe parametry. W kolunmBézpieczehstwo
podano poziom odporisgai na atak urodzinowy. Pozom ten (wyoay w bitach)
de niuje liczbe wiadomdci, ktére musia yby zostavygenerowane, aby z prawdo-
podobidéistwem0; 5 mozna by o znaleZ przynajmniej dwie wiadonszi o takiej
samej wart8ci skrétu, zak adajac przy tynze funkcja skrétu nie ma ukrytych
luk w zabezpieczeniach. Jak pokazano viteej, na potrzeby kryptogra cznie
bezpiecznej funkcji skrétu, ktéra nie ma luk w zabezpieczeniach genehifewe
wartcsci skrétu, znalezienie kolizji z prawdopodobstwem0; 5 wymaga oby wy-
generowania 2 losowych wiadomsaci.

Tabela 6.1: Funkcje skrotu rodziny SHA wg FIPS 180-2

Funkcja Rozmiar Rozmiar Rozmiar Rozmiar Bezpieczastwo
wiadomdci  bloku s owa skrétu (w bitach)
(w bitach) (w bitach) (w bitach) (w bitach)

SHA-1 <24 512 32 160 80

SHA-256 <24 512 32 256 128

SHA-384 <228 1024 64 384 192

SHA-512 <228 1024 64 512 256

Algorytmy SHA-256, SHA-384 oraz SHA-512 sa acznie nazywane rodzina
funkcji skrétu SHA-2. Funkcja skrotu SHA-1 jest nastepca podatnej na kolizje
funkcji MD5. Nadal istnieje jednak wiele starszych aplikacji, ktérgwaja MD5
do obliczania wartsci skrotow.

Funkcja SHA-1 zosta a teoretycznie z amana w 2005 roku przez demero
grupy badawcze. Jedna z tych grup (Xiaoyun Wang, Yiqun Lisa Yin i Hongbo
Yu) w swoim artykule [15] pokaza ae maliwe jest znalezienie kolizji funkc;ji
SHA-1 w przestrzeni wiadonei o rozmiarze zaledwig®®, czyli znacznie mniej
niz poziom bezpieczestwa28® powiazany z ta funkcja skrotu. Ostatnio w lutym
2017 roku algorytm SHA-1 zosta w praktyce prze amany przez M. Stevensa,
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E. Burszteina, P. Karpmana, A. Albertini oraz Y. Markova. Szczeg6 y ich ataku
mozna znalez pod adresem http://shattered.io oraz w opublikowanym przez nich
artykuleThe First Collision for Full SHA-116].

Ujawnione ataki na algorytm SHA-1, a taktaka sama struktura i operacje ma-
tematyczne wykorzystane w algorytmach rodziny SHA-2 wzbudzi y spory niepokdj
wsréd kryptologéw oraz zytkownikéw algorytmoéw naleacych do tej rodziny.

Z tego powodu NIST og osi w 2007 roku konkurs na opracowanie funkcji skrotu
nowej generacji o nazwie SHA-3. Zwycieski projekt SHA-3 zosta og oszony przez
NIST w pazdzierniku 2012 i opublikowany jako FIPS 202 w sierpniu 2015 roku.

Tabela 6.2: Parametry funkcji SHA-3

Rozmiar skrétu (w bitach) 224 256 384 512
Rozmiar wiadoméci (w bitach) dowolny dowolny dowolny dowolny
Rozmiar bloku (w bitach) 1152 1088 832 576
Rozmiar s owa (w bitach) 64 64 64 64
Liczba rund 24 24 24 24
Poziom bezpieczestwa (w bitach) 448 512 768 1024
Oporndc na kolizje 328 2128 2192 2256
Odporndét na drugi przeciwobraz 22 2256 2384 2512

Podstawowa struktura SHA-3 jest schemat &kamy przez jego projektantéw
jako architektura gabki [17, 18]. Architektura gabki ma taka sama ogélna strukture,
jak inne iterowane funkcje skroétu (zob. rys. 6.2). Funkcja gabki pobiera wiadbmo
wejsciowa i dzieli go na bloki o sta ej wiellszi. Kazdy blok jest przetwarzany po
kolei, a dane wygciowe w kadej iteracji sa przekazywane do nastepnej iteraciji,
ostatecznie tworzac blok w§giowy wart&ci skrétu.

Jak wspomniano waej, kryptogra czne funkcje skrotu nzma rownie projek-
towat przy wyciu technik wiazania blokow tekstu zaszyfrowanego. Podobnie jak
w przypadku dedykowanych funkcji skrétu, takich jak SHA-1, SHA-2, czy SHA-3
wiadomat M dzielona jest blok; o sta ym rozmiarze w bitach. Przyk ad takiej
struktury funkcji skrotu przedstawiono na rys. 6.3 [12].

W strukturze funkcji skrotu Matyasa—Meyera—Oseasa kolejne Mowiia-
domdsci M sa szyfrowane za pomoca szyfru blokowegppobierajacego blok
wiadomdaci o rozmiarzé bitdw i generujacego blok wiadonsei niejawnej o takim
samym rozmiarze. Kluczem szyfiio rozmiarzem bitéw jest wygcie z odwzoro-
waniag, ktére poprzednido-bitowa wartdst H; 1 przekszta ca wn-bitowa wart&e
klucza. W przypadkio = m, z ktérym mamy do czynienia wtedy, gdgywany
jestAE Sz blokiem wiadomaéci i kluczem o d ugsci 128bitéw, funkcjag moze
byt odwzorowaniem tzsaméci. Po zaszyfrowaniu blok¥ wiadomdci wynik
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jest poddawany operacji XOR oryginalnym jawnym blokiem wiadéoioOstatnia
obliczona wart&cia wyjsciowa jest skrét z ca ej wiadorsoiM = Xg k Xo k- k X,
czyliHL = h(M).

Rys. 6.3: Funkcja skrétu Matyasa—Meyera—Oseasa oparta ha szyfrze bloko-
wym

Funkcje skrotu Matyasa—Meyera—Oseasanezapisaw postaci:
Hi= B (X)X (6.14)

W praktyce znanych jest kilka innych wariantéw realizacji funkcji skrotow
opartych na szyfrze blokowym. Dwa z nich pokazano narys. 6.4 [12].

Rys. 6.4: Funkcje skrotu Daviesa—Meyera (a) i Miyaguchiego—Preneela (b)
oparte na szyfrze blokowym
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Réwnania odpowiadajace funkcjom skrétu z rys. 6.4, odpowiednio funkcji
Daviesa—Meyera i Miyaguchiego—Preneela, maja gosta

Hi=H 1 Ex(Hi 1) (6.15)
Hi=Hi 1 X Egp %) (6.16)

Nalezy zauwayc¢, ze wszystkie zde niowane funkcje skrétu wymagaja podania
wektora inicjujacegdy. Wartdsci tego wektora moga liyjawne i przyjmowa
wartdsci zerowe lub losowe.

Kody uwierzytelniajace wiadomo ¢ (MAC)

Sama wartét skrotu zwiazana z okstona wiadomé&cia w zaden sposob nie
zabezpiecza jej przed atakami, chygmzostanie w jaki spos6b zaszyfrowana
przed jej przes aniem lub zapisaniem n&m&u. Wysy anie wiadongei lub jej
przechowywanie wraz z niezaszyfrowana wada skrotu nie chroni wiadonsgi
przed fa szerstwem.

W praktyce wyr@nia sie dwie technologie, ktérych moa wyc do uwierzytel-
niania wiadoméci. Sa to [19]:

— kryptogra a klucza asymetrycznego (publicznego) i podpisy cyfrowe;

— kryptogra a klucza symetrycznego i kody MAC (angressage authentica-

tion cods.

Podpisy cyfrowe zostana szerzej omowione w podrozdz. 6.4. Tutaj skupimy sie
tylko na kodach MAC.

Kody MAC sa wywane do ochrony integralgoi przesy anych lub przechowy-
wanych danychigtegralnéc danychoraz do dostarczania dowodow dotyczacych
pochodzenia danychugierzytelnianie pochodzenia danychNa wepcie algorytmu
MAC podawany jest ciag danych, ktéry madghroniony, oraz sekret (np. klucz
kryptogra czny), a na wy§ciu zwracany krotki ciag o sta ej d ugoi zwany MAC.
Otrzymany w ten sposob kod MAC jest nastepnie przechowywany lub przesy any
z wiadomdcia, ktéra ma b§ chroniona. Kady, kto odbiera przes ana wiadosto
lub odzyskuje przechowywana wiadostp maze sprawdz kod MAC i stwier-
dzic, ze musia on zostawys any przez kogg kto zna sekret (uwierzytelnianie
pochodzenia) ze nie zosta zmody kowany (integraléodanych).

Nalezy zwrdct uwage,ze istnieje zasadniczaziica miedzy uwierzytelnia-
niem wiadom@ci przy wyciu MAC a uwierzytelnianiem wiadongai przy wyciu
podpiséw cyfrowych. W przypadku gdyywane sa kody MAC, ten sam sekret,
ktory jest stosowany do obliczania MAC, musitydwniez wykorzystany do
jego wery kacji. Inaczej jest w przypadku podpiséw cyfrowych.slleizywa
sie podpiséw cyfrowych, to klucz do generowania podpisu cyfrowego i klucz do
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jego wery kacji sa r&@ne (pierwszy reprezentuje klucz prywatny, a drugi klucz
publiczny). R&nice te maja dwie zasadnicze konsekwencje:
— podpisy cyfrowe, w przeciwigstwie do kodow MAC, moga lyuzywane do
Swiadczenia us ug niezaprzeczaob(mowimy,ze podpisy cyfrowe maja
W asn@&t niezaprzeczalrszi);

— podpis cyfrowy mae zwykle zwery kowa& kazdy (wystarczy znajonst
w asciwego klucza publicznego), natomiast kod MACzaawery kowet
tylko ten, kto zna sekret (lub nze dokona w asciwego ataku).

Algorytm obliczania kodu uwierzytelniajacego MAC (szerzeghemat MAQ
dla wiadoméci naleacej do przestrze jest sparametryzowana funkcija skrotu
nalezaca do rodzinyf hy : k2 K g, gdzieK jest przestrzenia sekretow (kluczy).
Jak wida&, utworzenie kodu uwierzytelniajacego wiadosadMAC) wymaga tylko
niewielkiej zmiany w stosunku do tego, cajwiemy o funkcji skrétu, i polega na
odpowiednim powiazaniu skrétu z olg®nym elementem sekretnym.

Przyk ad 6.7 Za G&zmy, ze dana jest funkcja skrotu: f0; 1g ! fO; 19"
Funkcje ta mana przekszta €iw nastepujacy schemat MAC:

he: fO;1g ! f0; 1g"; hk=h(x) k (6.17)
gdzie kluczk2 K = f0; 1g".

W praktyce schematy kodéw uwierzytelniajacych wiad&eigrojektuje sie
zasadniczo na dwazée sposoby: na podstawie szyfrow blokowych lub funkciji
skrotu.

Kody MAC oparte na szyfrach symetrycznych

Standardowa metoda uwierzytelniania wiad@ei@a pomoca kodéw MAC polega
na zastosowaniu schematu szyfrowania symetrycznego (np. AES, DES), zaszyfro-
waniu wiadom@&ci w trybie wiazania blokéw zaszyfrowanych (armgpher block
chaining CBC) i przyjeciu,ze ostatni blok tekstu zaszyfrowanego jest obliczona
wartcscia kodu MAC. Tak utworzony ostatni blok tekstu niejawnego jest czasami
nazywany take reszta CBC lub CBC-MAC. Przyk ady znormalizowanych kodow
CBC-MAC mazna znale& w specy kacjach NIST SP 800-38B [20] i ISO/IEC
9797 [21].

Niech Ex(M) oznacza symetryczny algorytm szyfru blokowego z kluczem
szyfrujacymk oraz wiadomé&ciaM. Aby uwierzytelnt wiadom&t M, nadawca
dzieli najpierw wiadomst M na bloki, ktérych rozmiar wynika z zastosowanego
algorytmu szyfrowaniaM = X; k Xo k  k X_. Oczywicie konieczne nee byt
dope nienie losowym ciagiem bitéw ostatniego bloku wiad&oiev przypadku,
gdy jego rozmiar jest mniejszy nrozmiar wegciowego bloku algorytmu szyfro-
wego. Dla wybranej wargxi kluczak 2 K oraz poczatkowej warkzi wektora
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inicjalizujacegoCy = IV nadawca szyfruje wiadorsoM w trybie CBC iteracyjnie,
wykonujac nastepujace obliczenia:

G=E(X G, i=1 L (6.18)
Po zak@czeniu oblicza paraC_ jest traktowana jako ward MAC-CBCi po
do aczeniu do wiadon&zi M moze byt przes ana do odbiorcy lub przechowywana
na potrzeby przesz ych zastoséwaZwykle wart&t wektora inicjujacego jest
z gory znana i nie wymaga przesy ania jej do odbiorcy. W takim przypadku
wartcst koduMAC-CBCjest réwnaC, tj. MAC-CBC=C. Przy takim za aeniu
alternatywnie proces obliczania koMAC-CBCbedziemy oznaczanastepujaco:

MAC CBC= MAC((M)= C_ (6.19)

Nalezy zauwayt, ze w przeciwi@stwie do szyfrowania w trybie CBC majacego

nie sa przesy ane lub przechowywane. Sa to jedynie \8artwewnetrzne, ktore sa
uzywane do obliczania keowej wart&ci kodu MAC.

Podobnie jak w przypadku kdego kodu MAC wery kacja integralrizi
i pochodzenia zwiazanej z nim wiado&m M polega na powtdrzeniu operacji,
ktére zosta y wykonane podczas generowania kodu MAC. Wery kacja popi&sivno
kodu MAC-CBCwymaga poréwnania warssi MAC-CBC= CY obliczonej dla
odebranej wiadon&zi M°z odebrana wartecia MAC-CBC= C obliczona przez
nadawce dla oryginalnej wiadorgoi M. W przypadku gdC  C_, wiadomdt
jest uwaana za poprawna. W przypadku przeciwnym, tj. wtedy, Glys C_,
przesy ana wiadon® i/lub kod MAC-CBCo wartcsciCp nadane przez nadawce
zosta y zmienione podczas transmisji lub przechowywania.

Kody MAC oparte funkcji skrotu z kluczem

Inny sposéb projektowania schematdéw obliczana kodéw MAC polega na oparciu
ich na kryptogra cznych funkcjach skrotu takich jak SHA-1 lub SHA-3. Takie
podegcie ma wiele zalet, np. funkcje skrétu sa bardzo efektywne, sa wolne od
op at licencyjnych, maja dobrze zde niowane i dowiedzione w d&mbezpieczie-
stwa (m.in. odporngt na kolizje). Biorac te argumenty pod uwage, Gen Tsudik
[19] zaproponowa trzy metody uwierzytelniania wiadd@uioopierajace sie na
jednokierunkowych funkcjach skrétu z kluczem zamiast symetrycznych schematéw
szyfrowania. Metody te, przy zazeniu,ze dana jest dowolna bezpieczna krypto-
gra czna funkcja skrétu, wiadons M 2 M oraz sekretny kluck2 K , mozna
scharakteryzow@nastepujaco:
— metoda sekretnego pre kst klucz k jest przedrostkiem wiadonsci M,
zas kryptogra czna funkcja skréth oblicza skrot z konkatenadiii M, .
MACk (M) = h(kk M;
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— metoda sekretnego su ksukluczk jest przyrostkiem wiadonszi M, zas
kryptogra czna funkcja skrotih oblicza skrét z konkatenaci i Kk, .
MACk (M) = h(M k K);

— metoda kopertowa w tej metodzie mywane sa dwa kluczky i ks, ktére
sa odpowiednio przedrostkiem i przyrostkiem wiaddmtidvl; podobnie jak
poprzednio, kryptogra czna funkcja skrotuoblicza skrot z konkatenadji,
M i kp, tj. MACk(M) = h(ky k M k ko.

Metoda sekretnego pre ksu. Jak juz wspomniano wgej, metoda sekretnego pre-
ksu polega na do aczeniu sekretnego kluéza K do wiadom&ciM 2 M
a nastepnie podaniu tak zonej wiadoméci na we§cie kryptogra cznej
funkciji skrétu. Konstrukcja uzyskanego algorytmu MAC ma posta

MAC (M) = h(kk M) (6.20)

Je&sli h jest iterowana funkcja skrotu, to metoda sekretnego pre ksu nie
jest bezpieczna. SkutecAtoataku na tego typu schemat MAC wynika
ze sposobu konstruowania iterowanej funkcji skid{przy wzyciu funkcji
kompres;jif) zgodnej ze struktura Merkle'a—Damgarda (zob. rys. 6.2). Na-
lezy zauwayt, ze iterowane podsgie jest @ywane w wiekszéci obecnych
funkcji skrétu.

Kazdy, kto zna pojedyncza pagv; MAC), moze wybidrczo sfa szowa
MAC dla wiadomdci, w ktérej pre ksem jest znany komunikat. Przyjmijmy,
ze atakujacy chce oblictyMAG . 1 dla wiadoméci sk adajacej sie ¢i + 1)
blokéw, tj. MACi+1 = h(kk X k Xo k Kk Xi+1. Wéwczas atwo zauvwegyt
(zob. rys. 6.2)ze jesli znana jest paréM = X  kXo k  k X; MAC, =
h(kkXg kXo k Kk X), to:

MACi+1 = h(MAG k X+ 1) (6.21)

Zauwamy, ze odbiorca uzna wiadorBoM;+1 = X1 KXok k Xj k Xj+1 za
poprawna, chocianadawca uwierzytelni tylko wiadorsoM; = X; k Xo k

k X;. Tego typu atak még by méepowane konsekwencje np. w obrocie
prawnym. Atak jest meliwy, poniewa obliczenieM;. ; dla dodatkowego
bloku wiadomdci X+ 1 wymaga jedynie znajonsei poprzedniego wggia
z funkcji kompresjif (rys. 6.2), réwnej kodowM; obliczonemu przez
nadawce oraz.; jako dane wejciowych funkcji kompresji w kolejnej
iteracji schematu MAC. Znajon$d sekretnego klucza nie jest wymagana.

@ Przedstawiony powaej atak na metode sekretnego pre ksu w literaturze znany
jest pod nazwa ataku przeaenia d ugéci wiadoméci (ang.length extension
attack) [22]. Atak ten jest take skuteczny w przypadku kryptogra cznych
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funkcji skrétu bez klucza. W ogélnym przypadku dotyczy tych funkcji skrotu,
ktére bazuja na strukturze Merkle'a—Damgarda. Stad na atak ten podatne sa
funkcje skrétu MD5, SHA-1 i SHA-2. Ze wzgledu na ca kiem inna strukture
na atak ten nie jest podatny algorytm SHA-3.

Metoda sekretnego su ksu. Ze wzgledu na wade metody sekretnego pre ksu mo-
g oby sie wydawa, ze bardziej preferowana metoda jest metoda sekretnego
su ksu:

MAC (M) = h(M k k) (6.22)

Okazuje sie jednakze jesli h jest iterowana funkcja skrétu, to metoda se-
kretnego su ksu ma problem strukturalny. To, czy ten problem jest powa
czy nie, zaley od funkcji kompres;ji (aywanej w konstrukcji funkcji skrotu).
Przyk adowo, za Bmy, ze zgodnie z rys. 6.2 klucz jest przekazywany w ca-
osci do ostatniej iteracji funkcji kompresji. Zady takze,ze adwersarzowi
uda o sie znalezkolizje taka,zeh(M) = h(M9. Wéwczas, jéli nadawca
uwierzytelni wiadom&t M, obliczajac odpowiadajacy jej kod o wa#éoi
MAC = h(M k k), to kod ten uwierzytelnia tade wiadomét MO, tj..

MAC = h(M k k) = h(M°k k) (6.23)

Skutecznét tego ataku ponownie wynika z iteracyjnej natury algorytmu
obliczania kodu MAC.

Metoda kopertowa. Metoda ta aczy w sobie metody pre ksu i su ksu. Jak wspo-
mniano wczéniej, metoda kopertowa polega na do aczeniu dwoch kliugzy
i ko do wiadom@ciM, a nastepnie podaniu tak rozszerzonej wiadéohoa
wejscie kryptogra cznej funkciji skrotin. Konstrukcija jest nastepujaca:

MAC (M) = h(ki k M k ko) (6.24)

Do po owy lat 90. metoda ta by a uz@na za bezpieczna, a jej prze amanie
wymaga o jednoczesnego pe nego przeszukiwania wszystkizlivgoh
wartosci kluczy kg i ko. W roku 1995 pokazano jednake tak nie jest

i istnieja inne skuteczniejsze ataki na algorytmy obliczania kodow MAC
oparte na metodzie kopertowej [23]. Od tego czasu metoda kopertowa jest po-
woli zastepowana przez alternatywne metody takie jak np. algorytm HMAC.

Algorytm HMAC

Wad wymienionych powgej metod obliczania kodéw uwierzytelniajacych wia-
domdst opartych na funkgji skrotu z kluczem nie wykazuje konstrukcja HMAC
zaproponowana przez Mihira Bellare, Ran Canettiego i Hugo Krawczyka. Autorzy
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tej konstrukcji pokazalize algorytm HMAC jest bezpieczny, o ile zastosowana
w him (wbudowana) podstawowa kryptogra czna funkcja skrotu jest w sensie kryp-
togra cznym wystarczajaco silna [24]. Algorytm HMAC wykorzystuje nastepujaca
pare 64-bajtowych ciagow bitow:
— ciagipad (oznaczajacy ,dope nienie wewnetrzne”) sk ada sie z bajtu o warto-
5ci 0x36 (tj. 00110110) powtérzonego 64 razy;
— ciag opad(oznaczajacydope nienie zewnetrziek ada sie z bajtu o warkei
0x5C (tj. 01011100) powtdrzonego 64 razy.
W konsekwencijipad i opad maja d ug&t 512 bitéw. Za amy, ze h jest bez-
pieczna wbudowana kryptogra czna funkcja skréti- sekretnym kluczem, savi
uwierzytelniana wiadom&cia. Algorytm HMAC ma nastepujaca posta

HMACK(M) = h(k opadkh(k ipadk M)) (6.25)

W roli wbudowanych funkcji skrétu mana wy€c np. funkcji MD5, SHA-1,
RIPEMD-160, SHA-2, SHA-3. Algorytm HMAC zosta dok adnie zde niowany
w miedzynarodowej specy kacji RFC 2104 [25] i zaakceptowany przez wiele
organOw normalizacyjnych pracujacych w obszarze kryptogra i.

Schematy podpisu cyfrowego

Najwazniejszym zastosowaniem kryptogra i klucza publicznego jest podpis cy-
frowy. Umazliwia osiagniecie takich w aciwadsci bezpieczestwa, ktore by yby
trudne do uzyskania w inny sposob. Na rys. 6.5 przedstawiono ogdélny model
procesu konstruowania i wykorzystywania podpiséw cyfrowych z za acznikiem
[28]. Za &Zmy, ze nadawca chce wygaviadoma&E elektroniczna (ciag bitow)
do odbiorcy, przy czym nie zatg mu na poufnéci wysy anej wiadomé&ci, ale
chce bg pewny,ze odbiorca bedzie wiedziaz wiadom&e rzeczywscie pocho-
dzi od niego. W tym celu nadawca za pomoca kryptogra cznej funkcji skrétu
oblicza z wiadoméci M skréth, ktéry wraz ze swoim kluczem prywatnym jako
danymi wegciowymi przekazuje na w&gie algorytmu generowania podpisu cyfro-
wego. Algorytm ten zwraca krétki blogtraktowany jako podpis cyfrowy, bardzo
przypominajacy podpis w asnoreczny sk adany na dokumencie papierowym.
Nadawca tworzy paréM; S), w ktorejM jest za acznikiem do podpisBi prze-
kazuje ja do odbiorcy. Odbiorca, po otrzymaniu pdN;S), oblicza wart&t
skrotuh®z wiadomdci i wraz z kluczem publicznym nadawcy podaje ja naseis
algorytmu wery kacji podpisu cyfrowego. 38 skrot obliczony przez nadawce

3 Inna ogédlna forma schematu podpisu cyfrowego jest podpis cyfrowy z odtwarzaniem wigdbmo
(zob. np. [26, 27]. W schemacie tym, w odrdeniu od podpisu cyfrowego z za acznikiem, algorytm
wery kacji podpisu nie wymaga priori znajomdci wiadoméci.
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i odbiorce sa takie same, to podpis jest poprawny i odbiorca jest pexenyia-
domdt M musia a zostapodpisana przez nadawce. Wynika to z tegotylko
nadawca, posiadacz klucza prywatnegozepoprawnie podpigacyfrowo wiado-
most M, tak samo jak tylko nadawca e z @yc poprawny podpis w asnoreczny.
Kazdy, kto ma publiczny klucz nadawcy, m®zwery kowet jego podpis cyfrowy
w podobny sposéb, w jaki kaly podmiot mae zwery kowat podpis w asnoreczny
nadawcy.

Rys. 6.5: Uproszczony schemat generowania i wery kacji podpisu cyfrowego
z za acznikiem

Legenda: (KD, KE) — odpowiednio klucz prywatny i publiczny nadawcy (podpisujacego),
M — podpisywana wiadong, S — podpis cyfrowy, h(...) — kryptogra czna funkcja skrotu,
D(...) — funkcja podpisujaca, E(...) — funkcja wery kujaca

Podpis cyfrowy ma jednak kilka istotnych zalet w poréwnaniu z podpisem
w asnorecznym. Po pierwsze, podpis cyfrowy jest mocniej powiazany z samym
dokumentem: podpis w asnoreczny ama skopiowa i zwiazet z innym doku-
mentem, co jest nienztiwe (formalnie obliczeniowo niewykonalne) w przypadku
podpisu cyfrowego. Jeszcze bardziej istoty jest fakthie mana sfa szowapod-
pisu cyfrowego bez znajorsoi klucza prywatnego. \wiecie innym rz cyfrowy
fa szerstwo podpisu w asnorecznego nadawcyenwykny tylko przeszkolony
ekspert (np. grafolog). W przypadku dokumentéw cyfrowychdsamaze wykrye
fa szerstwo podpisu cyfrowego. Wynika z tege, podpis cyfrowy pozwala na
uwierzytelnienie zréd a pochodzenia wiaddab(i tym samym zidenty kowa
nadawce) oraz zapewnia integraldaviadomdaci (odbiorca mee sprawd4, ze
wiadomat dotar a do niego w stanie, jakim nada ja nadawca).

W asno sci podpisu cyfrowego

atwo zauwazyc, ze uwierzytelnianie wiadonszi za pomoca kodéw MAC chroni
dwie strony, ktére wymieniaja wiador8oi przed atakami stron trzecich. Jednak nie
chroni przed soba obu stron. Zamy, ze nadawca wiadonsgi skorzysta z jednej

z metod uwierzytelniania wiadorgoi przedstawionej w podrodziale 6.3 i wys a
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uwierzytelniona wiadomst do odbiorcy. Maliwych jest wéwczas kilka form
sporu miedzy obiema stronami [28]:
— odbiorca mae zmient otrzymana wiadom&t lub przygotowa ca kiem inna
i twierdzic, ze pochodzi ona od nadawcy; w tym celu wystar@zeypdbiorca
dla zmienionej lub nowej wiadonsai obliczy za pomoca klucza dzielonego
z nadawca kod uwierzytelniajacy MAC i do aczy go do wiadd@uip
— zréznych powod6w nadawca nie wyszadnej uwierzytelnionej wiadorsoi
do odbiorcy; poniewaodbiorca mae sfa szowawiadomdt i bezprawnie
uwierzytelnt ja w imieniu nadawcy, stad nie ma sposobu, aby udowodni
ze nadawca faktycznie przygotowa iprzes a te wiad&tmo
Z powyzszego wynikaze w sytuacji, gdy nie ma pe nego zaufania miedzy
nadawca a odbiorca, potrzebne jesEadiecej nz uwierzytelnienie. Najbardziej
atrakcyjnym rozwiazaniem tego problemu jest podpis cyfrowy, ktéry zapewnia
uwierzytelnienie wiadom&ri (jej integralnéci i zréd a pochodzenia).

Pojecia dotyczace bezpiecze hstwa podpisu cyfrowego
— ataki i fa szerstwa

W zalezndsci od kontekstu, w ktérymaywany jest dany schemat podpisu cyfro-
wego, mana formalnie zde niowa pojecie bezpiecfestwa tego schematu, biorac
pod uwage:

— cel, do ktérego bedzie dg adwersarz, i co to oznacza, lub

— zasoby (w tym informacje) udostepniane adwersarzowi (model ataku).

Pojecie (lub poziom) bezpiecastwa podpisu cyfrowego jest ca kowicie zde -
niowane przez po aczenie celu ataku (tym samymaeatelu zabezpiecagz mode-
lem adwersarza.

Sukces w prze amaniu schematu podpisu cyfrowego jest zaniedbywalnie may
wtedy, gdy adwersarz z dym prawdopodobigstwem nie mee przeprowadzi
ataku, ktéry narusza by nastepujace w astigpodpisu cyfrowego [29, 30]:

— nieprze amywalndst (ang.unbreakability: atakujacy na podstawie znajo-
maosci klucza publicznegpk nie jest w stanie odtworzyklucza prywatnego
sk cel ten jest oznaczana w skroécie jdi;

— niefa szowaln&t uniwersalna (ang. universal unforgeability atakujacy,
niekoniecznie posiadajacy odtworzony klucz prywashkynie mae wygene-
rowat prawid owego podpisu dizadnej wiadomsci z przestrzeni wiadomo-
§ci; cel zabezpiecteoznaczany jest jakdUF;

— niefa szowalnat selektywna (ang. selective unforgeabiliy atakujacy
nie maze przedstavii waznego podpisu cyfrowego (wybranej przez siebie)
wiadomdaci, ktéra zobowiaza sie podpiéazanim pozna klucz publiczny;
w skr@cie cel oznaczamy jakaUF;



6.4. Schematy podpisu cyfrowego

— niefa szowaln&t egzystencjalna(ang. existential unforgeability ataku-
jacy nie jest w stanie utworzydla wiadoméci (niekoniecznie wybranej
przez siebie) prawid owego podpisu; oznaczenie Ed;

— niedeformowalncst (ang.non-malleability: atakujacy dla otrzymanej pary
(M;S) nie jest w stanie wygenerowannej pary(M; S ; cel zabezpiecze
oznaczony jest jakdlM.

Poniej za [29, 30] wymieniono typy atakéw w kolejea ich rosnacej dotkli-
wosci, odpowiadajace @nym modelom adwersarza i ich rosnacymaiiwosciom.
Pod uwage branych jest kilka rodzajow zasobdéw (informacyjnych i obliczenio-
wych), do ktérych mae mie& dostep adwersarz:

— ataki tylko z kluczem (ang. key-only attackskKOA): przeciwnik ma do-
step tylko do klucza publiczneggk; jest to nieunikniony scenariusz ataku
w schemacie podpisu cyfrowego klucza publicznego;

— ataki ze znanymi wiadomdciami (ang. known message attackSMA),

w ktérych przeciwnik ma dostep do podpiséw wykonanych dla zestawu
znanych wiadomsci;

— ukierunkowane ataki z wybrana wiadomoscia (ang. directed chosen-
message attack®-CMA) to scenariusz, w ktérym przeciwnik wybiera
zestaw wiadomgci f Mg i otrzymuje odpowiadajace im podpisy cyfrowe
f Sg; wybor f Mijg odpowiada nieadaptacyjnemu modelowi adwersarza;

— ataki z pojedynczym wystapieniem wybranej wiadomdci (ang. single
occurence chosen-message atta8i3-CMA) — adwersarz nmee wykorzysty-
wac podpisujacego jako wyrocznie (pe ny dostep) i rezaada podpisania
dowolnej wybranej przez siebie wiadosu, ale tylko raz;

— ataki z adaptacyjnie wybrana wiadomascia (ang. (adaptive) chosen
-message attack€MA) — w tym przypadku adwersarz me wykorzystywa
podpisujacego jako wyrocznie (pe ny dostep) i meozaada podpisu dowol-
nej wybranej przez siebie wiadosa (dozwolone jest wielokrotreadanie
podpisania tej samej wiadorga).

Mozliwe relacje miedzy maliwymi celami ataku a mziwosciami adwersarza
przedstawiono narys. 6.6, gdzie na osi odcietych nonm cele atakdw adwersarza,
a na osi wspo rzednych jego mmlowosci. Kazdy punkt przeciecia na wykresie
de niuje odpowiadajaca notacje oraz poziom bezpidtzieva schematu podpisu
cyfrowego. Kada strza ka na wykresie prowadzaca od punktu do punktu oznacza
implikacje: schemat bezpieczny w notacji A jest teezpieczny w notacji B, np.
schemat podpisu bezpieczny w notacji EUF-CMA jest bezpieczraetaknotacii
EUF-(SO-CMA). W notacji EUF-CMA schemat podpisu cyfrowego ma najwy
szy poziom bezpiechstwa [30], stad w przypadku kdego schematu podpisu
pozadane jest udowodnienie jego bezpidtteva w odniesieniu do tej notac;ji.
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Rys. 6.6: Relacje pomiedzy réznymi celami zabezpiecze i modelami adwer-
sarzy

Na podstawie przedstawionych @@wdsci i atakbw maemy sformu owa
nastepujace wymagania dotyczace podpisu cyfrowego [28]:

— podpis musi bg wzorcem bitowym zalenym od podpisywanej wiadorioi;

— aby zapobiec zaréwno fa szowaniu, jak i zaprzeczeniu faktowi jegrenia,
podpis musi zawie@pewne informacje znane tylko nadawcy;

— wygenerowanie podpisu cyfrowego musthstosunkowo atwe;

— stosunkowo atwe powinno bytakze zwery kowanie podpisu cyfrowego;

— sfa szowanie podpisu cyfrowego poprzez utworzenie nowej wiadomo
dla istniejacego podpisu cyfrowego lub poprzez skonstruowanie fa szywe-
go podpisu cyfrowego dla danej wiadogud musi by obliczeniowo nie-
wykonalne;

— przechowywanie kopii podpisu cyfrowego mustlpraktyczne.

Bezpieczna funkcja skrotu, osadzona w schemacie takim jak ten z rys. 6.5,

stanowi podstawe do spe nienia tych wymaghlalezy jednak zachow@ostra@nast
podczas projektowania szczegd éw schematu podpisu.

6.4.3. De nicja podpisu cyfrowego

Schemat podpisu cyfrowego sk ada sie z trzech podstawowych algorytmow: algo-
rytmu generowania klucz§en algorytmu generowania podpiSigni algorytmu
wery kacji podpisuVerify. Algorytm Signzastosowany przez podpisujacego do
wiadomdasci ha wypciu zwraca ciag bitdw zwiazany z ta wiadowa nazywany
podpisem cyfrowym. Do zwery kowania poprawsai (szerzej, wandsci) podpisu
odbiorca stosuje do wiadorgoi i podpisu algorytmVerify, ktéry zwraca wynik
wery kacji (1 — prawda lub 0 — fa sz).

Algorytmy wchodzace w sk ad schematu podpisu zde niowano [31]:
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6.4.4.

1. Algorytm generowania klucz&enpo podawaniu na jego wa&gie parametru
bezpieczastwal" (parametr ten ma wp yw m.in. na d ugogenerowanych
kluczy) zwraca pare kluczy asymetrycznygbk; sk). Klucze te nazwane sa
odpowiednio kluczem publicznym i kluczem prywatnym. Zak adarey,
kazdy pki skma d ug&t co najmniej, przy czymn mozna wyznacz§ na
podstawiepk lub sk

2. Algorytm podpisuSignprzyjmuje jako dane wégiowe klucz prywatnygk
i wiadomast m z pewnej przestrzeni wiadorgoi (przestrze ta mae zale-
zet od pK). Na wyjsciu algorytm zwraca ward podpisu, co oznaczamy
w postacis = Sign, (M).

3. Na wepcie deterministycznego algorytmu wery kacji podpigerify poda-
wane sa klucz publicznpk, wiadoma&E M i podpiss . Algorytm zwraca bib,
ktérego wart& b = 1 oznacza poprawrsd podpisu, za wartét b= 0 jego
niepoprawn&c. Operacie te zapisujemy w postder Verify, (M; s).

Z powyzszej de nicji wynika,ze podpis wiadomdsciM (w odniesieniu do

jakiegas klucza publicznegpk, ktérego warté¢ wynika z kontekstu generowanego
podpisu) jest wany wtedy, gdwerify, (M; s) 1.

Schemat podpisu RSA

Najpierw opiszemy prosty schemat podpisu oparty na RSA. Chaeclaemat nie
jest bezpieczny, jest dobrym przydatnym punktemaeig do analizy schematu
podpisu RSA.

NiechGenRSApordéwnaj algorytm generowania kluczy w schemacie szyfro-
wania RSA, podrozdz. 5.2) bedzie algorytmem probabilistycznym mondsci
wielomianowej, ktéry dla weciowego parametru bezpie¢stwal” na wepciu
zwraca moduN = pg bedacy iloczynem dwdéch-bitowych liczb pierwszych
(pi g) oraz dodatkowo dwie dodatnie liczby ca kowéed spe niajace zatendst
ed 1 modf (N). Pe ny opis prostego schematu podpisu RSA przedstawiono
w podrozdz. 5.2 (operacja podpisywania jegsma operacji szyfrowania kluczem
prywatnym).

atwo zauwazyt, ze wery kacja poprawnie wygenerowanego podpisu zawsze
kohczy sie sukcesem:

e
s®mod N= s mod N= Medmodf (Nmod N= M (6.26)

Wydawa oby sieze pokazany schemat jest bezpieczny: przeciwnik znajacy
tylko klucz publiczny(N;e) még by bowiem oblicz§ poprawy podpis tylko wtedy,
gdyby potra rozwiaz& problem RSA, co uwzane jest za zadanie trudne oblicze-
niowo. Niestety, to rozumowanie jest b edne.
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Przyk ad 6.8 (Atak bez wiadomaci) [31]. Atak ten polega na wygenerowaniu
sfa szowanego podpisu tylko przgyciu klucza publicznego bez koniecAawn uzy-
skania dostepu do podpiséw podmiotu podpisujacego bedacego celem ataku. Atak
przebiega nastepujaco: majac klucz publiczol/= ( N;€) adwersarz losuje zgod-
nie z rozk adem jednostajnym dowolna waéts 2 Z, i obliczaM = s ®*mod N
Nastepnie zwraca sfa szowany podpid;s). Wynika z tego,ze nawet gdyby
w asciciel klucza publicznego nie wygenerowadnego podpisu, to jest oczywiste,
ze adwersarz wygenerowa m@y, chocia sfa szowany podpis.

Inny, bardziej powany atak wynika z multiplikatywnych w as8oi podpisu
RSA.

Przyk ad 6.9 (Fa szowanie podpisu na dowolnej wiadduoi [31]. Atak wy-
korzystujacy multiplikatywne w asrsezi algorytmu RSA wymaga od adwersarza
uzyskania od osoby podpisujacej dwéch podpisévili jest to maliwe, to ad-
wersarz jest w stanie wygeneraodvefa szowany podpisu na dowolnej wybranej
przez siebie wiadonsei. Za &my, ze przeciwnik chce sfa szowagodpis dla
wiadomdaci M 2 Z zwiazanej z kluczem publicznyrmpk = ( N;e) dowolnego
podmiotu podpisujacego. W tym celu adwersarz wybiera dowolne dvzigeréd
M wiadomdciMy; Mz 2 Z, takie,zeM = M1 M, mod N Nastepnie dla tych
wiadomdci (z pozoru budzacych zaufanie podpisujacego) uzyskuje od podmiotu
podpisujacego dwa podpisg:; = ( Ml)OI mod Ni s, =( Mz)d mod N Na koniec
zwracas = S; Sp mod N Jest to poprawny podpis, poniexva

semod N =(s; S2)®mod N= M® M¢ ° mod N=

= M;% mod N My9 mod N © mod N=

= M;,&d modf (N) mod N M,ed modf (Nymod N mod N=
My My mod N= M

Powyzszy przyk ad pokazujee w asnét multiplikatywndci schematu RSA
u atwia oszustwa. Jest to jednogmé powdd, dla ktdrego niezywa sie klu-
cza prywatnego bezpgeednio do wiadom&ri podczas generowania zwiazanego
z nia podpisu cyfrowego. Przedstawionym atakomzme sprobowa zapobiec,
odpowiednio przekszta cajac wiadoBw przed ich podpisaniem. Oznaczaze,
podmiot podpisujacy powinien teraz olstée jako cze&t swojego klucza publicz-
nego (deterministyczna) funkcjd o pewnych w &ciwasciach kryptogra cznych,
ktéra odwzorowuje wiadon M 2 Z, w inna wartcst nalezaca take dozy,. Funk-
cjaH powinna by funkcja losowa o daym zakresie warfi (rozmiar jej obrazu
jest réwny rozmiarowi modu u RSA), a nastepnie podniesieniu wyniku do tajnego
prywatnego wyk adnika RSA. Schemat podpisu RSA z funkcja skrétu nazywa
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6.4.5.

bedziemy dalej schematem RSA z funkcja skrétu o pe nej domenie $@itang.
RSA full-domain hastRSA-FDH) i przedstawiaw postaci algorytmu 6.1.

Algorytm 6.1 Podpis cyfrowy RSA-FDH

1 GenRSA generowanie kluczy publicznych i prywatnych przebiega identycznie
jak w przypadku algorytmu w podrozdz. 5.2. Dodatkowo w tej fazie dobierana
jest funkcja skrotiH : H: fO; 1g ! Zy. Po zaké@iczeniu dzia ania algorytm
GenRSA zwracdN;e;d), przy czym pargdN;e) jest kluczem publicznym
algorytmu RSA, za para(N;d) jego kluczem prywatnym.

> Sign: dla wepciowego klucza prywatnegk= ( N;d) oraz wiadomé&ciM 2
f0; 1g algorytm oblicza i zawraca waio podpisu:

s = H(M)4 mod N

s Verify : dla wepciowego klucza publicznegok = ( N;€), wiadoma&ci M 2
f0; 1g oraz podpists 2 Z algorytm zwraca warkt 1 wtedy i tylko wtedly,
gdy:

s®mod N, H(M) mod N

W praktyce przyjmuje sieze funkcjaH jest kryptogra czna funkcja skrotu.
Poniewa przestrza wartdsci generowanych przez kryptogra czna funkcje skrétu
nie jest rowna rozmiarowi modu u RSA, z tego powodu bezpieszeo schematu
RSA-FDH wymaga przed wygenerowaniem podpisu dope nienia skrétu obliczo-
nego z wiadomsci dodatkowymi losowymi bitami. Wariant schematu z taka roz-
szerzona wartscia skrotu nazywany jest schemat&BAPKC81v2:2 (szczegd y
zob. RFC 8017 [32]).

Schemat podpisu EIGamala

Schemat podpisu ElIGamala, ktéry zosta opublikowany w 1985 roku, bazuje na
obliczeniowej trudnéci rozwiazania problemu logarytmu dyskretnego. W prze-
ciwiehstwie do algorytmu RSA, w ktérym operacje szyfrowania i generowania
podpisu cyfrowego sa prawie identyczne, podpis cyfrowy EIGamaiairgie wy-
raznie od schematu szyfrowania o tej samej nazwie. W swojej podstawowej formie
algorytm podpisu cyfrowego ElGamala jest podpisem cyfrowym z za acznikiem.
Dotyczy to rownie wielu opracowanych i zaproponowanych uogdhiedmian
schematu podpisu cyfrowego ElIGamala (zob. np. [26, 33]). Istnieje jednak odmiana
schematu podpisu ElIGamala z odtwarzaniem wiadsmin@azywana czasami od
nazwisk ich tworcow schematem podpisu Nyberga—Rueppela [26, 34].
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Podobnie jak w przypadku kdego schematu klucza publicznego, w fazie kon -
guracji schematu obliczana jest para (klucz publiczny, klucz prywatny).
W przypadku schematu podpisu EIGamala proces generowania kluczy prywatnych
i publicznych rozpoczyna sie od znalezieniazdpliczby pierwszep i skonstru-
owania problemu logarytmu dyskretnego. Wygenerowane klucze wykorzystywane
sa nastepnie do generowania podpisu oraz wery kacji jego popraein@ob.
algorytm 6.2).

Algorytm 6.2 Podpis cyfrowy ElGamala

1+ GenElGamal: dla danego parametru bezpieagtval” algorytm generuje
duza n-bitowa liczbe pierwszap, wybiera generatog grupy Z, lub jej pod-
grupy oraz losowa liczbe ca kowi®2 f2; 3; :::; p 2gi oblicza wart&t
y= g“mod p Nastepnie zwracép;g;x;y). Krotka(p;g;y) jest kluczem pu-
blicznym algorytmu ElGamala, g&rotka(p; g;x) jego kluczem prywatnym.

> Sign: dla wepgciowego klucza prywatnegek = ( p;g;X) oraz wiadom&ci
M2 f0; 1g nalezy:

1. WybraC losowo liczbe ca kowitk 2 Z, taka, zeged(k;p 1)= 1,1<
k< p 1, orazk nie zosta o myte do podpisaniaadnej poprzedniej
wiadomdci; sposéb doboru wargoi k sugerujeze dlak istnieje element
odwrotnyk 12 Z,, tj. taki, zekk * 1mod(p 1)2Z, w takim
przypadku wartét k *modulo mod(p 1) mozna obliczy za pomoca
rozszerzonego algorytmu Euklidesa.

2. Obliczyt wartdt r = g mod p

3. Obliczyt h(M), tj. skrét z wiadoméciM i znaleZ takies, zeh(M) =
(rx+ kg mod(p 1);stads= k Y(h(M) rx) mod(p 1).

4. Utworzy€ pares =(r; s) i zwrdcic ja jako podpis wiadom&ciM o skré-
cieh(M).

s Verify : dla wepciowego klucza publicznegak = ( p; g;y), wiadomaciM 2
f0; 1g oraz podpisis =(r; s) algorytm zwraca warke 1 wtedy i tylko wtedy,

gdy:
g™ yrS(modpdlal r p 1

Z algorytmuSignwynika, ze podpis cyfrowy ElGamala wiadorsci M sk ada
sie z pary(r;s). Poniewa wszystkie wartsciM, r i ssa liczbami mniejszymi 1
p, stad podpis cyfrowy ElGamala jest co najgey dwa razy d mszy od podpisanej
wiadomdasci (lub odpowiednio jej wartci skrétu). Jak wspomniano wéeej,
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podstawowa forma podpisu ElIGamala jest podpis cyfrowy z za acznikiem, co ozna-
cza,ze podmiot podpisujacy musi przeé do wery katora zaréwno wiadonso,
jak i podpis(r;s).

Przyk ad 6.10 Za d&zmy, ze podpisujacy chce cyfrowo podpésaviadoma&e
M o skrocieh(M) = 100. Na potrzeby schematu ElGamala przyjeto nastepu-
jace parametry;p= 467i g= 2. Podmiot podpisujacy wybra losowo wasn
klucza prywatnega = 127i obliczy odpowiadajaca mu wart klucza publicz-
negoy = 2127 (mod 467 = 132 Aby podpis& wiadom&t M = 100, podpisu-
jacy wybierak = 213 taka, ze gcd(213466) = 1, 1 < 213< 466. Nastepnie
oblicza: r = 2213 (mod 467 = 29, s= 213 (100 127 29 (mod 466 = 51
(za pomoca rozszerzonego algorytmu Euklidesazmaoobliczg, ze wart&cia
odwrotna dok, tji. 213 1 (mod 466, jest wartét 431 Podpis ElGamala ma
wiec wartést s = (100 (29; 51)). Poniewa podpis(10G;(29;51)) jest wany
(w kohcu sami go obliczymy), to wery kator stwierdzi,ze y'r$ (mod p) =
13229 2951 (mod 467 = 189, co jest tasame (kongruentne)g™ (mod p) =
2100 (mod 467 = 189 Stadg"™) y' rS (mod p), co oznaczaze podpis jest
poprawny.

Z algorytmuVerify wynika, ze podpis ElGamala sprawdza poprasmelacii
1 r p 1orazg"™ vy rS (mod p. Podpis jest wany wtedy i tylko wtedy,
gdy wynik obu wery kacji jest pozytywny. W przeciwnym razie podpis powinien
zost& odrzucony i uznany za niewmy. Zauwamy, ze druga z relacji (relacja
réownowandsci) jest formalnie poprawna, co maa pokazé nastepujaco:

yrs grxgkk I(h(M)  rx) (mod p
grxg(h(M) rx) (mod p
grxg rxgh(M) (mod p
g™ (mod p

Nalezy zauwayc, ze wery kacja relacjil r (p 1) jest obowiazkowa.
W przeciwnym razie mdiwe jest skonstruowanie nowego podpisu ha podstawie
znanego podpisu (opis tego atakuzna znaleé, np. w [19]).

Zauwamy takze,ze w przypadku schematu podpisu ElGamala, podobnie jak
w przypadku schematu RSA, konieczne jesgaie kryptogra cznej funkcji skrétu
h, a nie bezpsérednio podpisywawiadom&t M. Gdyby wiadomé&t M zosta a
podpisana bezgoednio (tj. bez mycia obliczone z niej skrétu), wowczas adwersarz
maog by przeprowadziatak polegajacy na egzystencjalnym sfa szowaniu podpisu
cyfrowego (EUF). Rzeczywtie, j&li wiadoma&t M zosta a podpisana beZred-
nio, to jak juz wiemy, relacja rownowenasci sprawdzana podczas wery kacji pod-
pisu powinna mié post& g™y rs (mod p. W takim przypadku mena obliczy
r,si M w taki sposéb, aby ta rownowncst by a spe niona. Dok adniej, mpa
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losowo wybr& dwie liczby ca kowiteui vtakie,zegcd(v;p 1) = 1liobliczycr, s
i M w nastepujacy sposéb:

r g'y" (mod p
S rv I (mod(p 1)
M su (mod(p 1))

Dla tak obliczonych warteci wery kator stwierdzi,ze podpiss =(r; s) wia-
domdsciM jest poprawny:

yrs oyt (rlnod 0
y'gMy ™V (mod )
g“ (mod p

Zauwamy, ze podobny atak adwersarz meoprzeprowadziw przypadku,
gdy podpis jest tworzony dla skroh{M). Adwersarz mee obliczy takier, s
i h(M), ktére spe niaja relacje rownowadsci. Jednak ze wzgledu na vB@wast
jednokierunkow8ci kryptogra cznych funkcji skrétu nalnie adwersarz nie jest
w stanie na podstawie skroifM) obliczyt odpowiadajacej mu wiadonsci M.

6.4.6. Schemat podpisu DSA (Digital Signature Algorithm)

Schemat podpisu ElGamala w swojej podstawowej formie opisanej jest rzadko
uzywany w praktyce. Zamiast tegaywany jest jego znacznie bardziej popularny
wariant, znany pod nazwa DSA. Schemat ten zosta opracowany na poczatku lat 90-
tych przez Clausa-Petera Schnorra [19] i jest mody kacja podstawowego wariantu
schematu ElGamala. Schemat zaproponowany przez Schnorra nie bazuje tak jak
schemat ElGamala na arytmetyce modularnej w grupie rgedd (np. wZy), ale

w znacznie mniejszej podgrupie rzedu rownego liczbie pierwgzegkiej, ze

gi(p 1). Dzieki temu obliczenia realizowane podczas generowania i wery -
kowania podpisu schemacie ama wykonywa efektywniej, a powsta e podpisy
cyfrowe moga b znacznie krétsze (w poréwnaniu z podstawowym wariantem
podpisu ElGamala). Schemat w wariancie zaproponowanym przez Schnorra zosta
przyjety jako standard podpisu cyfrowego (DSS) i opisany w specy kacji FIPS
PUB 186-4 [35].

Podpis cyfrowy DSA jest obliczany przyuciu zestawu parametréw domeny,
klucza prywatnegx, unikatowej dla kadej sekretnej liczbyk, podpisywanej
wiadomdasci M i kryptogra cznej funkcji skrétu. Parametry te sa zde niowane
W nastepujacy sposob:

p modu bedacy liczba pierwsza takze 2 1 < p< 2, gdzieL jest d ug&cia
w bitach liczbyp;
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q liczba pierwsza, dzielnikp 1) taka,ze2N < q< 2V, gdzieN jest d ugécia
w bitach liczbyq;

g generator podgrupy rzedyw multiplikatywnej grupieGF(p) taki,zel< g< p;
w FIPS 186-4 rekomenduije sie, agy ( h® *® modp), gdzieh jest dodatnia
liczba ca kowita mniejsza ra p;

x sekretny klucz prywatny jest liczba ca kowita generowana losowo lub pseudo-

y klucz publicznyy = g modp

k tajna liczba unikatowa dla kaej wiadoméciM:; k jest liczba ca kowita gene-
rowana losowo lub pseudolosowo talze0< k< g, tj. k nalezy do zbioru
[L:::59 1.

Wartcsci L i N moga by jedna z nastepujacych pafL = 1024 N = 160),
(L=2048N = 224), (L= 2048 N = 256) lub (L = 3072 N = 256). Dla tak zde -
niowanych parametréw schemat ma pogiezedstawiona w formie algorytmu 6.3.

Pokamy, ze j&li M°= M, r°= r orazs’= s, to podpiss = (r; S) spe nia waru-
nekv = r% Dla uproszczenia przyjmijmye wywana w schemacie kryptogra czna
funkcja skrotuh(:::) spe nia warunel = outlen

Z twierdzenia Fermata—Eulera wynikze:

g®mod p = h® *“mod p* mod p
h(P D mod p
1

Teraz niecim mod ¢ = (n mod q, tj. m=( n+ tq) dla pewnej liczby ca ko-
witej t. Wtedy:

g(n + tg) mod P
(g"d"%) mod p

(g"mod p (g?mod p' mod p
= g"mod p

g™ mod p

co wynika z faktuzeg? mod p= 1.
Z za aenia,zeM%= M, r°= r orazs’= swynika, ze (zob. algorytm 6.3):
w =(9 modg=(9) *modq
up =(h(M%Y w) mod g=(h(M) w) mod q
u =((r% w) modg= (r w) mod q
Poniewa y = g* mod pstad:
v =((g"y*) mod p mod q
= gMwWyw mod p mod q
= g"™MWwg™ mod p mod q
g(h(M)+ W mod P mod q
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Algorytm 6.3 Podpis cyfrowy DSA

1

w

GenDSA dla wybranych parametréw bezpieéaéwal i N, algorytm generuje
losowo duza L-bitowa liczbe pierwszap (24 < p< 2Y), znajduje liczbe
pierwszag, ktéra jest dzielnikiem liczbyp 1) i spe nia warunek2N 1<
q< 2V), wybiera generatag rzeduq podgrupyGF(q) (np. Z4) 9rupy GF(p)
(np. Z,) oraz losowa liczbe ca kowitx 2 f1; 2; ;g 1gioblicza wart&t
y= g* mod p nastepnie zwracép;q;g;x;y); krotka(p;q;g;y) jest kluczem
publicznym algorytmu DSA, Zakrotka(p; g:g; X) jego kluczem prywatnym.

- Uwaga! Generatog podgrupyZ, obliczany jest nastepujaco:

1. Wybrat elemenh 2 Z, i obliczyc g= h® " mod p
2. Jslig= 1, to naley wrécic do kroku 1.

- Sign: niechmin(N; outler) oznacza minimum s@6d dwdch dodatnich liczb

ca kowitychN i outlen gdzieoutlenjest d ug&cia w bitach bloku bedacego
wyjsciem funkcji skrotth(M); wéwcezas dla wejciowego klucza prywatnego
sk=( p;q;g;X) oraz wiadoméciM 2 f0; 1g nalezy:
1. Wybrat losowo liczbe ca kowitk taka,zel < k< q, orazk nie zosta o
uzyte do podpisaniaadnej poprzedniej wiadorgoi.
2. Obliczye wartétr = gfmod p mod q
3. Obliczyt h(M), tj. skrét z wiadoméciM i liczbe min(N; outler) najbar-
dziej znaczacych bitéva(M) podstawt pod zmienna.
4. Obliczyts= k (z+ rx) modq
5. Utworzyt pares = (r; ) i zwrdci€ ja jako podpis wiadom&ci M o skré-
cieh(M).

- Verify : niechMC r%i ¥ beda odpowiednio otrzymanymi od podpisujacego

wersjamiM, r i s; niechy bedzie kluczem publicznym deklarowanego podpisu-
jacego,N - d ugdscia w bitach liczbyg; wowczas dla wejciowego klucza pu-
blicznegopk=( p;q; g;y), wiadomaciMO 2f 0; 1g oraz podpiss 0= (rQ s)
algorytm wykonuje nastepujace czyrsuw:
1. Sprawdza, czP < r%< qoraz0< °< q; jesli ktorys z warunkow jest
niespe niony, to podpis jest odrzucany i waay za niewany.
2. Jesli oba warunki sa spe nione, to oblicza:

w =(% modq

z = min(N;outlen najbardziej znaczacych bitowM)
u =(z w) modq

u =((r% w) mod q

=((( 9)™(y)™) mod p mod q

3. J&sli v= rC to podpis jest poprawny; w przeciwnym przypadku podpis
jest odrzucany i uwzany za niepoprawny.

<
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6.4.7.

Parametr podpissma wart&c s= k *(h(M) + rx) mod q Na tej podsta-
wiew= k 1(h(M) + rx) ' mod g Wynika z tegoze:

((h(M) + rx) w) mod g= k mod q

Podstawiajac te zalmnast do wyprowadzonego powegj réwnania obliczania
wartosciv, otrzymamy:

g"M+ W mod p mod q
g¢mod p mod q= r

\Y

Schemat podpisu cyfrowego Schnorra

Schemat podpisu Schnorra jest kolejnym wariantem schematu podpisu ElGamala.
Podobnie jak w przypadku DSA (zob. algorytm 6.3) w schemacie Schnorra zasto-
sowano podgrupy rzedgw Z,, gdzieq jest pewna dea liczba pierwsza. Schemat
wymaga take wycia funkcji skrotuh: f0;1g ! Z;. Generowanie klucza w sche-
macie podpisu Schnorra przebiega tak samo jak w przypadku generowania klucza
DSA, z wyjatkiem tegoze nie nak ada sigadnych ogranicZena rozmiarypi g.

Algorytm 6.4 Podpis cyfrowy Schnorra

1 Sign: dla wepciowego klucza prywatnegk= ( p;q;g;X) oraz wiadom8ci
M 2 f0; 1g podmiot podpisujacy powinien wyko@aco nastepuije:
1. Wybra losowa tajna liczbe ca kowit, 1 k g 1.
2. Obliczyer = g¢mod pe= h(Mkr)is=(k xemodq
3. Podpisens wiadomdsciM jest parss = (€ 9).

2 Verify : aby zwery kowet podpiss = ( € s) z ozony na wiadomsci M, wery-
kator powinien wykon&, co nastepuje:
1. Pobr& autentyczny klucz publiczrp; g; g; y); podobnie jak w schemacie
DSA klucz publiczny ma wart y= g mod p
2. Obliczye v= g%*mod poraze®= h(mk v).
3. Algorytm zwraca wartst 1 wtedy i tylko wtedy, gdye’= e.

Schemat podpisu Schnorra jest formalnie poprawny. Zayyze podpis zosta
wygnerowany zgodnie z algorytme®igni ma postés = (e s). Woéwczas (zob.
dowdd poprawnsci algorytmu wery kacji schematu DSA):

v = g*%*mod p
- g(k xe) mod que mod p
g(k xe) mod qgtq + xe mod 9mod P
= gmod p=r
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co wynika z faktuzeg® mod p= 1. Stadh(M kv) = h(M kr) oraze’= e.

Uwaga Jesli podmiot podpisujacy zyje tej samej wartsci k podczas generowa-
nia podpisu dwoch mnych wiadoméci M; i My, to jego klucz prywatny nmze
byc atwo obliczony przez adwersarza. Zawy, ze dane sa takie dwa podpisy
s1= (e 5)isr= (&, ). Wowczas:

g“mod p = g*y**mod p= gZy*mod p
= g g*mod p= g%2g*2mod p

Stadx=(s, s)(e1 &) o Zauwamy, ze poniewa kryptogra czna funkcja
skrétu jest odporna na kolizje, 8 6 & dlaM; 6 M.

Przyk ad 6.11 Na potrzeby przyk adowego podpisu Schnorra przyjmijmy naste-
pujace parametry systemowg= 101, p= 607i g= 601 stad(P D= = 6. Dla ta-
kich parametrow wybieramy klucz prywatmy= 3 oraz obliczamy klucz publiczny
y= g*mod p= 391 Nastepnie, aby podpisaviadomat, generujemy klucz efeme-
ryczny dlak = 65i obliczmyr = g mod p= 223 Teraz musimy obliczy wartdst
skrotue= h(M kr). Za &my, ze otrzymakmye= 93, dla ktérego obliczamy drugi
sk adnik podpisis=(k xe& mod g=(65 3 93) mod101= 89. Wery kator
po otrzymaniu podpis(©3;89) obliczav= 60189 39193mod607= 223 Stad
e= h(Mkr) =h(Mk V) =€ Podpis jest wiec poprawny.

6.5. Uwierzytelnianie jednostki (podmiotow)

W tym podrozdziale zostana przedstawione ogolne zasady uwierzytelniania pod-
miotéw, a take przyk adowe kryptogra czne protoko y uwierzytelniania, ktore
pozwalaja stronie wery kujacej na uzyskanie dowodu potwierdzajacegedma&c
podmiotu uwierzytelnianego.

Ogolnie rzecz biorac [19], jednostkdenty kuje sie jeSli twierdzi, ze ma
okreslona tesamdac, i uwierzytelnia siejesli udowodni w taki czy inny sposéb,
ze deklarowana tsam@&t naprawde jest przypisana do niej. W konsekwencji
identy kacja odnosi sie do procesu, w trakcie ktérego jednostka — nazwijmy ja
whnioskujacymub potwierdzajacym- twierdzi,ze ma okrélona tzsamat (jest
okreslona jednostka), podczas gdyvierzytelnianie jednostkidnosi sie do procesu,

w trakcie ktdrego wnioskodawca udowadnia innemu podmiotowi — nazwijmy go
wery katorem ze deklarowana wsam&t naprawde naley do niego.

Identy kacja i uwierzytelnienie nie sa atwe do rozndienia i czesto terminy te
sa lzywane zamiennie jako synonimy. Najgiednak pamietg, ze sa to dwa rone
procesy. Podstawowaziica miedzy nimi polega na tymag identy kacja wiaze
sie z procesem dostarczaniasaméci, podczas gdy uwierzytelnienie z procesem
prowadzenia wery kacji majacych na celu udowodnieniazwesci deklarowane;j
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6.5.1.

tozsaméci. Méwiac najpré&ciej, proces identy kacji obejmuje zg oszenie roszcze-
nia do t@saméci, podczas gdy proces uwierzytelniania obejmuje udowodnienie
tej tozsam@éci.

Uwierzytelnienie podmiotu mee byt jednostronndjesli tylko jeden z pod-
miotow uwierzytelnia sie wzgledem drugiego) lukzajemnéjesli podmioty uwie-
rzytelniaja sie miedzy soba). W kalym przypadku wery kator musi zitgakis
autentyczny parametr referencyjny (np. wspélny tajny klucz, certy kat klucza
publicznego lub pewne informacje biometryczne), ktérego znagmmanusi sie
wykaza jednostka wery kowana podczas uwierzytelniania.

Protoko y uwierzytelniania jednostek mogadapwniez uzywane do ustano-
wienia tajnego klucza, ktéry ma byvsp6 dzielony miedzy jednostka wery kowana
(wnioskujacym) a wery katorem i mywany przez obie strony jako klucz sesyjny.
Tego typu protoko y sa hazywameotoko ami uwierzytelniania i dystrybucji kluczy
lub protoko ami uwierzytelniania dystrybuciji kluczy

Protoko y uwierzytelniania sa obiektem wielu atakow. Maja one na celu przede
wszystkim podszycie sie pod jedna ze stron uczestniczaca w protokole. Atak przez
podszycie sie realizowany jest zwykle w trybie online, ale niektére jegéaize
moga byt przygotowane w trybie of ine. W zwiazku z tym czesto ataki te dzieli
sie na atakif ine i online[19]:

— w przypadku ataku of ine adwersarz nie m®bezpérednio komunikowa

sie z wery katorem; mae jednak przeanalizowanformacje uzyskane z po-
przednich wykona protoko u i uzyska informacje, ktére mee (niew &ci-
wie) wykorzyst& w pdzniejszym czasie do podszycia sie pod uwierzytelniana
jednostke;

— w przypadku ataku online adwersarz musi bé&rpdnio komunikow@sie

z wery katorem; w zwiazku z tym kady etap przygotowado ataku musi
by¢ przeprowadzony przy udziale wery katora.

Nalezy zauwayt, ze ataki of ine sa znacznie silniejsze od atakéw online i stad
znacznie trudniejszej bronsie przed nimi.

Technologie uwierzytelniania

W praktyce wyr@nia sie cztery kategorie technologirywanych do uwierzytelnia-
nia jednostki. Kada z tych kategorii jest jednoznacznie powiazana ze sposobem
realizacji technologii, bazujacym na:
— dowodzie posiadanialang. proof by possessigntj. na tym, co jednostka
posiada (angsomething the claimant haye
— dowodzie wiedzy(ang. proof by knowledggtj. na tym, co jednostka wie
(ang.something the claimant kngw
— dowodzie w aciwasci (ang. proof by property, tj. na tym, jakie charaktery-
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styczne cechy posiada jednostka (asgmething the claimant)isnp. odcisk
palca, g os, siatkéwka, teczéwka (cechy biometryczne);
— dowodzie lokalizacji (ang. proof by locatiop, tj. na tym, gdzie aktual-
nie znajduje sie jednostka (angomewhere the claimant is locajeap.
zrod owy adres IP, terminal w chronionym obszarze.
Ostatnia kategoria technologii uwierzytelniania jest niestandardowa. Zak ada
sie jednakze wykorzystanie informacji o aktualnym paeniu komunikujacego
sie podmiotu bedzie w przyszssi stawa o sie coraz waiejsze. Dalej jednak
pominiemy te kategorie technologii (informacje na ten temat zob. np. w [19]).

Dowdd posiadania

W technologii uwierzytelniania opartej na dowodzie posiadania jednostka musi udo-
wodnic wery katorowi swoja t@sam@&C poprzez przekonanie goze jest

w posiadaniu zycznego tokena. Po stronie wery katora dowodznmeozwery ko-

wat recznie lub automatycznie. W drugim przypadku wymagane jest odpowiednie
urzadzenie wykrywajace (sprzet lub oprogramowanie). Przyk adami tokenoéw -
zycznych sa: zyczny klucz, token USB, karta magnetyczna, identy kacyjna karta
elektroniczna (angsmartcard.

G 6wna zaleta technologii opartej na dowodzie posiadania jest jej prostota
i atwoSt w uzyciu przez ludzi, podczas gdy jej g 6wna wada jest zwiazana ze z o-
zondscia produkcii, dystrybucji i zarzadzania tokenami zycznymi i odpowiednimi
urzadzeniami wykrywajacymi (j&i dowody musza b§ wery kowane automatycz-
nie). W wyniku tej niedogodrixi rozwijanie tego typu technologii na zhuskale
jest czesto zbyt skomplikowane i kosztowne.

Dowody posiadania moga byw naturalny sposéb generowane w przypadku
tokendw, ktére sa elementami inteligentnymi wyposiaymi w procesor. Zwykle
takie tokeny sa formatu karty kredytowej lub breloczka. zHg@ token zawiera
unikatowy tajny klucz (ziarno), ktory jest wspé dzielony z wery katorem, np.
serwerem uwierzytelniajacym, zwykle posiadasmyetlacz LCD, mikroprocesor
i baterie oraz dodatkowo moga posi@ddawiature lub zegar czasu rzeczywistego.

Wyréznia sie dwa typy tokendw: kalkulatory wyzwanie/odpowiedz (attal-
lenge-response tokensraz generatory jednokrotnych danych uwierzytelniajacych
(ang.time-based tokepsPrzyk ady takich tokenéw podano na rys. 6.7.

W przypadku tokena typu kalkulator strona wery kujaca wysy a (np. na ekran
laptopa) jednostce uwierzytelnianej wyzwanie (ciag losowych liczb). Wyzwanie to
jest wprowadzane za pomoca klawiatury do kalkulatora, ktéry na ich podstawie,
tajnego klucza oraz innych danych oblicza odpowiedz (has o jednorazowe, nazy-
wany talkze kodem tokena) i wawietla je na wgwietlaczu. Has o to jako dowaéd
posiadania jednostka uwierzytelniana przekazuje wery katorowi, ktéry akceptuje
je, o ile tylko jest poprawne.
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Rys. 6.7: Fizyczne tokeny uwierzytelniajace (kalkulator po lewej stronie, gene-
rator oparty na czasie po prawej stronie, zrdd o: shop.ftsafe.us/ collections
/otp-solutions)

Dowdd wiedzy

Uwierzytelnienie na podstawie dowodu wiedzy wymaga od jednostki uwierzytel-
nianej wykazania sie znajorgoia pewnych tajnych informaciji, takich jak has o,
osobisty numer identy kacyjny (PIN) lub klucz kryptogra czny. Ta informacja z!
kolei maze byt statyczndub zmieni& sie dynamicznie Z grubsza rzecz biorac,
informacje statyczne moga byzywane do implementacji s abego uwierzytelnia-
nia, podczas gdy dynamicznie zmieniajace sie informacje mogaubywane do
wdrazania silnego uwierzytelniania. W tym przypadku sekrety powinnycrdigy
rozmiar (np. w bitach, znakach) i bygenerowane losowo. Tego typu sekrety sa
trudne do zapamietania przez ludzi i wymagajycia dodatkowych zewnetrznych
urzadzé pamieciowych takich jak tokeny USB lub identy kacyjne karty elektro-
niczne. Sekrety przed zapisaniem na zewnetrznyénikn moga by szyfrowane
za pomoca klucza wyprowadzanego z has a znanego jednostce wery kdwanej
Uzycie tokenow jako nénikdéw sekretéw nie dostarcza dowodu posiadania,
a s wy jedynie do rozszerzenia reliwosci uizytkownikéw w dowodzie wiedzy.
Istnienie samego urzadzenia zycznego nie must byiec wery kowane. Jest
jednak oczywisteze aczenie dowodu posiadania z dowodem wiedzy jeslime
i jest sensowne. Na przyk ad,sjechcemy ustrzec sie przed nieuprawnionym
wykorzystaniem tokenuaywanego jako dowodu posiadania, to tokerzebyt
chroniony cyfrowym PIN-em, ktéry jest dodawany do kodu tokena lubysdo
uaktywnienia tokena (np. karty p atniczej w momencie potwierdzania saino
System uwierzytelniania (wery katora) opierajacy sie na dowodach wiedzy
maozna zde niowa jako 5-krotke o postacsU = A;C;F;L;S, gdzie:

4 Przyk adem takiego rozwiazania jest system KeePass, zob. https://keepass.info.
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— A: zbiér informacji uwierzytelniajacej (specy czna informacja stosowana
do udowodnienia tosaméci), lzywany przez jednostki uwierzytelniane —
zrod o wiedzy;

— C: zbiér informacji dope niajacej,zywany przez system do potwierdzenia
informacji uwierzytelniajacej;

— F: zbior funkcji dope niajacych takiclze jesli f 2 F, to f : Al C dladanego
a2 Ageneruje odpowiadajacy mu elemear C;

— textitL: zbidr funkcji uwierzytelniajacych takiclge jeslil 2 L, tol : A C!
ftrue; falseg; kazda funkcja wery kuje deklarowana tsam&t jednostki;

— S zbidr funkcji wyboru (selekcji), umdiwiajacych podmiotowi tworzenie
lub zmiane informaciji uwierzytelniajacych i dope niajacych; funkcje te po-
zwalaja m.in. na zmiane posiadanego dowodu wiedzy oraz zmiane z&marto
zbiorowA i C.

Informacje statyczne. Przyk adami informacji statycznych, ktore mma wyko-
rzyste&& w dowodzie wiedzy, sa has a, frazy, numery PIN i klucze krypto-
gra czne. Obecnie zdecydowanie najpowszechniej stosowanymi dowodami
wiedzy wywanymi w sieciach komputerowych i systemach rozproszonych sa
has a. Has a dobierane sa przegikownikdéw w taki sposéb, aby by y atwe
do zapamietania. Oczekiwanie to sprawia jedremkhas a sa s abe i stosun-
kowo atwe do z amania. Ryzyko prze amania has a zwiekszaja dodatkowo
ma o bezpieczne sposoby zarzadzania has ami, w tym w szcz&gdspm-
soby ich przesy ania i przechowywania. Wynikaja z tego dwa podstawowe
zagraenia:

1. Has a wybierane przezytkownikdw nie sa wystarczajaco losowe (nie
sa wybierane wed ug rozk adu jednostajnego w przestrzeni hase , tzn.
takiego,ze kade has o jest jednakowo prawdopodobne), co wiecej,
sa rzadko zmieniane. Tym samym tego typu has a sa stosunkowo
atwe do odgadniecia za pomoca narzedzi, ktérezmeowykorzysta
do zautomatyzowania odgadywania hase (tphtCracklub @stake.
Skutecznét atakow zaley takze od sposobu przechowywania hase
przez wery katora.

2. W przypadku uwierzytelniania w systemach rozproszonych konieczna
jest transmisja hase (zaréwno s abych, jak i silnych) jestaterana
pasywne pods uchiwanie i p6zniejsze ataki powtdrzeniowe. Dzieje
sie tak, poniewa has a sa czesto przesy ane jawnie. Ponad&i je
has a nie sa przesy ane w postaci jawnej, ale w postaci zaszyfrowanej
lub skrétu kryptogra cznego, to adwersarz m@onadal przeprowadzi
atak polegajacy na zgadywaniu has a lub co gorszaenpozechwydi
zaszyfrowane has o lub skrét i powtotzje w nastepnej sesiji.
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Wery kator moze przechowyw@ has a przynajmniej na trzy sposoby:

w postaci tekstu jawnegC = A), w postaci zaszyfrowané{C = Ex(A))

oraz w postaci skrétu obliczonego za pomoca funkcji jednokierunkowej,
szerzej kryptogra cznej funkcji skrét(C = h(A)). W pierwszym przypadku,
jesli plik z has ami zostanie przechwycony przez nieuprawniona osobe lub
osoby, to wszystkie has a zostana ujawnione. W drugim przypadku konieczne
sa klucze deszyfrujace i szyfrujace, ktére podczas wykonywania tych operaciji
znajduja sie w pamieci, co eliminuje problem z jawnym przechowywaniem
hase , ale wprowadzaja nowy: zarzadzanie kluczami i ich ochrona.

Najlepszym rozwiazaniem jest ostatni sposéb przechowywania hase :
w razie wycieku pliku ze skrotami atakujacy nadal musi odg&dmas o

lub obliczy¢ wartast odwrotna do skrétu (w przypadku mocnej funkcji skrétu
powinno to by obliczeniowo niewykonalne). Z przechowywaniem skrétow
Zwiazany jest jednak jeden problem. Co prawda obliczone skréty z hase
maja te sama d ugst niezalenie od d ugéci has a i nie ujawniajaadnych
informacji dotyczacych rozmiaru has a, t&jgednak to samo has o zostanie
wybrane przez dwochaytkownikow, to skroty beda rownietakie same. Aby
wyeliminowet te s ab&€t, do has a przed obliczeniem skrétu dodawana jest
losowa liczba zwandomieszkgang.salt). Dodanie domieszki zapobiega
przechowywaniu takich samych skr6tow nawet w przypadku takich samych
hase , utrudnia ataki w trybie of ine lub odgadniecie has a, ad¢altrud-

nia atakujacemu stwierdzenie, czgyikownik wzywa tego samego has a

w réznych systemach informatycznych.

W przypadku zdalnego uwierzytelniania refeipewnt sie,ze szyfrowanie
lub obliczanie skrétu z has a jest wykonywane inaczej zalym razem, gdy
dowdd wiedzy musi b§y przesy any wery katorowi.

Niezalenie od tego, czy uwierzytelnianie oparte na dowodzie wiedzy odbywa
sie lokalnie, czy te w systemie rozproszonym, sam proces uwierzytelniania
jest podatny na odgadniecie informacji uwierzytelniajacej. W ataku tym
przyjmuje sie,ze jesli adwersarz zna informacije dope niajac2 C skoja-
rzona z tasamdécia jednostki uwierzytelnianej, to celem adwersarza jest
znalezienie takiega 2 A, ze dla funkcji dope niajacef 2 F, f(a) = c. Ataki

tego typu przeprowadzane sa najszej metoda s ownikowa, w ktorej adwer-
sarz przyjmujeze has o mpe byt wyrazem s ownikom lub jego losowym
wariantem. W atakach s ownikowych stosowane sa dwa Soiej

— podepcie bezpsérednie (of ine): atakujacy zna postdunkcji dope -
niajacej f(:) oraz informacje dope niajaca (w skrajnym przypadku
uzyskany w sposéb nieuprawniony ca y zbior informaciji dope niajacej
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C); znajac f orazc, mazna wielokrotnie probowaodgadna rézne
a2 A, az do wyczerpania listy lub odgadniecia has a; atak nazywany
jestatakiem s ownikowym typu 1;

— podepcie p&rednie: atakujacy nie zna zaréwno postaci funkcji do-
pe niajacejf (), jak i informacji dope niajaceg; stosowana nze by
jednak funkcja uwierzytelniajadda; f (a)), ktéra zwraca prawde wtedy
i tylko wtedy, gdyf(a) = c2 C dla pewnega skojarzonego z podmio-
tem; majac dostep do funkcji ze zbioty atakujacy prébuje odgadywa
dotad, & obliczenie pewnej warkeil (a; f(a)) doprowadzi do sukcesu;
jest to tzw.atak s ownikowy typu 2.

Oprécz atakéw s ownikowych do amania hase zmazastosowadwie inne
metody:
— metode si owa (angbrute forcg, ktéra polega na sprawdzeniu wszyst-
kich mazliwych kombinacji; z @ondst ataku zaley od d ugéci has a;
— metode teczowych tablic (angainbow tablg, polegajaca na wyko-
rzystaniu gotowej tablicy skrétéw, do ktérych prébuje sie dopagowa
przechwycony skrét has a.

Przyjrzyjmy sie blzej atakom si owym stosowanym w amaniu has a. Za-
6zmy, ze A jest alfabetem, nad ktérym budowane sa wszystkiglme

has a. Jgli liczba elementéw alfabetd wynosilL, a d ug&t has aS, to
liczba wszystkich hase o d uga SwynosiLS. W tabeli 6.3 przedstawiono
liczbe wszystkich maliwych hase o ranych d ugéciach zbudowanych dla
réznych alfabetow.

Tabela 6.3: Liczba mozliwych hase o réznych d ugo Sciach zbudowa-
nych nad alfabetami o r6znej liczbie elementéw

Dugast Tylko litery  Literyicyfry Duze i mae li- Wszystkie znaki
has a (26 znakéw) (36 znakdw) tery, cyfry (62) drukowalne (96)

3 17 576 46 656 238328 884 736
4 456 976 1679 616 15 1P 85 1Cf
5 12 10° 60 10° 916 10° 8 10°
6 309 10° 2 10° 57 10° 783 10°
7 8 10° 78 10° 4 1012 75 10%2
8 209 10° 3 10% 218 1012 7 10%
9 5 1012 102 1012 14 101 693 101
10 141 10%2 4 10% 839 10 67 10

Za &my, ze adwersarz dysponuje jednostka obliczeniowa, ktéraenspraw-
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dzat 100 000 hase na sekunde. Wowczas dla dseghase i ich liczby
podanych w tabeli 6.3 czasy odgadniecia has a za pomoca metody si owej
(w najgorszym przypadku) sa takie, jak podano w tabeli 6.4.

Tabela 6.4: Czas przeszukania wszystkich hase za pomoca metody
si owej (100 000 operacji na sekunde)

Dugost Tylko litery Litery i cyfry Duze i mae li- Wszystkie znaki

has a (26 znakéw) (36 znakow) tery, cyfry (62) drukowalne (96)
3 0,2s 0,5s 24s 8,8s
4 2,6s 17s 2,5min 14,1 min
5 2min 10 min 2,5godz 22 godz
6 51 min 6 godz 6,6 dni 90 dni
7 22 godz. 9 dni 407 dni 23 lata
8 24 dni 326 dni 69 lat 2287 lat
9 628 dni 32 lata 4270 lat 219 451 lat
10 44 |ata 1159 lat 265 958 lat 21 min lat

Podane w tabelach przyk ady pokazuge, has a o odpowiedniej d ugci
zbudowane nad alfabetem oz#jiliczbie znakéw sa odporne na ataki si owe.

Oczywiscie przedstawione powgj problemy bezpiechstwa dotycza nie

tylko hase , ale take wszelkich innych statycznych informaciji, ktére moga
byt wykorzystane w dowodzie wiedzy (np. PIN-y lub frazy). W konsekwen-
cji nie zaleca sie stosowania informacji statycznych w dowodzie wiedzy we
wspO czesnych sieciach komputerowych i systemach rozproszonych. Zde-
cydowanie lepszym rozwiazaniem w uwierzytelnianiu jednostki opartym na
dowodzie wiedzy jest stosowanie informacii, ktére zmieniaja sie dynamicznie
w czasie.

Informacje zmieniajace sie dynamicznie. Podstawowa idea wykorzystania dy-
namicznie zmieniajacych sie informacji w dowodzie wiedzy jestzokady
proces uwierzytelniania wymaga unikatowej informaciji uwierzytelniajacej
i ze ta informacja nie nee by¢ wykorzystana ponownie w p6zniejszym
czasie. W konsekwencji, $8 atakujacy jest w stanie pods udharykonanie
protoko u uwierzytelniania i pobtaodpowiednie informacije uwierzytelnia-
jace, to nie bedzie még ayc tych informacji do przeprowadzenia ataku
powtdrzeniowego.

Czesta zmiane informacji uwierzytelniajace silnie wspiera kryptogra a,
a zw aszcza protoko y kryptogra czne (zob podrozdz. 6.5.2). Pozwalaja one
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nie tylko na uzgadnianie informacji uwierzytelniajacej (np. kluczy kryptogra-
cznych), ale takze na zbudowanie bezpiecznych kana 6w kryptogra cznych

i zaich pomoca przesy anie pomiedzy jednostka uwierzytelniana a wery -
katorem nowych hase , kluczy lub fraz. Przyk adem takiego protoko u jest
SSL/TLS.

Najbardziej popularnymi i praktycznymi mechanizmami dynamicznej zmiany
informacji wzywanych w dowodach wiedzy sa schematy hase jednorazowych
(ang.one-time passwordTP) oraz mechanizmy wyzwanie-odpowiedz (ang.
challenge respon3e

W schematach hase jednorazowydywane sa has a, ktére sa mree tylko

dla jednej sesji uwierzytelniania. Gdy has o zostardgtel do uwierzy-
telnienia wytkownika, staje sie niewane, a kade kolejne uwierzytelnienie
jednostki wymaga wygenerowania nowego has a. W zwiazku z tysl, je
przeciwnik przechwyci has o przesy ane przez sige mae go wyt po-
nownie ani te wykona na nim operacji, ktére pozwoli yby mu na uzyskanie
dowodu wiedzy poprawnego w kolejnej sesji uwierzytelniania. Obecnie
dostepnych jest wiele schematdéw hase jednorazowych i odpowiadajacych
im systeméw, m.in.:

1. Fizyczne tokeny uwierzytelniajace Przyk ad tokenu podano przy
okazji omawiania metod uwierzytelniania opartej d@avodzie po-
siadania TokenSecurelD rmy RSA co okreslony interwa czasu
generuje nowe has o jednorazowe i pokazuje je nswigtlaczu. Jgli
posiadacz tokena chce sie uwierzytélrodczytuje z wgwietlacza to-
kena aktualnie obowiazujace has o jednorazowe i wpisuje je w okienku
logowania (zazwyczaj razem z has em statycznym chroniacym dodat-
kowo token w przypadku zgubienia go).

2. Alternatywny schemat hase jednorazowych, ktéry nie wymaga imple-
mentacji kryptosystemu, zosta pierwotnie zaproponowany na poczatku
lat 80. przez Lesliego Lamporta, a nastepnie spopularyzowany wraz
z rozwojem systemu S/Key [36]. W schemacie Lamporta jednostka
uwierzytelniana wybiera najpierw losowo hap® Nastepnie wyko-
rzystuje kryptogra czna funkcije skrétt do wygenerowania sekwenciji
nhase jednorazowych:

po; h(po); h(h(po)); ; h"(po)

Ostatnie has o jednorazowe, l'(po), jest przekazywane jawnie we-
ry katorowi. Pozosta a cz& wygenerowana sekwencji jest nastepnie
uzywana przez jednostke uwierzytelniana w odwrotnej koléfipco
oznaczaze has d" 1 (po) jest ywane jako pierwsze i dalej kolejno
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uzywanego Wi-tej sesji uwierzytelniania oblicza skrétz h™ ' (po)

i poréwnuje go z przechowywanym skrétem, tjhz 1 (pg). Jéli
skroty sa takie same, to jednostka zosta a uwierzytelniona poprawnie,
a wery kator zastepuje przechowywana wastopoprzedniego has a

h" *1(pg) has emh" ' (po) z aktualnej sesji.

Schematy uwierzytelniania oparte na mechaniznvaghwanie-odpowiedz
podobnie jak schematy hase jednorazowych wykorzystuja dynamicznie
zmieniajace sie informacje. W przeciwistwie do schematéw hase jedno-
razowych mechanizmy odpowiedzi na wezwanie wymagaja interakcji po-
miedzy strona uwierzytelniana i wery katorem. W mechanizmie wezwanie-
odpowiedz jednostka uwierzytelniana udowadnia wery katorae,zna
sekret (has o, klucz itp.) bez przesy ania go. Efekt ten uzyskuje sie dzieki
temu, ze wery kator dostarcza jednostce uwierzytelnianej wezwanie (np.
losowo wybrana liczbe lub znacznik czas), a wnioskodawca musi oldiczy

i dostarczyg prawid owa odpowiedz bardzo mocno powiazana z sekretem.

Mechanizmywyzwanie-odpowiedhaozna oprzé na kryptogra i klucza sy-
metrycznego, kryptogra cznych funkcjach skrétu z kluczem (kodach MAC)
lub kryptogra i klucza asymetrycznego.

Narys. 6.9 przedstawiono przyk ad uwierzytelniania podmiotu A przez wery-
katora B z uzyciem kryptogra i z kluczem symetrycznym. Przy zaemiu,
ze obie strony znaja klucz symetryczhys, protokd ten realizowany jest
nastepujaco:
1. Bwysy a do A liczbe losowaRg i opcjonalnie identy kator podmiotu
A.
2. Awysy a do B odpowiedZ okeng 0 postaciTokeng = Ey,, (Rg) oraz
opcjonalnie identy kator podmiotu B.
3. B poréwnuje wart&€ otrzymanego przekazliokeng z obliczona
samodzielnie warria Ey,, (Rg); zgodn&t obu wart&ci Swiadczy
0 znajomdaci przez podmiot A wspé dzielonego kludzgB.

W trakcie realizacji protoko u podmiot A wykaza sie znajcsoia sekretu,
przedstawiajac wery katorowi dowod wiedzy w postaci tekstu niejawnego
Tokeng. Obie strony musza trzyngaklucz kag w sekrecie. Dodatkowo
wery kator musi przechowywa liczbe losowaRg do momentu otrzymania
odpowiedzi od A. Naley zauwayct, ze liczba losowdrg zapobiega atakowi
powtérzeniowemu, o ile wery kator nieayje jej podczagadnej przysz ej
sesji uwierzytelniania.
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Rys. 6.8: Schemat uwierzytelniania oparty na algorytmie hase jedno-
razowych Lamporta (opracowano na podstawie [37])

Rys. 6.9: Schemat uwierzytelniania wyzwanie odpowiedz z wykorzysta-
niem kryptogra i symetrycznej

Zastapmy teraz w schemacie z rys. 6.9 algorytm szyfrow&Rjg(Rg)
kryptogra czna funkcja skrétu z kluczertlMAC,,, (Rg) opisana réwna-
niem (6.25). Otrzymano w ten sposéb drugi typ schemat uwierzytelniania
wyzwanie-odpowiedz oparty na kryptogra cznej funkcji skrétu z kluczem.
atwo zauwazy€, ze w miejsce klucza symetrycznego obie strony moga
uzyt dowolnego innego sekretu, np. skrétu z has a lub frazy. Podmiot uwie-
rzytelniany przygotowujacy odpowiedz na wyzwatig oblicza najpierw
skrot z has & = h(hasoa), a nastepnielokeng = HMAC;(Rg). Ponie-

waz wery kator przechowujec = h(hasoa), tj. skrot z has a podmiotu A

w zbiorze informacji dope niajacych C (zob. de nicja systemu uwierzytelnia-
nia opartego na wiedzy, podrozdz. 6.5.1), to podobnie jak poprzednio oblicza
samodzielniHMAC . (Rg) i poréwnuje z przekazanym tokenehokeng
otrzymanym od A. Has o w tym schemacie jest dobrze chronione (nigdy nie
jest przesy ane jawnie do wery katora),zdowod wiedzy powiazany ze



6.5. Uwierzytelnianie jednostki (podmiotéw)

znajomdcia has a zmienia sie dynamicznie wzke] sesji uwierzytelniania.

W schematach uwierzytelniania typu wyzwanie-odpowiedz opartych na kryp-
togra i publicznej wykorzystuje sie podpisy cyfrowe. Spowodowane jest to
tym, ze podpis cyfrowy w sposéb naturalny (wynika to z jegosgiavacsci)
pozwala na zidenty kowanie podmiotu podpisujacego. Jest wiec oczywiste,
ze jesli wyzwanie zostanie podpisane przez jednostke uwierzytelniana za
pomoca tylko jej znanego klucza prywatnegjq, to poprawny wynik wery-
kacji podpisu przez wery katoreswiadczy o znajong&xi przez jednostke
uwierzytelniana sekretu (w tym przypadku klucza prywatnego) i dostarczeniu
poprawnego dowodu wiedzy.

Przebieg przyk adowego protoko u uwierzytelniania z wykorzystaniem pod-
pisu cyfrowego przedstawiono na rys. 6.10. Schemat ten jest podobny do
schematu z rys. 6.9 i przebiega nastepujaco:
1. Bwysy a do A liczbe losowdrg i opcjonalnie pole tekstow&ekst.
2. Awysy a do B odpowiedd okeng (oraz opcjonalnie swoj certy kat
Certa klucza publicznego) o postaci:

Tokeng = Ra; Rs; B; Tekst; Signy, (Ra; Rs; B; Teksk)

gdzie Sign,, 0znacza algorytm podpisu (zob. podrozdz. 6.4) z klu-
czem prywatnynsky zastosowany do wiadorgoi (Ra; Rg; B; Teksg)
(przecinki oznaczaja operator konkatenacji)s Z&ksg wiadomat
powiazana z trécia tekstowT eksh i Teksg.

3. B najpierw upewnia sie, czy dysponuje kluczem publicznym pod-
miotu A (opcjonalnie mee go pobréa z certy kat Certa po uprzed-
nim zwery kowaniu jego wanadsci), a nastepnie ustala poprav&o
Tokeng przez sprawdzenie zgodsa liczby losoweRg wys anej do A
w kroku (1) z liczba losowa zawarta w przekazie, wery kacje podpisu
A zawartego w przekazie oraz sprawdzenie unikatmiticzby losowej
Ra; poprawn&t wszystkich wery kacjiswiadczy o znajon&ci przez
podmiot A klucza prywatnegska.

Istnieje specjalna klasa mechanizmow typu wyzwanie-odpowiedz i proto-
ko 6w uwierzytelniania, ktére maja wsaiwost zwana wiedza zerowa. Ko-
rzystajac z takiego protoko u, wnioskodawcazeaidowodri znajomét
sekretu (np. klucza kryptogra cznego), nie ujawniajac przy tym o asud-
nych dodatkowych informaciji.

Dowdd w a Sciwo Sci
Technologie uwierzytelniania oparte na dowodzie&giaosci. Wnioskodawca
udowadnia swoja tbsam@&t, dowodzacze posiada ok&one i unikatowe cechy
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Rys. 6.10: Schemat uwierzytelniania wyzwanie odpowiedz z wykorzy-
staniem kryptogra i asymetryczne;j

biometryczne. Cechy te sa mierzone i porownywane przez wery katora z wzorcem
odniesienia. Pierwszymi cechami biometrycznymywanymi do uwierzytelniania

by y odciski palcéw. Obecnie nztiwe jest wykorzystanie innych cech, takich jak
obrazy twarzy, obrazy siatkéwki i wzorce g osu.

Cechy biometryczne nmma podzielk na statyczne i dynamiczne. Do cech
statycznych zalicza sie: kszta t mawiny usznej, statyczne cechy (rysy) twarzy,
geometrie palcéw, odciski palcow, geometrie d oni, teczéwke oka, siatkwke oka,
uk ad naczf krwionagsnych, DNA. Cechy te w d ugim okresie mma uzna za:

— unikatowe i niezmienne,

— z mazliwoscia wyboru (np. kciuk, palec wskazujacy),

— publiczne (moga b§ pobrane lub zmierzone przez kogokolwiek bez koniecz-

nego czynnego udzia u, czyli zgody osoby uwierzytelnianej).

Z kolei przyk adami dynamicznych cech biometryczna sa: dynamika uderze
w klawiature, ruchy warg, obraz podpisu odrecznego, wzorzec g osu, dynamika
podpisu odrecznego (zmienny nacisk), wzorzec stawiania krokéw. Cechy te sa:

— unikatowe, lecz zmienne;

— zalene od protoko u uwierzytelniania (od rodzaju wyzwanie-odpowiedz);

— prywatne (pomiar cech wymaga czynnego wsp6 uczestnictwa osoby uwie-

rzytelnianej w procesie uwierzytelniania).

Proces uwierzytelniania opartego na cechach biometrycznych wymaga w po-
czatkowej fazie pobrania danych biometrycznych i utworzenia bazy danych. W na-
stepnej fazie moga yrealizowane dwa typy wery kacji tsam@ci:

— typu A — stwierdzenie zgodsoi wzorca z deklarowanazeamdécia,

— typu B —wyszukanie w bazie danych wzorca ,nagbliego” danym uzyska-

nym podczas pomiaru cech biometrycznych.

W wiekszadsci metod pobrane (zmierzone) dane biometryczne ,pasuja” do
wzorca z okrélona dok adnscia. Przyczyna tego moga byozszerzone zrenice,
brudny naskoérek palcow, opuchlizna twarzy itp. W efekciemt prowad4 do
powstawania dwéch typdéw b edéw podczas uwierzytelniania:
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6.5.2.

— bad typu A: negatywna wery kacja waiwej tzsamdaci,
— bad typu B: pozytywna wery kacja niew&tiwej tazsaméci (np. odciety
0 erze palec przy @aony do czytnika).

Inny problem zwiazany jest z lokalizacja wzorca, z ktérym poréwnywane sa
dane pobrane (zmierzone) w procesie uwierzytelniania. Dane wzorcowe moga by
zlokalizowane w:

— obszernej (dok adnej) bazie danych, ale zfivoym utrudnionym dostepem

do niej,

— personalnym ngniku podmiotu, np. w karcie elektronicznej, na ktorej prze-

chowywany jest uproszczony wzorzec cechy biometrycznej.

Powszechnie uwza sie,ze technologie uwierzytelniania biometrycznego sa
odpowiednie do lokalnego uwierzytelnianiaytkownikéw. Do uwierzytelniania
uzytkownikéw zdalnych technologie te sa mniej odpowiednie z co najmniej trzech
powodow [19]:

— wszystkie terminale i systemy koowe musza bywyposaone w urzadzenia,

ktére sa w stanie odczytacechy biometryczneaytkownikéw,

— wszystkie linie komunikacyjne miedzy czytnikami a wery katorem musza

byt zabezpieczone (ij. chronione zycznie lub kryptogra cznie),

— wykorzystanie cech biometrycznych wymaga ja&igrmy testowzywotno-

§ci podmiotu uwierzytelnianego, ktérego pobierane cechy dotycza; niestety,
ale tego typu testy sa zwykle trudne i kosztowne.

Niezalenie od powyszych uwag technologie biometryczne moga Isyo-
sowane w powiazaniu z technologiami uwierzytelniania opartymi na posiadaniu,
wiedzy oraz lokalizaciji.

Kryptogra czne protoko y uwierzytelniania

Protoko y kryptogra czne zapewniaja systemom informacyjnym w &snbez-
pieczéstwa adekwatne do potrzeb. W asoiate dotycza m.in. uwierzytelniania
podmiotéw, uzgadniania kluczy sesyjnych pomiedzy podmiotami, zapewnienia
poufndsci, integraln&ci, anonimowaci i niezaprzeczalrszi. W protoko ach kryp-
togra cznych biora udzia dwa podmioty (lub wiecej), wymieniajace pomiedzy
soba informacji generowane zgodnie z zaplanowanymi algorytmami rozproszonymi,
ktére wykorzystuja rane techniki i mechanizmy kryptogra czne.

Uczestnicy protoko u kryptogra cznego zagrednictwem okrglonego kana u
komunikacyjnego wymieniaja miedzy soba wiadogod Kana y komunikacyjne
mozna podzielt na trzy typy:kana y typu punkt-punktub jeden do jednego) a-
czace dwéch uczestnikdkana y rozg oszeniowgeden do wielu) aczace nadawce
i wielu odbiorcéw orakana y konferencyjn@viele do wielu) aczace wszystkich
uczestnikow protoko u i pozwalajace na wymiane wiad&@eigpomiedzy wszyst-
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kimi jego uczestnikami. Czesto przyjmuje siee kana y komunikacyjne musza
zapewnt okreslone w asnsci bezpieczestwa. Na przyk ad kana prywatny (nazy-
wany take kana em bezpiecznym) jest kana em typy punkt-punkt i w celu ochrony
przed pods uchem musi zapewszyfrowanie przesy anej informacji i ewentualnie
przy zastosowaniu metod uwierzytelniania chogaiprzed manipulacja.

Podstawowa wymiana wiadorsa w ramach protoko u toczy sie pomiedzy
dwoma podmiotami, np. podmiotem A i B, wspierana czasami (w trghiine
lub off-line) przeztrzecia zaufana stronePrzy takim za aeniu bezpiecAgstwo
protoko u kryptogra cznego mmna zde niowa& nastepujaco:

De nicja 6.1 Bezpieczny protokd kryptogra czny. Jesli podmiot A bioracy
udzia w protokole zakioczy jego dzia anie w sposéb jawny z podmiotem B i B
zakahczy wykonywanie protoko u w sposo6b jawny z A, a obie strony sa zgodne
co do faktu, kto zainicjowa wykonywanie protoko u, oraz co do wszystkich
informacji przesy anych podczas protoko u, wowczas istnieje relacja jeden do
jednego pomiedzy ruchami A i B. W efekcie oznaczaze,po pomginym
zakahczeniu protoko u strona A jest przekonaue, prowadzi a protoké w
interakcji ze strona B, oraz odwrotnie, strona B jest przekonaegarotokd
prowadzi w interakcji ze strona A.

Protoko y kryptogra czne poddawane sa rygorystycznej analiziezgdgnowia
krytyczny komponent kedego rozproszonego bezpiecznego systemu kompute-
rowego. Sa atwe w zapisie, lecz na jego podstawie bardzo trudno osAzacowa
ich poziom bezpiecfestwa. Ich prosty zapis i struktura bywaja czesto mylace

i prowadza do fa szywych wnioskéw w ocenie ich bezpid¢esteva. Dlatego wa

nym elementem przy wyborze i projektowaniu protoko u kryptogra cznego jest
sprawdzenie poprawioi jego struktury.

De nicja 6.2 Kryptogra czny protoké uwierzytelnienia podmiotu . Wyko-
rzystanie technik i mechanizmow kryptogra cznych do przeprowadzenia uwie-
rzytelnienia, tj. podjecia dziafamajacych na celu zwery kowanie deklarowanej
tozsam&ci podmiotu.

Celem kryptogra cznego protoko u uwierzytelniania jest identy kacja konkretnego
lub wszystkich uczestnikdéw protoko u. Zwykle efektem dodatkowym protoko u
jest materia kluczowy ustanowiony pomiedzy uczestnikami protoko u, wykorzy-
stywany nastepnie do zbudowania pomiedzy niaufanego kana lub zaufanej
Sciezki stosowanych odpowiednio do poufnego przesy ania informacji lub danych
uwierzytelniajacych (dowodow wiedzy).
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Podstawowe typy protoko 6w kryptogra cznych

Wed ug Colina Boyda [38] mzna sformu owa trzy kryteria architektoniczne, ktére
pozwalaja na klasy kacje ranych protoko 6w kryptogra cznych. Sa to:

— klucze dostepne w chwili rozpoczecia protoko u,

— sposo6b generowania kluczy sesyjnych,

— liczba uczestnikéw zaprojektowanego protoko u.

Nalezy pamiet&, ze drugie kryterium ma zastosowanie tylko do protoko 6w
zwiazanych z ustanawianiem materia u kluczowego (kluczy sesyjnych).

Na podstawie wymienionych powrgj trzech kryteriow mena uzyska rézne
protoko y kryptogra czne. Interesujace sa zw aszcza dwie klasy protoko ow:

— protoko y uwierzytelnia podmiotéw (angntity authentication protocals
budowane na bazie pierwszego i trzeciego kryterium architektonicznego,
tj. klucze dostepne w chwili rozpoczecia protoko u orazmé liczby uczest-
nikéw protoko u,

— protoko y ustanawiania kluczy (angey establishment protogddudowane
na bazie wszystkich trzech kryteriéw, w tym przede wszystkim na podstawie
protoko u generowania klucza sesyjnego.

Tego typu podzia protoko 6w jest stosowany dopiero od poczatku XXI wieku.
Poprzednio pojecie protoko 6w kryptogra cznych zwiazane z protoko ami ustana-
wiania kluczy sesyjnych u#samiano z protoko ami uwierzytelniania. Wymienione
powyzej dwie klasy protoko éw pokazujae nie by o to rozwiazanie w pe ni sa-
tysfakcjonujace, poniewaniektore protoko y pozwalaja na ustanawianie kluczy
sesyjnych, ale niekoniecznie uwierzytelniaja jedna ze stron wobec drugiej. | odwrot-
nie, istnieja protoko y zaprojektowane na potrzeby uwierzytelniania podmiotow,
ktére nie zapewniaja ustanowienia kluczy sesyjnych. Z tego powodu konieczne
jest odr&nienie protoko 6w, ktére zapewniaja tylko uwierzytelnianie (protoko y
uwierzytelnienia podmiotu), od protoko 6w, ktére zutylko do ustanawiania
kluczy sesyjnych (protoko y ustanawiania kluczy). #we jest oczywscie po a-
czenie cech obu protoko 6w i uzyskanie protoko u hybrydowego zapewniajacego
zarowno uwierzytelnienie (wybranych lub wszystkich) uczestnikdéw protoko u, jak
i ustanowienie kluczy sesyjnych.

Celem protoko 6w uwierzytelniania jest uwierzytelnienie uczestnikéw proto-
ko u bez ustanowienia pomiedzy nimi jakiegokolwiek materia u kluczowego. Tego
typu protoko y sa stosunkowo rzadko spotykane w literaturze. Co wiecej, brak
mozliwosci ustanowienia kluczy powodujee protoko y uwierzytelniania stoso-
wane sa zwykle w lokalnych systemach informatycznych, w ktérych niezbedne jest
potwierdzenie tasam&ci uczestnikow protoko u (ich identy kacja).

Protoko y uwierzytelniania nema podzielk na protoko y jednostronnego, wza-
jemnego i wielostronnego uwierzytelniania podmiotéw:
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— z protoko em jednostronnego uwierzytelniania mamy do czynienia wéwczas,
gdy w wyniku jego pom$lnego uk@czenia potwierdzona zosta @sama&t
jednej ze stron oraz jej aktywny udzia w wykonywanym protokole,

— zadaniem protoko u wzajemnego uwierzytelniania jest potwierdzersaio
mosci obu uczestnikdw oraz ich aktywnego udzia u w realizacji protoko u,

— protokd wielostronnego uwierzytelniania wykonywany jest pomiedzy wiecej
niz dwoma stronami; zwykle uwierzytelnienie wielostronne realizowane
jest pomiedzy dowolnymi dwoma podzbiorami podmiotow (w szczegllnym
przypadku jeden z podzbioréw e byt zbiorem jednoelementowym).

Dwa pierwsze typy protoko 6w sa protoko ami typu jeden do jednego, podczas,

gdy ostatni typ protoko u nee byt typu jeden do wielu lub wielu do wielu.

Znacznie szersze zastosowanie znajduja protoko y ustanawiania uwierzytel-
nionych kluczy. Wynika to z teg@e pomgline zakdéczenie tego typu protoko u
umazliwia osiagniecie dwdch celéw:

— uwierzytelnienia (identy kacji) uczestnika lub uczestnikéw protoko u,

— ustanowienia uwierzytelnionych kluczy sesyjnych, ktére mogartmgstepnie
zastosowane go zbudowania bezpiecznej sesji komunikacyjnej (zaufanego
kana u lub zaufangjciezki), pozwalajacej na ochrone wzhwych danych
wymienianych pomiedzy uczestnikami.

Uwierzytelnienie klucza oznaczae uczestnik A protoko u wierzye okre-
Slony klucz prywatny znany jest tylko konkretnej osobie B lub &lary klucz
symetryczny uczestnik A wspo dzieli jedynie z uczestnikiem B.

Podobnie jak protoko y uwierzytelniania protoko y ustanawiania uwierzytelnio-
nych kluczy moga b§ protoko ami jeden do jeden, jeden do wielu lub wielu do
wielu.

Protoko y uwierzytelniania wiedzy zerowej

Protoko y uwierzytelniania jednostki bazuja g 6wnie na dowodach wiedzy. W zale
nosci od sposobu realizacji protoko u m@to w wiekszym lub mniejszym stopniu
naraze€ jednostke uwierzytelniana na utrate wy acznej kontroli nad sekretem [37].

W przypadku uwierzytelniania opartego nasteawnioskujacy o uwierzytelnie-
nie musi wys & swoj sekret (has o) do wery katora, co m®zosta pods uchane
przez adwersarza. Ponadto nieuczciwy wery katorzema@jawn€ has o innym
osobom lub ayt go do podszycia sie pod powoda.

Je&li uwierzytelnianie jednostki bazuje na mechanizmie typu wezwanie-odpo-
wiedz, to sekret (klucz) nie jest wysy any do wery katora. Po otrzymaniu wezwania
Wys anego przez wery katora jednostka uwierzytelniana przetwarza je w powia-
zaniu z sekretem, otrzymujac odpowiedz, ktérej pogtawinna uniemaliwic
odtworzenie sekretuaytego do jej obliczenia (zolDowdd posiadania s. 147,
azw aszczarys. 6.916.10). Niestety, w przypadku niektérych sposob6w obliczania
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odpowiedzi wery kator w rzeczywisfeci zna sekret lub nee wydoby od wnio-
skodawcy pewne informacje o sekrecie, dobierajac &g odpowiedni zestaw
wyzwan.

Powyzszych wad nie maja protoko y uwierzytelniania oparte na wiedzy zerowej
(ang.zero-knowledge protocglsponiewa w tym przypadku jednostka uwierzy-
telniana nie ujawnia niczego, co mog oby zageqzoufndci sekretu. Wynika to
Z tego,ze w tym protokole jednostka uwierzytelniana udowadnia wery katorawi,
zna sekret, nie ujawniajac go. Interakcje sa tak zaprojektowamaie moga prowa-
dzic do ujawnienia lub odgadniecia sekretu. Po wymianie wiadsshaery kator
wie tylko, ze wnioskodawca zna sekret lub go nie zna, i nic wiecej. Wery kator
zdoby wiec tylko jeden pojedynczy bit, odpowiadajacy informadaj/nie

Protoko y wiedzy zerowej maja forme dwustronnej gry interaktywnej, w ktérej
jedna strona (dowodzacy) udowadnia drugiej stronie (wery katorore)stwier-
dzenie sformu owane przez dowodzacego jest prawdziwe, nie pozwalajac wery ka-
torowi na samodzielne przeprowadzenie dowodu. Gra ma ogdlna nazwe protoko u
interaktywnego dowodu (IP). Podczas wykonywania protoko 6w IP zawsze mamy
do czynienia z dwoma vzaymi pytaniami:

— lle informacji uzyskuje wery kator w trakcie prowadzenia interaktywnego

dowodu?

— lle interakcji potrzeba, aby dowodzacy przekona wery kataajego twier-
dzenie jest prawdziwe?

Powyzsze pytania maja wp yw na wymagania, ktére musi spé kady proto-

ké wiedzy zerowej:

— kompletn&t (ang.completenegsuczciwy dowodzacy (angprover) moze
przekon& (przynajmniej z prawdopodolfistwem wiekszym rd =) uczci-
wego wery katora,ze znax z pary(x;y) 2 R;

— rzeteln&t (ang.soundness wery kator akceptuje dowod tylko wtedy, gdy
dowodzacy zna z pary(x;y) 2 R; prawdopodobigstwo odrzucenia dowodu
przez wery katora jest mniejszani=.

Z powyzszych wymaga wynika, ze protokd interaktywnego dowodu jest
kompletny, j&li wery kator akceptuje kade prawdziwe stwierdzenie z przyt a-
czajaco daym prawdopodobigstwem, a jest rzetelny, §8 wery kator odrzuci
kazde fa szywe stwierdzenie (tj.Zeli wery kator akceptuje fa szywy dowdd tylko
z prawdopodobiestwem, ktére jest pomijalnie ma e).

Aby zilustrowe idee dzia ania protoko u wiedzy zerowej, rozmay problem
labiryntu i zamka (rys. 6.11). W problemie tym wystepuja dwie strony: dowo-
dzacy A i wery kator B. A twierdzi,ze zna szyfr umdiwiajacy otwarcie zamka
»szyfrowego” w drzwiach zamontowanych w labiryncie.

B proponuje ,protoké ”, ktory unienmiwi mu ,podejrzenie szyfru”, ale prze-
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Rys. 6.11: Problem labiryntu i zamka — idea protoko u wiedzy zerowej

kona go, czy A rzeczy\gcie zna ten ,szyfr”. Zaproponowany protoké przebiega

nastepujaco:

Krok 1: B pozostaje na zewnatrz, A wchodzi do labiryntu i na rozstajach
losowo wybiera lewy lub prawy korytarz.

Krok 2: B podaza na rozstaje, losuje kierunek spodziewanego pojawienia sie A
i g o5no ,wykrzykuje” te decyzje, np. ,Wyjdz z prawej".

Jezeli A by z prawej strony drzwi, to niezateie od tego, czy zna ,szyfr”, czy
nie, jest w stanie pojawisie przed B z oczekiwanego kierunkuzéi by z lewej
strony —zadanie mae spe i tylko wtedy, gdy zna ,szyfr’. Kada nieudana préba
kohczy protoké : A nie zna ,szyfru” do zamka. Nalzauwayt, ze pojawienie sie
A z oczekiwanego przez B kierunku oznacza tylko tyke z prawdopodobiestwem
1z zna on ,szyfr”. Jéli podmiot B powt6rzyN krotnie protoké , toN udanych
dla podmiotu A préb oznacza prawdopodaisavol ()N, ze A zna ,szyfr".
Odpowiednia liczba préb nmae upowanic podmiot B do wyciagniecia wnioskuze
podmiot A z przyt aczajaco diym prawdopodobigstwem zna ,szyfr”.

Przyk ad problemu labiryntu i zamka dobrze ilustruje idee protoko u wiedzy
zerowej, ale protoko y oparte na problemie labiryntu i zamka nie sa szczegélnie
przydatne w praktyce. Na sz&me ten sam efekt nzemy uzyska dzieki m.in.
protoko owi Fiata—Shamira oraz Schnorra (zob. ([19], [26])).

Protoké Fiata—Shamira Bezpieczéstwo protoko u Fiata—Shamira opiera sie na
trudndsci obliczenia pierwiastkow kwadratowych modulogdzien = pq
jest iloczynem dwoch mnych liczb pierwszyclp i g. Przyjmijmy,ze dany
jest zbior reszt kwadratowyc@R, = fy2 Z,: x>y mod n x2 Z,g.
Niechy 2 QR, i niechx bedzie pierwiastkiem kwadratowymyz Modu niy
sa podawane do wiadoraoi publicznej, podczas gdy czynniki pierwszeg
i X sa utrzymywane w tajemnicy. Pierwiastek kwadratowngyy jest sekretem
(kluczem prywatnym) jednostki uwierzytelnianej. Zak adameypbliczenie
pierwiastka kwadratowegoyzjest niemaliwe bez znajomsci czynnikéw
pierwszychp i g. Oznaczaze maliwost obliczania pierwiastkéw kwa-
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dratowych jest réwnowmna maliwosci rozk adu (faktoryzaciji) liczby na
czynniki pierwsze. Na podstawie tych zaeh jednostka uwierzytelniana
moze udowodri swoja tzsama&t, prowadzac z wery katorem interaktywny
dowdd wiedzy zerowej (algorytm 6.5), dowodzae, zna pierwiastek kwa-
dratowyx z .

atwo sprawdzic, ze warunels®>  ry® (mod n jest spe niony zaréwno dla
b=0(®> r (modn),jakidlab= 1(s> ry (mod ). Jednak pierwsza
réwnacst dowodzi jedynieze A zna pierwiastek kwadratowyrz druga
natomiastze A zna klucz prywatny. Jeli protoké ten zostanie powtérzony
przez Bt-krotnie, to prawdopodobiestwo oszustwa przez A wynoSi)t.

Algorytm 6.5 Protoko uwierzytelniania Fiata—Shamira

1 StreszczenieA udowadnia podmiotowi B znajon$d sekretux po wy-
konaniu protoko u 3-przebiegowego.

1. Jednorazowa kon guracja (set-up) i generowanie kluczy

(a) Wybierane sa dwie liczby pierwsze,i g, nastepnie obliczana
jest wart& modu un = pg; obliczenia te mee wykon&
zaufana strona TA, kt6ra upublicznia watonodu un, zas
wartosci p i q zachowuje w tajemnicy.

(b) Podmiot A wybiera losowa liczbe, 0 < x < n, wzglednie
pierwsza zn, oblicza liczbey = x*> mod ni rejestruje ja jako
swaj klucz publiczny w TA.

(c) TA udostepnia Alicji liczbyni y jako jej identy katory tazsa-
MOSCi.

2. Dzia anie protoko u Wykonaj t-krotnie ponksze kroki. Jsli
wszystkie rundy protoko u zakeza sie pomglnie, to B akceptuje
dowdd wiedzy podmiotu A.

(a) Alicja wybiera losowo liczbek (zobowiazanie)0 < k< n,
wzglednie pierwsza n, obliczar = k mod ni wysy ar do B.

(b) B wybiera losowa wartgt bitub, tj. b= 0Olubb= 1iwysy a
jado A (wyzwanie).

(c) A oblicza i wysy a do B wartgt s, przy czyms= Kk (jesli
b= 0) lubs= kx mod n(jesli b= 1).

(d) B sprawdza, czg®> ry® (mod n i jesli zalezndt jest praw-
dziwa, to B kontynuuje protoké .

Istotna zaleta protoko 6w wiedzy zerowej jest i@ umaliwiaja one uwie-
rzytelnianie z zachowaniem anonimosod. W protokole Fiata—Shamira obie
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strony musza zrapubliczna wart&€ y, ale wy oraz wymienianych wia-
domdsciach nie ma nic, co pozwoli oby komukolwiek na zidenty kowanie
podmiotu A. Oczywscie, j&li zalezy nam na zidenty kowaniu strony uwie-
rzytelnianej, to klucz publiczny natg zarejestrowaw zaufanym urzedzie

(ang.trusted auuthority TA) i uzyske wydany przez TA certy kat klucza
publicznego.

Protoké Schnorra. Protoké ten, podobnie jak schemat podpisu Schnorra, opiera
sie na problemie logarytmu dyskretnego. W trakcie wykonywania tego pro-
toko u jednostka uwierzytelniana musi udowaziniery katorowi, ze zna
logarytm dyskretny odpowiadajacy swojemu kluczowi publicznemu (w ogol-
nym przypadku zna algorytm rozwiazania problemu logarytmu dyskretnego).
Opis protoko u przedstawiono paeij (algorytm 6.6).
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Algorytm 6.6 Protoké uwierzytelniania Schnorra

1 StreszczenieA i B przesy aja do sobie wiadonggi kana em otwartym.
W przypadku pozytywnego zakozenia protoko u uwierzytelniona jest
strona A.

1. Jednorazowa kon guracja (set-up)Wybierane sa dwie liczby
pierwsze,p i g, takie,zeq (1< g< p 1) jest podzielnikiem
liczby p 1. Wybierana jest tate liczbag h® *® (mod p, gdzie
g jest generatorem podgrui@ oraz parametr bezpiedzstwat
(t 40,2 < g), ktory okresla poziom bezpiechstwa schematu
uwierzytelniania.

Uwaga. Liczbag spe nia zalenast g9 gP D (mod p, przy
czym z twierdzenia Fermata—Eulera wynikag® 1 1 (mod p.
W wyniku mamyg? 1 (modp, 1< g< p 1(zob. take
komentarz dotyczacy schematu podpisu DSS).

2. Generowanie kluczyWybierana jest liczba losowa< g, ktéra
stosowana jest dalej jako klucz prywatny. Dla tej liczby obliczany
jest klucz publiczny g* (mod p.

3. Dzia anie protoko uWykonaj nastepujace kroki:

(a) A wybiera liczbe losowaD < k< g, obliczar  ¢g* (mod p
i przesy ar do B.

(b) B wybiera liczbe losowae taka,zel e 2'iwysyajado
A (wyzwanie).

(c) A sprawdzal e 2'iwysya do B wartét s=(r
x€) modg(odpowiedz).

(d) B sprawdzar g°%* (mod p ijesliv=r, to przyjmuje,ze
protokod zwraca 1, w przeciwnym przypadku O

Podobnie jak w przypadku schematu podpisu Schnorra (algorytm 6.4) proto-
k6 uwierzytelniania Schnorra jest formalnie poprawny.

Cztery kroki realizowane w punkcie 3 algorytmu 6.6 tworza runde protoko u
Schnorra. Protoké powtarzany jest wielokrotnie do momentu, gdy wery -
kator B uznaze z wystarczajaco caym prawdopodobigstwem jednostka
uwierzytelniana A zna klucz prywatny Podmiot A mae by uczciwy
(rzeczywsacie zna wartst x) lub nieuczciwy (nie zna warfei x). Jesli A

jest uczciwy, to kada runda koczy sie jego sukcesem. Slejednak nie
jest uczciwy, to nadal meze zak@czy€ runde z sukcesem, przewidujac/zga-
dujac wart@&t kluczax. Jest jednak ma o prawdopodobaze,uda sie mu



Uwierzytelnienie i integralno & danych

to w kazdej kolejnej rundzie. Prawdopodoh&wo sukcesu podmiotu A
maleje wiec wraz z wykonaniem kolejnej rundy i wynési(1=2)N, gdzie
N oznacza liczbe rund (zob. komentarz do rys. 6.11). Stalil protokd
zostanie powtdrzony 20 razy, to prawdopodadisivo sukcesu podmiotu A
wynosil=(1=2)20 9;54 10 .

Protoké uwierzytelniania Schnorra (algorytm 6.6) jest bardzo podobny do
schematu podpisu Schnora (algorytm 6.4). atwo zamytaze aby uzy-
sket schemat podpisu Schnorra, protokdé Schnorramacskonwertow@

na nieinteraktywny dowdd wiedzy zerowej, zastepujac losowe wyzwanie
wartcscia skrotu, t.e= h(M kr), obliczona za pomoca odpornej na kolizje
kryptogra cznej funkcji skrotuh. Ogélne zasady tego typu konwersji ama
znalez np. w [39].

W efekcie mana twierdzt, ze podpisSignwiadomdciM sk ada sie z niein-
teraktywnego dowodwe osoba podpisujaca (osoba potwierdzajaca) zna tajny
klucz x. Dowdd ten zaley od wiadoméci M, poniewa podczas obliczania
wyzwaniae, wiadomat M jest dodatkowym wéiciem funkgciih.
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7.1.

W rozdziale przedstawiono taksonomie modeli bezpi@sga, ogolna architekture
systemu kontroli dostepu, relacje pomiedzy polityka a mechanizmem zabezpjecze
polityke ORCON — model hybrydowy, zaufana baze obliczeniowa, podstawowe
modele kontroli dostepu: uznaniowa kontrole dostepu (DAC), obligatoryjna kon-
trole dostepu (MAC) i kontrole dostepu oparta na rolach (RBAC), omdéwiono ukryte
kana y oraz implementacje systeméw kontroli dostepu.

Wprowadzenie

Waznym wymogiem kadego systemu zarzadzania informacja jest ochrona danych

i zasobow przed ich nieuprawnionym ujawnieniem (podt@raz nieuprawnio-
nymi lub niew &ciwymi mody kacjami (integralnéc), przy jednoczesnym zagwa-
rantowaniuze chronione dane i zasoby beda zawsze udostepniane uprawnionym
uzytkownikom (brak odmowy us ugi). Wymuszenie ochrony wymaga, alagka
dostep do systemu i jego zasobéw by kontrolowany oraz aby wszystkie dostepy
by y udzielane wy acznie po pozytywnym zautoryzowanizdegozadania do-
stepu. Tego typu proces nosi nazkentroli dostepu Rozwéj systemu kontroli
dostepu wymaga okgtenia zasad (nazywanych czesto politykami) kontroli dostepu

i ich implementacji w formie funkcji wykonywanych przez system informatyczny.
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Podstawa skutecznej kontroli dostepu jest poprawne zidenty kowamyé- u
kownika danych i zasob6w, wsaiwe przypisanie mu praw oraz kontrolowanie ich
zgodndci ze zde niowanymi politykami dostepu. Identy kacjaytkownika mana
dokon& za pomoca technologii uwierzytelniania przedstawionych w rozdz. 6. Za-
stosowanie odpowiednio silnych technologii uwierzytelniania powinno zapobiec
podszyciu sie adwersarza pod uprawnioneggtkownika i przejeciu jego tesamo-
8ci. Jest oczywistee j&sli procedury uwierzytelnianiaaytkownika zawioda lub
w systemie istnieja inne luki w zabezpieczeniach, caempozwol€ adwersarzowi
na podszycie sie pod cudzazsamdac, to przejmie wszystkie uprawnienia, ktére
zwiazane sa z przejeta isamé@cia. System kontroli dostepu nie bedzie mia w tym
przypadku zbyt deych szans na ochrone danych i zasobéw przed adwersarzem.

Z powyzszego wynikaze zbudowanie skutecznego systemu kontroli dostepu
w oderwaniu od innych komponentéw zabezpieczajacych nie jest zadaniem atwym.
Na bezpiecziestwo systemu informatycznego (i nie tylko) nafepatrz& ca o-
Sciowo, majac na uwadzee proste aczenie ze soba bezpiecznych komponentéw
niekoniecznie prowadzi do bezpiecznego systemu. Dlatego projektujac dowolny
modu bezpiecagstwa, np. system kontroli dostepu, rajgasno zde niowa i zro-
zumiet w asciwasci bezpiecziestwa ca ego systemu oraz wcawie wykorzysta je
w projektowanym komponencie (podsystemie).

Ca csciowe spojrzenie na bezpiecstwo systemu informatycznego wymaga
nadania mu odpowiednich wseiwcsci bezpieczestwa, a przynajmniej wsti-
wosci poufndci, integralnéci i dostepnéci mazliwych do uzyskania za pomoca
nastepujacych elementow [40]:

— bezpiecznej identy kacji podmiotu (znanej pod nazwaierzytelniania pod-

miotu), majacej na celu ustalanie rzeczywisteggaméci podmiotu,

— kontroli dostepudo danych i zasobéw poprzez ograniczanie dai@admiotu

o ustalonej tasaméci tylko do takich, ktére wynikaja z posiadanych przez
niego uprawnié do us ug i zasobOw obliczeniowych,

— bezpieczehstwa danych i wiaddsnizapewniajacego integralso danych,

poufndE i autentycznét ich pochodzenia,

— zapobiegajacych odmowie udzia u w transakcji, czy to jako strona inicjujaca,

czy jako otrzymujaca, zapewniajacycliezaprzeczalr&ttransakciji,

— udaremnienia atakéw typadmowa us ugi zapewnienia dzieki temu dostep-

nosci zasobdéw na kalezadanie zainteresowanej jednostki.

Kontrola dostepu odgrywa wiec bardzo wa role w zabezpieczeniu systemu
i musi byt zintegrowana z innymi komponentami bezpideteva. Integracja taka
jest mazliwa dzieki trojwarstwowej budowie systemu kontroli dostepu (rys. 7.1)
[41, 42]:

— polityka kontroli dostepu — de niuje (na wysokim poziomie ogolrszi)
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zasady regulujace dostep do zasobow, virpree w formie zwiez ego i sfor-
malizowanego zestawu celéw i wymdghbezpieczistwa,

— model kontroli dostepu — jest zwykle formalna reprezentacja oktenej
polityki kontroli dostepu; formalizacja pozwala na udowodnienie w &sno
bezpieczastwa zaprojektowanego systemu kontroli dostepu; warstwa ta
ma za zadanie po aczydostepne mechanizmy w celu spe nienia zeho
i wytycznych okré&lonych w politykach; w warstwie tej wystepuja tad
struktury kontroli dostepu oraz protoko 0w kryptogra cznych,

— mechanizm kontroli dostepu — de niuje funkcje niskiego poziomu (pro-
gramowe i sprzetowe), ktére wymuszaja kontrole nak adane przez polityke
i formalnie opisane w modelu; w warstwie tej wystepuje m.in. sprzet kompu-
terowy, prymitywy kryptogra czne i modu y sprzetowo-programowe odporne
na manipulacje (w tym modu y niezbedne do uwierzytelniania podmiotow).

Trojwarstwowa budowa systemu kontroli dostepu pozwala na elastyczna sepa-
racje procesu projektowania. Szczegdlnie jest to istotne w przypadku rozdzielenia
polityk i mechanizmow, co unmiwia m.in. porownanie rbnych polityk kontroli
dostepu oraz mnych mechanizméw wymuszajacych realizacje tej samej polityki,

a takze projektowanie mechanizmow zdolnych do egzekwowania wielu polityk. Ten
ostatni aspekt jest szczegoélnieamg, poniewa zmiana polityki kontroli dostepu
nie powinna w tym przypadku wymagamiany ca ego systemu kontroli dostepu.

Rys. 7.1: Trojwarstwowa architektura systemu kontroli dostepu

Implementacja prawid owego mechanizmu egzekwowania nie jest zadaniem
atwym i wymaga radzenia sobie z alizvymi defektami bezpiecfestwa samej
implementacji oraz z trudréziami w poprawnym odwzorowaniu wymagkontroli
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dostepu w architektoniczne i sprzetowe ntivosci systemu komputerowego lub
sieciowego. Mechanizm kontroli dostepu musicbglementem zaufanej bazy
obliczeniowej (angtrusted computing bajeprzechwytujacej kadezadanie do
systemu kontroli dostepu (w szczegédwomusi dzia & jakomonitor referencyjny

Polityki kontroli dostepu mana podziel na dwie ogdéine kategorie:

1. Uznaniowe polityki dostepu— o prawach dostepu decyduje twérca infor-
macji, np. polityka IBAC (angidentity based access confypzwana take
DAC (ang.discretionary access contiol
2. Nieuznaniowe polityki kontroli dostepu — o0 prawach dostepu decyduje
dysponent, np. system operacyjny, na podstawie sformu owanych zasad
dostepu. Twérca nie mee zmieni& zasad. Przyk adami takich polityk sa:
— RBAC (ang.role based access contjol
— ABAC (ang.atribute based access confypl
— MAC (ang.mandatory access contigl
— ORCON (angoriginator controlled access contrpl
Kazdej z powyszych polityk kontroli dostepu nama przypisé przynajmniej
jeden model kontroli dostepu, formalnie opisujacy ich zasady (zob. [43]). Czesto
wymagania okrglonej polityki dostepu mmna uzyska za pomoca tzw. modeli hy-
brydowych, bedacych po aczeniem przynajmniej dwochnych modeli bazowych.
Modele kontroli dostepu realizuja mie aspekty polityki kontroli dostepu:

1. Minimalne czy maksymalne uprawnienia Podmiot mae dysponowa
najmniejszym zbiorem niezbednych praw dostepu (zasada wiedzy konieczne))
lub tez najwiekszym zbiorem praw (brak ograni¢ge

2. Otwarta czy zamknieta kontrola dostepu. Otwarta kontrola dostepu ozna-
cza,ze jesli zadanie nie jest zabronione, to jest ddimye dozwolone (au-
toryzacja negatywna). Z kolei w przypadku zamknietego systemu kontroli
jesli zadanie nie jest dozwolone, to jest dosinjie zabronione (autoryzacja
pozytywna).

3. Ziarnisto &€ kontroli dostepu. Zawsze istnieje dobrze zde niowany zbior
obiektéw i praw dostepu do nich (np. czytaj, pisz). Prawa mogdauporzad-
kowane.

Architektura systemu kontroli dostepu przedstawiona na rys. 7 derbhgt
stosowana w systemach komputerowych na poziomie lokalnych systeméw opera-
cyjnych, ale take w rozproszonych systemach sieciowych. Wiecej szczego6 6w tego
typu ogolnej architektury systemu kontroli dostepu (opartej na politykach kontroli
dostepu) wraz z komponentami zarzadzania uprawieniami i egzekwowania polityk
przedstawiono na rys. 7.2. Architektura ta zosta a zaproponowana przez IETF
w [44] i moze stanowé podstawe do podejmowaniazidych dzia & majacych na
celu zaprojektowanie padanej architektury (scentralizowanego lub rozporoszo-
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nego) systemu kontroli polityk dostepu. Architektura zarzadzania i egzekwowania
polityk kontroli dostepu sk ada sie z nastepujacych komponentow:

— PMT (ang.policy management todls modu edycji regu polityki bezpie-
czehstwa, wzbogacona o mechanizmy wery kacji poprawaigolityki,

— PR (ang.policy repository — repozytorium przechowujace zasady ciome
za pomoca PMT,

— PDP (ang. policy decision poinft— modu , ktéry podejmuje decyzje o za-
twierdzeniuzadania dostepu do zasobu na podstawie regu zawartych w PR;
decyzje przesy a do modu u PEP,

— PEP (ang. policy enforcement poiht- generuje prébe o decyzje do PDP
i podejmuje dzia ania zgodne z otrzymana odpowiedziazadanie PDP
dostarcza m.in. ID podmiotu i atrybuty.

Rys. 7.2: Architektura systemu zarzadzania i egzekwowania polityk wg IETF
[44]

Narzedzia do zarzadzania politykami powinnydowyposaone w gra czny
interfejs wytkownika, pozwalajacy administratorom na o¥lanie polityk, a nastep-
nie t umaczenie ich na odpowiadajace im schematy LDAP (lub inne, np. SAML
[45], XCAML [46]) i zapisywanie w repozytorium polityk. Ponadto narzedzie
to powinno by stosowane do okstenia zwiazku pomiedzy polityka i nymi
urzadzeniami, do ktérych odnosza sie polityki, lub monitorowania zmian w prze-
chowywanych politykach i informowania wsaiwych ich wytkownikow.
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Punkt potwierdzania zgodgoi z polityka (PDP) pobiera polityki z repozyto-
rium, interpretuje je i przekazuje do punktéw egzekwowania polityk (PEP). Punkt
PDP mae take t umaczg zbioér zasad, ktre otrzymuje z repozytorium na formaty
akceptowalne przez punkty PEP. PEP wymusza realizacje polityki np. poprzez
zezwolenie/zakazadania lub przydzielenia pakietow po aczeniowych.

7.1.1. Bazowe modele kontroli dostepu

Do podstawowych modeli kontroli dostepu (nazywanych dalej modelami bazo-
wymi) mozna zaliczg MAC, DAC i RBAC.

Obowiazkowa kontrola dostepu

Obowiazkowa kontrola dostepu (angnandatory access conttdlAC) realizowana
jest za pomoc&rodkdéw ograniczania dostepu do zasobéw (obiektow) amide
nych od przypisanej im etykiety wzhwosci (ang.security levél oraz formalnego
nadania podmiotom pozioméw uprawhigang.clerance levél Proces zarzadzana
uprawnieniami w modelu MAC odbywa sie w jednym centralnym punkcie i pod-
lega administratorowi ca ego systemu (rys. 7.3zytdownicy sa bierni — moga
jedynie korzysta z uprawnidé, ktére nada im administrator, nie maja natomiast
mozliwosci samodzielnego wp ywania na polityke bezpidwteva. Przyk adowe
implementacje modelu MAC znalemazna w systemach operacyjnych serii Linux,
np. dystrybucja SE Linux.

Rys. 7.3: Schemat funkcjonowania modelu MAC

Kontrola dostepu typu MAC daje wiec administratorowi pe nie w adzy nad
zasobami systemu. Niesie to jednak za soba powabgraniczenie w stosunku
do dwych czy te bardzo daych zasobow danych. Jeden administrator nie jest
w stanie zapanowanad tysiacami czy milionami dokumentéw, z ktérych korzgsta
moga tysiace aytkownikOw. Innym ograniczeniem jest skupienie pe ni w adzy
systemu zarzadzajacego w stylu MAC w rekach centralnego administratora. Zabiera
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to jednoczénie maliwost innym wytkownikom dysponowania swoimi zasobami,
np. autor dokumentu nie rae nim dowolnie zarzadzanp. przekazauprawnié

do jego odczytu innym zytkownikom), jeeli nie ma uprawnie administratora.
Obrazowy przyk ad wykorzystania polityki MAC zaprezentowany zosta w [43],
gdzie przedstawiono sytuacije, gdy sad korzysta z kartoteki przefwkierowcy
bez jego zgody.

Uznaniowa kontrola dostepu

Uznaniowa kontrola dostepu (angliscretionary access controDAC) bazuje

na pojeciu w asnsci zasobow — kady tworca zasobu staje sie dosiyie jego

w ascicielem. W modelu DAC zytkownicy aktywnie uczestnicza w kreowaniu
polityki dostepu do zasobow (w szczegolnym przypadku do dokumentowdKa
uzytkownik, ktory jest w &cicielem zasobu lub ma odpowiednie uprawnieniazeno

je przekazé dowolnemu innemuaytkownikowi. Model ten w przeciwigstwie

do modelu MAC jest zdecentralizowany — brak w nim centralnego administratora,
jego role pe nia poszczegodlinzytkownicy (rys. 7.4).

Rys. 7.4: Schemat funkcjonowania modelu DAC

W modelu DAC kady wzytkownik jest wiec administratorem swoich w asnych
uprawnid\. Sprawia toze zarzadzanie uprawnieniami w systemiezemodbywa
sie w sposob automatyczny — bez ingerencji centralnej kontroli. Takie gcide]
pociaga za soba ograniczenia przeciwne do ogranigagstepujacych w modelu
MAC. G 6wny problem pojawia sie wtedy, gdy wseiciel uprawnié@ do zasobow
chce je przekazainnemu zytkownikowi, ale nie chce, aby terrytkownik még
z kolei przekaza swoje uprawnienia dalej. Takiego scenariusza w modelu DAC
nie przewidziano. Co wiecej, nawet w przypadku gdy uprawnienia do zarzadzania
danym zasobem nie mpa przekazawprost, istnieje meliwost skopiowania
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takiego zasobu i dowolnego zarzadzania kopia.zZMawiec stwierd4i, ze powa-

nym problemem DAC jest zbyt swobodna polityka zarzadzania uprawnieniami.
Wade te zilustrowano w [43] na przyk adzie dziecka, ktére upmwa swoja mame

(i nikogo innego) do przeczytania swojego pamietnikaeligednak mama skseruje
pamietnik, to mae go udostepdi dowolnej osobie postronne;.

Kontrola dostepu oparta na rolach

W modelu kontroli dostepu opartej na rolach (angle based access contyol
RBAC) fundamentalna funkcje pe nia ustalone role. Przez role rozumie sie zhiér
uprawniér do korzystania z zasob6w danego systemu czydte zarzadzania
systemem. Z zazenia kady uzytkownik systemu ma oksbona role (rys. 7.5),
ktéra pozwala mu np. na wykonywanie swoich obowiazkow.

Rys. 7.5: Schemat funkcjonowania modelu RBAC

Role sa nadawane centralniezytkownicy nie moga ich zmienéa— jest to
wiec pewne podobigstwo do MAC. Zde niowanie rél pozwala na prostsze, ale
i mniej dynamiczne zarzadzanie zasobami systemu. Uprawnienia sa bowiem skla-
sy kowane w uniwersalne zbiory, ktére z kolei sa przydzielane do poszczegoinych
uzytkownikow. Kady wytkownik pe ni wiec swoje funkcje czy rema dostep do
okreslonych grup zasobow, wszyscyszaytkownicy o danej roli posiadaja te same
uprawnienia — nie sa one zatesuisSle dopasowane do konkretnegrytkownika.
Z za @zenia wielu aytkownikdw mae mie te sama role, przy czym jederzut-
kownik maze tez posiada wiele rol. Mazna sobie wyobrazisytuacije, w ktorej
doradca nansowy ma dostep do salda rachunku inwestycyjnego swojego klienta,
podczas gdy klient, np. waaiciel rmy, ma uprawnienia do dokonywania operacji
nansowych.
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ORCON — model hybrydowy

Powyzej przedstawiono bazowe modele kontroli dostepu wraz z ich zaletami i wa-
dami. W celu osiagniecia wiekszej funkcjonakm oraz wyeliminowania wad mo-
deli bazowych powsta y modele hybrydowe, ktére acza w sobigaczne cechy
modeli podstawowych. Jednym z modeli hybrydowych jest ORCON (arigina-

tor controlled. Model ten aczy w sobie cechy modeli MAC i DAC. W modelu tym
zak ada sieze kady zaséb (dokument) ma swojego &ciiela. W &ciciel maze

byt autorem danego dokumentu, ale nie jest to koniecznesSaéidiala dokumentu
charakteryzuje toze ma uprawnienia do zarzadzania swoimi dokumentem, np.
moze mie do nich prawo zapisu, odczytu lutztaktualizaciji. W &ciciel mae
przekazé posiadane prawa innynzytkownikom systemu. Bytkownicy obdarzeni
takim prawem nie moga go jednak przekazialej — dotyczy to zarbwno samego
dokumentu, jak i wszystkich jego kopii. Dostep do dokumentenaowiec uzyska

wy acznie za zgoda jego w&giciela. Ta w &nie regu a odrnia model ORCON

od opisanych powsej modeli bazowych. Regu e te mna opisa blizej w formie
przedstawionego porej wymagania (zob. tae rys. 7.6).

Rys. 7.6: Schemat funkcjonowania modelu ORCON

Za Gzmy, ze w modelu klasy ORCON podmigtw imieniu organizacjiX
oznacza obiekb jako obiekt typu ORCON. Woéwczas organizagjanoze zezwo-
lic na dostep do obiekta tylko tym podmiotom, ktére dzia aja z upowmienia
organizacjiy przy zachowaniu jednak nastepujacych ogranicze

1. Obiekto nie maze byt bez zgody organizaci{ udostepniany podmiotom

dzia ajacym z upowanienia innych organizacji.
2. Dowolna kopia obiektw musi posiadg, te same ograniczenia haane na
dostep do niego.

Regu y modelu ORCON okazuja sie szczegolnie istotne w przypadku informaciji
niejawnych o daej wadze. Przyk ad wykorzystania modelu ORCON w takim
w asnie kontekcie przytoczony zosta w [43]. Sekretarz obrony po opracowaniu
nowej polityki bezpiecziestwa przekaza ja swoim doradcom w celu zasiegniecia
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ich opinii, zastrzegajac jednoczie,ze doradcy nie maja uprawrielo dalszego
rozpowszechniania dokumentu — jedynie sekretarzenmtym decydowa

Jak juz zosta o wspomniane, model ORCON ma charakter hybrydowy — czerpie
swoje zasady z modeli MAC oraz DAC. Dlatego warto rozy@apotencjalna
mozliwost realizacji ORCON za pomoca tych dwdoch modeli.

1. Model DAC jest d&t mocno zblzony do ORCON —w obu modelach brak jest
centralnego administratora i w obu tayikownicy maja prawo do przekazy-
wania innym aytkownikom swoich uprawnie W ORCON przekazywanie
uprawnié jest jednak w poréwnaniu z DAC mocno ograniczone. W DAC
kazdy wzytkownik, ktéry mia prawo odczytu danego dokumentu, moég go
skopiowd& i dysponowa nim w dowolny spos6b. W ORCON prawo takie
posiada jedynie w&iciel dokumentu. Fakt ten sprawige opierajac sie
jedynie na modelu DAC, nie nzma zrealizowa modelu ORCON.

2. Teoretycznie mycie jedynie modelu MAC pozwala na zrealizowanie modelu
ORCON. Kadego w &ciciela dokumentu mmma bowiem potraktowajako
administratora oddzielnej domeny kontroli dostepu (kategorii [43]), ktorej
jedynymi cz onkami (podmiotami) sazytkownicy chronionego dokumentu.
Rozwiazanie takie, ze wzgledu na koniecsostworzenia wielkiej liczby
podsystemoéw, jest jednak bardzo nieefektywne (prowadzi do tzw. eksploziji
domen kontroli dostepu). Z tego powodu modelu ORCON nie op aca sie
realizowa& jedynie przy wykorzystaniu modelu MAC. Ponadto takie roz-
wiazanie przeczy oby podstawowej regule MAC centralnego kontrolowania
dostepu do zasobéw — mnogokategorii utworzonych dla kalego doku-
mentu, zarzadzanych przez lokalnego administratora, zupe nie nie pasuje do
za weh MAC.

Z przedstawionej poagj analizy wynikaze modelu ORCON nie nmma zre-
alizowet, wykorzystujac tylko jeden z bazowych modeli kontroli dostepu: MAC
lub DAC. Wymagania ORCON nmma spe i, aczac ze soba niektére cechy MAC
i DAC. Pomys taki zosta przedstawiony m.in. w [43] i polega na opisaniu modelu
ORCON w funkcji wymaga spe nianych przez modele MAC i DAC:

1. W a&ciciel zasobu nie mae samodzielnie zmiertiado niego zasad dostepu.

2. W przypadku kopiowania zasobu razem z nim kopiowane sa ograniczenia na
dostep do zasobu i przypisywane jego kopii (dostep do kopii jest identyczny
jak do orygina u).

3. Tworca (inicjator) zasobu na@ zmieni& uprawnienia dostepu innych pod-
miotoéw do obiektu.

atwo zauwazyt, ze dwie pierwsze zasady sa pod kontrola MAC (nie podlegaja
kontroli w a5ciciela), z kolei zasada trzecia jest zgodna z DAC i podlega kontroli
w asciciela.
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7.1.2.

Stan ochrony systemu

Stan systemu jest zbiorem h#eych wart&ci zapisanych w pamieci operacyjnej,

w pamieci zewnetrznej, we wszystkich rejestrach oraz innych elementéw systemu
(np. aktywnych po aczesieciowych, zarejestrowanychytkownikéw). Podzbior

tego zbioru, ktory jest powiazany z ochrona systemu, nazywangfasem ochrony
systemi43]. Biezacy stan ochrony systemu mma precyzyjnie opi€aza pomoca
przyjetego i zaimplementowanego modelu kontroli dostepu.

Rozwamy zbior maliwych standéw ochrony oznaczony jako Przyjmijmy
tez, ze pewien podzbid® zbioruP sk ada sie dok adnie z tych standw, w ktérych
system ma prawo przebywaWéwczas, gdy stan systemu rledo zbioru do-
zwolonych stanév@, system jesbezpiecznya stan systemu jeautoryzowany
Gdy biezacy stan naley do ré&nicy zbior6wP i Q, tj. do zbioruC = PnQ, to
system nie jest bezpieczny, a stan systemu nie jest autoryzowany. Zapewnienie
bezpieczastwa systemu ochrony wymaga wiec scharakteryzowania stanéw repre-
zentujacych stany autoryzowane, reeych doQ, a nastepnie dbania o to, aby
stan systemu by zawsze element®nCharakterystyka standéw @ jest funkcja
polityki bezpieczéstwa, z kolei zapobieganie véeju systemu w stan WnQ jest
funkcja mechanizmu bezpiedastwa.

Wraz ze zmianami systemu zmienia sie stan ochrony. Przyczyna zmian moga
by¢ uprawnione lub nieuprawnione dzia ania podmiotéw zedgch doS wy-
konywane za pomoca dostepnego zbioru pofeBena obiektach ze zbior@.
Podmiotams2 Ssa aktywne elementy systemu (npzytkownicy, procesy, agenci),
Zlecajace wykonanie operacji na innych obiektach powodujacych zmiane stanu
obiektéw (z usunieciem ich w acznie) lub tworzenie nowych obiektow. Obiektami
02 O sa pasywne elementy systemu, na ktérych mogawykonywane rane
operacje. Sam obiekt nie rme@ wykon& zadnego dzia ania. Warto zauxya, ze
kazdy podmiot jest jednocaaie obiektem systemu, tzi& O, gdyz aktywny
podmiot réwnig zawiera w sobie informacje, ktére m® pobr& inny podmiot.
Podmioty moga posiadardzne rodzaje praw dostepu do obiektéw. Prawa te de nio-
wane sa w formie zbioru praw doste, z ktdrych kade nazywane jest prawem
rodzajowym (tzn. niezalym od innych praw) i oki&a maliwe do uzyskania
prawa, ktére mpe posiada podmiot do obiektu. Rodzaj dostepu podmiotu do
obiektu jest okrélany zazwyczaj przez pewien podzblr R.

Podsumowujacsystem bezpiecznyto system, ktéry rozpoczyna dzia anie
w stanie autoryzowanym i pozostaje w tym stanie, tj. nigdy nieenwept w stan
nieautoryzowany, niezataie od liczby podmiotow, obiektéw, praw rodzajowych
oraz operacji wykonywanych przez podmioty na obiektach.

Przyk ad 7.1 Dana jest nastepujaca polityka bezpieggiva dotyczaca danych
wrazliwych: wszystkie informacje dotyczace produktusa poufne, tj. moga
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byt odczytywane lub mody kowane tylko przez podgrupa administratoréw
systemu. W celu egzekwowania tej polityki wdomo nastepujacy mechanizm
bezpieczastwa:

— wszystkie wydruki musza liybezpiecznie przechowywane lub niszczone,

— wszystkie kopie w formie cyfrowej musza bghronione (kontrola dostepu,
metody kryptogra czne itd.),

— poniewa rma X przechowuje swoje rémiki pamieciowe (np. tsmy) z ko-
piami zapasowymi w skarbcu w banku miejskid¥imusi zapewrt, ze dostep
do tych n&nikéw maja tylko upowanieni pracownicy; w zwiazku z tym
kontrola banku nad dostepem do skarbca oraz procedury transpériikao
do/z banku sa uweane za mechanizmy bezpiebgewva.

W podanym przyk adzie stan ochrony obejmuje nie tylko technologie informa-
tyczne (IT), ale réwnie wszystkie operacje rmy oraz banku majace zwiazek
z produktemY. Mechanizmy bezpiechstwa dotycza wiec nie tylko kontroli
technicznej, ale tade kontroli proceduralnych i operacyjnych.

7.2. Uznaniowa kontrola dostepu

Modele uznaniowej kontroli dostepu (DAC) pozwalaja scicielowi obiektu na
decydowanie o tym, komu przyzograwa dostepu do niego. Miedzy innymi

z tego powodu modele te sa czesto stosowane w praktyce. Wigkgauch bazuje

na macierzy dostepu, co ma jednak jedna podstawowa wade: nie chronia przed
przeciekiem praw, a tym samym przed przeciekiem informacji.

7.2.1. Model macierzy dostepu

Model macierzy dostepu pozwala na opis systemu ochrony. Podstawa tego modelu,
opracowanego przez Lampsona, rozbudowanego potem przez Grahama i Denning,
a nastepnie sformalizowanego przez Harrisona, Ruzzo i Ullmanna (model HRU)
[42], jest macierz, w ktérej wierszami sa podmiat? S, kolumnami z& obiekty
02 0. Kazdy element macierzyl(s,;0) zawiera liste uprawnie odpowiadajacych
tym operacjom na obiekcie, ktére sa autoryzowane po ich wywo aniu przez
podmiotp. Macierz dostepu ok&a nieuporzadkowany zestaw trojékith gdzie
p;0;r 2 Authzachodzi wtedy i tylko wtedy, gdy podmigtma uprawnienig do
obiektuo. Authnazywamyrelacja autoryzacii

Model macierzy dostepu (angccess control matriACM) jest de niowany
w kategoriach stanéw i prZ&j stanéw, gdzie stan systemu ochrony jest reprezento-
wany przez macierkl, a przegcia standw sa opisywane poleceniami. Koncepcije
macierzy dostepu zilustrowano narys. 7.7.
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Rys. 7.7: ldea macierzy kontroli dostepu

Uprawnienia podmiotu w modelu macierzy dostepu moga by abiane lub
rozszerzane. Obowiazuja przy tym nastepujace zasady:

— zasada os abiania- podmiot nie mae nadawainnym praw, ktérych sam
nie posiada,

— zasada choragiewki kopiowania— choragiewka kopiowania rozszerza po-
siadane prawa i czesto jest do aczana do prawa, do ktérego sie odnosi; np.
jesli r jest prawem odczytu, ktére dorsipie nie mae byt kopiowane, to
r+ jest prawem odczytu, ktére me byc kopiowane; czesto takie prawo
nazywane jest przekazywaniem prawa,

— zasada prawa w asnéci (ang. own) — pozwala na dodawanie i usuwanie
praw oraz przekazywanie praw innym; tworca obiektu staje sie jegéoiv a
cielem i ma prawa w&ciciela; prawo w asrizi mana przekazywainnym
podmiotom; w &ciciel m@e nadawainnym prawa do obiektow, ktérych
jest w &cicielem, ale ktdrych nme w danym momencie nie posidxlap.
jesli podmiotA jest w &cicielem plikuf, ale nie ma prawa odczytyego
zawartdéci, to mimo to mae przekaza prawo odczytu pliku f innemu
podmiotowi.

Za Gzmy, ze dana jest przyk adowa macierz kontroli dostepu przedstawiona
w tabeli 7.1.

Oznaczenia praw zawarte w macierzy rgléterpretowé nastepujaco: prawa
I — czytaj,w — pisz,x — wykonaj, prawon” 2 M[s,;0] —s moze przekazainnemu
podmiotowi uprawnieniev, ale po przekazaniu traci to prawo (prawo kopiowania
z choragiewka), prawo 2 M[s; 0] —smoze przekazainnemu podmiotowi upraw-
nienier bez utraty posiadanego praveantrol — podmiot mae usuna lub dod&
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Tabela 7.1: Przyk ad macierzy kontroli dostepu

S/O O S S S

S r whx control

S switch
S rX

dowolne prawo podmiotowi, ktory kontrolujeywitch— mazliwosE prze aczenia sie
procesu (podmiotu) z jednej domeny do drugiej (np. prawo zmiany roli).
Stan systemu ochrony w modelu HRU jest tro{i&O; M), interpretowana
nastepujaco:
— O jest zbiorem obiektéw,
— Sjest zhiorem podmiotéw, przy czy® O,
— M jest macierza dostepu, w ktérej wiersze macierzy odpowiadaja podmiotom,
a kolumny obiektom; zawarsb elementus; o] macierzyM oznaczana jest
przezM[s,0] R R bardziej formalnie, macier de niuje uprawnienie
dla kazdej pary(s, 0) 2 S O, gdzieM(s, 0)= fr2 Rj(s, 0; r) 2 Authg,

— R — skaczony zbiér praw dostepu, rodzaje dostepu, ktére sa dozwolone
w systemie ochrony do mfych typow obiektéw, np.R = fczytar),
pisZw), wykona{x), w asndown)g.

Szczegoblna role w modelu ACM pe ni prawo w a&ed Podmiot posiadajacy
prawo w asnéci do obiektu mee bowiem decydowao przyznawaniu i odbieraniu
praw innym podmiotom. Prawo w aséa przys uguje tylko tworcy obiektu.

Prawa dostepu w macierzy dostepu interpretuje sie dwojako. Po pierwsze,
prawor 2 M[s; 0] moze uprawnié podmiots2 Sdo wykonania operacji2 Rna
obiekcieo 2 O lub, po drugie, uprawni@s do zmiany zawarteci macierzyM, np.
poprzez wprowadzeniedoM([z0] (z2 S). Interpretacja praw nee zaleet takze
od typu obiektu.

Przyk ad 7.2 W systemie Unix/Linux zde niowane sa trzy prawa dostepwx
— (odczyt zapis wykonani¢. Prawa te sa oczywiste w przypadku, gdy proces
dzia ajacy w imieniu podmiotu uzyskuje dostep do pliku. Kiedy jednak prawa
procesu dotycza dostepu do katalogupticzytoznacza maliwost wyswietlenia
zawartéci kataloguzapis— mazliwost utworzenia katalogu, zmiany jego nazwy
lub usuwania, w tym katalogu plikow i podkatalogémykonanieoznacza mali-
woSst uzyskania w tym katalogu informacji o plikach lub podkatalogach. Kiedy
proces uzyskuje dostep do innego procesiczytoznacza meliwost odbierania
sygna 6w,zapisoznacza maliwost wysy ania sygna 6w, wykonanieoznacza
mozliwost wykonania procesu jako podprocesu.
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7.2.2.

Zmiany stanu systemu ochrony nastepuja po wykonaniu w stanie autoryzowa-
nym, dodatkowo po spe nieniu pewnych warunkéw, patdeazujacych na dobrze
zde niowanych operacjach podstawowych. Przyk adami takich operacji sa:

enter uprawnienie/prawo p into M(s0)
create subject S
destroy object 0

Niech stan poczatkowy systemu ochrony ma po3ia= ( S; Oo; Mg). Przyj-
mijmy takze,ze (S, O; M)~ ¢ (> 0% M9 oznacza przéfie stanu zwiazane z wy-
konaniem polecenia. Wéwczas stan poczatko{ypraz polecenia nalezace do
zbioru poleca C determinuja system prz&gia stanéw. Tak wiec model opisuje
zbidr (dozwolonych) standw systemu ochrofy X1, Xo, :::, takich,zeX; * ¢ Xi+1
dlac 2 C. Formalnie polecenia natace do zbior zaleza od parametrow (pod-
miotéw, obiektow, uprawni®) oraz realizowanego zestawu operacji podstawowych.

Model Harrisona—Ruzzo-Ullmana

W praktyce do przekszta cania zaw&tbmacierzy dostepu udostepniane sa pole-
cenia wyzszego poziomu, ktére zawieraja jedno lub wiecej pofepedstawowych.
Kazde z @one polecenie sk ada sie z warunku wstepnego or&zit(eia a polece-
nia). Warunek wstepny pozwala na sprawdzenie obgcimmoprawnego kontekstu,
w ktorym trest polecenia mpe zostéa wykonana. Ten kontekst bazuje na polityce
i moze byt np. okré&lony przez obecrsd pewnych praw w oki&onych polach
macierzy dostepu. Ogoélna poétpolecenia zmieniajacego zawastomacierzy
dostepu ma nastepujaca poéta

command c(Xg; pXk)

if 112 M[Xs;; Xo,] and ::: rm2 M[Xs,; Xo,]
then op;; i op,

end

Przedstawiona povegj sk adnia polecenia typgommand c(Xg; :::;  X)
nie musi b ograniczona sie pojedynczego warunku wstepnego, regulujacego wy-
konanie cia a polecenia. W ogélnym przypadkuznoe polecenie nae zawiera
sekwencije takich przep ywow warunkowych.

Przyk ad 7.3 Rozwamy system ochrony [10] ze zbiorem praw dostépur
{read(r), write(w), appenda), executéx)} i zbiorem polecé C = {create file,
confer r,remover}, gdzieconfer r umazliwia podmiotowis; 2 Sudostepnienie
prawar 2 R podmiotowis, 2 S, natomiast poleceni@move pozwala podmiotowi
s, anulow& niepa@adane dzia anie polecenianfer r. Korzystajac z operaciji



Kontrola dostepu

Tabela 7.2: Operacje podstawowe w modelu HRU [42]

Operacja (op) Warunki Nowy stax ™ op X°

enter r into M[so s2S020 P=50°=0

MYs;0] = M[s;0][f rg

MIs; 0] = M[s;0j], 8(s;;0;) & ( S;0)
delete r from M[s,0] s2S020 P=50°=0

MYs; 0] = M[s;0]nfrg

MIs; 0] = M[s;0j], 8(s;;0;) 6 (S;0)
create subject X L2S 9= g[f s, O°= O[f Yy

MYs;0] = M[s;0], 852 S 02 O

MYslo]= ,802 Q°

MYs,09= ,8s2 %
create object o? o2s =5 0%= O[f oY

MYs;0] = M[s;0], 852 S 02 O

Mls,09= ,8s2 %
destroy subject L L2s 9= snfsy

0%= OnfsYy

MYs; 0] = M[s;0], 8s2 202 O°
destroy object o? 0°20,0°28 =5

0%= OnfoY

MYs; 0] = M[s;0], 8s2 Sf02 O°

podstawowych, trzy wymienione poleceniazone mana zaimplementoviana-
stepujaco  oznacza nazwe pliku):

command create file(s; f)
create object f
enter own into  MJsg; f]
enter r into M[sy; f]
enter w into M[sy; f]
end

command confer r(s;;s;r; f)

if own in Mijs; f]

then enter r into MIs; f]
end

command remove r (s;;1; f)
if ownin Mis;f] and r in M[s; f]
then delete r into Misp; f]
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end

Polecenia mona podzielt na jedno- i wielooperacyjne oraz jedno- i wielowa-
runkowe. Podzia jest naturalny i bierze pod uwage liczbe odivda operacji
podstawowych i/lub liczbe warunkéw wstepnych wystepujacych w poleceniu. Na
przyk ad w przypadku polecenia jednooperacyjnego i jednowarunkowergte ka
polecenie wykonuje tylko jedna operacje elementarna, ktdrej wykonanie jest uza-
leznione od jednego warunku:

command grant_read(s;; f;s)

if own in M[s;f]

then enter r into Misp; f]

end

Jak juz wiemy, w przypadku gdy system jest w stadie ( S, O;A), wykona-
nie poleceni@ommand c(xy; :::; Xk) spowoduje przéicie systemu ze stanu

w ktorych znajdzie sie system po wykonaniu sekwencji operacji o postacip,

X1 op, 11 op, Xn= XOOperacjeopl;opZ; :11;0p, oznaczaja kolejne operacje
elementarn®p;;0p;;:::;0pn poleceniac wykonywane z aktualnymi parametrami
X153 X231 Xk

Implementacja macierzy dostepu

Implementacja systemu kontroli dostepu na podstawie macierzy kontroli dostepu
nie jest rozwiazaniem efektywnym. Przy zij liczbie podmiotéw oraz obiek-
tébw macierz kontroli dostepu jestacierza rzadkatj. macierza, ktérej z dzym
prawdopodobigstwem tylko nieznaczna c@elementéw jest na od zera. Stad
przechowywanie macierzy w postaci tablicy dwuwymiarowej jest strata miejsca
w pamieci. W praktyce stosuje sie dwa posigp do implementaciji macierzy do-
stepu (rys. 7.8):

1. Lista kontroli dostepu (ang.access control listACL) — macierz jest prze-
chowywana kolumnami. Pozwala to na zwiazaniedgm obiektem listy
ACL, wskazujacej dla kadego podmiotu operacje, ktére podmiot zro
wykonat na tym obiekcie.

2. Lista mozliwosci (ang.capability list CL) — macierz jest przechowywana
wierszami. Tym razem lista jest przypisana dadego podmiotu i wskazuje
dla kezdego obiektu operacje, ktére podmiot reavykonywd& na obiekcie.

Zauwamy, ze wiersz macierzyM([s; ], gdzie jest lista maliwosci pod-
miotu s, wskazuje, co podmicé moze zrob€ z kazdym obiekteno 2 O, nato-
miast kolumna macierzyM] ;o], gdzie tym razem jest lista kontroli dostepu do
obiektuo, wskazuje wszystkie podmios?2 Siich prawa dostepu do obiekin
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Rys. 7.8: Macierz dostepu i odpowiadajace jej listy ACL oraz CL

Kontrola dostepu oraz zarzadzanie procesem autoryzacji z zastosowaniem listy
CL i ACL ma swoje zalety i wady. Jedna z zalet korzystania z list ACL jest aftwo
w okresleniu podmiotow, ktére maja dostep do oklenego obiektu. atwe jest
takze odwo anie lub aktualizacja praw dostepu podmiotu do obiektu, z ktérym
zwiazana jest lista ACL. Usuniecie konta podmiotu lub zidenty kowanie listy
wszystkich zasobow, do ktérych ma dostep &koay podmiot, wymaga jednak
przejrzenia wszystkich list ACL.

G 6wna zaleta list CL jest atwat, z jaka mana okré&lic wszystkie obiekty
dostepne dla danego podmiotu (sprowadza sie to do prostego przegladania jego
listy mozliwosci). Jednak oki&enie wszystkich podmiotow, ktére maja dostep
do okreslonego obiektu, lub usuniecie obiektu wymaga przejrzenia wszystkich
list mozliwosci. Listy mazliwosci w po aczeniu z bezpiecznym ustanowieniem
kontekstu bezpiechstwa w ca ej sieci sa idealne do przetwarzania rozproszonego.
Zaleta ta wynika z teg@e listy CL pozwalaja na unikniecie wielokrotnego uwie-
rzytelniania podmiotu: zytkownik maze zostéa uwierzytelniony w sieci, uzyska
odpowiednie maliwosci i przedstawi je w celu uzyskania dostepu do zasobéw
zlokalizowanych na rfnych serwerach systemu rozproszonego.

Wsp6 czénie dostepne komercyjne systemy operacyjne bazuja przede wszyst-
kim na listach ACL. Listy ACL znajduja zastosowanie w systemach sieciowych,
réznych systemach operacyjnych (np. Windows, Unix Posix. Linux itp.) oraz
w bazach danych.

W systemie Windows lista ACL jestzywana w dwdch celach: (1) do kontrolo-
wania dostepu do systemu i (2) do wykonywania audytéw. Pierwszy cel uzyskuje
sie za pomocaliscretionary access control ligDACL), a drugi za pomocaystem
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7.2.3.

access control lisSACL). W innych systemach operacyjnych takich jak Unix
i Linux do implementacji uproszczonych list AClzywa sie binarnego schematu
ochrony typw g o(user, group, ownel.

System Linux obs uguje dwa rodzaje uprawn&CL: minimal ACL- prawa
rwx dlau g oorazextended ACE rozszerzone prawa i maski praw. Narzedziami
systemu Linux operujacymi na uprawnieniagxtended AClsa poleceniayet facl
i setfacl

Problem z uznaniowa kontrola dostepu DAC

W systemach uznaniowej kontroli dostepu polityki typu DAC nie ahidja wzyt-
kownikéw od podmiotéw. Zgodnie z politykami DACzytkownicy (osoby zyczne)

sa jednostkami pasywnymi, dla ktérych mma okré&lic uprawnienia i ktére moga
aczyt sie z systemem. Po poaczeniu sie z systemem (dok adniej po pozytyw-
nym uwierzytelnieniu) mytkownicy tworza procesy (podmioty, jednostki aktywne),
ktére wykonuja sie w ich imieniu i odpowiednio przesy aadania do systemu.

Polityki uznaniowe ignoruja to rozehienie (tj. nie rozréniaja osoby zycznej
oraz dzia ajacego w jej imieniu procesu) i oceniaja wszysiadania przes ane
przez proces dzia ajacy w imieniu jakieggozytkownika pod katem uprawnie
uzytkownika (osoby zycznej). Sprawia t@ge polityki uznaniowe sa podatne na
ataki proces6w wykonujacych Zbwe programy i wykorzystujacych uprawnienia
uzytkownika, w ktGrego imieniu dzia aja. Tego typu poda&nowoduje,ze
system kontroli dostepu nze zosta ominiety przez konie trojaskie osadzone
w programach.

Kon trojahski jest programem zawierajacym ukryte przeaytkownikiem funk-
cje, ktére potajemnie wykorzystuja legalne uprawnienia wywo ujacego go procesu.
W efekcie kan trojahski maze w nieprawid owy sposéb wykorzystavszelkie
uprawnienia wywo ujacego procegytkownika, np. mae usuné wszystkie pliki
uzytkownika. Poniewa polityki uznaniowej kontroli dostepu nie majgadnego
wp ywu na kontrole przep ywu informacji od momentu uzyskania tych informacji
przez proces, stad procesy moga spowodowsciek informacji do @aytkownikow,
ktérzy nie sa maja do niclzadnych praw, np. prawa odczytu. Taki scenariusz
moze zosta zrealizowany bez wiedzy administratora lub §ciiela danych, po-
mimo ze system kontroli wery kuje uprawnienia procesu do wykonanzdego
pojedynczega@adania dostepu do danych.

Narys. 7.9 pokazano przyk adowa liste kontroli dostepu (ACL). Lista ta w przy-
padku braku zagmenia w postaci konia trofeskiego okréla bezpieczny stan
systemu ochrony. yitkownik A ma prawo czytania| i pisania (v) odpowiednio
z i do pliku F oraz prawo pisania do pliku G. Zawatmliku G mae czyta
podmiot B, ale nie mpe czyt& pliku F. J&li adwersarzowi uda sie podstawi
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legalnemu aytkownikowi A program z wbudowanym koniem tréjskim (np. ayt-
kownik A pobierze go sam ze strony adwersarza i zainstaluje na swoim komputerze),
to po uruchomieniu programu przezyikownika A zostanie utworzony proces
(podmiot A), ktory bedzie dzia a w imieniuaytkownika A z jego uprawnieniami.

W efekcie ka trojahski dzia ajacy z prawamizytkownika A mae skopiowa
zawartét pliku F do pliku G i podmiot B mee teraz czytaplik F.

Rys. 7.9: Atak na uznaniowa kontrole dostepu z wykorzystaniem konia tro-
janhskiego (ang. Trojan horse)

W zwiazku z powyszym atakiem pojawia sie zasadnicze pytanie o to, w jaki
sposOGb mena sprawdd, czy system ochrony jegaufany/pewny(ang.securg.
Co wiecej, czy istnieje ogdlny, generyczny algorytm, ktéry pozwoli koe(w roz-
sadnym czasiexe system ochrony jest zaufany? Odpowiedz na te pytania wymaga
w pierwszej kolejnéci wprowadzenia de nicji, ktéra ok, co to znaczyze
system jest zaufany.

Uwaga 7.1. Dalej wprowadzone zostanie tak pojeciesystemu bezpiecznego
(ang. safe system). Pojecie to odnosi sie do systemu abstrakcyjnego, podczas
gdy pojeciesystemu zaufanegodnosi sie do aktualnej implementacji systemu
kontroli dostepu.

Mocno upraszczajac, nzoa powiedzié, ze bezpieczny system ochrony unie-
mozliwia naruszenie polityki kontroli dostepu. Na problem bezpiechstwa
mozna take spojrzé z punktu widzenia dystrybucji praw dostepu do podmiotow.
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