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1. Wstep

W pracy sformutowano nowq metode wyznacgenia bezpieczeristwa sieci komputerowe] 3
wykorgystaniens autorskich wspolezynnikow: odpornosci, otwartosci i preciqialnosc
systemn orag aproponowanq modyfikowanq metode analigy ryzyka sieciowego za
posrednictwen drgew binarnych (drzew darzen i bledow), ktira pogwala na analize
ryxyka w o casie recyywistego  diatania  systemm. Zgodnie 3 tematem pracy 1.
wWyznaczenie bezpieczeristwa sieci komputerowe) poprex analize casowq dargen”
zaproponowano nowe pojecie poziomu gwarancji bezpieczeristwa, ktdrego

wartosé wygnaczona moze byé na podstawie analizy bepieczeristwa i ryzyka systemu.

Bezpieczenstwo 1 ryzyko sieci komputerowej to dwa podstawowe
1 Scisle zwigzane ze soba parametry opisujace podstawowe cechy dowolne;
sieci lub jej elementu skladowego. Nie wyobrazamy sobie dostgpu do
dowolnego punktu w sieci bez odpowiednich zabezpieczen i uprawnien.
Staramy si¢ chroni¢ swoje informacje lub udostepniaé je wylacznie
w sposob kontrolowany.

Kazdy system sieciowy a nawet kazda sie¢ komputerowa zmienia swoje
parametry w czasie dzialania. Zmiana warunkow dzialania rowniez wplywa
na zmiang¢ bezpieczenstwa i ryzyka. Naturalnym zatem staje si¢ oczekiwanie
od dowolnego elementu sieci gwarancji poprawnosci i pewnosci dziatania.

Na podstawie ogolnych, wczesniej zaprezentowanych sformulowan,

gléwnym celem pracy jest:

Opracowanie metody wyxnacgenia poiomu  gwarangi bezpieczeristwa 1w sieciach

komputerowych w cgasie 13ecgywistynm.



Metoda naukowa to okreslona procedura, ktéra powinna by¢
stosowana w procesie pozyskiwania lub tworzenia rzetelnej wiedzy
naukowej. Zasadniczym dla niej jest kryterium falsyfikowalnoscil. Metoda
naukowa jest tez zbiorem zasad, na podstawie ktérych przyjmuje si¢ lub
odrzuca analizowane hipotezy lub opisy zjawisk. Przykladanie miary tych
zasad do okreslonych teorii czy opiséw decyduje o tym, czy zostang one
uznane za rzetelna wiedze naukowa.

Metoda jest to rowniez zespol teoretycznie uzasadnionych zabiegdw
koncepcyjnych 1 instrumentalnych obejmujacych na ogdél calosc
postepowania badacza zmierzajacego do rozwiazania okreslonego problemu
naukowego. Metoda jest pojeciem najszerszym w stosunku do techniki i
narzedzia badawczego. Termin ,metoda” mozna stosowa¢ w dwodch
znaczeniach. W znaczeniu szerszym jest to préba ogdlnego okreslenia
charakteru i zakresu danych badan np. metoda monograficzna, metoda
historyczno-poréwnawcza. W wezszym znaczeniu metoda stuzy do
okreslani powtarzalnych sposobéw rozstrzygania konkretnych zagadnien,
zwigzanych z realizacja badan przez okreslona metode. Jest to caloksztalt
czynnosci okreslajacych sposéb zbierania danych i ich opracowania.

W pracy przyjeto, ze mozliwe jest gromadzenie informacji na temat
wykonywanych dziatan w systemach sieciowych oraz samej sieci i mozliwe
jest przetwarzanie tej informacji. Przyjete zalozenie pozwala na
prowadzenie odpowiednich dziatlan pozwalajacych na  wykonanie
niezbednych wyliczen do wyznaczenia podstawowych —skladowych
rozpatrywanego systemu. Zalozenia sa mozliwe do wykonania ze wzgledu
na zdolnosci do monitorowania zdarzent w sieciach i systemach sieciowych

w odpowiednich dziennikach zdarzen (rejestrach systemowych).

! Falsyfikacja (fac. falsum - falsz) - jest to odmiana jednego z rozumowan zwanego sprawdzaniem.



Przyjeto zatem teze, zZe:

Na podstawie analigy rygyka i wartosc begpieczeristwa moglnve jest okreslenie pozionn

gwarangji bexpiecenstwa sieci Romputerowey.

Do realizacji tezy potrzeba wyznaczy¢ dwie skladowe (bezpieczenstwo
1 ryzyko) oraz okredli¢c podstawy do wyznaczenia poziomu gwarancji
bezpieczenstwa. W drugim rozdziale pracy zaprezentowano obecne
osiagniecia i zdefiniowano podstawowe pojecia niezbedne do zrozumienia
zakresu opisywanej problematyki. Zostaly tam poruszone podstawowe
problemy obecnych sieci komputerowych, zagrozenia i metody ochrony
przed nimi. Gléwnym aspektem podsumowujacym podjetym w tym
rozdziale jest stwierdzenie, ze dostepne Srodki bezpieczenstwa bazuja
jedynie na przygotowaniu systemu sieciowego do uruchomienia w
srodowisku sieciowym i nie uwzgledniaja czynnikéw powstalych w czasie
eksploatacji tego systemu.

Autorskie rozwigzanie tego zagadnienia zostalo zaprezentowane
w rozdziale trzecim, ktéry opisuje warunki i mozliwosci wykonania
niezbednych obliczen oraz prezentuje zaleznodci matematyczne pozwalajace
wyznaczet wartosci bezpleczefistwa, ryzyka oraz poziomu gwarancii
bezpieczefistwa dowolnej sieci. Zaproponowane w podrozdziale 3.1
nowatorskie podejScie do wyznaczenia bezpieczenstwa na podstawie
przyjetych  trzech  wspdlczynnikow (4. odpornosé,  otwartosc,
przeciazalnos$¢) pozwala na pelne, a zarazem jasne okreslenie skfadowych
bezpieczenistwa. Kolejnym etapem byto przystapienie do opisu ryzyka oraz
zaproponowanie mozliwosci wyznaczenia jego wartosci. Opisana metoda z
podrozdziale 3.2 reprezentacji drzew zdarzen i bledow stosowana jest we

wielu dziedzinach (réwniez z zakresie sieci komputerowych) jednak nowym



podejsciem jest zastosowanie analizy zdarzen w czasie rzeczywistym oraz
mozliwos¢ dalszej rozbudowy proponowanego rozwiazania o procesy
automatyzacji tworzenia 1 wyznaczania wartosci ryzyka systemu sieciowego.

W ostatnim 2z podrozdzialéw tj. 3.3 przedstawiono podstawe
wyznaczenia warto$ci poziomu gwarancji bezpieczenstwa. Jest to podejscie
nowatorskie do zagadnienia bezpieczenstwa sieci komputerowych. Autor
rozszerza w nastegpnym rozdziale t. 4.3 ta tematyke stosujac
prawdopodobienistwo 1 interpolacj¢ Lagrange’a do przewidywania
zachowania si¢ systemu, a tym samym wyznaczenia poziomu gwarancji
bezpieczenstwa nie tylko w czasie rzeczywistym ale rowniez w czasie ktory
nastapi z okreslonym poziomem ufnosci zaleznym od wielkosci czasu
przewidywanego dziatania systemu sieciowego.

W przytaczanym czwartym rozdziale zaprezentowano przykladowe
mozliwosci wyznaczenia opisywanych w trzecim rozdziale wspotczynnikow
poprzez zastosowanie autorskich narzedzi prezentowanych w kolejnym
piatym rozdziale.

Autor nie wyczerpal calego zagadnienia 1 w pracy zostaly
przedstawione gloéwne nurty pozwalajace na okreslenie calosci problemu
1 sposobu jego rozwigzania. Zaprezentowane badania zostaly zrealizowane
w warunkach laboratoryjnych z wykorzystaniem jako bazy informacji
rzeczywistego systemu sieciowego dzialajacego w duzej strukturze

firmowe;.



2. Bezpieczenstwo systemow - wprowadzenie

W drodze do spoleczenstwa informacyjnego, do ktérego niewatpliwie
zmierzamy, wspieraja nas nowe technologie i nowe wynalazki. Wspomniec¢
tu nalezy o powszechnej informatyzacji codziennego zycia, o rozwoju
wszechobecnego Internetu 1 gospodarce elektronicznej. Powszechne staly
si¢ telefonia komoérkowa, bankowos$¢ elektroniczna oraz karty platnicze,
a jak wiadomo ich podstawa sa zaawansowane technologie
teleinformatyczne.

Rozwdj tych technologii przynosi wszystkim znaczace korzysci, jednak
wiaze si¢ z nimi rowniez szereg niebezpieczeAstw — temu rozwojowi
towarzysza, bowiem catkiem nowe formy zagrozen dla jednostek, instytucji,
a nawet dla catych spoleczenstw.

Im intensywniej pragniemy czerpaé korzysci z teleinformatyki, tym
bardziej musimy otworzy¢ na S$wiat nasze systemy. Czyniac to bez
odpowiednich $rodkéw, narazamy si¢ na przerdzne niebezpieczenstwa.
Znaczace uzaleznienie si¢ instytucji od eksploatowanych w niej systemow
teleinformatycznych wprowadza dla jej proceséw biznesowych nowe
kategorie zagrozen - zagrozenia specyficzne dla teleinformatyki.

Z faktu istnienia wielu zagrozen, jakie niosa dla nas wszystkich
nowoczesne technologie teleinformatyczne nie wynika wecale, ze
powinnismy z nich rezygnowac, musimy jedynie nauczy¢ si¢ czerpac z nich
korzysci, ograniczajac ryzyko wystapienia niekorzystnych zjawisk, a nawet
strat.

Informacja staje si¢ zasobem strategicznym, ale nie kazda, tylko taka,
ktora: niesie w sobie istotne tresci, jest dostarczana na czas, do wlasciwego

adresata, w formie nienaruszonej i niezawodnie — po prostu bezpiecznie.



Z tym strategicznym charakterem informacji zaczynajq si¢ oswajac panstwa,
przerdzne instytucje, a nawet pojedynczy czlowiek.

Skoro informacje maja coraz wigksza wartos$¢, to rowniez coraz wiecej
pojawia si¢ zwigzanych z nimi naduzy¢, a nawet przestepstw. Przestepczosé
komputerowa  posiada miedzynarodowy  zasigg, organa  $cigania
1 prawodawstwo w wigkszosci krajow nie sa w zasadzie przygotowane do jej

zwalczania. Uzytkownicy w chwili obecnej obawiaja si¢ najbardziej:

* utraty poufnosci swoich danych osobowych,

* ujawnienia numeru swojej karty platniczej,

* niefachowych porad lekarskich udzielanych poprzez Internet,
* zawirusowania systemu,

* otrzymania z sieci falszywych wiadomosci, w tym poglosek

dotyczacych notowan gietdowych.
2.1. Aspekty bezpieczenstwa

Polityka bezpieczefistwa jest to szeroko rozumiany plan lub sposob
dziatania, przyjety w celu osiggnigcia wysokiego poziomu bezpieczenstwa
systemu informatycznego oraz ochrony danych, realizowany jako skutek
podjetych decyzji administracyjnych. Okresla ona zbior regut i warunkéw
dotyczacych sposobu, w jaki zarzadza si¢ informacja, chroni ja i rozdziela.
Mozliwe sq tu dwa podejscia projektowe:

* to, co nie jest zabronione, jest dozwolone,

* to, co nie jest dozwolone, jest zabronione.

Druga forma projektowa jest bardziej restrykcyjna — co za tym idzie

bardziej bezpieczna — jednak wymaga od projektujacego bardzo dobrego



rozeznania (w fazie zalozen) srodowiska, dla jakiego dany projekt zostanie
stworzony [14]. Jest to proces bardzo trudny. Kwestie bezpieczenistwa
mozna podzieli¢ na dwa rézne punkty widzenia. Z jednej strony mowic
mozemy o Identyfikacji, Uwierzytelnieniu i Autoryzacji, z drugiej za$ bedzie
to Poufnos¢, Integralnos$¢ i Dostepnosé. Roézne rodzaje bezpieczenstwa
w sposob sformalizowany, precyzyjny i jednoznaczny wyrazaja te aspekty
polityki bezpieczenstwa, ktérych realizacja jest wymagana w systemach
informatycznych. Rzeczywisto§¢ za$§ opisuja w terminach jednostek
organizacyjnych, podmiotéw i obiektéw. Pod pojeciem podmiotu rozumie
si¢ uzytkownika lub proces dzialajacy w jego imieniu. Obiektem jest
element bierny, ktéry mozna wybra¢ 1 korzysta¢ z niego lub manipulowac

nim [18] (na przyklad: pliki, foldery, urzadzenia wejscia/wyjscia, itp.).

Identyfikacja polega na stwierdzeniu tozsamosci podmiotu lub obiektu.
Identyfikator to niepowtarzalna nazwa lub numer przypisany podmiotowi
lub obiektowi. Identyfikator podaje tylko niepotwierdzona tozsamosc.
Identyfikatory sa konieczne dla rozliczen 1 autoryzacji, ale nie moga by¢
uzywane bez dodatkowego uwierzytelnienia podmiotow, jesli w systemach
pozadany jest jakikolwiek stopien bezpieczenstwa. Uwierzytelnienie
podmiotéw ma bezposredni wplyw na bezpieczenstwo systeméw [21]
(Rysunek 1).

Uwierzytelnienie jednostki (podmiotu lub obiektu) sluzy sprawdzeniu,
czy jednostka jest tym, za kogo si¢ podaje, czy jest autentyczna. Gdy
jednostka J1 zostanie uwierzytelniona wobec jednostki ]2, to moéwimy
takze, ze nastapila identyfikacja jednostki J1 przez jednostke J2. Oprocz
uwierzytelnienia jednostek w  systemach komputerowych mamy do
czynienia z uwierzytelnieniem danych. Polega ono na potwierdzeniu

autentycznosci pochodzenia danych ze wzgledu na okreslone zrédlo

10



danych i ich integralno$¢. Dane uwierzytelnia si¢ za pomoca podpisu
cyfrowego, funkcji skrétu z kluczem kryptograficznym lub znacznika

danych, ktéry jest szyfrowany razem z danymi [45].

Inicjalizacja.

Rejestracja w — Serwer prébuje
- 4—.—.»2 a
dziennikach zlokalizowa

Rejestracja w

dostpne
licencie®

dziennikach

Uwierzytelnienie

Rejestracja w Identyfikator
uzytkownika oraz jeg

dziennikach
hasto

=

Rejestracja w
dostpne
licencie’

dziennikach

==

Rysunek 1 Przyklad uwierzytelnienia uzytkownika

Autoryzacja jest pozwoleniem wydanym przez instancj¢ nadrzedng
(autorytet). Polega na otrzymaniu dostgpu do obiektéw systemu
informatycznego w oparciu o identyfikator. Autoryzacja jest czyms$ innym
niz uwierzytelnienie. W procesie uwierzytelnienia sprawdza si¢ jedynie
tozsamos¢ jednostki, ale nie méwi si¢ nic o jej uprawnieniach dostgpu do
obiektow [61]. Jednostk¢ mozna identyfikowa¢ za pomoca protokotu
uwierzytelnienia, a w najprostszym przypadku poprzez sprawdzenie jej
identyfikatora (z punktu widzenia bezpieczenistwa systemu jest to sytuacja

najgorsza, polegajaca na udzieleniu dostepu na przyklad do systemu bez

11



zadnej dodatkowej weryfikacji, bez sprawdzenia cho¢by hasla uzytkownika.
Z tego powodu wynika, ze w odniesieniu do podmiotu:
* identyfikator jest niezbedny do rozliczen i autoryzacii,
* w procesie uwierzytelnienia sprawdza si¢ tozsamo$¢ podmiotu,
* po uwierzytelnieniu podmiotu moze on korzysta¢ z podmiotow
lub obiektéw, do ktérych uzyskal uprawnienia od podmiotu

nadrzednego.

Bezpieczenstwo  danych  polega na  zabezpieczeniu ich  przed
nieuprawnionym lub nieprawidtowym, przypadkowym badZz umyslnym
ujawnieniem, modyfikacjqa lub zniszczeniem [61][21]. Wyrézniamy trzy
podstawowe aspekty bezpieczenstwa danych:

* poufnosc,

* integralnosc,

* dostepnosc.

Poufnos¢ oznacza niedostgpnosé tresci zawartej w danych dla
wszystkich podmiotéw nieuprawnionych do jej odczytania. Danym, ktérych
naruszenie poufnosci byloby szczegdlnie niewskazane 1 kosztowne,
przypisujemy odpowiednio wysoki poziom bezpieczenstwa (poufne, tajne,
$ciSle tajne). Bezposrednim sposobem zapewnienia poufnosci jest
szyfrowanie danych. Procedury, ograniczenia uprawnienn dostgpu czy
ograniczenie fizycznego dostgpu do systemu komputerowego sa srodkami
posrednimi, pozwalajacymi na osiggnigcie tego celu. Pomimo stosowania
réznego  rodzaju  Srodkéw  zapewniajacych  poufnos¢,  istnieje

niebezpieczenstwo przypadkowego lub celowego jej naruszenia. W zwigzku
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z tym system ochrony powinien nie tylko zapewnia¢ poufnos$¢, lecz takze
gwarantowa¢ mozliwo$¢ wykrycia prob i przypadkow jej naruszenia [63].

Integralnos¢ danych oznacza, ze dane nie zostang w zaden
nieuprawniony sposob zmienione, a tym samym ich stan pozostanie zgodny
z wymaganym 1 oczekiwanym stanem wlasciwym. Integralnos$¢ danych
moze by¢ naruszona przez nieupowaznionego uzytkownika, bledy
i zaniedbania popelnione przez uzytkownika upowaznionego, a takze w
wyniku awarii, zaklécenia w transmisji, bledéw w oprogramowaniu,
dzialania wiruséw, itp. Nieupowazniona modyfikacja nie musi wigzac si¢
z naruszeniem poufnosci danych. Podobnie jak poufnos¢, integralno§¢ musi
by¢ zapewniona podczas przetwarzania, przechowywania i przesylania
informacji. Integralno$¢ danych zapewnia si¢ stosujac funkcje skrotu,
aw pewnym stopniu takze kody wykrywajace 1 korygujace bledy
[63][51][21]. W sposéb posredni mozna przyczyni¢ si¢ do osiagniecia tego
celu poprzez stosowanie procedur uwierzytelnienia, ograniczanie uprawnien
dostepu, ograniczanie fizycznego dostgpu do systemu komputerowego,
stosowanie metod zwigkszajacych niezawodnos$¢ sprzetu i tolerancje na
bledy. Konieczne moze by¢ takze zagwarantowanie mozliwosci wykrycia
kazdego przypadku lub préby naruszenia integralnosci danych.

Dostepnos¢ oznacza niczym nieograniczong mozliwo$¢ korzystania
z danych przez uprawnionych do tego uzytkownikéw. Dostepnosé danych
moze by¢ naruszona przez nieuprawnionego uzytkownika, bledy
popelnione przez uzytkownika upowaznionego, a takze w wyniku awarii,
zaklécen w transmisji, bledu oprogramowania, przecigzenia systemu.
Wstrzymanie przez nieupowaznionego uzytkownika dostgpu do zasobow
moze stanowi¢ wstgp do ataku na poufnos¢ i integralnos¢ danych.
Pozadane moze by¢ wigc zapewnienie mozliwosci wykrycia kazdego

przypadku nieuzasadnionej odmowy dostgpu do danych. Dostepnosé

13



zapewnia si¢ przez stosowanie odpowiednio zabezpieczonych systemow
operacyjnych, staly nadz6r nad stopniem wykorzystania zasobow,
stosowanie systeméw sterowania ruchem sieciowym 1 obcigzeniem
serwerow, stosowanie metod zwickszajacych niezawodnos¢ sprzetu
1 tolerancj¢ na bledy [78][21][79][69][81].

Spojnos¢ danych odnosi si¢ przede wszystkim do baz danych
1 oznacza konieczno$¢ spelniania przez kazdy stan bazy danych zbioru
warunkéw sformulowanych w definicji bazy danych. Warunki te, zwane
warunkami spojnosci, dziela si¢ na warunki statyczne? i dynamiczne’.
Zaistnienie warunkow spojnosci jest warunkiem koniecznym poprawnosci
(niesprzecznosci) bazy danych. Naruszenie spéjnosci bazy danych moze
nastapi¢ na skutek semantycznie niepoprawnych operacji, niewlasciwej
synchronizacji dziatania transakcji wspotbieznych, a takze w wyniku awarii
systemu. Jednym z zasadniczych celow systemow zarzadzania baz danych
jest wiec czuwanie nad spojnoscig bazy danych, a srodkiem osiagniecia tego
celu jest wlasciwe zarzadzanie transakcjami (w tym wspolbieznymi) oraz

odtwarzanie bazy danych w przypadku awarii.

Istnieje zwigzek miedzy integralnoscia 1 spéjnoscia danych, ale nie sa
to pojecia tozsame. Naruszenie integralnosci, a wigc nieuprawniona
modyfikacja danych, nie musi naruszyé spodjnosci bazy danych.
Jednoczesnie jednak uzytkownik, ktéry ma uprawnienia do modyfikacji
danych, a wigc dzialania jego nie naruszaja postulatu integralnosci, moze
naruszy¢ sp6jnos¢ bazy danych i tym samym spowodowaé odrzucenie tych

modyfikacji przez system zarzadzania baza danych [14][18][26][22].

2 okreslaja zaleznosci migdzy danymi w kazdym poszczegdlnym stanie bazy danych.
3 definiujg zalezno$ci migdzy danymi z réznych standéw bazy danych, a wigc tym samym okreslaja

reguly zmiany stanéw.
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2.2. Zagrozenia

Wsrod zagrozen wyrézni¢ mozna dwie grupy. Po pierwsze, zagrozenia
wynikajace z celowego dzialania nieuprawnionego uzytkownika. Po drugie,
takie, ktore nie sa skutkiem celowego dzialania. Do tej drugiej grupy
zaliczamy: awarie sprzetu, zaniki zasilania, bledy uzytkownikow, skutki
dzialania czynnikéw zewnetrznych, takich jak ogieri, woda, trzesienia ziemi,
zewnetrzne pole elektromagnetyczne. Kazde z zagrozen moze spowodowac
naruszenie jednego lub kilku aspektéw bezpieczenstwa danych.

Najwicksza grupe probleméw zwigzanych z bezpieczenstwem
systemow stanowia problemy stwarzane przez ludzi. To ludzie wlamuja si¢
do systemoéw, podstuchuja, niszcza dane, wprowadzajq wirusy, zaniedbuja
swoje obowiazki lub w sposéb nieswiadomy przyczyniaja si¢ do obnizenia
poziomu bezpieczenstwa. Przestepstwa popelniane sa najczesciej przez
osoby posiadajace pewne uprawnienia w systemie komputerowym lub
osoby, ktére posiadaly takie uprawnienia w przeszlosci. Zagrozenia
osobowe mozna podzieli¢ na dwie kategorie: zewngtrzne 1 wewnetrzne. Do
zewnetrznych  zalicza si¢:  agentow obcych wywiadéw, terrorystow,
kryminalistéw, agentow wywiadu gospodarczego i hakeréw — inaczej
moéwiac  atakujacy jest osoba spoza kregu uzytkownikow  systemu
komputerowego [130][134][138]. Kategoria zagrozen wewnetrznych
obejmuje: pracownikéw, dostawcow, konsultantéw, klientow, bylych
pracownikéw, stazystow — osoby, ktére w jaki§ sposéb sa powiazane
z systemem  informatycznym.  Wigkszos¢  incydentéw — zwigzanych
z bezpieczenistwem ma swoje zroédlo w wewnetrznej strukturze organizacji.
Wsrod zagrozen wewngtrznych wyrézni¢ mozemy:

* akty wewnetrznego sabotazu,

* kradziez informacji,
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* kradziez ustug — np. wykorzystanie zasoboéw do celow prywatnych,
* bledy uzytkownikow,
* niedbalstwo,

* nieprawidlowe stosowanie mechanizméw bezpieczenstwa.

Czgsto  wystepujacym  zagrozeniem sa bledy popelniane przez
uzytkownikéw: bledy we wprowadzanych danych, bledy w uzytkowaniu
systemu, przypadkowe usuni¢cia plikow. Do przyktadéw niedbalstwa
uzytkownikéw 1 administratoréw systemoéw  zaliczy¢ mozna  brak
odpowiedniej ochrony antywirusowej i brak lub niepelnos¢ zapasowych
kopii plikow. Najbardziej jaskrawym przyktadem niewlasciwego stosowania
mechanizméw bezpieczenstwa przez uzytkownikéw sa nieprawidlowosci
w korzystaniu z systeméw hasel. Czesto zdarza sig, ze uzytkownicy
ujawniaja swoje hasla innym osobom, stosujac identyczne hasta do réznych
systemow 1 aplikacji, postuguja si¢ hastami krétkimi, latwymi do
odgadni¢cia, zapisuja  hasta w  miejscach  ogdlnie  dostgpnych
[24][42][47]]60].

Wilamanie si¢ do systemu przez uzytkownika nieuprawnionego
odbywa si¢ najczesciej przez przechwycenie identyfikatora i1 hasta
uzytkownika uprawnionego. Stosowanych w tym celu jest wiele metod:

* zmiana oryginalnego programu, ktérym uzytkownicy rejestrujg si¢

w systemie — podstawienie konia trojanskiego,

* wykorzystanie rezydentnych programéw kontrolujacych klawiature —

zapisywanie sekwencji naciskanych klawiszy,
* podsluch lacza, ktorym transmitowane sa dane uwierzytelniajace,

- rozgalteznik na kablu klawiatury i urzadzenie rejestrujace

transmisje z klawiatury,
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- podstuch w lokalnej sieci komputerowej,
- podsluch w sieci rozlegte;j,
* atak stownikowy,
* przeszukiwanie wyczerpujaca metoda prob i bledéw — atak brutalny,
* metody fizyczne — patrzenie na re¢ce uzytkownika rejestrujacego sig
W systemie,
* metody inzynierii spolecznej — naklonienie wuzytkownika do

udostepnienia lub zmiany hasta.

Atak stownikowy polega na podstawianiu w miejsce hasta ciagdw
znakow sekwencyjnie pobieranych z pewnego stownika [51][91]. Obrona
przed atakiem stownikowym jest stosowana czesto w  systemach
operacyjnych funkcja automatycznego blokowania konta po kilkukrotnym
podaniu blednego hasta. Jednak ta sama funkcja moze byé wykorzystana
przez intruza w celu pozbawienia dostgpu uprawnionego uzytkownika.
Jezeli plik z hastami zostanie przejety przez potencjalnego wlamywacza, to
atak slownikowy moze by¢ przeprowadzony poza systemem, w ktorym
dane hasla s3 stosowane.

Przeszukiwanie wyczerpujace jest zblizone do ataku stownikowego.
Jednak w tym przypadku w miejsce szukanego hasta podstawia si¢ nie ciagi
znakow z ograniczonego zbioru, lecz wszystkie mozliwe ciggi. Ze wzgledu
na zwykle duza liczbe kombinacji metoda ta wymaga zastosowania
znacznych mocy obliczeniowych.

Ponadto wlamania mozna dokona¢ wykorzystujac:
* programy zmieniajace hasla,
* wylaczenie kontroli hasel przy rejestrowaniu,

* chwilowa nicobecnos¢ uzytkownika,
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* tzw. haki pielegnacyjne, czyli niejawne instrukcje umozliwiajace

tatwa obsluge i rozwoj oprogramowania,

* bledy w systemach operacyjnych i oprogramowaniu uzytkowym.

Zbieranie
inform acji

V\targniecie

Opuszczenie
systemu

Rysunek 2 Przebieg przeprowadzenia ataku
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O — «
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Przetamanie
zabezpieczen

Przejecie kontroli

Usadowienie

Zacieranie sladéw

Atak na system informatyczny poprzedzany jest zwykle etapem

wstepnym (Rysunek 2) — zbieraniem informacji o atakowanym systemie

[100]. Istnieje wiele sposobéw zdobywania informacji ulatwiajacych

wykonanie ataku:

* zbieranie dokumentéw publicznie dostepnych (niekiedy publicznie

udostepniane sa informacje o uzywanych systemach operacyjnych

i srodkach ochrony, stosowanym sprzecie komputerowym),
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* podstep — udawanie pracownika, dostawcy (osobiscie, w rozmowie
telefonicznej, w korespondencji), w celu uzyskania informacji,
o ktore si¢ zabiega,

* wymuszenia, szantaz,

* przeszukiwanie odpadkéw w siedzibie instytucji i poza nia (czgsto
wéréd wyrzucanych odpadkow i makulatury znaleZé mozna notatki,

informacje o klientach, telefonach wewng¢trznych, dokumentacje

techniczna, zapisane nosniki danych).

Do ujawnienia poufnych informacji moze dojs¢ takze, jezeli w systemie
istnieja tzw. ukryte kanaly. Sa to kanaly komunikacyjne pozwalajace
przesta¢ informacj¢ pomiedzy uzytkownikami z pomini¢ciem kontroli
dostepu 1 innych mechanizméw zabezpieczajacych. Ukryty kanal powstaje,
jezeli uzytkownik uprawniony (nadawca) i uzytkownik nieuprawniony
(odbiorca) wspdldziela pewne zasoby. Uzytkownik uprawniony lub
dzialajacy w jego imieniu program moze manipulowac zasobem, a odbiorca
informacji moze odczytywaé stan zasobu, na przyklad nazwy plikéw.

Innym  problemem  zwiazanym z  poufnodcia  danych  jest
niebezpieczenstwo wnioskowania. Do naruszenia poufnosdci informacji
moze doj$¢, jezeli na podstawie dostgpnych danych nieuprawniony
uzytkownik moze wycigga¢ wnioski co do danych poufnych. Podczas

wnioskowania o danych poufnych mozna wykorzysta¢ nastgpujace techniki:

* posredni dostep do danych — formulowanie zapytan do

udostepnionej czeSci danych ujawniajacych informacje o danych
tajnych,

* analiza odpowiedzi systemu na proby wprowadzania nowych

danych,
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* wykorzystywanie arytmetycznych i logicznych zaleznosci migdzy
danymi jawnymi i tajnymi,
* analiza odpowiedzi, w ktérych cze§¢ danych nie jest ujawniana,

* korzystanie z funkgcji statystycznych.

Przeptyw normalny
i) ,
| Ll
Nadawca )
Odbiorca
Przerwanie Modyfikacja
Nadawca L | |
Cdbiorca biEdasia Odbiorca
Intruz
Przechwycenie Podrobienie

=

Nadawca

|

Intruz Intruz

Odbiorca

Odbiorca

Rysunek 3 Ataki na bezpieczenstwo przeplywu informacji

Innym przykladem zagrozen moga by¢ wirusy komputerowe. Do
najczestszych naleza programy zaklécajace normalne dzialanie systeméw
komputerowych. Wywolywane zaklécenia moga polegac na: niszczeniu lub
zmianie zawartosci plikow 1 dyskéw, blokowaniu systemu, obcigzaniu
procesora  dodatkowa praca, generowaniu dzwicku, wySwietlaniu
nieoczekiwanych tekstow lub obrazéw. Niektore z tego typu programéw sa

wykorzystywane do atakéw na systemy informatyczne. Ich autorzy
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korzystaja z coraz bogatszego zbioru mechanizméw  tworzenia
i rozpowszechniania, miedzy innymi z jezyka Java, aplikacji ActiveX,

jezykéw makro polecen [24][[84][. Istnieje kilka grup takich programow. Sg

to:
* wirusy,
* bakterie,
* robaki,

* bomby logiczne,

* konie trojanskie.

Najwigksza liczebnie grupe¢ stanowia wirusy komputerowe. Ocenia sig,
iz dotad pojawilo si¢ ponad 40 000 wiruséw komputerowych, przy czym
szacuje sig, ze liczba ta zwigksza si¢ o setki wiruséw miesiecznie. Termin
»wirus komputerowy” oznacza program, ktéry potrafi si¢ rozmnazac
1 dopisywac oraz ukrywaé wewnatrz plikow zawierajacych kod wykonywalny
(wirusy plikow) lub wewnatrz systemowych sektorow na dyskach (wirusy
sektoréw systemowych). Wirusy plikow uvaktywniaja si¢ w momencie
uruchomienia zainfekowanego programu — nastepuje zarazenie innego pliku
z kodem wykonywalnym i/lub wywolanie zakléced w dzialaniu systemu.
Wirus doczepiony do pliku w komputerze przedostaje si¢ wraz z plikiem do
innego komputera (przy przenoszeniu programu na nosniku danych lub
W czasie transmisji siecig komputerows).

Rozwdj systeméw antywirusowych spowodowal pojawienie si¢ nowych,
trudniejszych do wykrycia typéw wirusow. Do tej grupy naleza miedzy
innymi wirusy typu stealth i wirusy polimorficzne. Wirusy typu stealth

potrafia ukry¢ przed programem antywirusowym zmiang pliku, ktéry zostal
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zarazony. Wirusy polimorficzne utrudniajg wykrycie przez mutacje, czyli
modyfikacje swojej wlasnej zawartosci przy kazdej kolejnej infekciji.

Oddzielng grupe stanowia makrowirusy tworzone za pomocs j¢zykow
makro polecen, dostepnych migdzy innymi w edytorach tekstu i arkuszach
kalkulacyjnych. Makrowirusy rozprzestrzeniaja si¢ wraz z dokumentami (na
przyklad tekstami napisanymi za pomoca edytora MS Word), do ktérych sa
doczepione [22]. Poniewaz transmisja dokumentéw jest prowadzona na
znacznie szersza skale niz transmisja  programow, makrowirusy
rozprzestrzeniajg si¢ znacznie szybciej anizeli wirusy tradycyjne. Ponadto
tworzenie 1 modyfikowanie makro wirusow jest prostsze.

Bakterie sa samodzielnymi programami powielajacymi si¢, ktorych
niszczycielskie dzialanie polega na zuzywaniu zasobow systemu, takich jak
moc procesora, pami¢é operacyjna i pamig¢ dyskowa. Duza szybkos¢
rozmnazania si¢ bakterii powoduje bardzo szybkie wyczerpanie zasobow
1 blokade systemu.

Dzialanie robakéw jest podobne do bakterii. Jednak w odréznieniu od
bakterii ich polem dzialania nie jest pojedynczy system, lecz siec
komputerowa. Robak rozprzestrzenia si¢ w sieci, zmniejsza wydajnos¢
serwerow lub je catkowicie blokuje.

Programowa bomba logiczna jest ukrytym i nieudokumentowanym
fragmentem innego programu, zaprojektowanym w taki sposéb, ze
w okreslonych warunkach nastepuje aktywacja bomby 1 realizacja
zaprogramowanych czynnosci. Warunkiem aktywacji moze by¢: okreslona
data, liczba uruchomien programu nosiciela, umieszczenie lub usunigcie
pewnej informacji w systemie (pliku, rekordu, wartosci w bazie danych).

Terminem kon trojanski oznacza si¢ realizujacy pozyteczne zadanie
program, w ktérego wnetrzu celowo  umieszczono i ukryto

nieudokumentowany fragment kodu wykonujacy niepozadang i1 szkodliwa
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czynnos$¢. Konie trojanskie sa czesto stosowane przez niepowolanych
uzytkownikéw do wykonywania pewnych czynnosci w systemie, do ktérego
nie maja oni bezposredniego dostgpu, w celu ukrycia aktywnosci hakera
w systemie, zainfekowania systemu wirusem komputerowym.

Urzadzenia elektroniczne sa zrodlami emitowanego na zewnatrz
promieniowania elektromagnetycznego. Promieniowanie to moze byé
rejestrowane 1 analizowane przez specjalne urzadzenia. Zjawisko
niepozadanej emisji sygnaléw elektromagnetycznych nazywane jest emisja
ujawniajaca, a  wystgpowanie  sygnalu  emisji  ujawniajacej —
elektromagnetycznym przenikaniem informacji. Wyréznia si¢ emisje
ujawniajacq ~ promieniowana 1  przewodzona. Emisja  ujawniajaca
promieniowana powstaje przez indukowanie pola elektromagnetycznego
w przestrzeni otaczajacej urzadzenie. Emisja ujawniajaca przewodzona
polega na przekazywaniu sygnaléw elektrycznych w sieci zasilajace;,

w uziemieniach i w obwodach sygnatowych.
2.3. Metody ochrony danych

Za przestrzeganie zasad ochrony w systemie informatycznym
odpowiedzialny jest system kontroli dostepu. Elementami takiego systemu
sa: podmioty — uzytkownicy, procesy, obiekty — dane, programy, operacje —
czytanie, zapisywanie, tworzenie, usuwanie itp.

Polityka bezpieczenistwa okresla baze kontroli dostepu, migdzy innymi
sposob zarzadzania regulami dostepu i sposob formulowania tych regul.
Poniewaz cz¢$¢ naruszen systemu bezpieczenistwa jest skutkiem zaniedban
i nieswiadomych  dzialan uprawnionych uzytkownikéw, w polityce
bezpieczefistwa nalezy uwzgledni¢ konieczno$¢ sprawdzania wiedzy
uzytkownikéw, osobista odpowiedzialno$¢ za zaniedbania, systematyczne

szkolenia [19][34][41].
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Personalng odpowiedzialno§¢ za naruszenia zasad bezpieczefstwa
zapewnia stosowanie indywidualnych, osobistych uprawnien w systemie —
nawet jezeli pewna grupa uzytkownikéw cechuje si¢ identycznymi
przywilejami. Dzigki takiej indywidualizacji uprawnien mozliwe jest:

* ustalenie indywidualnej odpowiedzialnosci,
* nadzorowanie aktywnosci kazdego uzytkownika osobno,

* unikni¢cie koniecznosci zmiany hasta grupy w przypadku

zmiany uprawnien jednego z jej cztonkéw.

Z punktu widzenia polityki bezpieczenistwa wyrdznia si¢ systemy
otwarte 1 zamknicte. W systemie otwartym reguly dostepu formulowane sa
w postaci zakazow (to, co nie jest zabronione, jest dozwolone). Podmiot nie
otrzymuje dost¢pu do obiektu tylko wtedy, gdy do regul dostepu nalezy
odpowiedni zakaz.

W systemie zamknigtym reguly dostgpu formulowane sa w postaci
przywilejow (to, co nie jest dozwolone, jest zabronione). Podmiot nie
otrzymuje dost¢gpu do obiektu wtedy, gdy do regul dost¢pu nie nalezy
odpowiedni  przywilej. System zamkniety pozwala spelnic jedng
z podstawowych zasad formulowania regul dostepu — zasade minimum
koniecznego [40][47][51]. Zgodnie z ta zasada podmiotowi przyznaje si¢
najbardziej ograniczajacy zestaw uprawnien, niezbednych do realizacji
obowigzkéw. Podobng zasada jest udostgpnianie uprawnied jedynie
podczas okresow, ktoére sa wymagane do realizacji obowiazkow.
Ewentualne naruszenia systemu bezpieczenstwa wynikajace
z przypadkowego lub celowego dzialania sa w takim wypadku ograniczone.
Systemy zamknigte charakteryzuja si¢ wyzszym poziomem bezpieczenstwa

1w praktyce sa czesciej stosowane od systeméw otwartych.
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Waznym aspektem polityki bezpieczefistwa jest sposob zarzadzania
regutami dostepu [51]. W zaleznosci od liczby uprawnionych do
zarzadzania  administratoréw  wyrdézniamy — systemy  scentralizowane
irozproszone. W przypadku zarzadzania scentralizowanego pojedynczy,
uprawniony administrator definiuje reguly dostgpu. Wsrdéd rozwigzan
systemow rozproszonych wyrézniamy:

* systemy hierarchiczne — centralny administrator nadaje uprawnienia

administratorom nizszego szczebla,

* systemy oparte o posiadanie obicktu — podmiot tworzacy obiekt

staje si¢ jego administratorem,

* systemy kooperacyjne — reguly dostgpu sa definiowane za zgoda

grupy administratoréw.

W celu uproszczenia zarzadzania w procesie realizacji polityki
bezpieczefistwa grupuje si¢ podmioty o tych samych uprawnieniach
i obiekty o tych samych klasach bezpieczenistwa. Do rozwigzania w tym
wypadku sg problemy przynaleznosci jednego podmiotu do wielu grup
jednoczesnie, problemy zwigzane ze zmiana przynaleznosci. Grupowanie
odbywa si¢ czesto z wykorzystaniem hierarchicznej klasyfikacji podmiotéw
1 obiektéw. Tego typu klasyfikacje sa stosowane powszechnie w tworzonych
do celow militarnych wielopoziomowych systemach bezpieczenstwa.
Wyréznia si¢ dwa sposoby realizacji kontroli dostgpu: obowigzkowsa
i uznaniows [51][61][64][67][103].

Obowigzkowa kontrola dostepu obejmuje $rodki ograniczania dostepu
do obiektéw, oparte o etykiety bezpieczenstwa 1 scentralizowane
zarzadzanie regulami dostgpu. Kazdemu podmiotowi i obiektowl systemu
nadaje si¢ klas¢ bezpieczenstwa wyznaczong na podstawie stopnia ochrony

(np. jawne, poufne, tajne, Scisle tajne) i kategorii (obszaru zastosowan).
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Klasyfikacja podmiotéw odzwierciedla stopien zaufania dla podmiotu
1 obszar dzialania podmiotu. Do klasyfikowania obiektéw wykorzystuje si¢
ich wrazliwo$¢, czyli miar¢ waznosci przypisang do informacji zawartych w
obiekcie; innymi slowy — wielko$¢ potencjalnych szkéd spowodowanych
ujawnieniem informacji. Podmiot otrzymuje dostep do obiektu, jezeli
spelnione sa odpowiednie relacje pomigdzy klasa bezpieczenstwa podmiotu
a klasa bezpieczenistwa obiektu.

Uznaniowa kontrola dost¢pu to $rodki ograniczania dostgpu do
obiektow, oparte o identyfikacje uzytkownikéw, przywileje i rozproszone
zarzadzanie regulami dostepu. Kazdemu podmiotowi nadaje si¢ przywileje
(czytania, modyfikacji, usuwania itp.) w stosunku do okreslonych obiektéw.
W systemie takim podmiot moze decydowa¢ o przywilejach innych
podmiotéw w stosunku do okreslonych obiektow. Podmiot otrzymuje
dostep do obiektu w wybranym trybie (odczyt, zapis, usuniecie itp.), jezeli
posiada odpowiedni przywilej w stosunku do tego obiektu [103][104].

Przywileje podmiotéw wobec obiektow moga istnie¢ w postaci
zorientowanej na bilety lub w postaci zorientowanej na listy. W pierwszym
przypadku kazdy podmiot przechowuje niefalszowalna liste wzorcow
bitowych, nazywanych ,biletami”, po jednym dla kazdego obiektu, do
dostepu, do ktorego jest uprawniony. W drugim — kazdy chroniony obiekt
ma list¢ wszystkich podmiotéw uprawnionych do dost¢pu do tego obiektu.

Stosowane w systemie reguly dostgpu sa niekiedy rozszerzane
o dodatkowe predykaty wyrazajace ograniczenia nalozone na przywileje
podmiotu. Ograniczenia takie moga by¢ zwiazane z warto$ciami obiektow,
data i czasem dostgpu, sposobem uzyskiwania dostgpu (zdalnie czy

lokalnie), historia operacji realizowanych wczesniej. W systemie z
dodatkowymi ograniczeniami podmiot otrzymuje dostgp do obiektu w

wybranym trybie, jezeli posiada odpowiedni przywilej w stosunku do tego
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obiektu 1 spetnione sa wszystkie predykaty zwigzane z danym dost¢pem.
Kontrolowaniem predykatéow zajmuja si¢ systemy operacyjne i systemy
zarzadzania bazami danych.

Za wdrazanie polityki bezpieczenstwa odpowiedzialni sa ludzie
operujacy na odpowiednich procedurach opracowywych w tym celu przy
pomocy mechanizméw  zabezpieczenia, ktére realizuja  okreslone
zabezpieczenie za pomoca sprzetu i oprogramowania. Mechanizmy te
spelniajg role prewencyjne i detekcyjne. Mozemy wsréd nich wyodrebnic
mechanizmy zewnetrzne 1 wewnetrzne. Do pierwszej grupy naleza
administracyjne 1 materialne $rodki zabezpieczen przed dostgpem do
pomieszczen, urzadzen oraz ochrona przed awariami, katastrofami. Celami
sq: minimalizacja mozliwych naruszei systemu ochrony, minimalizacja
konsekwencji wynikajacych z takich naruszen 1 zagwarantowanie
mozliwosci odtworzenia stanu po naruszeniu systemu ochrony. Do
wewnetrznych mechanizméw zabezpieczenia naleza:

* mechanizmy identyfikacji i uwierzytelniania,
* mechanizmy kontroli dostepu — systemy uprawnien,

* mechanizmy audytu.

Wsréd metod uwierzytelniania, czyli sprawdzania tozsamosci uzytkownika
systemu komputerowego, wyrdznia si¢ trzy grupy:

* metody oparte o wiedz¢ uzytkownika,

* metody oparte o identyfikatory materialne,

* metody biometryczne.

Uzytkownik pragnacy uzyska¢ dostgp do chronionego systemu

komputerowego musi wykazac si¢ pewna wiedza lub posiadaniem obiektu
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identyfikujacego albo posiadaniem pewnych cech fizycznych. Poniewaz
kazda z powyzszych metod obarczona jest pewnymi wadami, wysoki
stopiet bezpieczefistwa osiaga si¢ stosujac jednoczesnie wigcej niz jedng
z metod uwierzytelniania [120][130][47].

Uwierzytelniony w systemie uzytkownik nie powinien pozostawia¢
dostepnych mu  zasobéw systemu bez nadzoru. Przed kazdym
opuszczeniem miejsca pracy niezbedne jest dokonanie czynnosci
wymuszajacych  koniecznos¢  ponownego  uwierzytelnienia  przed
kontynuacja pracy w systemie.

Do metod opartych o wiedze uzytkownika zaliczymy najbardzie;
rozpowszechniong metodg, w ktorej proces uwierzytelnienia polega na
sprawdzeniu znajomosci poufnego hasta. Odmiang tej metody jest
sprawdzenie znajomos$ci pewnych faktéw. Podstawowsa zaleta systemu
opartego na hastach uzytkownikow jest prostota implementaciji.

Zapewnienie odpowiedniego poziomu bezpieczenstwa wymaga
rygorystycznego przestrzegania zasad bezpiecznego stosowania hasel. Do
najwazniejszych czynnikéw wplywajacych na bezpieczenstwo systemu
hastowego zaliczymy:

* moc alfabetu, w ktérym tworzone sa hasla,

* dlugos¢ hasel,

* okres waznosci,

* sposob generacji,

* zlozonosc¢ haset,

* metody przechowywania i przesylania hasel w systemie.

Poziom bezpieczenstwa hasta zalezy od liczby znakéw w alfabecie,

w ktérym tworzone jest hasto. Od licznosci alfabetu i dlugosci hasetl zalezy
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liczba wszystkich mozliwych hasel, a jednoczesnie ztozono$¢ ataku poprzez
przeszukiwanie wyczerpujace. Liczba hasel o dlugosci / ktére mozna
zbudowac z alfabetu zawierajacego 7 znakéw jest rowna 7/ [45].

Poniewaz zwigkszanie dlugosci hasel wigze si¢ ze zwigkszeniem
prawdopodobienstwa  popelnienia  bledu  przy = wprowadzaniu
| zwigkszeniemtrudnosci zapamigtania, zamiast pojedynczego ciagu znakow
stosuje si¢ niekiedy frazy hastowe — zrozumiale sekwencje wyrazow
o diugosciach przekraczajacych maksymalng dlugo$¢ hasta. Fraza taka jest
przeksztalcana  przez  funkcje skrotu  do  rzeczywistego  hasla
o akceptowalnej dlugosci. Funkcja skrétu  nazywamy taka funkcje
jednokierunkows 4 przeksztatcajaca wiadomos¢ 7 o dowolnej diugosci w
r-bitowy skrot h(m).

Skutki ujawnienia hasta mozna zmniejszy¢ skracajac okres jego
waznosci. Po uplywie okresu waznosci lub w przypadku podejrzenia
ujawnienia hasto powinno by¢ zmienione. Najbardziej efektywna metoda
minimalizowania niebezpieczenstwa jest stosowanie systemu hasel
jednorazowych.

Hasto moze by¢ tworzone przez uzytkownika, ktéry bedzie si¢ nim
postugiwal, przez reczny generator hasel jednorazowych lub automatycznie,
losowo przez system. Jezeli uzytkownik ma mozliwo$¢ tworzenia hasla, to
system (administrator systemu) powinien korzysta¢ z mechanizméw
zabezpieczajacych przed stosowaniem hasel latwych do zlamania przy
uzyciu ataku stownikowego.

Hasla generowane automatycznie przez system musza posiadac
cechy ulatwiajace ich zapamictanie. Yatwos§¢ zapamigtania zmniejsza
skfonnos¢ do zapisywania hasla. Jednoczes$nie dobrze jest, gdy nie jest

znana metoda generowania hasel w systemie [33][47][61][75].
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Metody przesylania i przechowywania hasel uzytkownikéw powinny
zapewnia¢ wysoki poziom ochrony przed ujawnieniem. Do transmisji hasel
nalezy wykorzystywaé lacza komunikacyjne zabezpieczone fizycznie przed
podstuchem biernym i aktywnym. W czasie transmisji i przechowywania
hasla powinny by¢ zaszyfrowane.

Coraz czg¢sciej stosowane sg rozwigzania polegajace na jednokrotnym
uwierzytelnieniu  uzytkownika. Rozwiazania tego typu pozwalaja
uzytkownikowi na dostgp do wielu rozproszonych zasobéw po
jednokrotnym uwierzytelnieniu si¢ wobec centrum uwierzytelniania —
zaufanej trzeciej strony. Zadaniem centrum uwierzytelniania jest
przechowywanie i zarzadzanie haslami uzytkownikéw. Uzytkownik, ktory
chce si¢ uwierzytelni¢c w celu otrzymania dostepu do pewnego zasobu,
przesyla swoj identyfikator i hasto do centrum uwierzytelniania. Po
uwierzytelnieniu trzecia strona udostepnia uzytkownikowi tzw. bilety
pozwalajace skorzysta¢ z chronionych zasobow. Bilety sa zaszyfrowane za
pomoca kluczy kryptograficznych poszczegdlnych, chronionych zasobdw.
Do tego typu rozwiazan naleza: Kerberos i Passport [74][75][[92].

Passport jest protokolem pozwalajacym uzytkownikowi na dostgp do
wielu réznych stron WWW po jednorazowym uwierzytelnieniu si¢ wobec
serwera uwierzytelniania ustalonego dla grupy stron WWW (ap. sklepoéw
internetowych). Bilet uprawniajacy do dostgpu jest przechowywany na
dysku uzytkownika w postaci tzw. ciasteczka 1 przesylany do serwera wraz
z zadaniem HTTP.

W bardzo wielu mechanizmach bezpieczenistwa wykorzystuje si¢ rézne
formy Thasel. Kwestia poprawnego stosowania hasel jest jedng
z wazniejszych  —  bardzo duza liczba  probleméw — zwigzanych
z bezpieczenistwem (mozna szacowa¢ na ponad 50%) wynika ze stosowania

nieodpowiednio wybranych lub Zle chronionych hasel.
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Przestrzeganie niektérych zasad poprawnosci stosowania hasel mozna
wymusi¢, korzystajac z narzedzi do kontroli zlozonosci i wymiany hasel.
Zlozonod$¢ hasel mozna zagwarantowal stosujac programy majace
wbudowane stowniki wyrazow, nazw uzytkownikéw, popularnych wyrazen.
Za pomocy pewnych regul (na przyklad zapisywania wyrazow od tylu)
programy takie generuja zbiory niedozwolonych hasel. Moga one dziata¢
w sposob aktywny lub pasywny. Aktywne sprawdzanie hasel polega na
okresowym uruchamianiu programu i wyszukiwaniu hasel latwych do
odgadnigcia. Pasywne sprawdzanie hasel jest realizowane w momencie
wyboru nowego hasla przez uzytkownika. Wybranie hasla latwego do
odgadnigcia powoduje odrzucenie go przez program. Wielokrotne uzywanie
tego samego hasla mozna uniemozIliwi¢ tworzac rejestr historii haset.

W niektérych systemach 1 aplikacjach producenci instaluja domyslne
hasto fabryczne — czesto identyczne dla partii produktéw. Uzytkownik
systemu z hastem fabrycznym powinien je zmieni¢ i postugiwacé sig
wylacznie wlasnym, prywatnym hastem.

Uzytkownik moze udowodni¢ swojg tozsamosc¢, okazujac identyfikator
tizyczny, najczedciej w postaci karty. Proces uwierzytelnienia polega na
odczytaniu  informacji  zawartej w  identyfikatorze. W  bardziej
zaawansowanych  systemach  mikroprocesor wbudowany w  tzw.
identyfikator inteligentny dodatkowo przetwarza informacje.

Komunikacja miedzy identyfikatorem a systemem jest realizowana za
pomocy czytnika kontaktowego lub bezkontaktowego. Czytniki kontaktowe
wykorzystuja do komunikacji styki elektryczne, odczyt magnetyczny lub
optyczny. W czytnikach bezkontaktowych transmisja odbywa si¢ przy
uzyciu sprzezen indukcyjnych, pojemnosciowych, fal podczerwonych lub

radiowych.
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Najwickszym zagrozeniem dla systeméw, w ktorych identyfikacja
odbywa si¢ przy uzyciu identyfikatoréw fizycznych, jest mozliwosc
kradziezy, zagubienia i podrobienia. Poziom bezpieczedstwa mozna
zwickszy¢ poprzez zintegrowanie systemu identyfikatoréw z systemem
hasel. Tego typu rozwigzanie wykorzystywane jest w systemach
uwierzytelniania z Zetonami. Zeton jest identyfikatorem generujacym
jednorazowe hasla. Korzystanie z zetonu polega na uaktywnieniu przez
podanie osobistego numeru identyfikacyjnego (PIN) uzytkownika,
a nastepnie na wprowadzeniu odpowiedniego ciagu cyfr (na przyklad
otrzymanego od systemu informatycznego, wobec ktérego uzytkownik chce
sic uwierzytelni¢) — na wysSwietlaczu zetonu pojawia si¢ hasto, ktérym
uzytkownik postuguje si¢c w celu uwierzytelnienia. Funkcje Zetonéw moga
by¢ realizowane takze przez oprogramowanie instalowane na komputerze
uzytkownika.

Metody biometryczne wykorzystuja fakt unikatowosci pewnych
tizycznych cech cztowieka 1 jego zachowan [14][26]. Do wykorzystywanych
w procesach uwierzytelniania cech naleza:

* linie papilarne,

e ksztalt twarzy, dloni,
* rysunek teczowki oka,
* glos,

* podpis odreczny,

* sposob pisania na klawiaturze.
Uwierzytelnianie za pomoca biometrii jest procesem kilkuetapowym.

Rozpoczyna si¢ od pomiaru cech uzytkownika. Czujnik pomiarowy (czesto

uzupelniony o przetwornik analogowo-cyfrowy) przekazuje do systemu
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sygnaly cyfrowe reprezentujace wynik pomiaru. Sygnaly te sa nastepnie
przetwarzane do odpowiedniego formatu. Nastepna faza jest weryfikacja,
czyli porownanie wyniku pomiaru z zapamietanymi wzorcami. Wynik moze
by¢ poréwnany z wszystkimi zapamigtanymi wzorcami lub wzorcem
jednego uzytkownika. W tym drugim przypadku konieczne jest dodatkowe
zidentyfikowanie uzytkownika, na przyklad przez wpisanie nazwiska lub
identyfikatora. Ze wzgledu na czesta niedokladnos¢ wynik pomiaru
uprawnionego uzytkownika rzadko jest identyczny 2z zapamigtanym
wzorcem tego uzytkownika. Konieczne jest stosowanie dobrze wybranego
zakresu tolerancji dopasowania miedzy wzorcem a biezacym pomiarem.
Zbyt maly zakres tolerancji bedzie powodowal wysoki wskaznik blednych
odrzucen; duzy zakres tolerancji moze przyczyni¢ si¢ do akceptowania
nieautoryzowanych uzytkownikow.

Wzorce cech uzytkownikow oraz wyniki pomiaréw powinny by¢
chronione podczas przesylania i przechowywania w sposéb podobny jak

hasta uzytkownikéw.

Jeden z wewngtrznych mechanizméw bezpieczefistwa stanowig
mechanizmy audytu bezpieczenstwa. Ich zadanie polega na biezacym
monitorowaniu aktywnosci uzytkownikéw 1 rejestrowaniu zdarzen.
Wystapienie rejestrowanego zdarzenia powoduje umieszczenie zapisu
audytorskiego w rejestrze kontrolnym. Zapis audytorski zawiera informacje
o podmiotach i obiektach uczestniczacych w zdarzeniu. Zdarzeniami
zapisywanymi w rejestrze kontrolnym moga byé, na przyklad:
zarejestrowanie si¢ uzytkownika, odczyt i zapis pliku, zmiana parametru
systemu bezpieczenstwa (np. zmiana hasla uzytkownika). Informacije

z rejestru  kontrolnego sa wykorzystywane do $ledzenia wypadkow
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(incydentéw) zwigzanych z zabezpieczeniem lub do rekonstrukeji danych,
ktére zostaly uszkodzone lub zniszczone.

W celu wykrycia prob naruszenia bezpieczenstwa systemu 1 w celu
wprowadzenia w blad ewentualnego intruza, korzysta si¢ z narzedzi do
tworzenia tzw. szczelin pozornych i przynet, czyli tatwo wykrywalnych
z zewnatrz 1 dobrze monitorowanych luk, stanowiacych pulapki na
nieuprawnionych uzytkownikéw. Przyneta moze stuzyé takze do zbierania
informacji o metodach dzialan intruzéw. Informacje te sa nast¢pnie
wykorzystywane do udoskonalania systeméw ochrony. Istnieje kilka metod
tworzenia systemow przynet:

* komputer ze standardowym systemem operacyjnym podlaczony
do Internetu w celu przyciagniecia intruzéw,

* oprogramowanie emulujace funkcje roéznych rzeczywistych
systemow,

* system tworzacy zludzenie istnienia w systemie informatycznym

wielu luk bezpieczenistwa.

Dwa podstawowe wymagania wobec takiego systemu to wbudowana
mozliwo$¢ §ledzenia wszystkich dzialan intruzéw oraz gwarancja
nieujawnienia rzeczywistego celu, w jakim system zostal stworzony.

Coraz czgiciej standardowe mechanizmy audytu w systemach
operacyjnych sa uzupelniane przez specjalizowane programy §$ledzace
aktywnos¢ uzytkownikow. Programy takie spelniaja wiele funkcji:

* rejestrujg informacje o stronach WWW odwiedzanych przez

uzytkownikow 1 poswigcanym na to czasie,

* dokonuja analizy tresci poczty elektronicznej wysylanej

1 odbieranej przez uzytkownikow,
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* blokuja dost¢p do wybranych miejsc w Internecie,
* rejestrujg rézne formy aktywnosci uzytkownikow (korzystanie
z gier komputerowych, wykorzystywanie oprogramowania firmy

do celéw prywatnych).

Kolejnym rodzajem ochrony danych jest system antywirusowy.
Najskuteczniejsza metoda walki 2z wirusami komputerowymi jest
odpowiednia profilaktyka — niedopuszczanie, by wirusy dostaly si¢ do
systemu. Mimo iz zapewnienie pelnego bezpieczedstwa w ten sposob jest
niemozliwe, to pozwala ograniczy¢ liczbe wirusow dostajacych si¢ do
systemu. Podstawowym elementem profilaktyki jest uruchamianie
w systemie komputerowym wylacznie programéw  pochodzacych
z bezpiecznych zrédel 1 przetestowanych za pomocg programéw
antywirusowych oraz otwieranie wylacznie przetestowanych dokumentow.
Testowanie powinno obejmowac takze wszelkie nosniki danych i pliki
transmitowane sieciami komputerowymi [54]. Bardzo waznym elementem
ograniczajacym skutki niszczycielskiego dziatania wiruséw jest tworzenie
1 przechowywanie zapasowych kopii plikéw. Programy antywirusowe
wykorzystujg wiele metod wykrywania wiruséw:

* poszukiwanie sygnatur — zawarto$¢ testowanego pliku jest
porownywana ze zbiorem sygnatur (charakterystycznych ciagdw
bajtow) réznych wiruséw, w  bardziej zaawansowanych
programach  wykrywanie jest wspomagane przez takie
rozwiazania, jak sieci neuronowe czy systemy ekspertowe,

* sprawdzanie integralnosci — aktualne cechy charakterystyczne (na
przyklad dlugos¢, warto$¢ sumy kontrolnej) testowanego pliku sa
porownywane z warto$ciami zapamictanymi w bazie danych

w czasie, gdy plik byt ,,czysty",
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e analiza heurystyczna — badanie zachowania si¢ programow
1 poszukiwanie préb infekowania systemu (na przyklad

wywolania przerwan systemowych).

Wiele programéw antywirusowych laczy w sobie kilka réznych
metod dziatania, w celu zwigkszenia efektywnosci. Programy antywirusowe
moga dziala¢ w trybie rezydentnym lub na Zadanie. Programy pracujace
w trybie rezydentnym sa uruchamiane przy starcie systemu i automatycznie
testuja kopiowane do systemu pliki oraz umieszczane w komputerze dyski.
Programy uruchamiane na zadanie kontroluja pami¢c operacyjna 1 aktualnie
zapisane na dyskach pliki.

Postepy technologii generowania wirusow i technologii zabezpieczen
antywirusowych zachodzg w zblizonym tempie. Zaréwno wirusy, jak
1 programy antywirusowe staja si¢ coraz bardziej zlozone i wyrafinowane.
Systematycznie ro$nie liczba wiruséw, brak natomiast narzedzia
potrafiacego wykry¢ 1 unieszkodliwi¢ wszystkie wirusy. Ochrona przed
znaczng czg¢scia istniejacych wiruséw wymaga jednoczesnego korzystania
z kilku réznych programéw antywirusowych. Ze wzgledu na pojawianie si¢
nowych wiruséw konieczna jest stala aktualizacja baz danych

wykorzystywanych przez programy antywirusowe.

Przenikanie elektromagnetyczne (emisja ujawniajaca) stanowi kolejny
problem ochrony danych. W celu ochrony przez ujawnieniem informacji
podejmuje si¢ nastegpujace dziatania:

* instalowanie 1  wykorzystywanie = wylacznie  urzadzen

charakteryzujacych si¢ obnizonym poziomem emisji ujawniajacej

(jednym ze standardéw tego typu jest amerykaniski TEMPEST),
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* tlumienie emisji przez instalowanie urzadzen (komputeréw,
drukarek) w specjalnych obudowach lub w pomieszczeniach
ekranowanych, stosowanie ekranowanych kabli i laczéwek lub
Swiattowodow,

* ograniczanie do minimum dlugosci kabli,

* filtrowanie zasilania,

* wlasciwe uziemianie urzadzen,

* stosowanie specjalnych zestawow znakéw do wyswietlania tekstu,

* maskowanie elektromagnetyczne — wprowadzanie sygnalow
zaklocajacych lub sygnaléw o strukturze podobnej do sygnatéw

emisji ubocznej.

Waznym elementem ochrony jest badanie rzeczywistej odleglosci,
z ktérej informacja zawarta w sygnale emisji ujawniajacej moze byc

odebrana — wyniki takich badan powinny by¢ scisle chronione [45][63].

Kolejnym elementem ochrony moze by¢ §luza bezpieczenistwa, czyli
polaczenie systemu proxy i firewall — czasami réwniez zawieraja w sobie
funkcjonalno$¢ NAT (ang. Network _Address Translation) oraz VPN
(ang. Virtnal Private Networks). Sluza bezpieczeistwa jest blokada chroniaca
prywatna, wewngetrzna sie¢ komputerowa przed podstuchem, penetracja
1 atakiem z sieci Internet. Obecnie S$luzy bezpieczenstwa stajg si¢
niecodzownym elementem systemu informatycznego polaczonego
z Internetem. Sa stosowane takze do separowania réznych podsieci
w ramach jednej wewnetrznej sieci korporacyjnej. Osobiste Sluzy

bezpieczefistwa chronig komputery prywatne uzytkownikéw korzystajacych

37



z Internetu [110][107]. Do podstawowych funkcji §luzy bezpieczenistwa
nalezg:

* przechwytywanie  wszystkich  informacji  przekazywanych
migdzy siecig prywatna a Internetem 1 decydowanie, czy pakiet
danych lub polaczenie ma by¢ przepuszczone,

* uwlerzytelnianie uzytkownikow,

* utajnianie adreséw IP komputeréw sieci prywatnej,

* przetwarzanie poczty elektronicznej,

* $ledzenie i rejestrowanie zdarzen,

* tworzenie wirtualnych sieci prywatnych 2z szyfrowaniem
transmisji miedzy wezlami,

* generowanie alarméw.

Funkcj¢ przechwytywania pakietéw spelnia firewall. Na podstawie
definiowanego przez administratora ciggu regul filtrowania zatrzymuje lub

przepuszcza pakiet. Reguly filtrowania sktadaja si¢ z czynnosci i kryteriow

router

syslem.

wykrywania
wlaman

konsola zarzadzania
IDS

Rysunek 4 Schemat systemu bezpieczenstwa z wykorzystaniem §cian

ogniowych (firewall), DMZ oraz systemu wykrywania wlaman
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wyboru. Czynnos§¢ (blokuj lub przepusc) okresla dzialanie podejmowane
w razie spelnienia kryteriéw wyboru. Kryteriami wyboru moga by¢
zrédlowe 1 docelowe adresy IP, typ protokotu, numery portéw zrédtowych
1 docelowych, kierunek transmisji (przychodzacy czy wychodzacy) [112].
Dla kazdego pakietu nastgpuje analiza ciagu kolejnych regut
filtrowania. Jezeli pakiet spelnia kryterium reguly, to jest wykonywana
czynno$¢ zapisana w regule. Jezeli nie — nastgpuje sprawdzenie nastepnej
reguly. Ostatnia regula w ciagu powinno by¢ odrzucanie wszystkich
pakietow. Wyrdznia sie filtry pasywne 1 aktywne. Filtry pasywne analizuja
kazdy pakiet w oderwaniu od kontekstu, a filtry aktywne przechowuja
kontekst sesji, dzigki czemu mozliwe jest filtrowanie takze pakietéw
przesylanych za pomoca protokolow bezpolaczeniowych, takich jak UDP.
Uwierzytelnianiem uzytkownikéw po obu stronach sluzy zajmuje sie
brama aplikacyjna z serwerami proxy (dla kazdego typu aplikacji wymagany
jest oddzielny serwer). Serwer proxy kontroluje wymiane danych pomigdzy
dwiema sieciami, komunikujac si¢ w imieniu uzytkownika sieci z serwerami

na zewnatrz tej siect.

Proxy serwer

Wrazenie polaczenia uzytkownika

Uzytkownik Rzeczywisty

Rysunek 5 Hosty posredniczace — brama aplikacyjna
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Uzytkownik chcacy skorzysta¢ z ustug Internetu po drugiej stronie
Sluzy rejestruje si¢ w serwerze proxy. Po uwierzytelnieniu i potwierdzeniu
odpowiednich uprawnient otrzymuje dostep do aplikacji po drugiej stronie
sluzy [114][115].

Sluza bezpieczefistwa nie zapewnia pelnej ochrony prywatnej sieci.
Bezpieczenstwo sieci prywatnej moze byé naruszone przez uzytkownika
wewnetrznego, przez polaczenie z Internetem zrealizowane z pominigciem
§luzy. Ponadto, w celu ochrony przed wirusami, konieczne jest uzupelnienie
§luzy o dodatkowe oprogramowanie antywirusowe.

Sluza bezpieczefistwa zabezpiecza dostep do danych, jednak nie
operacje na tych danych. Do prowadzenia polityki bezpieczenistwa
w szerokim tego slowa znaczeniu niezbedne bedg jeszcze systemy
wykrywania wlaman 1DS (ang. Intrusion Detection  Systems). Systemy
wykrywania wlaman stuza do wykrywania préb atakow na systemy
informatyczne z zewnatrz, a takze prob naduzycia zasobéw systemu przez
uprawnionych uzytkownikéw. Dzialaja one w tle, w sposob ciagly
1 informuja administratora o wszelkich budzacych watpliwosci zdarzeniach.
Wiele sposréd systemow tego typu dziala na zasadzie analizy zapisow
audytorskich dokonywanych przez systemy operacyjne. Ponadto systemy
takie mogg realizowa¢ wlasne dodatkowe procedury audytu. W zaleznosci
od obszaru analizy rejestrow audytorskich wyrdznia si¢ trzy rodzaje
systemow wykrywania wiaman:

* jednostanowiskowe — analizie poddawane sa rejestry audytu

z pojedynczego hosta,
* wielostanowiskowe — analizie poddawane sa rejestry audytu

z wielu hostow,

* sieciowe — analizie poddawane sg informacje o ruchu w sieci oraz

rejestry audytu z pojedynczego lub z wielu hostéw.
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Istnieja dwa modele wykrywania wlaman: model z wykrywaniem
anomalii 1 model z wykrywaniem naduzy¢ [44][48][100][107].

W systemach wykorzystujacych model z wykrywaniem anomalii
wlamania sa wykrywane poprzez poszukiwanie pojedynczych zdarzen
1 ciagéw zdarzen, ktére odbiegaja od normalnego profilu uzytkowania
systemu. Profil taki wyznaczany jest metodami statystycznymi na podstawie
analizy audytu oraz innych informacji, takich jak obciazenie procesora,
dysku, pamigci operacyjnej, aktywnosé uzytkownikow, liczba otwieranych
sesji. Nalezy dodac, iz profil taki musi by¢ stale aktualizowany.

W systemach korzystajacych 2z modelu wykrywania naduzy¢
porownuje si¢ sekwencje zdarzen z zapamig¢tanym zbiorem sygnatur

znanych technik atakow. Skuteczno$¢ tego typu systeméw jest ograniczona

do wlaman dokonywanych za pomoca metod standardowych.

Szczegolne znaczenie posiadaja narzedzia do testowania bezpieczefstwa
i wykrywania luk w zabezpieczeniach. Narzedzia tego typu tworzg bardzo

liczna 1 réznorodng grupe [69][74]. Wyrdzni¢ tu mozna:

* proste analizatory wersji oprogramowania 1  pakietow

naprawczych,
* uniwersalne skanery zabezpieczen,
* skanery portow,
* skanery polaczen modemowych,
* analizatory rejestrow systemowych,
* analizatory list kontroli dostepu,
* analizatory zabezpieczen baz danych,
* programy do analizy bezpieczenstwa hasel uzytkownikow,

* skanery bezpieczenstwa dla zrédlowych wersji oprogramowania,
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* generatory pakietow do testowania zabezpieczen.

System informatyczny podlega ciaglym zmianom. Na przyklad
dodawani sq nowi uzytkownicy, z ktérych wielu korzysta z dostepu
zdalnego — istnieje niebezpieczenstwo popelniania bledow przy
konfigurowaniu systemu. Przy stosowaniu narzedzi do testowania nalezy
pamietac, by testy zabezpieczen byly przeprowadzane systematycznie. Nie
wystarczy w tym przypadku przeprowadzenie testu po instalacji systemu lub
po wigkszej rekonfiguracji. Z drugiej strony cz¢ste wykonywanie testow
zabezpieczen (na przyklad raz dziennie) jest trudne.

Baza danych skanera zawiera systematycznie aktualizowana liste
potencjalnych zagrozen. Skanery zabezpieczen szukaja w systemie luk
stanowigcych zagrozenie. Niektore skanery automatycznie analizujq
bezpieczefistwo na granicy miedzy chronionym systemem, a $wiatem
zewnetrznym oraz bezpieczenstwo wewnetrzne. Testy moga obejmowac
zagrozenia w takich typach oprogramowania, jak: systemy operacyjne,
systemy sieciowe, przegladarki WWW, Sluzy bezpieczenstwa, pakiety
naprawcze. Efektem analiz jest zapamigtanie wynikéw w bazie danych,
przygotowanie raportow (w postaci pliku HTML, w formie graficznej,
tekstowej, w formacie LaTeX lub innym), ocena ryzyka 1 wskazanie
sposobéw wyeliminowania znalezionych luk w zabezpieczeniach. Wykryte
luki moga by¢ automatycznie eliminowane przez zainstalowanie
odpowiedniego pakietu naprawczego. Bardziej zaawansowane narzedzia
tego typu sq w stanie testowa¢ wiele systemow jednoczesnie, w celu
wykrycia potencjalnych zagrozen, ktére same w sobie nie stanowia
niebezpieczefistwa, natomiast lacznie z wieloma innymi potencjalnymi

zagrozeniami moga wywola¢ powazne problemy.
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Dokonujacy szczegbélowej analizy skaner generuje ogromne ilo$ci
danych (lista potencjalnych zagrozen moze zawiera¢ setki lub tysigce
elementéw), stad waznym aspektem dzialania jest sposob prezentacii
wynikéw analiz. Poniewaz nie mozna zalozy¢, ze wynik testow bedzie
zawsze analizowany przez specjaliste od zabezpieczen, istotne jest, by
raport mial posta¢ zrozumialy i ulatwiajaca interpretacje administratorowi

systemu  informatycznego.  Znalezione  zagrozenia  powinny  by¢

uporzadkowane od najpowazniejszych do blahych.
2.4. Zasady stosowania Srodkéw ochrony

Nalezy mie¢ §wiadomos¢ tego, iz zadna z istniejacych metod ochrony
nie jest doskonala i nie eliminuje catkowicie zagrozen. Zapewnienie
pelnego bezpieczenstwa w praktyce nie jest mozliwe. Waznym czynnikiem
wplywajacym na bezpieczenstwo jest przestrzeganie zasad poprawnego
stosowania §rodkow ochrony [1][21][30][24]:

* uwzglednianie funkcji ochrony w calym procesie tworzenia,

wdrazania i eksploatacji systemu informatycznego,

* korzystanie 2z systeméw 1 mechanizméw  sprawdzonych,
certyfikowanych (np. zgodnie z TCSEC, ITSEC, CCITSE) przez
niezalezne instytucije,

* standaryzacja rozwiazan,

* cigglo$¢ stosowania,

* poprawnos$¢ implementacii,

* poprawnosc (stata kontrola) konfiguracji,

* akceptowalno$¢ przez uzytkownikow - brak akceptacji

uzytkownikéw moze prowadzi¢ do nieprawidlowosci,
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maksymalnie duza automatyzacja — zwolnienie uzytkownikéw
i administratoréw 2z obowiazku wykonywania dodatkowych
procedur zwigzanych z ochrona; poniewaz zrédlem wigkszosci
bledéw jest czlowiek, nalezy, tam gdzie jest to mozliwe (np. przy
wykonywaniu kopii zapasowych), ogranicza¢ do minimum jego
ingerencje w przetwarzanie — odpowiednie oprogramowanie
1 sprzet powinny zapewnia¢ prace z niewielkim udzialem
czlowieka,

integrowanie funkcji bezpieczenstwa z innymi elementami
systemow informatycznych (ochrona antywirusowa w serwerze
poczty elektronicznej lub w §luzie bezpieczenstwa, mechanizmy
kryptograficzne w systemach operacyjnych),

$cista wspolpraca migdzy réznymi mechanizmami bezpieczenstwa
(np. system wykrywania wlaman po wykryciu proby ataku
komunikuje si¢ ze §luza bezpieczenstwa, ktéra blokuje zrédlo
ataku),

nadzor nad sposobami korzystania ze Srodkow bezpieczenstwa
(np. kontrola zlozonosci hasetl uzytkownikéw),

aktualizacja §rodkow ochrony — koniecznosé¢ uwzgledniania
nowych zagrozen, zmian organizacyjnych,

kazde nieprawidlowe, nieoczekiwane, odbiegajace od normy
dzialanie systemu informatycznego powinno by¢ poddane analizie
w celu wykrycia przyczyny,

opracowanie dokumentacji systemu zabezpieczen,

systematyczna kontrola stanu bezpieczenstwa — wykonywanie

testow penetracyjnych, symulacji wlaman,
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* opracowanie i stosowanie polityki bezpieczenstwa — wymuszanie
odpowiednich zachowan na uzytkownikach i odpowiedzialnos$é za

popetniane bledy i niedbatosc.
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3. Rozszerzenie podstawy okreslenia warto$ci

bezpieczenstwa sieci

3.1. Podstawowe wspotczynniki okreslajace wartos$¢

bezpieczenstwa

Podajac systemowi analizujacemu pewne parametry, dzigki ktérym
bedzie w stanie okresli¢ aktualnie potrzebny poziom zabezpieczen oraz
zweryfikowaé  juz  dzialajacy, bedziemy mogli okreslic  wartos¢
bezpieczenstwa systemu w okreslonym momencie. Weryfikacje aktualnie

dzialajacego sytemu zabezpieczen mozna przeprowadzi¢é na podstawie

trzech parametrow: odpornosé (¢), otwarto$¢ (1)), przeciazalnosé ().
Parametry te sq na tyle ogdlne, ze mozna je zastosowa¢ niemal do
wszystkich dostgpnych elementéw zabezpieczajacych [4].

Systemy komputerowe sieci korporacyjnych w chwili obecnej
narazone sa w sposob ciagly na proby zmiany stanu réwnowagi pomigdzy
bezpieczenstwem, a ryzykiem systemu chronionego poprzez réznego
rodzaju nieuprawnione dzialania oséb niepowolanych w tym systemie.
Korporacje nie moga sobie pozwoli¢ na ograniczanie czasowe dostepu do
informacji poprzez zamykanie biur i wylaczanie serweréw o okreslonych
porach oraz zamykanie swoich zasobéw informatycznych przed klientem,
w czasach kiedy dziatalnos¢ 1 wyniki korporacji ksztaltowane sq przez prawa
rynku.

Rozpatrzmy korporacje, ktéra udostgpnia swoje strategiczne dane
w sposob ciagly poprzez automatyczne ustugi typu WWW, FTIP, terminale
itp. 1 jest otwarta dla klientéw przez wigkszos¢ dnia (zalézmy 12 godzin

dziennie).
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W sytuacji takiej mozna dostrzec wiele zagrozen 1 mozliwosci
niepowolanego ingerowania w prawidlowe i bezpieczne dzialanie sieci
korporacji. Z danych, uzyskanych na podstawie bazy danych dzialania
systemu monitorowania dostepu do zasobow informatycznych jednej
z uczelni wynika, ze na przyklad stanowiska komputerowe byly uzytkowane
sumarycznie przez okres 806 dni 9 godzin i 44 minut (dane z dzialania
w okresie od 20.03.2001 do 06.05.2001, wygenerowanych wpiséw w bazie:
19 625, taczny czas w minutach: 1 161 224). W stosunku do pojedyncze;
maszyny daje to okres nieprzerwanego dzialania (24 godziny na dobg)
srednio przez ponad 5 dni. W tym czasie do systemu sieciowego
zalogowalo si¢ okolo 3 500 oséb, gdyz tyle liczyla sieciowa baza
uzytkownikow. W czasie tym zarejestrowano préby wplywania na QoS*
(ang. Quoality of Service) oraz nieliczne préby zlamania hasel, w tym
administracyjnego [8][9][10].

Opisujac system sieciowy i jego zlozono§¢ mozna natrafi¢ na wiele
probleméw.  Jednym z  podstawowych  jest  nieckompatybilno$§é
oprogramowania, a w szczegolnosci systemowego. Roéznice w zachowaniu
si¢ systemu operacyjnego utrudniaja mozliwosci opisania zagrozen,
a zwlaszcza samej wartosci bezpieczenstwa. Problem réznorodnosci
systemow wynika z praw rynkowych i jest zjawiskiem jak najbardziej
pozadanym  (konkurencyjnos¢  firm). W  celu  przeprowadzenia
dostatecznych analiz systemowych 1 programowych nalezy uproscic
réznorodne parametry do jak najbardziej wspélnych cech dla kazdego
systemu. Miar¢ odpornosci systemu mozna przedstawic za pomocy

wzoru (1).

4 Miara jakosci i ptynnosci dostarczanych ustug.
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gdzie:
k;— jednostkowa przewidywana proba niepowolanego dostepu,

t — czas obslugi danego procesu uzytkownika .

Pod stopniem trwalosci® srodka obrony bedziemy rozumieé iloéc
atakéw, ktoérym przeciwdzialaé bedzie rozpatrywany element obrony,
w czasie obslugi przez uzytkownika systemu zdalnego dostepu. Jak wynika
z okredlenia (1), trwalo§¢ metody obrony moze by¢ ustalona na postawie
badan eksperymentalnych, albo w procesie eksploatacji. Jest oczywiste, ze
warto$¢ poczatkowa tego parametru nie powinna by¢ roéwna zeru. Dlatego,
przed wlaczeniem do systemu obrony oddzielnych elementéw obrony,
kazdy element powinien by¢ poddany probie na trwalo$¢ ilosci zagrozen.
Naturalnie w takich probach nalezy symulowaé te zagrozenia, ktore sa

charakterystyczne dla systemu opisywanego.

Systemy obrony skladaja si¢ z rzedu oddzielnych podsystemow, ktore
zwigzane sa ze soba. Dlatego istnieja mozliwosci wykorzystania réznych
srodkow obrony z jednego podsystemu do drugiego, zmieniajac przy tym
tajne komponenty. Doprowadza to do tego, ze ten sam s$rodek obrony,
jezeli wykorzystuje si¢ go w réznych podsystemach ochranianego systemu,
posiada rézny stopien otwartosci. Ocena otwartosci elementoéw obrony jest
wazng charakterystyka, o ile obcigzenie tych srodkéw jest jedng z szeroko

stosowanych metod atakow. Wartosci, jakie przechowujg systemy nadzoru,

5> Trwalo$¢ — odporno$é¢ w czasie, odpornosé na mozliwe ataki.

48



moga by¢ rozne. Istotna jest ilo§¢ informacji wspdlnych pomiedzy
osrodkami chronigcymi. Prawie kazda aplikacja bazuje na wewnetrznych
tablicach podrecznych (ang. cache). Zapisane tam informacje stuza gléwnie
przyspieszeniu procesu weryfikacji zabezpieczen. Jezeli mozliwe bedzie
ztamanie (nieuprawniony dostep) elementu zabezpieczajacego na przykiad
poprzez dostgp do danych przechowywanych w pamigci operacyjnej
poprzez opisywany element obrony, mozliwe réwniez bedzie wykorzystanie
tam zapisanych informacji. Dzialanie takie pozwoli na préby wydobycia
waznych parametrow, na przyklad cech uzytkownika takich jak nazwa konta
i hasto oraz wykorzystanie poznanych informacji w innym etapie
zabezpieczen.  Opisywany  przyklad jest najbardziej oczywistym
w wykorzystaniu do nieuprawnionych dzialan 1 sam nasuwa dalsze
mozliwosci jego wykorzystania. Parametry przechowywane przez
podprocesy w systemie bezpieczefistwa moga byé rézne. Zaden
z podsystemoéw nie musi przechowywaé informacji najbardziej oczywistych,
jak opisywane wczesniej haslo i nazwa konta uzytkownika. Moga to by¢
zlozone formy przeplywu informacji pomiedzy lokalnymi o$rodkami
zabezpieczen. Zakladajac wczesniej przytaczany wspolny element
w roznych etapach procesu bezpieczenstwa i mozliwe przelamanie
zabezpieczen informacji przetrzymywanych w pamigci podrecznej, mozemy
sobie wyobrazi¢ potencjalne wykorzystanie zgromadzonych informacji
w posrednich elementach procesu zabezpieczen z mozliwoscia modyfikacji
danych przetwarzanych (przeciez udalo si¢ nam je poznaé, wigc mozemy
réwniez je modyfikowac).

Fakt ten moze zobrazowaé zaleznos¢ (2), ktéra moéwi, ze miara
otwartosci §rodka obrony jest stosunek ilosci otwartych komponentéw

srodka obrony do ogdlnej ilosci ukrytych komponentéw w danym srodku

obrony [8][9][10].
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n=aqi(M) @)

gdzie:

7 — 110$¢ otwartych ukrytych komponentow,
M — catkowita iloé¢ ukrytych komponentéw,
7 —iloé¢ srodkéw obrony,

a - wspolezynnik doprowadzenia stopnia otwartosci do jednostki pomiaru.

Wigkszo§¢ elementéw zabezpieczajacych posiada jako podstawowy
mechanizm bezpieczenstwa proces uwierzytelniajacy, ktory bazuje na
identyfikatorze obiektu i1 hasle przypisanym do tego identyfikatora.
Opisywany wspolczynnik jest elementem trudnym do wyznaczenia ze
wzgledu na konieczno$¢ poznania architektury wewngtrznej procesu
chronigcego pod katem posiadanych (gromadzonych) danych. W wyniku
doswiadczen stworzono opis matematyczny, ktory pozwala wyliczyé

warto$ci M 1 m potrzebne do prawidlowego przeliczenia wspotczynnika

n@.

M, =NLy 3)

gdzie:
N — maksymalna iloé¢ hasel w systemie

Y — wspoélczynnik okreslony wzorem

y= @
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gdzie:
&—ilos¢ zalogowanych na moment 7 uzytkownikow

[~ $rednia dlugos¢ hasta wyrazona wzorem

B=rr ®)

gdzie:
pax — maksymalna dlugo$¢ hasta
lg — dtugosc¢ hasta uzytkownika &

lyin — minimalna dlugo$¢ hasta

W przypadku wyznaczenia 7 musimy uwzgledni¢ kazdy proces P, ktory
rozpoczyna si¢ prawidlowym logowanie i moze by¢ przez system
zabezpieczen traktowany jako atak na moment #. Dla wyznaczenia 7 nalezy

wowezas sumowac kazdy opisywany proces P; zgodnie z zaleznoScia:

m=> R ©)
i=1
gdzie:
P — 7ty proces

n — ilos$¢ zdarzeh

Kolejnym charakterystycznym parametrem  systemu chronionego
niezaleznie od jego rodzaju jest obciazalnosé. Obciazajaca zdolnoscia
elementéw obrony informacji nazywa si¢ wielko$¢, charakteryzujaca ilosc
ustug, ktére moga by¢ przetwarzane $rodkami obrony w danym okresie

czasu. W spos6b matematyczny opisac ja mozna przy pomocy wzoru (7):
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(z Ot (u,))

e

I
o

gdzie:

g — k-ta ustuga,

n — ilos¢ funkcjonalnych dziatan obstugi,
g — i-te zapotrzebowanie,

ti(nx) — i-ty czas obstugi A-tej uslugi

Niedostateczna mozliwos¢ przecigzenia moze doprowadzi¢ do
wickszej wrazliwosci na jakiekolwiek ataki spowodowane rozleglymi
mozliwosciami dostgpu do 4-tej ustugi. DoS lub dDoS jest obecnie
najpopularniejsza formg atakow na sieci korporacyjne [23][24]. Obrona
przed takimi rodzajami atakéw w stosunku do sieci komputerowej nie moze

by¢ prowadzona poprzez system sieciowy.

Kazdy chyba juz zdaje sobie sprawe z mozliwosci nadmiernego
przeciazenia  swojego  systemu domowego poprzez zaalokowanie
dostepnych zasobow danej jednostki komputerowej na przyktad przez
zajecie dostepnej przestrzeni pamigci operacyjnej lub mocy obliczeniowej
procesora. Wiemy rowniez, ze w czasie przecigzenia inne aplikacje lub
podsystemy sprz¢towe wymagajace dostepu do przecigzonych elementéw
(procesor, pamie¢) moga dziala¢ w sposéb niezadowalajacy lub
w ekstremalnych warunkach odmoéwi¢ wspdlpracy. Na takich wlasnie

problemach opierajq si¢ ataki na przeciazenie.
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Obecnie stosowane metody ataku przeciazeniowego opisywane sa
ogolnie jako DoS lub Distributed DoS. Réznica polega na tym, ze proces
DoS (rysunek 6) opiera si¢ na jednym lub malej ilosci hostéw atakujacych,
a dDoS (rysunek 7) wykorzystuje do tego celu duze zorganizowane osrodki
lub wiele pojedynczych stacji komputerowych podlaczonych do sieci

Internet i zarzadzanych posrednio przez wlamywacza [23][24][|35][45].

System docelowy

System zrodlowy

Proba legalnego potaczenia Serwer

Pakiet TCP SYN

Pakiet TCP SYN ACK

Pakiet TCP ACK

Atak Syn flood
Pakiet TCP SYN

Pakiet TCP SYN ACK

Ostatni pakiet TCP ACK
nie zostaje wysiany

Rysunek 6 Standardowy atak DoS

Tego typu atak jak DoS jest oczywiscie znany 1 istnieja odpowiednie
metody ochrony przed nim. Jako$¢ obrony zalezy wylacznie od skali ataku

1 wlasnie parametrow przecigzalnosci zalozonych w systemie chronionym.
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System hackera

Hacker wysyta polecenia do
mastera aby rozpoczat atak

Master wysyla polecenia

do slave’'ow =
aby rozpoczely atal“:// l

Slave'y przeprowadzajg
atak i paralizuja cel

System docelowy

Rysunek 7 Atak typu Distributed DoS

Gléwnym celem wlamywaczy sa systemy rozwiazywania nazw
(ang. name resolving) takie jak DNS (ang. Domain Name System). Jednostki
serwerowe tego typu lub mozna powiedzie¢ inaczej, jednostki serwerowe
$wiadczace ustluge DNS s3 tam mocno narazone na atak tego typu ze
wzgledu zmiany relacji nazwa adres IP i przekierowanie calego ruchu
sieciowego (internetowego) do stacji wlamywacza. Niestety, nie tylko ustugi
takie jak opisywany system DNS moga zosta¢ zaatakowane w ten sposob.
Dotyczy to wszystkich znanych uslug dost¢pnych dla uzytkownikéw sieci.
Doprowadzenie do przecigzenia danej ustugi wlasnie podatnej na takie
dzialanie doprowadzi¢ moze do spowolnienia lub w szczegdlnym
przypadku braku odpowiedzi od innych uslug dziatajacych na takim
atakowanym hoscie. Przeciazenie mocy procesora lub zasobéw pamiegci
operacyjnej poprzez nieodporne ustugi jest najczgstszym problemem

systemow bezpieczenstwa. Niestety, nie musi to by¢ spowodowane przez
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wadliwe dzialanie systemow bezpieczenstwa. Czasami sytuacja jest bardziej
prozaiczna. Czesty powod stanowi niewlasciwe ulokowanie uslug na
serwerach. Przykladem moze by¢ umieszczenie wszystkich kluczowych
uslug w sieci na jednym serwerze, tacznie z mozliwoscig pracy na przyklad
terminalowej réwniez uzytkownikow tej sieci. Mozna wowcezas liczy¢ sig
z sytuacja, ze nawet dobrze przygotowany system bezpieczenstwa odporny
na przecigzenia naplywajace z sieci w powiazaniu z obciazeniem
generowanym przez uzytkownikéw na tym samym serwerze doprowadzié
moze do katastrofy [34|[51]. Zaproponowa¢ mozna prosty kod
programowy pozwalajacy na powielanie wlasnej kopii w systemie
operacyjnym i w ten sposob rezerwujacy coraz wigksze zasoby systemowe

(przyktadowy kod ponizej).

main()

{
while (1) fork();

}

Ten prosty kod programu wykonany przez uzytkownika moze
spowodowa¢ duzo zamieszania w systemie. Waznym staje si¢ tu wlasnie
pojecie ochrony kont uzytkownikow, nie tylko kont administracyjnych.
Wezedniej prezentowane parametry pozwalaja wlasnie na opisanie calosci
zagadnienia. Dostep do kont zwyklych uzytkownikéw serwera moze
pominaé cala mozolna prace wlozona w proces zabezpieczania przed
przeciazeniem poszczegdlnych komponentéw obrony, poniewaz na
przyklad poprzez wykorzystanie tak prostego kodu programowego mozliwe

jest spowodowanie awarii calego serwera.
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Rézne metody zlamania systemu bezpieczefstwa nie ograniczajg si¢

jedynie do tych juz przytoczonych wczesniej. Istnieje wiele réwnowaznych

metod lub probleméw, na przykiad:

ataki dyskowe,

ataki na przestrzen wymiany (tmp, swap),

ataki na system alokacji dyskowej (i-node),

przepelnienie bufora kodu programistycznego,

nadpisywanie zmiennych systemowych,

podmiana dowiazan symbolicznych,

ataki przez poczte elektroniczna,

konie trojanskie i wirusy,

ataki przeprowadzane kanalem polecen (ang. command-channel attacks),
ataki wykorzystujace dane (ang. data-driven attack),

ataki na uslugi trzecie (ang. hird-party attack),

sfalszowanie uwierzytelniania klientow (ang. false authentification),

inzynieria spoleczna.

Wszystkie wymienione przyktady mozliwe sa do wykonania w sposob

zdalny lub lokalny, gdzie zdalny rozumie si¢ jako dzialanie prowadzone na

danych naplywajacych ze srodowiska sieciowego i operacjach na uslugach,

a lokalne jako dzialania wykonywane na systemie operacyjnym danego

serwera sieciowego. Praktycznie wszystkie mozliwe sa do poddania analizie

prowadzonej na zaproponowanych wspolczynnikach opisujacych wartosci

systemu bezpieczenstwa, poza jednym (inzynieria spolteczna). Przytoczony

problem dotyczy tzw. ,,czynnika ludzkiego”. Bardzo popularne stwierdzenie

na usprawiedliwienie bledéw dzialania czlowieka w czasie wspolpracy

z systemem elektronicznym. Niemniej jednak nalezy pamietaé, Ze zadne
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wspolczynniki 1 liczby nie pomoga dobrze chroni¢ swoich zasobow
elektronicznych o ile nie bedziemy, lacznie z wprowadzaniem kolejnych
metod bezpieczeistwa w odpowiedni sposéb dbali o zwigkszanie
swiadomosci 1 doswiadczenia personelu przeznaczonego do opieki nad
systemami sieciowymi, jak réwniez samych uzytkownikow tychze systemow
[30].

Przedstawiane tu problemy maja gléwnie na celu uswiadomienie zlozonosci
problemu zabezpieczen, a takze analizy ryzyka konkretnego celu (na

przykltad pojedynczego serwera).

Bezpieczenstwo sytemu bedzie opisem sumy wszystkich skladowych

bezpieczenstwa i mozna przedstawic je za posrednictwem zaleznosci (8):
n m k
B(S) =D&+, + 2.l ®)
i=0 j=1 r=0

Zalezno$¢  przedstawiona w  taki sposéb moze okazal = si¢
niewystarczajaca w opisie zlozonosci systemu chronionego, jednak na
podstawie przeprowadzonych badan jej dokladno§é¢ w stosunku do raczej
nieskomplikowanych  pojedynczych systeméw  nadzoru  sieciowego
ukierunkowanych do wydzielenia dedykowanych rozwiazan serwerowych
do poszczegdlnych ustug, jest dos¢ wysoka i zadowalajaca. Wartosc
powstala z procesu sumy, jaka jest B(S) bedzie gléwna wartoscia
bezpieczefistwa systemu [8][9][10]. Wartos¢ ta jednak nie uwzglednia
gléwnego czynnika jakim jest czas. Zaprezentowana dalej wartos¢ B(S)

bedzie juz rozpatrywana pod katem czasu.
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3.2. Opracowanie modeli ryzyka gromadzenia

i przesytania informacji

3.2.1. Bezpieczenstwo a ryzyko

Bezpieczenstwo systemu chronionego to wartos$¢ jaka mozliwa jest do
wyznaczenia na podstawie badania aktualnie wdrozonych systemow
bezpieczenistwa.  Warto§¢ ta  okresla  niewrazliwo§¢ na  préby
nicautoryzowanego dostgpu 1 nie  okresla czy takie proby
(nieautoryzowanego dostepu) byly wykonywane. Ryzyko opisuje cheé lub
bardziej prawdopodobiefistwo zaistnienia préby  nieautoryzowanego
dostepu. Innymi stowy mozna powiedzie¢, ze bezpieczenstwo jest miara
odpornosci na takie proby, a ryzyko opisuje prawdopodobiefstwo
wystapienia takich prob oraz zwigkszenie ryzyka systemu nastgpuje réwniez
na podstawie analizy ilosci takich nieuprawnionych préb dostepu. Ryzyko
ros$nie wraz z przyrostem takich prob.

Trudno jest obecnie okresli¢, przy pomocy jakiej metody wyznaczy¢
warto$¢ ryzyka chronionego systemu, czyli miar¢ podatnosci tego systemu
na wlamania lub zaklécenia. Wartos$¢ ta jest niezmiernie potrzebna, jednak
problemem sa niezliczone metody wlaman opisywane wczesniej oraz
mozliwosci ich wykrycia w odpowiednio skoficzonym czasie. Do tej pory
ryzyko wyznaczane jest na drodze analiz informacji zgromadzonej
w systemach chronionych oraz rejestracji potencjalnych wlaman do takiego
systemu i ich analizie celem odparcia kolejnych préb. Do tego celu
wykorzystuje si¢ réznego rodzaju systemy IDS zaopatrzone w heurystyki
analizy ryzyka i w znane prototypy wlaman. Przykladem takiego
postepowania moze by¢é opracowanie dr. Andrzeja Bialasa polegajace
W uproszczeniu na opisaniu wszystkich udokumentowanych procedur

bezpieczenstwa i przypisanie im odpowiednich wartodci procentowych na
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podstawie zbierania opinii od 0séb odpowiedzialnych za dane procedury,
jak  réowniez administratoréw  sieciowych 1 prowadzenia obliczen
usredniajacych. Metody te sa niestety niewystarczajace, jednak do chwili
obecnej nie ma lepszych metod.

W poprzednim rozdziale zaprezentowane zostaly wspolczynniki,
ktére pozwalaja na stwierdzenie aktualnego bezpieczenstwa systemu.
Niestety posiadanie jedynie tej informacji nie odnosi si¢ w zaden sposéb do
rzeczywistos$ci. Wszyscy zdaja sobie sprawe, ze kazdy element w sieci moze
by¢ inaczej zagrozony w zaleznosci od tego jaka informacje przenosi.
Poznanie zatem samej wartosci bezpieczefistwa mowi jedynie o jakiejs
liczbie w pojeciu matematycznym nie majacej punktu odniesienia do stanu
faktycznego. Aby mozna kompleksowo rozwazaé ochrone konkretnego
systemu nalezy rowniez oszacowaé ryzyko. Wedlug normy PN-I-02000
[140] ryzyko to:

»--. prawdopodobienstwo, ze okreslone zagrozenie wykorzysta
okreslona podatno$¢ systemu przetwarzania danych”.

A wedlug normy PN-1-13335-1:1999 [141]:

»--. tyzyko jest prawdopodobienistwem okreslajacym mozliwosé
wykorzystania okreslonej podatnosci przez dane zagrozenie w celu
spowodowania straty lub zniszczenia zasobu lub grupy zasobéw, a przez to
negatywnego bezposredniego lub posredniego wplynigcia na instytucje”.

Ryzyko jest nieodzownym parametrem bezpieczenstwa i catkowicie
zaleznym od niego. Ryzyko jest wartosciag przewidywana, czyli musi by¢
opisywane przez prawdopodobienstwo. Jednak oszacowanie ryzyka® w
stanie poczatkowym dzialania systemu jest niewystarczajace. Przykladem

moze by¢ fakt, ze system po samym uruchomieniu, nie posiadajacy zadnych

¢ W literaturze mozna spotkaé jeszcze inne okreslenie — ocena ryzyka.

59



danych obarczony jest mniejszym ryzykiem niz ten sam system w
niezmienionej postaci ale na przyklad z krytycznymi danymi dla jakiejs
teoretycznie rozwazanej korporacji. Ujawniajaca si¢ w tym przykladzie
relacja z czasem jest podstawa do koniecznosci wprowadzenia takich
samych zalozen jak dla wyznaczenia bezpieczestwa w stosunku do
wyznaczania ryzyka.

Gromadzenie informacji o bezpieczenstwie pozwoli zatem na
doktadniejsze wyznaczanie samego ryzyka systemu. Poprzez zastosowanie
reprezentacji drzew bledéw 1 zdarzen zaprezentowanych w nastgpnym
rozdziale, ktére pozwalajg opisa¢ zlozono$¢ zaleznosci poszczegdlnych
metod wlamania oraz stany systemu chronionego w okreslonej jednostce

czasu, mozna przeprowadzi¢ odpowiednie matematyczne dziatania, ktore
bl bl

doprowadza do wyznaczenia wartosci ryzyka systemu zabezpieczanego [7].

3.2.2. Wyznaczanie ryzyka

Kazdy chroniony system jest zabezpieczony przez wiele
podsysteméw bezpieczenstwa, ktore razem stanowig system zabezpieczen.
Poszczegolne czesci skladowe systemu zabezpieczen w okreslonej chwili
czasu znajduja si¢ w jakims stanie zaleznym od prowadzonych przez system
lub uzytkownika operacji. Wyznaczenie tych stanéw mozliwe jest
z wykorzystaniem metody drzew logicznych. Podstawowymi elementami
niezbednymi do przeprowadzenia tej metody sa sygnaly wejsciowe, ktore
bezposrednio wplywaja na wybrany do analizy podsystem bezpieczenstwa.
Sygnaly te moga wystgpowac samodzielnie lub by¢ powiazane ze sobg

w okreslonej zaleznosci [6][7].
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Zatézmy, ze zajscie zdarzenia A zalezy od zdarzenia B. Za$

zdarzenie B zaleze¢ bedzie od C, D, E. Wtedy zalezno$¢ bedzie miala

E \
>. :g :.
o

C

postac:

Rysunek 8 Opis zaleznosci zdarzen

Kazde ze zdarzen moze mie¢ kilka zupelnie réznych wynikéw.
Niech B posiada mozliwosci B7, B2 z ktérych B2 zalezy od D, C oraz E.
Zdarzenia D, C oraz EE mogg by¢ zalezne od warunkow D7, C7, E7, a te od
D11, D12, D13, C11, C12, C13, E11, E12, E13, za§ D13, C13, E13
odpowiednio od F7, F2, F3. Wtedy drzewo bledéw przyjmie nastepujaca

postac:
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Komentarz
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Rysunek 9 Opis zalezno$ci zdarzen w drzewie bledéw

Do budowy drzewa stanéw mozna uzywaé nast¢pujacych funkcji: AND,
OR, NOT AND, NOT OR, warunkowy AND. Drzewo stanow
odwzorowuje zbiér minimalnych zdarzen. Metoda ta pozwala okresli¢
tablice stanoéw niezbedng do budowania drzewa zdarzen. Prezentowane na

rysunku 9 drzewo mozna zapisa¢ nastepujacym wzorem:

B = B1+ B2 = B1+(D1* C1* E1) = B1+[(D11+ D12+ D13)*
*(C11+C12+C13 *(E11+ E12+ E13)] =

= BL+{[ D11+ D12+ (F1* F2* F3)]*

[C11+C12+(F1* F2* F3)]* [E11+ E12+ (F1* F2* R3)]}

)

Drzewa zdarzen sa logicznym przedstawieniem znaczacych reakcji na
poczatkowe zdarzenia. Kazde drzewo zdarzen sklada si¢ z diagramu (grafu)
1 tablicy stanéw podsystemow bezpieczenstwa. Diagram buduje si¢ od lewe;
strony zaczynajac od zdarzenia koncowego, a nastepnie przechodzac
W prawo opisuje si¢ posrednie mozliwe stany. Stany posrednie obrazowane
sa poprzez dwie linie: gérng i dolng. Linia gbérna reprezentuje zajscie

okreslonej sytuacji, ktéra doprowadza do zdarzenia po stronie lewej
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w sposob niemozliwy do rejestracji w stanie obserwowanym. Linia dolna to
prawdopodobienistwo  zajScia  zdarzenia z lewej strony w stanie
obserwowanym.

Dla opisywanego wczeéniej drzewa bledow moze przyja¢ ono postac

przedstawiong na rysunku 10.

L~ << 1 ° 1 & |
Pel
Pl Pe2
Pe3
Pcl
Pd2 I:
Pe4
Pa
Pe5
Pd3 Pe6
" —_
Pe7
Pc2
Pd4
Pe8

Rysunek 10 Drzewo zdarzen z tablica stanéw A, B, C, D, E

Powstale w ten sposéb drzewo pozwala na wyznaczenie
prawdopodobienistwa zajécia zdarzenia w dowolnym stanie systemu
bezpieczenstwa, zaleznie od potrzeb. Przejscie systemu bezpieczenstwa do
stanu A, B, C, D, lub E obliczy¢ mozna na podstawie logicznych zaleznosci
sygnatow w drzewie bledéw. Prawdopodobienstwo Pj; zmienia si¢ w
trakcie dzialania systemu w zaleznosci od zdarzen, ktére powstaja w
systemie bezpieczenstwa. Indeksy 7/ oraz ; prawdopodobienstwa P to
odpowiednio oznaczenie stanu, w ktérym obserwowane jest okreslone

prawdopodobienistwo (np.: w stanie A bedzie to zapis Pa), za$ drugi indeks
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pozwala opisa¢ sktadowe prawdopodobienistwa P/ w okreslonym stanie, gdy
ich ilos¢ jest wigksza od 1 (np.: w stanie D posiadamy 4 skladowe
prawdopodobienistwa Pd i oznaczone zostaly poprzez Pdi, Pds, Pds, Pdy).
Przykladem zilustrowania sposobu opisu zajScia zdarzen zgodnie

z drzewem zdarzen przedstawianym na rysunku 10 moze by¢ zaleznos¢:

PR R, Ry " Py (10)

Opisuje ona iloczyn prawdopodobienstw, jaki zachodzi w najnizszej
z galezi prowadzacej do zdarzenia, ktore zachodzi w stanie A.

Wyznaczanie R(S) (ryzyko systemu zabezpieczanego) nalezy rozpoczaé
od obliczenia prawdopodobienstwa Q; jako sredniego prawdopodobienistwa
na podstawie prawdopodobiefistw czastkowych 2z drzewa zdarzen,
prowadzacego do okreslonego zdarzenia. Jezeli okreslimy przez RIR

(ang. Risk Increase Ratio) warto$¢ przyrostu ryzyka wzorem przedstawionym

ponizej
FQ
RR=+O (1)
F(Q)
gdzie:
F() —  czestos¢  wystgpowania  zdarzenia w  przypadkach nie

zarejestrowanych przez podsystem bezpieczefistwa w okreslonym
stanie,
F©) — czesto§¢ wystepowania zdarzenia z prawdopodobienstwem

zarejestrowanych przez podsystem bezpieczenstwa.

to wartos¢ ryzyka systemu na chwile 7 opiszemy przy pomocy zaleznosci

RSy =3 Tk 12)

i=1

gdzie:
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n — ilo§¢ mozliwych poczatkowych standw zajscia zdarzenia koficowego.

Gléwnym problemem tworzenia opisywanych drzew moze by¢
ztozonos$¢ proceséow opisywanych. Nawet najprostszy z punktu widzenia
proces uwierzytelnienia zalezy od stanu innych podproceséw, ktore on
wykorzystuje. Dla przykladu proces uwierzytelnienia moze by¢ powiazany
z systemem accountingu, ktéry odpowiada za przeprowadzanie dzialan

w chwili prawidlowego, jak 1 nieprawidlowego procesu uwierzytelnienia.

. Al B ] ¢ | b E F

Udane - niewykrywalna metoda wejécia do systemu

abezpieczenia
komputera 1 =
— (Zabezpieczenia
Nie dopuscit . .
pomieszczenia Nie zatrzymat——
Brak dostepy{ System alarmowy
Zatrzymane Brak dostgpu Zadziata w
Zatrzymat——

konsoli
Nieautoryzowany dostgp————

Przetamany

System uszkodzony/zablokowany
Odparte B IOkQWame S\'(st(-:.‘mu Rozpoznanie waznych punktow———
uwierzytelnienia Rekonesans
Niepowodzenie  Nieudany 3be_zP|eczenla Brak informacji—
lokowanie systemu firewall . ]
nazw Brak dostep oni orow'anl.e
ruchu w sieci

Dopuscity

Dostep przyznany:

Nie zadzi

Pozostawienie

Odparts
) rzelamanie
Nieudan .
logowania

Pozostawienie
konia trojaniskiego

Udana blokada

Przetamany.

Udane - niewykrywalny dostep-

Rysunek 11 Przykladowe drzewo zdarzen w procesie wlamania sieciowego i lokalnego

Zaleze¢ moze rowniez od podsystemu przekazywania sekretow takich jak
haslo, czyli na przyklad systemow PAM (ang. Pluggable Authentication
Module), ktorymi sa zestawy narzedzi systemu poréwnywania hasla

przyklejone do systemu operacyjnego. Skomplikowanie zaleznosci rosnie
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wraz z iloScia podsystemoéw zabezpieczajacych, jak rowniez mozliwo$ciami

przetamania ich. Przykltadowe zaleznosci przedstawiono na rysunku 111 12.

Przetamane
logowanie

Skuteczna manipulacja w
systemie zabezpieczenia

Obejscie systemu
plikowego

Uwierzytelnienie
dodatkowe uznane za
poprawne

Hasto uznane
za poprawne

Hasto ) .
skradzone Manipulacja w
elektronice
Hasto

przetamane Identyfikator uznany
za poprawny

Hasto Elemet biometryczny

poznane uznany za poprawny
Element biometryczny
Identyfikator skradziony
skradziony
Brutalne Metoda .
famanie hast slownikowa Identyfikator Element biometryczny

podrobiony podrobiony

Acct nie
zadziatato

Rysunek 12 Drzewo bledu dla zdarzenia ,,przelamanie logowania”

Parametr, jakim jest R(S) czyli ryzyko systemu nalezy do
najistotniejszych. To wlasnie ta warto§¢ doprowadzila do powstania
systemow bezpieczenstwa, a obecnie calkowicie si¢ z nim splotla. Nie
mozna rozpatrywac rozdzielnie tych parametréw. Istnienie jednego jest
calkowicie zalezne od drugiego. Systemy sieciowe, komputery i inne
urzadzenia oraz procedury przekazywania danych musza by¢ rozpatrywane
pod wzgledem obu parametréw. W nastgpnej czgSci zaprezentowane
zostanie ~ powigzanie 1 podstawowe zaleznos$ci pomiedzy  tymi

wyznacznikami bezpieczefistwa aktualnych sieci i1 stacji komputerowych

[61[71(8]-
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3.3. Wyznaczanie poziomu gwarancji

bezpieczenstwa

Wszystkie obecnie znane metody prowadza do wyznaczenia dwoch
wartos$ci: bezpieczenstwa i ryzyka. Metody ich wyznaczenia moga by¢ rézne
1 abstrahujac od faktu ich statycznej wartosci (okreslonej w danej chwili bez
ciaglego wyznaczania w czasie dzialania systemu), méwiag one gléwnie o
bezpieczenstwie. Istnieja réwniez proby polaczenia tych wartosci w jedna
spojna catosé. Przyklad taki opisywany jest przez Krzysztofa Lidermana,
ktory stara si¢ powiazaé ryzyko z bezpieczenstwem przyjmujac pojecie
»tyzyka szczatkowego” jako wartosci rownicy pomiedzy idealnym
bezpieczenstwem (bylby to poziom 100%), a wyznaczonym w procesie
weryfikacji. Sam autor stwierdza jednak, Ze nie jest mozliwym osiagnac
warto$¢ idealna.

W zwigzku z powyzszym nalezy przyjac, ze warto$¢ bezpieczenstwa
powinna dazy¢ do wartosci idealnej, ale nigdy jej nie osiagnie. Warto$é
ryzyka zas powinna by¢ zatem redukowana do zera, ale réwniez jest to nie
osiagalne, poniewaz ryzyko jest przeciwienstwem bezpieczenstwa, a
bezpieczefistwo — jak zalozyliSmy — nie jest w stanie osiggna¢ wartosci
idealnej. Jezeli istnieje zawsze ryzyko (nawet przy warto$ciach szczatkowych
wigkszych od zera) i moze byé wyznaczane niezaleznie od bezpieczenstwa
(zbieranie informacji do wyznaczenia bezpieczenistwa bedzie jedynie
elementem uzupelniajacym poprawno$¢ wyznaczenia ryzyka) to nalezy
przyja¢ inny parametr, ktéry przedstawi aktualny stan rozpatrywanego
systemu. W tym celu proponuj¢ przyja¢ parametr jakim bedzie poziom
gwarancji bezpieczenstwa.

W celu przejscia do opisu poziomu gwarancji bezpieczenstwa nalezy w

pierwszej kolejnosci przedstawi¢ matematyczny obraz bezpieczenstwa
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100

systemu B(S); zaleznos¢ (8). Kolejnym krokiem jest reprezentacja w tych
samych zakresach czasowych wartosci ryzyka R(S) przedstawionego za
posrednictwem wzoru (12). Poszczegdlne sktadowe zaleznosci (12), jakimi
sa RIR(Q);) opisanymi za pomoca wzoru (11), sa czastkowymi warto§ciami
zmiany wspolczynnika zwickszenia ryzyka obliczanego dla poszczegdlnych
aplikacji (ustug) wréznych kombinacjach (jezeli takie zachodza). Na
podstawie tych dwoch wartosci analizowanych w czasie # mozna wyznaczy¢
zalezno$¢:

G(S1)=B(S,t) ~R(S1) (13)

Wartos¢ G;(S,2) mozna przedstawi¢ w postaci pola ograniczonego krzywa

B(5,2)1 R(S,2). Przykladowa zaleznos¢ przedstawiono na rysunku 13.
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Rysunek 13Wartos§¢ gwarancji bezpieczenistwa w czasie
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Do prawidlowego dzialania systemu informatycznego wartosé¢ B(S)
powinna by¢ wigcksza od wartosci R(S) w chwili # Optymalnym
rozwigzaniem byloby uzyskanie wartosci min. G;(S,2), tak aby naklad
kosztow zwigzanych z wdrozeniem systemow bezpieczenstwa odpowiadal
odpowiedniemu ryzyku dziatania systemu informatycznego. Wartos¢ G;(S,2)
nie powinna by¢ jednak réwna zeru ze wzgledu na niewystarczajacy
margines bezpieczenstwa. Margines bezpieczenstwa, czyli minimalna
warto$¢  Gi(S,2) powinna by¢ ustalana osobno dla kazdego systemu

informatycznego, zaleznie od jego przeznaczenia [2][3][4][5].
3.4. Podsumowanie

Autorska propozycja wspolczynnikéw jakimi sa: odpornosé, otwartosé,
przeciazalnos$¢ pozwalaja w zrozumialy sposob okresli¢ niezbedna wartos§é
bezpieczefistwa sieci korporacyjnej. Zaprezentowane w tej kwestii
odpowiednie wzory zostaly sprawdzone w warunkach laboratoryjnych i
udowodnily stusznosé rozpatrywanej analizy bezpieczenstwa.

Dodatkowo zaprezentowano autorska metod¢ wyznaczenia ryzyka
bazujac o reprezentacje drzew zdarzen i bledéw. Metoda dokladniej zostata
opisana w nastgpnym rozdziale. Dla tej metody wykonano rowniez badania
eksperymentalne, ktéry pozwolily zwerytikowaé stuszno$é zalozen.

Gléownym elementem rozdzialu jest nowatorskie podejscie do
wyrazenia bezpieczefstwa poprzez poziom gwarancji bezpieczenstwa.
Obecnie nie rozpatrywano takiej mozliwosci. Zaprezentowana przez autora
opisywana warto$¢ w znaczny sposOb powinna si¢ przyczyni¢ do
prostszego spojrzenia na aspekty zwigzane z bezpieczenstwem 1 ryzykiem
dla przeci¢tnego uzytkownika sieci, ktéry oczekuje jasnego i zrozumiatego
parametru pozwalajacego mu  wybra¢ bezpieczna prace z systemem

sieciowym.
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4. Badanie dynamicznych modeli zabezpieczenia

poziomu bezpieczenstwa

4.1. Badanie parametrow okreslajacych
wspotczynniki bezpieczenstwa

W poprzednim rozdziale przedstawione zostaly trzy wspotczynniki, za
posrednictwem ktérych mozna w sposoéb wystarczajacy przetestowac
bezpieczefistwo, a w szczegdlnosci skladowe bezpieczenstwa, jakimi sa
poszczegodlne elementy chroniace system sieciowy. Kazdy z parametréow byt
testowany na przygotowanych do tego celu systemach wydzielonych
z rzeczywistego $rodowiska pracy. W warunkach laboratoryjnych — bo o
takich w chwili obecnej tu mowa — zostaly przygotowane testy
z wykorzystaniem znanych metod wlaman i zaburzen systemow sieciowych,
celem sprawdzenia prawidlowosci teorii. Testowaniu podlegaly glowne
aspekty systeméw zgodnie z przyjetymi wezesniej elementami sktadowymi
sprawdzanych wspotczynnikéw.

W przypadku odpornosei’” testowano dokladnosé i jakos¢ informacji
rejestrowanych przez podsystemy bezpieczenstwa w dziennikach zdarzen
systemu lub wlasnych konkretnych aplikacjach. Wykonano szereg prob
polegajacych na kontrolowanych atakach w okreslonych jednostkach czasu
na wybrane popularne ustugi i analizie informacji zapisanych w wyzej
wymienionych dziennikach systemowych.

Jedng z testowanych ustug byly polaczenia SSHS (ang. Secure Shell)

1gléwng uwage skierowano na informacje pozostawione przez proby

7 Def.: Odpornos¢ — stosunek liczby préb zaburzenia systemu do czasu obstugi procesu klienta.

8 Polaczenie terminalowe do systeméw UNIX (szyfrowane).
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logowania si¢ do systemu w sposob wlasciwy oraz sugerujacy cheé
wlamania si¢ na poszczegélne konta oraz same fakty wykonywania
polaczenn do systemu poprawnych i niepoprawnych. Na podstawie
zgromadzonych danych w pierwszej kolejnosci nalezy stwierdzi¢, iz sam
system ustugi SSH dostarcza catkiem duzo informacji niezbednych do
analizy odpornosci testowanej ustugi [§].

Wygenerowano 20 polaczen z prawidlowym logowaniem si¢ na
wybrane konta uzytkownikéw systemu oraz dodatkowo 20 prob polaczen
na wybrane konta z nieprawidlowymi identyfikatorami, jak réwniez
hastami. Na podstawie zebranych informacji z systeméw logéw mozna
stwierdzi¢, ze daemon® SSH jest w stanie dostarczy¢ bardzo dokladne
informacje o procesach logowania do systemu. Podobng sytuacje testowa
wykonano w przypadku préb nawiazania polaczenia, ktore kotczyly si¢
proba logowania, jak réwniez takie, ktore nie dobiegaly do skutku. Trzecim
elementem bylo sprawdzenie wykrywania polaczen wykonanych przy
uzyciu istniejacego oprogramowania (exploitéw) i w tym przypadku udalo
si¢  uzyska¢ rozbiezne informacje od systemu, co wida¢ na
zaprezentowanym wykresie. Rozbieznosci te wynikaly z charakterystyki
dzialania exploitéw. Dwa z nich nie spowodowaly ,,wlasciwych” potaczen
do systemu i zostaly jedynie zarejestrowane jako proby polaczen do SSH na

systemie Firewall (iptables z logowaniem wszystkich polaczen na port 22).

% Proces systemowy lub uzytkownika dzialajacy z odpowiednimi uprawnieniami w celu realizacji

okreslonych zadan.
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Rysunek 14 Raport wykrywania zdarzen SSH

Kolejnym elementem testowanym systemu byly ustugi FTP10
(ang. File Transfer Protocol), WNWW! (ang. World Wide Web), RDP!? (ang.
Remote  Desktop  Protocol), ktére w przypadku podobnych testow (bez
exploitéw) dostarczaly réowniez wystarczajacych danych dla wyznaczenia
warto$ci  wspolczynnika odpornosci. Testy te obejmowaly gléwnie
polaczenia do wustug oraz stwierdzanie faktéw wlasciwego lub
niepoprawnego logowania do systemu.

Na podstawie zgromadzonych informacji przeprowadzono wstepne
proby wyznaczenia warto$ci wspoltczynnika odpornosci. Warto§é tego

wspolczynnika jest miarg ilosci nieprawidlowych zdarzen z punktu widzenia

10 Protokot przesytania plikow.
11 Przekazywanie informacji graficzno-tekstowej z wykorzystanie protokotu HT'TP (ang. HyperText
Transfer Protocol).

12 Polaczenia terminalowe do systemu Windows.
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systemu zabezpieczajacego w jednostce czasu. Przeprowadzone badania
okreslity wartos§¢ $rednia odpornosci w przedziale 5-11 zdarzen na godzine.

Przedzial ten zostal okreslony doswiadczalnie (rys. 15) poprzez
ogolnie dostepne analizatory rejestréw systemowych. Wartosci $rednie
badanych zabezpieczenn (wyniki zaobserwowane w rejestrach) oscylowaly
wlasnie w okreslonym przedziale i dlatego tez autor przyjal prezentowany

przedzial jako wyjsciowy do dalszych badan.
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Rysunek 15 Analiza odpornosci zabezpieczen

Dane zgromadzone na bazie do$wiadczen laboratoryjnych nalezato
potwierdzi¢ w rzeczywistym systemie. I tu okazalo sig, ze o ile jesteSmy w
stanie generowa¢ rézne zdarzenia w warunkach laboratoryjnych, to
w systemie rzeczywistym przy duzej rotacji uzytkownikow sieci (testowana
sie¢ komputerowa skladata si¢ z ok. 35 serwerdéw przeznaczonych do pracy
terminalowej, jak 1 ustugowej 2z kilkoma tysiacami uzytkownikow)

oczekiwane wyniki byly bardzo male. Gléwnym powodem tego stanu jest
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fakt braku aktywnosci niepozadanej w rozpatrywanym przedziale
czasowym. Jednak gléwny cel zostal osiggniety. Udowodniono mozliwosé
wyznaczenia wspotczynnika odpornosci na podstawie zebranych informacii
w dziennikach systeméw sieciowych oraz w laboratoryjnych warunkach
mozliwos¢ jego przeliczenia [9].

Sam fakt wuzyskania ciekawych wynikow tylko na podstawie
ingerenciji wlasnej w system jest wlasciwie malo istotny. Wazny jest fakt
wlasnie mozliwosci policzenia tego parametru. W chwili obecnej
przeliczenia dokonywane byly ,recznie”, jednak istnieje mozliwosé
dopasowania do sygnatur pozostawianych w dziennikach systemowych

odpowiednich automatycznych narzedzi przeliczajacych ten wspotczynnik.

Kolejnym krokiem bylo przystapienie do analizy parametru
otwartosci’”  systemoéw  zabezpieczajacych. Jak zostalo to zaprezentowane
w poprzednim rozdziale, wyznaczenie tego parametru jest zwigzane
z poznaniem struktury informacji przechowywanej przez konkretne
rozwiazanie zabezpieczajace. W tym przypadku ograniczono si¢ do metody
posredniej pozwalajacej skupic si¢ na jednym z dos$¢ waznych podsysteméw
bezpieczenstwa,  jakim  jest  system  uwierzytelnienia.  System
uwierzytelniajacy to jeden z podstawowych skladnikéw prawie kazdego
protokolu lub ustugi w obecnych systemach komputerowych. Jego rola
wiec jest do$¢ znaczna w procesie bezpieczenstwa kazdego systemu. Nie
bylismy w stanie zaprezentowa¢ wielu mozliwosci z powodu braku dostgpu
do odpowiednich informacji mozliwych do zastosowania w prowadzonym

badaniu. Autor zdaje sobie sprawe¢ z bagazu bledu, jakim moze byé

13 Otwarto$¢ — zalezno$¢ czedci zasobu, ktére na moment 7 sa stale dostepne, do catkowitej ilosci

posiadanych zasobow.
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obarczone wyznaczenie potem globalnych wartosci, jakimi sa B(S) czyli
bezpieczenstwo systemu oraz G(§) czyli poziom gwarancji bezpieczenstwa,
jednak wyniki te sa jedynie wstgpem do dokladnej analizy, ktéra moze by¢
prowadzona w dalszych etapach z wiasciwym uwzglednieniem wickszej
flosci  uslug bezpieczenstwa po konsultacjach z odpowiednimi
producentami danej uslugi zabezpieczajacej. Ujednolicajac wzory 2, 3, 4, 5,

6 otrzymamy posta¢ wzoru:

Z Imax_lei
N* Imax_lmin
£
n
n=a*), ) t'
i=1 Z;R
i=

W warunkach laboratoryjnych wykonano testowe badania w celu
okreélenia wstepnych warto$ci parametru otwarto$ci systemu, a nastgpnie
wykonano rzeczywiste pomiary w systemie sieciowym. System ten zawiera
3050 kont uzytkownikéow, z czego 200 kont zawieralo domyslne hasto
o dlugosci 10 znakdéw, 2800 kont mialo to samo domyslne haslo o dlugosci
poczatkowej 11 znakéw. Jest to stan poczatkowy systemu i dla uproszczenia
nie uwzgledniono mozliwosci zmiany hasel. Dla takiego stanu
przeanalizujmy w jednym 2z momentéw pracy systemu /4 warto$¢

wspolczynnika otwarcia, ktérego parametry mialy si¢ nastepujaco:
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Tabela 1 Zestawienie parametréw dla wyznaczenia wspotczynnika

otwartosci na moment %

Catkowita liczba hasel w systemie analizowanym N 3050
Maksymalna dlugosc¢ hasta rozpoznawana w systemach Imax 14
Minimalna dtugos¢ hasta mozliwa do podania w systemie |  Lnin 3
Srednia dtugosé hasta uzytkownikéw US Lws) 11
Srednia dtugosé hasta uzytkownikéw UD Lwp) 10
Zalogowanych uzytkownikéw klasy US na moment # g(US) 100
Zalogowanych uzytkownikéw klasy UD na moment # e(UD) 10
Ilos¢ procesow wykorzystujacych uwierzytelnienie P; 3
Usredniona warto$¢ logowan w chwili % n(t;) 55

Przyjete klasy uzytkownikow US 1 UD sa to odpowiednio
uzytkownicy posiadajacy jako domyslne hasto PESEL oraz uzytkownicy
z generowanym hastem o stalej jego dlugosci. Podstawiajac odpowiednio

do wzoréw (2-6) otrzymamy nastgpujace wartosci:

Tabela 2 Wyznaczone wartosci posrednie wspolczynnika otwartosci

Srednia dtugos¢ hasta dla klasy US Bws) | 7,636363636
Srednia dtugos$é hasta dla klasy UD Bwp) | 9,090909091
Wartos¢ wspotczynnika klasy uzytkownikow y | 16,72727273
Catkowita ilo§¢ ukrytych komponentéw M | 51018,18182
Ilos¢ otwartych ukrytych komponentow my; 165

Zgodnie z powyzszymi wynikami okreslonymi w tabeli 2 na
podstawie zalozen z tabeli 1 otrzymamy nastepujaca warto§¢ wspolczynnika
otwartosci 7 na chwile # dzialania systemu sieciowego:

n =30,9201 %]
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W tym  konkretnym  przypadku = przyjeto  wspolczynnik
doprowadzenia stopnia otwartosci $rodka obrony do jednostek pomiaru
a= 0.1, co zostalo ujete w wyniku prezentowanym powyzej.

Na rysunku 16 przedstawiono zestawienie wyznaczonego parametru
otwartosci systemu wykonanych w siedmiu kolejnych po sobie przedziatach
czasowych momentu /4 rozpatrywanego systemu, przy stalej rotacji
wspolpracujacych  z  systemem  uzytkownikéw  sieci  oraz  ich
nieréwnomiernym roztozeniu (stosunek wartosci US do UD), a takze stale;

liczbie  proceséw  wykorzystujacych  mechanizm  uwierzytelniania

1 niezmiennej ilosci uzytkownikow.
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Rysunek 16 Warto$ci wspolczynnika otwartosci w chwilach #

Z doswiadczen i1 badan przeprowadzonych na tym parametrze
wynika, Zze jest on bardzo czuly na zmiany w systemie bezpieczenstwa

szczegolnie przy wyzej wymienionych zalozeniach. Nawet bardzo male
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zmiany na przyklad w iloSci proceséw uwierzytelniajacych lub ilosci
zgloszen logowania do systemu wywoluja bardzo burzliwe zachowanie si¢
tego parametru. Niemniej jednak proces wyznaczenia wspdlczynnika
otwartosci jest w sposob jednoznaczny zalezny od budowy wewnetrznej
elementarnego  modulu  bezpieczenstwa, a gléwnie od ilosci
przechowywanej (buforowanej) informacji niejawnej niezb¢dnej w procesie

bezpieczenstwa systemu komputerowego [6][8][9][10].

Trzeci z parametréw opisujacych bezpieczenstwo systemow
informatycznych, jakim jest przeciqzalnosé’® opisuje gléwnie wydolnosé

przetwarzania informacji w czasie. Wspolczesne sieci komputerowe

narazone sg na dos¢ czeste ataki typu DoS (ang. Denial of Service).
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Rysunek 17 Wykorzystanie kanaléw obstugi

Blokowaniu poddawane sg nie tylko typowe ustugi sieciowe: DNS,

FIP, SMTP (ang. Simple Mail Transport Protocol), ale roéwniez ustugi

14 Stosunek dostepnych kanatéw ustugi do catkowitego zapotrzebowania w czasie.
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zabezpieczajace [23]. Istnieje zatem zagrozenie, ze ustuga zabezpieczajaca
posiada¢ bedzie zbyt mato kanaléw obstugi klientow.

Badania w tej kwestii w §rodowisku doswiadczalnym wykazaly, ze
ograniczenia te nie sa az tak duze, jak moglo si¢c wydawa¢ w trakcie
precyzowania zalozen. Ilo§¢ odwolan przypadajacych na czas obstugi
klienta srednio wahat si¢ w okolicy wartosci kilku zadan na 10[sekund].

Wartos¢ ta dotyczy wigkszosci elementéw zabezpieczajacych, jednak
wiele z badanych ustug nie podaje maksymalnej ilosci kanaléw obslugi, co
powodowalo trudnosci w oszacowaniu wspolczynnika z zaleznodci (7).

W warunkach rzeczywistych wartosci te znacznie ulegly zmianie. W
systemach mocno uwarunkowanych na polaczenia chwilowe (na przykltad
systemy pocztowe) ilo§¢ odwolan jest do§¢ znaczna 1 przekraczala
(w $rodowisku badanym) kilkadziesiat do kilkaset na 10-20 sekund pracy
badanego serwera. Wykonane badania parametru  przeciazalnosci
uwzgledniajace wartosci polaczen zgodnie z rysunkiem 17 i przy ponizszych

zalozeniach daly nast¢pujace wyniki

Tabela 3 Zestawienie parametroéw niezbednych do wyznaczenia

przeciazalnosci
Ilos¢ funkcjonalnych dzialan obstugi n 3
Sredni czas obstugi k-tej ustugi ti(uk) 5
Srednie zapotrzebowanie zi 10
Srednia ilo$¢ k-tej ustugi (zaglebienie, podprocesy) 778 2

Dla tak sformulowanych zalozen warto$¢ wyznaczonego
przecigzenia procesu uwierzytelniania wyniosta g = 12 [%]. Ponizej na

rysunku przedstawiono zebrane dane w procesie dzialania systemu
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zabezpieczanego na podstawie danych dost¢pnych w dziennikach zdarzen

systemu w zalozonym przedziale czasowym.
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Rysunek 18 Wartosci wspolczynnika przecigzalnosci w poszczegdlnych

przedzialach czasowych

Badania w systemie rzeczywistym przyniosty kolejne zmiany
w pogladach dotyczacych istotnosci tego parametru. Przeciazenia —
podobnie jak otwarto$¢ — sq réwniez dos¢ czulym wspolczynnikiem. Silnie
reaguje na zapotrzebowanie dajac natychmiastowe zmniejszenia wartosci
bezpieczenstwa systemu obrony. Cecha ta jest bardzo mile widziana
1w sposéb bardzo dobry bedzie odzwierciedla¢ zmiany bezpieczenstwa
B(§) w czasie rzeczywistej pracy systemu. Dowodzi to stusznosci doboru
wlasnie tych parametrow opisujacych badane wartosci bezpieczenstwa

systemow informatycznych [8][9][10].
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4.2. Badanie matematycznego modelu ryzyka

Na podstawie opisywanych drzew przeprowadzono badania
rzeczywistego systemu, celem odwzorowania wartos$ci poszczegélnych
sktadowych ryzyka systemu. W tym celu stworzone zostalo drzewo zdarzen
dla jednego z procesow bezpieczenstwa, jakim jest system uwierzytelniania.
Jest to mechanizm pozwalajacy w sposéb dos¢ prosty opisa¢ go
1 zaprezentowa¢ w prowadzonych badaniach. Jest to réwniez mechanizm

w wigkszosci przypadkéw zrozumialy i prosty.

|A|B C

Pcl
Pa

Pb

Pc2

Rysunek 19 Drzewo zdarzen systemu uwierzytelnien

Odpowiednio stany A, B, C zostaly przypisane nast¢pujacym
podsystemom bezpieczenstwa: wykrycie podejrzenia wlamania (stan A),
proces audytu (stan B), weryfikacji hasel (stan C). W kazdym ze stanéw
okreslono nastepujace prawdopodobienstwa: Pz — prawdopodobiefstwo
wlamania w stanie A, Pb — prawdopodobienistwo wykrycia préby tamania
hasel w stanie B, Pc; — prawdopodobienistwo kolejnych wykrytych blednych
préb uwierzytelnienia nastepujacych w krotkich odstgpach czasu po sobie,
Pe; — prawdopodobienstwo blednego uwierzytelnienia pomniejszone

o czynnik Pey.
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Prezentowane wyniki badan zostaly opracowane z rejestrow
systemowych 14 serweréw dydaktycznych zarejestrowanych w ciagu 8 dni
tj. od 28.03.2004 do 03.04.2004 roku. Ponizej zostaly przedstawione
wykresy poszczegdlnych prawdopodobienstw zgodnie z drzewem na
rysunku  19. W podanym okresie stwierdzono zapisy dotyczace
nastepujacych ustug postugujacych si¢ systemem uwierzytelnien: POP31>
(ang. Post Office Protocol version 3), IMAP416 (ang. Internet Message Access
Protocol), Exim!7, ProFTPd!, SSHAY. Zaobserwowano réwniez 9344
odwolania do systemu uwierzytelnien i jednoczesnie w tym czasie system
zarejestrowal 4543 bledne proby uwierzytelnienia. Tak duza warto$c
bledéw spowodowal gléwnie w tym okresie serwis POP3, co moze by¢
bledem uzytkownika, albo celowa proba tamania hasta. W tym samym
okresie stwierdzono 4 przypadki wlaman na podstawie zgloszen
uzytkownikéw oraz zmian stanu systemu chronionego zarejestrowanych
w odrebnych rejestrach zdarzen systemowych [2][7][8][9][10].

Na podstawie zebranych danych zaobserwowano nastepujace zaleznosci

wplywajace na badane parametry i wspoélczynniki:

Tabela 4 Analizowane dane z rejestréw zdarzent systemowych

Wykryte niepoprawnosci polaczen w obstudze ustug 1/n 4543
Potaczenia POP3 1/n 2965
Polaczenia SSH 1/n 420

15 Protokét i ustuga wymiany informaciji poczty elektronicznej — odczytywanie wiadomosci z
przeniesieniem ich na komputer odbiorcy.

16 Protok6t — ustuga informacji pocztowej — odczytanie wiadomosci na serwetze pocztowym bez
ich przenoszenia do stacji odbiorcy.

17 System pocztowy o nazwie ,,Exim” — serwer ustugi facznie z elementami zabezpieczajacymi.

18 Serwer ustugi FTP.

19 Serwer ustugi polaczen terminalowych SSH.
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Potaczenia FTP 1/n 3846
Potaczenia SMTP 1/n 565
Polaczenia IMAP 1/n 1109
Wykryte proby naruszenia bezpieczefistwa 1/n 111
Udokumentowane wlamania 1/n 4

Analizujac uzyskane dane i przekladajac je na drzewo zdarzen

w procedurze uwierzytelnienia uzytkownika systemu za posrednictwem

opisywanych wczesniej ustug dokonano nastgpujacych wyliczen:

Tabela 5 Wyniki obliczen wartosci posrednich ryzyka systemu

Catkowite prawdopodobiefistwo w stanie A drzewa P, | 0,0428%
Calkowite prawdopodobiefistwo w stanie B drzewa P, 1,1879%
Catkowite prawdopodobiefistwo w stanie Cy drzewa P | 16,2065%
Calkowite prawdopodobienistwo w stanie C drzewa Pz | 32,4130%
Usrednione prawdopodobiefistwo Qi 0,0126%

Ponizej zaprezentowano na wykresach wartosci skladowe

poszczegdlnych prawdopodobienstw w kazdym ze stanéw rozpatrywanego

drzewa zdarzen. Dane te zostaly zgrupowane ze wzgledu na odpowiednie

przedzialy czasowe, w ktérych dokonano odpowiednich pomiaréw.
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Prezentowane wykresy zostaly poddane aproksymacji oraz
uproszczono prezentacje danych do zarejestrowanych zdarzen w ciggu
jednego dnia. Informacje uzyskano na podstawie oprogramowania
stworzonego samodzielnie do tego celu. Oprogramowanie oraz pozostale
systemy kontroli 1 analizy dziennikéw zdarzen w  systemach
informatycznych zostalo zaprezentowane i omowione w nastepnym
rozdziale.

Na podstawie przeprowadzonych badan wyliczono warto§¢ RIR(Qr)
zgodnie z opisywanymi juz wczesniej danymi dotyczacymi zapiséw

rejestréw systemowych systemu uwierzytelniajacego [2][3][4][5].
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Rysunek 23 Warto$¢ przyrostu ryzyka RIR w czasie dzialania systemu

Wartos¢ R(S): bedzie chwilowa miara ryzyka systemu, ktéra po
opisaniu na osi czasu pozwoli wyznaczy¢ zmiennos$¢ ryzyka elementéw
systemu bezpieczenstwa dla wszystkich wartosci RIR w danej jednostce

czasu.
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Rysunek 24 Prezentacja ryzyka systemu w poszczegélnych przedziatach

czasowych

Badania ryzyka systemu zostaly zaprezentowane jedynie w malym
fragmencie analizowanej przestrzeni czasowej ze wzgledu na czytelnosé
formy obliczen. Prowadzone w tym zakresie badania wykazaly fluktuacje
krzywej ryzyka w czasie dzialania i uzytkowania systemu w wartosciach
kilkuprocentowych z losowymi odchyleniami w goére (tj. nagle zwigkszenie
obserwowanego parametru), ktorych przypadkowosc jest raczej calkowicie
spontaniczna. Dzialania prowadzone w celu ustalenia prawidlowosci tych
zdarzen zakonczyly si¢ niepowodzeniem, gdyz nie stwierdzono zadnej
prawidlowosci, ktoéra pozwolitaby przywidzie¢ kolejne takie skoki. W
zwigzku z tym przyjeto, ze charakter tych zdarzen nie moze zosta¢ opisany
matematycznie 1 stanowi pewnego rodzaju szum w strukturze analizowanej.

Zaprezentowane wczesniej drzewo dla ktérego zostaly wykonane
obliczenia jest tylko wycinkiem duzej zaleznosci, ktére moga nie podlegac

opisowi na niektorych etapach lub mozna prosciej powiedzie¢ — mogg Ne
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zachodzi¢ w okreslonym stanie. Przykladem moze byc¢ cala struktura

zaleznosci przedstawiona ponizej.

Przeprowadzone badania pozwolily wyznaczyé wartosci B(S); oraz R(S)s
czyli bezpieczenstwa i ryzyka systemu analizowanego w czasie dzialania
tychze systeméw. Zostaly jednak one wyznaczone przy pomocy autorskich
programow?’ oraz systemoéw detekeji zdarzen i anomalii. Niestety, zostaly
one (jak podawano wczesniej) ustalone na podstawie ,,recznych” obliczen,
bez wsparcia zautomatyzowanego oprogramowania.

Doprowadzilo to do mozliwosci wyznaczenia wartosci poziomu

gwarancji bezpieczenistwa systemu analizowanego.

4.3. Badanie metody oceny poziomu gwarancji
bezpieczenstwa poszczegélnych fragmentow
sieci

Istnieje  mozliwos¢  wyznaczenia  bezpleczefistwa  systemu
informatycznego B(S) oraz wartosci ryzyka dzialania tego systemu R(S) na
podstawie zaleznosci podanej wzorem (8) i (12). Odpowiednio analizujac
z duza czestotliwoscia probkowania czasu mozna przyjaé, ze wartoscia
poziomu gwarancji bezpieczenstwa systemu lub sieci G(§) bedzie réznica
pomiedzy warto$cia bezpieczeistwa B(S) 1 ryzykiem systemu R(S), co
wyrazono zaleznoscia opisana wzorem (13) 1 przedstawiona na rysunku 13.

Problemem jednak jest to, Ze wyznaczenie wartosci B(S) 1 R(S)
mozliwe jest na podstawie zdarzen 1 faktow, ktére juz zaszly.
Uzytkownikowi systemu informatycznego zalezy natomiast nie tylko na

zagwarantowaniu mu w czasie jego obecnego dzialania wystarczajacego

20 Patrz rozdzial 5.
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poziomu bezpieczenstwa, ale takze bezpieczenistwa podczas jego dalszej
wspolpracy z systemem informatycznym i to z odpowiednim poziomem.
Faktem jest, ze im dluzsza na przyklad transmisja danych przy
wykorzystaniu metod bezpieczenstwa takich jak kryptografia, tym wicksze
prawdopodobienstwo ustalenia kluczy szyfrowania transmisji na podstawie
jej podstuchiwania i analizowania. Dlatego tez opisywany wczesniej fakt
checi uzytkownika systemu na zapewnienie mu odpowiedniego poziomu
bezpieczefistwa ma swoje bezposrednie uzasadnienie w opisywanej
metodzie [2][3][4][5].

Stan ten zmusza do wprowadzenia drugiego typu gwarancji, ktora
okresli poziom bezpieczenstwa Gy(§) w czasie przyszlym ograniczonym
czasem pracy uzytkownika w sieci korporacyjnej. Wartosci takie mozna
wyznaczaé z wykorzystaniem metod statystycznych analizujac juz posiadane
dane z poprzednich okreséw dziatania systemu informatycznego.

System  informatyczny mozna  przeanalizowa¢ pod  katem
bezpieczefistwa 1 ryzyka na podstawie posiadanych danych z wczesniejszego
dzialania systemu. Zalozy¢ nalezy réwniez, ze system dzialal juz wezeséniej 1
prowadzone byly odpowiednie obliczenia wartosci B(S) 1 R(S). Na
podstawie tych wartosci mozna okresli¢ rzeczywiste G(S,2).

Zadaniem statystyki bedzie ustalenie przyblizonych wartosci B(S)
1R() w okreslonym czasie przyszlym odleglym od biezacego punktu
pomiarowego o okres ustalony stosownymi przepisami bezpieczenstwa
danej korporacji z uwzglednieniem wlasciwego poziomu istotnosci dla tego
zbioru informaciji. Kazdy uzytkownik moze okresli¢ niezbedny czas do
przeprowadzenia koniecznych czynnosci z systemem informatycznym, dla
ktérego bedziemy prowadzili kolejne analizy. W dalszym rozwazaniu
zaklada sig, ze uzytkownik okreslit taki czas 1 na rysunku 25 reprezentowany

jest on przez punkt 2.
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Rysunek 25 Przewidywanie wartosci B(S) 1 R(S) na chwilg 2.

Wartosci bezpieczenistwa i ryzyka w chwili £ wyznaczone metodami
statystycznymi postuza do wykreslenia krzywej pomiedzy punktami
w chwili # 1 #. Krzywa wyznacza¢ bedziemy przy pomocy na przyklad
interpolacji metoda wielomianéw. Metode t¢ prowadzi¢ bedziemy osobno
dla sktadowych poziomu gwarancji bezpieczenstwa B(S) oraz ryzyka R(S).
Wynikiem przeprowadzonych obliczen bedzie funkcja wielomianowa o
stopniu  wielomianu 7 réwnym N-7 punktow obserwacji kazdej ze
skfadowych. Metoda interpolacji wielomianowej jest wylacznie jedna z
rozpatrywanych przez autora 1 nie jest wyznacznikiem ostatecznym, lecz
jedynie propozycja rozwigzania opisywanego problemu.

Okreslona funkcja pozwoli na wyznaczenie wszystkich posrednich
stanow skltadowych B(S) 1 R(S) w przedziale <#, >, ktore to skladowe
dalej beda obrazowaé przyszle, statystyczne zachowanie si¢ systemu
informatycznego, czyli zobrazujemy warto$¢ przewidywanego poziomu
gwarancji bezpieczefistwa w opisywanym przedziale czasu. Przyblizony

obraz opisywanych zachowan przedstawia rysunek 26.
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Zastosowanie interpolacji Lagrange’a pozwala na okredlenie takiej
funkcji wielomianowej W,(?) w przedziale <z, #,> o stopniu #=N-1 wartosci

B($)n1 R(S)n takich, ze zachodzi zaleznosé (14).

% 4 : |
e o
i:‘ ............................... I’
to ty to czas

Rysunek 26 Zobrazowanie wynikow interpolacji w przedziale <#, £>.

\Mar:%a—hm—gyua40+ 10—%xp4gma—%)
(to_tl)---(to_tn) (tl_to)(tl_tz)---(tl_tn)
(t—to)(t—t)...(t—t,y) —
" (tn _tO)(tn _tl)"-(tn _tn—l)
n | (t=to)t—t)...(t =t —t;,,)...(t-t)
,.Z:(:,y' (t; —to)(t; —t)...(t; —t, )t —tjh0)..-(t; —t,)

a4
gdzie:
o, y1...y» odpowiadaja odpowiednio wartosciom B(S)y, B(S): ... B(S), lub
warto$ciom ryzyka R(S)o, R(S)r ... R(§), zaleznie od prowadzonej analizy na
odpowiednich  danych  bezpieczenistwa lub  ryzyka w  systemie

informatycznym.

Przyjmujac oznaczenie

() = (=)t —1)...(t—t,) (15)
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mozemy wzor (14) zapisa¢ w postaci:

W0 =Yy, —hl) )
j=0 (t_tj)a‘fw(tj)

gdzie:
Y, =Y(t;) ,a &(t;) jest wartoscia pochodnej wielomianu @, (t) w punkcie
# (bedacym zerem tego wielomianu).

Stosujac wzory prezentowane powyzej oraz opisywang jedna
z dostepnych metod mozliwe jest wyznaczenie funkcji wielomianowych,
ktére opisza przebieg zmian wartosci B(S) 1 R(S) dajac jednoczesnie
mozliwos¢ wyznaczenia poziomu gwarancji bezpieczenstwa G(§) w
dowolnym  skofAczonym  przysztym  czasie  dzialania = systemu
informatycznego. Czas przyszly, do ktérego konca zalezy nam na
wyznaczeniu gwarancji, nie jest wartoscia nieskoniczong, poniewaz mozliwe
jest  wylacznie  wyznaczenie  wartosci  prawidlowych w  czasie

proporcjonalnym do czasu wezesniejszych rzeczywistych pomiaréw.
4.4. Podsumowanie

Analiza zdarzen 1 wyznaczanie wartosci poszczegolnych parametrow w
czasie rzeczywistym zmienia calkowicie podejscie do opisu systemu
sieciowego 1 jest rozwigzaniem nowym. Mozliwe jest to wylacznie przez
zastosowanie opisywanych w rozdziale trzecim metody przetwarzania
informacji o bezpieczenstwie 1 ryzyku systeméw informatycznych.
Zaproponowana metoda (szczegélowo analizowana we wnioskach
niniejszej rozprawy) pozwala na analizowanie opisywanych w pracy
parametréw w czasie rzeczywistego dzialania systemu. Zaprezentowane
wyniki obliczen zostaly uzyskane na bazie analizy i symulacji w rozwiazaniu

laboratoryjnym sieci z poréwnaniem jej do rzeczywistej sieci komputerowe;.
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Trudno jednak poréwnaé wuzyskane wyniki do propozycji obecnie
stosowanych préb okreslenia bezpieczenstwa lub ryzyka sieci. Trudno$¢é ta
wynika gloéwnie z powodu okreslania wartosci bezpieczefistwa i ryzyka na
podstawie statycznych norm lub subiektywnej oceny oséb zajmujacych si¢
ta tematyka. Dane prezentowane w niniejszej rozprawie sa uzyskiwane na
biezaco z rzeczywiscie dzialajacych systemow i nie maja nic wspolnego z
subiektywna ocena przez czlowieka tych wartosci. Stwierdzi¢ mozna
obecnie, ze te nowatorskie podejscie do problemu sieci i jej bezpieczenistwa
nie idzie w parze z dostgpnoscia informacji niezbednej do wyznaczenia
skfadowych czy to bezpieczenistwa, czy ryzyka. Autor stwierdzil duze braki
w informacji dostarczanej do dziennikéw zdarzen w systemie, ktore nie
pozwalajg na w pelni automatyczne (na obecnym stanie rozwoju systemow
sieciowych) wyznaczenie opisywanych wartosci. Nalezy wprowadzi¢ nowe
zasady definiowania informacji gromadzonych w dziennikach systemowych
oraz zapisa¢ na przyklad w ramach standardu podstawowe parametry
elementéw bezpieczenstwa, ktére powinny by¢ dostgpne systemowi
monitorowania. Po wprowadzeniu takich modyfikacji wykonanie procesu
automatycznego wyznaczania opisywanych w tym rozdziale wartoSci i

parametréw bedzie catkowicie mozliwe.
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5. Realizacja oddzielnych fragmentow systemu
dynamicznego zabezpieczenia okreslonego poziomu

bezpieczenstwa

5.1. Aspekty bezpieczenstwa obecnych systemow

informatycznych

W pierwszym etapie formalizowania zalozen do postrzegania sieci
jako heterogenicznej nalezy okresli¢ podstawowe cechy takiej sieci. Jedna
z podstawowych cech jest zréznicowanie systemow operacyjnych, platform
sprzetowych oraz mediéw transmisyjnych [11][12][13]. Najcz¢sciej wraz
z plerwsza cechg rozpatrywana jest lacznie druga tj. ujednolicony system
kont dostgpowych. Pozostale dwie cechy takie jak media transmisyjne sa
zazwyczaj pomijanym zagadnieniem wraz z réznicowaniem platformy
sprzetowej. W dalszej czedci zaprezentowane zostang przykladowe
problemy, ktére moga wynika¢ z nieuwzglednienia ostatnich dwéch cech
w opisie aspektow bezpieczenistwa sieci oraz jej slabych punktow.

Postarajmy si¢ opisa¢ zalozenia do podstawowej cechy takich sieci.
Roznice systeméw operacyjnych najczesciej uwypuklajg sie w powigzaniu
z cecha trzecia tj. systemem kont systemowych oraz metodami
uwierzytelnienia 1 autoryzacji. W wigkszosci przypadkéw mamy mozliwosci
wykorzystania ustug katalogowych (np. eDirectory firmy Novell,
ActiveDirectory firmy Microsoft, oraz otwarte systemy tj. Open LDAP
itp.). Ustugi katalogowe pomagaja w przejrzystym opisaniu obiektéw
sieciowych oraz ich prawidlowym usytuowaniu w hierarchii firmy. Jednak
mozliwosci wykorzystania wielu rozwigzan pociagaja za sobg niedostatek

formalnego zapisywania wlasnosci o kazdym obiekcie w inny sposéb przez
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kazde rozwiazanie. Przykladem moze by¢ réznorodnosé wykorzystania
metod kryptograficznych w réznych rozwiazaniach.

W zwigzku z powyzszym musimy rozwazy¢ dwie mozliwosci:
dopuszczamy  mozliwos¢  wykorzystania  jednego  preferowanego
rozwigzania (np. ActiveDirectory) i dopasowanie innych systeméw do tej
metody, lub dopuszczenie wykorzystania natywnych (naturalnych dla
danego systemu operacyjnego) metod przez wszystkie systemy wchodzace
w sklad sieci heterogenicznej i dopasowanie metody sprz¢gajacej do tych
rozwigzan [18][26][29][[35].

W drugim przypadku powstaje problem wyboru metody do laczenia
réznych srodowisk ustug katalogowych w jedna spéjng catos¢. Istnieja dwa
rozwigzania. Najstarsza metoda to synchronizacja online lub offline na
podstawie kopiowania istotnych elementéw procesu uwierzytelnienia (np.
dla systemu Linux plikéw passwd i shadow), lub proceséw opierajacych si¢
na zdalnym wykorzystaniu tej informacji z baz danych, jakimi sa na
przyklad ustugi katalogowe. Problem takiej synchronizacji i1 procesu
uwierzytelnienia polega gtéwnie na tym, ze w przypadku braku dostepu do
centralnej skladnicy informacji uwierzytelniajacej cata struktura nie jest
w stanie przeprowadzi¢ procesu uwierzytelnienia, a w przypadku procesow
offline mamy do czynienia z nieaktualnymi na czas danymi.

Lepszym rozwiazaniem byloby wykorzystanie natywnych metod
uwierzytelnienia w taki sposob, aby awaria centralnej skladnicy nie
powodowala zachwiania proceséw wewnatrz struktury heterogeniczne;.
Powstalo rozwigzanie pozwalajace w trybie online przenosi¢ i uaktualniac
wszystkie niezbedne wiasnosci obiektow sieciowych w taki sposob, by
kazdy z systemow operacyjnych posiadal je autonomicznie, jednak z

mozliwoscia stalej synchronizacji w przypadku zmian. Opisywane
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rozwigzanie przygotowala firma Novell w produkcie Identity Manager
[11][12].
Wybralismy juz sposoéb polaczenia logicznego — pozostal nam

aspekt  fizyczny. W tym przypadku méwimy o  polaczeniach

Pamieci masowe

_sFibre Channel

System
archwizacji

Serwery alikacji Pamieci masowe
Linux

Rysunek 27 Logiczny schemat paten sieci rozpatrywanej

miedzysystemowych, a dokladniej migdzy poszczegdlnymi jednostkami
wchodzacymi w sklad danej sieci. W systemach rozproszonych z jednym
kontem istnieje konieczno§é dostepnosci danych kluczowych uzytkownika
(jego dokumenty, klucze 1 prywatne dane oraz profile) z kazdej z wybranych
platform i srodowisk systemow operacyjnych. Czesto ten problem (bo
wlasnie taki istnieje) jest pomijany i nie rozwazany. Problem ten polega
gléwnie na bezpiecznym przylaczeniu danych kluczowych uzytkownika w
taki sposéb, by byly one dostepne wylacznie dla niego, niezaleznie od
wybranej w danym momencie platformy systemu operacyjnego. Do tego
celu mamy mozliwo§¢ wykorzystania trzech najczesciej spotykanych

protokoléw wymiany danych: NFS?! (ang. Network File Systens), CIFS? (ang.

21 Specjalny system plikéw, umozliwiajacy w srodowiskach uniksowych dostep do zdalnych

katalogéw i plikow.
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Common Internet File Systems), NCP?3 (ang. NetWare Core Protocol). Kazdy z nich
w zalezno$ci od miejsca polazenia danych (wybdr gléwnej platformy NAS
(ang. Network Attached Storage), lub SAN (ang. Storage Attached Network))
bedzie narzucal pewne mozliwe do zastosowania rozwigzania. Systemy
przechowywania 1 udostepniania danych musza w tych przypadkach
korzysta¢ réwniez z centralizowanej bazy informacji o uzytkowniku lub
wykorzystywa¢ zaufane polaczenia do innych systeméw. Gléwnie
w przypadku wykorzystania zaufania niezbedne jest korzystanie na przyktad
z wydzielonych separowanych sieci LAN.

Jednym z najbardziej oczywistych typoéw zagrozen sa wszelkiego
rodzaju  udogodnienia  dla  uzytkownikéw  sieci.  Podstawowym
udogodnieniem centralizacji zasobow (w tym uzytkownikow) jest jedno
konto (identyfikator) oraz przypisane mu na przyklad hasto. Fakt ten
stanowi podstawowe zagrozenie dla bezpieczenstwa sieci heterogenicznej,
jak réwniez wszystkich sieci opartych na tym trybie zabezpieczenia.
Ztamanie jednego hasla powoduje mozliwosé skorzystania w sposob
nieuprawniony z calej gamy systeméw operacyjnych 1 uslug, gdzie
uzytkownik mial dostegp na podstawie swojego identyfikatora i
zabezpieczenia dodatkowego, jakim bylo hasto. W wigkszosci przypadkow
fakt mozliwosci przelamania hasta mozna poprawi¢ lub uniemozliwic
poprzez wprowadzenie polityki bezpieczefistwa, jaka moze by¢ koniecznosé
okresowej zmiany hasta. Niemniej jednak i tu mozemy natrafi¢ na efekt
wrecz odwrotny. W potocznym zargonie informatycznym nosi to nazwe

»efektu nadgorliwego administratora” lub ,,wirusa administratora”.

22 System rozproszonych plikoéw i urzadzen drukujacych uzywany przez sieci firmowe (Microsoft),
w szczegolnosci przez sieci pracujace pod systemem operacyjnym Windows NT i korzystajace z
protokotu TCP/IP.

23 Protokot jadra NetWare oraz dostepu do danych udostepnianych za posrednictwem woluminéw

96



Polega to na tym, ze pozorne wprowadzanie coraz to nowych i
bardziej wyrafinowanych metod zabezpieczenn powoduje teoretyczny efekt
zwigkszenia bezpieczefistwa systemu, jednak faktycznie obniza jego walory.
Dobrym przyktadem moze by¢ mozliwo§¢ wprowadzenia wymogu (np.
ministerialnego) zmiany hasta co 30 dni oraz dodatkowo niemozliwosci
powtdrzenia poprzednio uzywanych (historia hasel na przyklad 15 wstecz) i
koniecznosci nie stownikowego i zabezpieczonego znakami specjalnymi
hasla. Wprowadza to oczywiste polepszenie waloréw jakosci hasta
uzywanego przez uzytkownika, jednak faktycznie zmusza uzytkownika do
zapisywania tego hasla (w najmniej oczekiwanym miejscu — karteczka na
monitorze), poniewaz nie jest w stanie go zapamigtac.

Kolejnym problemem tak zorientowanych sieci jest przestrzen NAS
lub innego rozwigzania skladowania danych uzytkownika. Dane kont
gromadzone sg na jednej przestrzeni fizycznej w sposob, ktoéry powinien
zapewni¢ prywatny dostep do okreslonych zasobow. Systemy operacyjne
jednak z domystu niekoniecznie zapewniaja taka struktur¢. Przykladem
moze by¢ mozliwos¢ wlaczenia dla uzytkownikéw sieci publikowania stron
wlasnych z katalogdbw domowych, co wymaga prawa czytania dla
wszystkich katalogu z zawartoscig strony. Jezeli polaczymy to na przyklad z
ustugy przetwarzania jezykow skryptowych PHP?* (ang. Personal Home Page
lub Personal Hypertext Preprocessor), otrzymamy tykajace zagrozenie przecieku
danych do sieci WEB oraz innych uzytkownikow tego systemu. Mozliwe
jest to dzigki temu, Zze w sposéb standardowy system klasy Unix posiada
ustawiong maske tworzenia plikow z opcja praw czytania dla wszystkich.
Prosty skrypt PHP moze w taki sposéb odczyta¢ dane z innych kont

poniewaz z domystu uprawnienia systemu na to pozwalaja.

2+ Alternatywna wobec ASP i CGI. Technika dynamicznego tworzenia stron WWW.
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Oczywistym jest, ze kazda niedostateczno$¢ systemu mozna zabezpieczy¢
W sposob wystarczajacy w danej chwili, jednak tworza si¢ ciagle nowe
mozliwoscl 1 to, co teraz jest wystarczajace, jutro nie musi by¢ tak samo
dobre. Innym przykladem jest popularnie wykorzystany system NFS wersji
3, ktorego jedynym poswiadczeniem  mozliwosci  wykorzystania
udostgpnionego zasobu jest adres IP. Mozemy powiaza¢ ten fakt
z dostepnymi metodami ataku do$¢ powszechnie uzywanymi, jakimi sq ataki
typu DOS lub dDOS i wynikajacej z tego faktu mozliwosci przejecia w
dos¢ prosty sposéb wszystkich udostepnianych tak informaciji.

Takie przyklady zapewne mozna mnozy¢ w nieskonczonosé, jednak
nie w tym rzecz. Nalezy zdawac sobie sprawg z istniejacych zagrozen, ktére
w kazdym rozwiazaniu moga by¢ inne i specyficzne dla danego wdrozenia.
Najczgstszym bledem administratorow jest zaufanie do uzytkownikéw
1 bagatelizowanie zgola malo istotnych zagrozen. Nalezy przy kazdym
wdrozeniu sprecyzowacé oczekiwania stawiane takiej sieci 1 rozwigzaniom
w niej dzialajacym, co powinno doprowadzi¢ do skrupulatnego
przeanalizowania mozliwych zagrozen oraz proby ich wyeliminowania.

W obecnych czasach w dziedzinie zabezpieczen systemow
informatycznych ugruntowaly si¢ dwa pojecia: bezpieczenstwo systemu
oraz ryzyko systemu. Ich znaczenie przeplata si¢ ze sobg 1 w niektérych
przypadkach ci¢zko o ich rozgraniczenie. Aspekt bezpieczenstwa jest
bardziej ,namacalny”, niemniej jednak do tej pory nie udalo si¢
sprecyzowa¢ dokladnych jego parametréw. Obecnie opiera si¢ on na dwoch
trendach.

Pierwszy z nich polega na wprowadzeniu wartosci liczbowej kazdej
z opisywanych standardem norm, pozwalajacych na odpowiednie
zabezpieczenie systemu 1 nastgpnie wyliczeniu wartoéci usrednionej

okreslajacej bezpieczenstwo danego systemu chronionego. Warto$¢ ta jest
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niestety uzyskana w sposéb subiektywny, poniewaz wartosci liczbowe
otrzymywane s3 na podstawie ankiety przeprowadzanej w $rodowisku
sieciowcow. Drugi problem stanowi statycznos$¢ tej metody, poniewaz jest
ona wyznaczana jednokrotnie i prawie wylacznie przy tworzeniu systemu
1 na podstawie zalozen. W wickszosci przypadkéw moze si¢ okazaé, ze
proponowane zabezpieczenia nie sa adekwatne do chronionych informacji.

Druga metoda polega na okredleniu istotnych parametrow
bezpieczenistwa i pomiar tych parametréw badz kazdorazowo podczas
testowania zabezpieczen, badZ na biezaco w czasie rzeczywistym. Giéwnym
niedostatkiem tej metody jest niewystarczalno$¢ informacji zapisywanej
i dostarczanej przez systemy, ktére chronimy. Czesto brakuje
podstawowych danych, pozwalajacych okresli¢é wymagane parametry. Jest
jednak réwniez zaleta takiej metody. Przy pomocy badania parametréw
bezpieczenstwa w czasie dzialania systemu i gromadzenia w nim danych
mozna przewidywac trendy wahan wartosci bezpieczenistwa w czasie
przysztym lub zdefiniowanym przez uzytkownika czasie dzialania
z systemem zabezpieczonym. Daje to mozliwos¢ odpowiedniego poziomu
gwarancji bezpieczenstwa w okreslonym czasie dzialania z systemem
[11][12[13].

Wszyscy jednak sa zgodni, ze wartos¢ bezpieczefistwa jest skladows
wszystkich czynnikéw bezpieczenstwa, czyli suma najmniejszych komoérek
bezpieczenstwa systemu. W procesie obliczania nie mozna jednak pozwoli¢

sobie na pominigcie nawet najbardziej prozaicznego zabezpieczenia.

5.2. Analiza zaproponowanych metod za pomoca

dostepnych narzedzi

W systemach informatycznych mozemy napotkaé szereg réznego

rodzaju mechanizméw pozwalajacych na monitorowanie zachowania sig
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systemu. Do takiego rodzaju rozwigzan nalezy zaliczy¢ daemony
skladowania informacji w wyniku dzialania poszczegélnych ustug
sieciowych. W rozpatrywanych badaniach wykorzystany zostal system
skfadowania logéw o nazwie ,,syslog-ng”. Jego podstawowa konfiguracja

25

zostala zlokalizowana w folderze /etc/syslog-ng/ Zawarto$é

konfiguracji pozwala na ustawienie tego daemona na prace w trybie
lokalnym z wieloma odrebnymi skladnicami informacji oraz mozna go
dowolnie dostosowa¢ do potrzeb. Pozwala on réwniez na dolaczanie
dodatkowego oprogramowania posredniczacego, ktére moze dopasowywac
informacje naplywajace od uslug i dokonywac wstegpnej obrobki danych
[103].

Gromadzone dane podlegaly przeksztalceniu przy pomocy wiasnego i
juz istniejacego oprogramowania, ktére pozwalalo wydoby¢ interesujace
informacje. W badaniach wykorzystano réwniez tablice informacji
poszukiwanych, czyli ciagu stéw lub pojedynczych wyrazéw pozwalajacych
opracowa¢ niezbedne wyniki. Frazy zaprezentowano w tabeli 6. Zestawione
tam frazy zostaly réwniez oznaczone pod katem ich waznosci. Wartosci
ponizej zera zostaly potraktowane jako informacje pomocnicze w glodwnej

mierze nie wplywajace na dzialanie i wartodci bezpieczenstwa lub ryzyka

systemu rozpatrywanego.

Tabela 6 Zestawienie badanych fraz w ciagu logéw systemowych

Fraza Typ | Opis

date 1 Dates and times

host 2 Host names and IP numbers
process 0 Sender process

pid -1 PIDs (Process 1Ds)
pid-sqbr 0 Brackets around PIDs

2> Przyklad konfiguracji w dodatku A — patrz Konfiguracja syslog-ng.
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default 1 Default (not colorised)
email 0 E-mail addresses

subject 3 Subject lines (procmail)
dir 1 Directory names

size -1 Sizes

user 4 Usernames

httpcodes -1 HTTP status codes (200, 404, itp.)
getsize 3 Transfer sizes

get 0 HTTP GET

post 0 HTTP POST

head 0 HTTP HEAD

put 0 HTTP PUT

connect 0 HTTP CONNECT

trace 0 HTTP TRACE

unknown 1 Unknown message
gettime 3 Transfer times

uri 0 URIs (http://, ftp://, etc)
ident -1 Remote user (proxy/http)
ctype -1 Content type (http/proxy)
error 5 Error messages

miss 5 Proxy MISS

hit 4 Proxy HIT

deny 5 Proxy DENIED

refresh -1 Proxy REFRESH
swapfail -1 Proxy SWAPFAIL

debug -1 Debug messages

warning 5 Warnings

direct -1 Proxy DIRECT

parent 4 Proxy PARENT
swapnum 2 Proxy swap number
create -1 Proxy CREATE

swapin -1 Proxy SWAPIN

swapout -1 Proxy SWAPOUT
release -1 Proxy RELEASE

mac -1 MAC addresses

version -1 Version numbers

address -1 Memory addresses
numbers -1 Numbers

signal 4 Signal names

service 3 Services
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prot 3 Protocols

bad 4 "Bad words"

good 1 "Good words"

system 1 "System words"

incoming -1 Incoming mail (exim)
outgoing -1 Outgoing mail (exim)

uniqn -1 Unique ID (exim)

repeat -1 'last message repeated N times'
field 1 RFC822 Field

chain 1 Chain names (ulogd)
percentage 4 Percentages

ftpcodes 1 FTP codes

keyword 4 Various keywords (like PHP in php.log, itp.)
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Rysunek 28 Schemat dziatania wyszukiwacza

Wszystkie wartosci wigksze od zera oznaczaja istotno$¢ z punktu
widzenia autora i s3 warto$ciami subiektywnymi nadanymi w drodze
eksperymentéow  oraz istotnosci ich  wystepowania [126][130].Do
wyznaczenia wigkszosci wspotczynnikéw przydatny okazal si¢ wyszukiwacz
wlasnego pomystu gromadzacy dane w ukladach godzinnych oraz
dniowych.

Glownym jego zadaniem jest wyszukiwanie wystepowania okreslonych
fraz poszukiwanych w systemowych logach (dziennikach zdarzen) oraz

reprezentacja  wynikéw do  dalszej obrébki.  Algorytm  dzialania
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przeszukiwacza zostal zaprezentowany na rysunku 26, a jego kod
w dodatku A w cze¢sci ,,Kody programéw i wyniki przetwarzania danych”.
Wyniki dostarczane przez oprogramowanie reprezentowane sg wylacznie
w formie iloSciowej, poniewaz taka forma byla wymagana do wyznaczenia
parametrow bezpieczenstwa, jak réwniez ryzyka systemu rozpatrywanego

w badaniach laboratoryjnych.

Kolejnym etapem badan bylo skonstruowanie pakietu oprogramowania
pozwalajacego na dopasowanie mozliwosci percepcyjnych czlowieka do
llosci  naplywajacych  danych. Jego gléwnym  elementem  jest
uporzadkowanie informacji poprzez grupowanie podobnych zdarzen (na
przyklad pochodzacych z jednego hosta w sieci) oraz prosta ich prezentacja.
Pakiet posiada naste¢pujace zalozenia:

* uporzadkowanie (grupowanie) informacji i gromadzenie jej w tablice

zgodne z nazwami hostéw sieci korporacyjnej,

* zatwierdzanie rejestrow zdarzen przez wszystkich uzytkownikow

systemu z mozliwoscia okreslenia priorytetow,

* ignorowanie zdarzen podobnych o niskim priorytecie na podstawie

jednorazowego  zatwierdzenia  przez  operatora  systemu
1 zastosowanie odpowiednich filtréw.
Te podstawowe funkcje eliminuja natlok informacji plynacych
z dziennikow systemowych. Natlok informacji moze powodowaé

chaotyczno$¢ w dziataniu operatora lub powodowac ,,nieczulos¢” na wazne

1 czgsto powtarzajace si¢ przypadki zdarzen niepozadanych [2][4][5][6].
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System zostal opracowany do wspéldzialania z réznymi systemami
operacyjnymi i z zalozenia mial by¢ od tych systemoéw niezalezny. Zostal
napisany w jezykach skryptowych i jest prosty do przystosowywania.
Prezentacja graficzna mozliwa jest w oparciu o przegladarki webowe.
Przedstawiony na rysunku 29 schemat procesu dzialania filtrow oraz
procesu decyzyjnego opiera si¢ na zestawach filtréw porownawczych, ktére
wyszukuja w ciggu informacji o zdarzeniu podobne informacje. Ciag ten
zawiera informacje czasowe, dane o publikujacym je hoscie, informacje o

procesie, ktéry generuje informacje oraz sama tres$¢ informacji.




W obecnym czasie problemem jest uproszczenie i grupowanie samej
informacji. Rozmaite procesy prezentuja réznego typu informacje o swoim
dzialaniu. Nie istnieja w tym zakresie zadne standardy pozwalajace na
opisanie zasad publikowania informacji o zdarzeniu. Fakt ten nastrecza
automatom analizujacym, jak i samemu operatorowi do$¢ duzo problemoéw.
Zdarza si¢ niejednokrotnie, ze ta sama pod wzgledem waznosci i tresci
informacja jest réznie prezentowana, zaleznie od systemu operacyjnego.
Innym problemem s3 identyczne informacje opisujace zdarzenia dla
réznych standéw bezpieczenstwa tego samego procesu. Przykladem moze
by¢ informacja podawana przez proces SSH o tresci ,,possibile break
attack”, ktéra odnosi si¢ zaréwno do préby wlamania polegajacej na
podszyciu sig, jak rowniez nieprawidlowym zakonczeniu si¢ procedury
polaczenia z wykorzystaniem protokotu SSH2.

Przygotowany pakiet pozwala jednak na uproszczenie procesu decyzji na

przyktad administratora sieci, a takze ulatwia identyfikacj¢ samych zdarzen.

Innym przyktadem praktycznego wykorzystania zaproponowanej
wiedzy jest pakiet programowy pozwalajacy na dokonywanie zmian w
$cianie ogniowej (ang. firewall) podczas wykrycia nieuprawnionej
komunikacji lub nawet proby jej wykonania [110][112].

Gloéwna zasada dzialania opiera si¢ o wprowadzenie petli zwrotnej w
procesie kreowania regul sterowania §ciana ogniowsa (zapora), tak by
efektywnie wplywaé na bezpieczefstwo w czasie dzialania.

Jest to wladnie element odrézniajacy go od definiowanych statycznie
informacji dla zapory. System dziala w pelni automatycznie i moze byé

dodatkowo ,,motywowany” przez operatora sieci.
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Rysunek 30 Schemat dziatania sprzezenia zwrotnego dla zapory

Na rysunku 30 przedstawiono schemat funkcjonalny dzialania
pakietu programowego. Punktem decyzyjnym jest ,,stacja monitorowania”,
ktéra zostala wyposazona w oprogramowanie wspolpracujace ze znanym
pakietem wykrywania anomalii, jakim jest SNORT. Pakiet SNORT
wykorzystany jest jako analizator ruchu, a zawarte w nim prototypy
pozwalaja na wykrywanie anomalii, ktérych wystepowanie jest realizowane
przez dodatkowe oprogramowanie. Glownym zadaniem pakietu
dodatkowego oprogramowania jest gromadzenie informacji powstaltych z
analizy ruchu, kolekcjonowanie ich w bazie danych oraz w przypadku
zarejestrowania odpowiedniej ilosci danego typu zdarzen pakiet jest w stanie
wygenerowac odpowiednie reguly dla zapory. Reguly i ilosci zalezg od cech
sieci 1 okreslane sa przez administratora sieci badZ jej operatora. Mozliwy
jest do wykorzystania zestaw zmiennych tworzonych na podstawie
informacji od pakietu SNORT, pomagajacy w generowaniu regul $ciany
ogniowej.

Reguly wprowadzane sa niezaleznym kanalem komunikacyjnym do
zapory, co zabezpiecza przez blokowaniem kanaléw wejSciowych i
wyjSciowych na zaporze standardowo wykorzystanych do komunikacji

sieciowej. Cecha charakterystyczng tego rozwigzania jest fakt zmiany
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zachowania si¢ zapory w zaleznosci od generowanego ruchu do i z sieci
danej korporacji. System przewiduje rowniez mozliwos¢ usuwania
dodawanych automatycznie regul w przypadku zaniku ich wystgpowania.

Ta czynnos$¢ rowniez okreslana jest przez operatora sieci korporacyjne;.

Waznym aspektem bezpieczenstwa kazdego systemu sieciowego jest
rejestrowanie wykonywanych proceséw przez uzytkownikow sieci. Aby to
bylo mozliwe, w systemie Windows potrzebna jest dystrybucja systemu
operacyjnego minimum enterprise, poniewaz dopiero w tej dystrybucji jadro
systemu dostarcza niezbednych informacji o procesach uruchamianych. Dla
systemow klasy Linux niezbedna jest obstuga w jadrze systemu minimum
BSD Accounting oraz zestaw narzedzi ,acct”. W ten sposob
skonfigurowany system pozwala na zbieranie niezbe¢dnych informacji. Aby
mozna bylo analizowac zbierane informacje, trzeba je skladowa¢ centralnie
— najlepiej w bazie danych i przetwarza¢ z wykorzystaniem odpowiednich
narzedzi raportujacych. W tym konkretnym przypadku wykorzystano
zestaw raportujacy ,,iReport” oraz darmowa baz¢ danych PostgreSQL.

Zgromadzone w ten sposéb dane mozna przetwarza¢ pod wieloma
aspektami. Nie wszystkie muszg wiazac si¢ z bezpieczefistwem systemow
sieciowych. W pracy skoncentrowano si¢ gléwnie na aspektach
czgstotliwosci pojawiania si¢ okredlonych proceséw oraz rejestrowaniu
wykonywania kluczowych proceséw przez osoby inne niz ich tworca lub
przegladaniu kluczowych danych systemu przez osoby postronne (zwykli

uzytkownicy).
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Rysunek 31 Przykladowy ekran raportu systemu iReport.

Wynikiem takich analiz bylo zgromadzenie odpowiednich raportéw
oraz informaciji o strategicznych punktach systeméw sieciowych. Okreslenie
tych punktéw istotne jest ze wzgledu na wprowadzanie odpowiednich
procedur bezpieczefnstwa. Procedury te maja gléwnie na celu wlasciwe
postepowanie  z  systemem  sieciowym  przez operatorow  lub
administratoréw. Moze to by¢ wlasciwa procedura skladowania
1 zabezpieczania kluczowych informacji systemu, jak réwniez wprowadzenie
dodatkowych  punktéw kontrolnych do procedur sprawdzajacych

integralnosci systemu sieciowego korporacii.
5.3. Podsumowanie

Niniejszy rozdzial prezentuje mozliwosci obecnych systemow oraz
metody ich poprawy. Autor zaproponowat kilka rozwiazan systemowych w
postaci pojedynczych narzedzi lub calych podsystemow, ktére w znaczny

sposob  poprawiaja niedostatki obecnie dostepnych rozwigzan lub
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poprawiajg ich mozliwosci. Autorskie wdrozenia systemu kontroli proceséw
w dowolnym systemie sieciowych, skojarzenie istniejacych rozwiazan IDS z
nowym zastosowaniem ich do prowadzenia aktywnej polityki
bezpieczenstwa (wykonywanie i zmiana zalozen polityki bezpieczenstwa w
czasie rzeczywistym) oraz analizatory dziennikéw systemowych pracujace w
czasie rzeczywistym pozwalaja na znaczne poprawienie bezpieczefstwa
systemu. Analiza za$ tych czynnikow w sposoéb ciagly daje mozliwosc
dynamicznego poprawiania wartosci ochrony systemu.

Opisywane w niniejszym rozdziale nowe narzedzia posltuzyly zaréwno
do wyznaczenia opisywanych w rozdziale trzecim parametrow i
wspolczynnikow oraz do przeprowadzenia badan opisywanych w rozdziale

czwartym.
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6. Whnioski

Badania przeprowadzone podczas realizacji rozprawy rozpoczely sie
od wykonania podstawowych analiz danych pochodzacych z dziennikéw
zdarzen rozpatrywanych systeméw. Wykonanie tych wstepnych analiz
przyczynito si¢ do rozwoju calego zagadnienia 1 powstania kwestii
opisywanych w prezentowanej pracy. Na podstawie tych wlasnie danych
opracowano wstepne zalozenia do pracy, ktére przeksztalcono
w opisywane w pracy wspolczynniki i parametry bezpieczenstwa oraz
ryzyka sieci. Okazuje sig, ze w wielu przypadkach niepotrzebne sa
wyrafinowane narzedzia, aby moéc okresli¢ niezbedne dane. Uzyskane w ten
sposob informacje moga w sposoéb wystarczajacy przyczyni¢ si¢ do
wyznaczenia wspolczynnikow bezpieczenstwa badz ryzyka rozpatrywanego
systemu. Istnieje roéwniez do§¢ powazna trudnos¢. Niektére ze
wspolczynnikow, jak na przyklad ,,otwartos$¢”, wymagaja znajomosci czgsto
niedost¢pnych informacji o systemie zabezpieczajacym. Przykladem moze
by¢ konieczno$é znajomosci maksymalnej jednoczesnej zdolnosci obstugi
wielu klientow danej ustugi lub podsystemu bezpieczenstwa. Dane takie
niejednokrotnie nie sa udostgpniane wiasnie ze wzgledu na mozliwosci
specyficznych atakow na takie podsystemy, w przypadku gdy znamy jego
ograniczenia. W duzej mierze byloby ulatwieniem prezentowanie przez
podsystemy nie ich ograniczen, ale na przykltad ilosci aktualnie
obstugiwanych klientow, jezeli dalej analizowa¢ podany wczesniej przyktad.
Takich parametrow niestety moze by¢ o wiele wigcej im bardziej
szczegolowo zaczynamy rozpatrywaé kazdy przypadek.

Innym opisywanym juz w pracy problemem jest niejednoznacznosé
dostarczanych informacji w dziennikach zdarzen. Bywa czasem, ze ten sam

producent inaczej prezentuje informacje dla réznych systemoéw sieciowych.
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Nie istnieja w tym zakresie zadne standardy prezentowania informacji. Fakt
ten przyczynia si¢ niejednokrotnie do blednych, a nawet absurdalnych
decyzji analizatoréow tych danych.

Nie mozna jednak zosta¢ w przeswiadczeniu o niemozliwo$ciach
obecnych skltadowych systemu bezpieczenstwa. Dowodem moga byc
prezentowane w tej rozprawie wykonane badania i mozliwos¢ uzyskania
wynikow — prowadzacych do wyznaczenia wszystkich zakladanych
parametréow w rozdziale czwartym.

Analiza dotychczasowych rozwiazan pozwolila postawic¢ teze
dotyczaca mozliwosci na podstawie analizy ryzyka 1 wartoSci

bezpieczefistwa okreslenia poziomu gwarancji bezpieczefistwa  sieci

komputerowej. W czgsci teoretycznej pracy:
* Zdefiniowano oryginalne wspolezynniki: odpornosé (§), otwartosé

(1)), przeciazalno$¢ (M) (rozdzial 3.1) pozwalajace na wyznaczenie
warto$ci bezpieczenistwa sieci B(§) poprzez automatyczne procesy
analizy dziennikéw systemowych,

* Zaproponowano zmodyfikowana metode analizy drzew zdarzen i
bledow 2z nowatorskim rozwigzaniem jakim jest mozliwos¢
prowadzenia analizy w czasie rzeczywistym,

* Zdefiniowano nowe pojecie poziomu gwarancji bezpieczenistwa jako
miary réznicy opisanej wzorem 13. Jest to roéznica pomigdzy
warto$cia  bezpieczenstwa sieci 1  wartoscia  ryzyka  sieci
komputerowej,

e Zaproponowano autorskie narzedzie do wykonywania analizy
dziennikéw zdarzen 1 odpowiednich obliczed pozwalajacych

wyznaczy¢ niezbedne wartos$ci bezpieczenstwa
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e Zdefiniowano nowe zaleznosci dla systemow sieciowych zalezne od
warto$ci poziomu gwarancji bezpieczedstwa oraz postulaty do
dalszego rozwoju systemow bezpieczenstwa i standardow zapisu

informacji w dziennikach systemowych.

W wyniku autorskich opracowan opisanych w tej rozprawie bylo
wyznaczenie warto$ci poszczegdlnych skladowych, a nastgpnie wartosci
bezpieczenstwa B(S) oraz ryzyka R(S). Skladowe te daja mozliwosc
operowania wartoscia poziomu gwarancji bezpieczefstwa opisang w
rozdziale czwartym 1 piatym, lacznie ze zdolnoscia przewidywania
zachowania si¢ systemu ochrony w czasie dalszej pracy 2z nim
wykraczajacym poza aktualne czas dzialania. Te przewidywane zachowania
sic  podsystemow  bezpieczenstwa daje  szczegdlng  okazje do
zaprezentowania potencjalnym klientom stabilnosci rozwigzania. Za
pomocy tych danych mozna réwniez planowac dalszy rozwodj systemow
bezpieczenstwa.

Wykonane badania pozwolily potwierdzi¢ stuszno$¢ 1 poprawnosé
zakladanej tezy — opisanej we wstepie pracy. Jednoczesnie udowodnienie
stusznosci tezy pozwolitlo osiagnaé cel pracy, ktérym bylo wyznaczenie
poziomu gwarancji bezpieczenstwa sieci w czasie rzeczywistym.

Cel pracy zakladal opracowanie metody. W zwigzku z powyzszym
nalezy poddac¢ analizie zaproponowane i opisane w pracy rozwigzania, aby
jednoznacznie stwierdzié, czy spelniaja one definicj¢ metody przytaczana
we wstepie niniejszej pracy. Autor zaproponowal mozliwos¢ wyznaczania
bezpieczenstwa sieci poprzez okreslenie trzech  wspolczynnikéw.
Wspolczynniki te wyznaczane sa na podstawie powtarzalnej procedury
mozliwej do zrealizowania w dowolnej sieci informatycznej dajacej

jednoznaczne wyniki — spetnia to kryterium metody. Kolejna prezentowana
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warto$cia jest ryzyko systemu wyznaczane na podstawie drzew zdarzen i
bledéw. Pozyskiwane w tym celu dane pochodza z podobnych Zrédet jak
informacje dla wyznaczenia bezpieczefistwa sieci. Mozna je wyznacza¢ w
sposob ciagly 1 uzyskiwane wyniki sa powtarzalne. Sama procedura
wykonania obliczen jest wykonywalna na dowolnych systemach
informatycznych. Na tej podstawie mozna wnioskowa¢ o zgodnosci z
definicja metody. W toku prowadzonych badan zweryfikowano réwniez
uzyskane wyniki i potwierdzono mozliwos$¢ ich wyznaczenia. Jezeli zatem
mozliwe jest wyznaczenie poszczegolnych wspélczynnikéow 1 wartosci
prowadzacych do wyznaczenia gléwnej wartosci jaka jest poziom gwarancji
bezpieczenistwa spelnione zostato réwniez kryterium falsyfikowalnosci.

Na podstawie przeprowadzonej powyzej analizy mozna stwierdzi¢
osiagniecie przez autora celu pracy w pelnym jego brzmieniu.

Uzyskane w toku prac parametry bezpieczenstwa, wyznaczenie
samego bezpieczenistwa i ryzyka sieci korporacyjnej i jej poszczegdlnych
sktadowych w bezposredni sposoéb przeklada si¢ na poprawe jakosci
systemow zabezpieczajacych. W chwili obecnej moga by¢ udoskonalane,
poprawiane, modyfikowane na biezaco nawet w trakcie pracy systemu.
Mozna réwniez zastosowaé proponowane rozwigzania celem zmniejszenia
kosztow wdrozenia systemow na podstawie analizy bezpieczenstwa w czasie
rzeczywistym 1 bezposredniego przelozenia na naklady pieni¢zne na ten
wlasnie cel.

Autorskie opracowania nie rozstrzygaja jednoznacznie wszystkich
mozliwosci z zakresu tej dziedziny wiedzy. Zaproponowane rozwigzania
moga 1 wrecz powinny by¢ dalej udoskonalane. Autor na obecnym stanie
rozwoju systeméw bezpieczenstwa w niektorych przypadkach (np. miara
wartosci otwartos$ci) nie mogt wykroczy¢ poza ramy badan laboratoryjnych

z powodu niedostatku  informacji  dotyczacych  podsysteméw
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zabezpieczajacych stosowanych w obecnych systemach sieciowych (opisane
dokladnie w rozdziale 5.2), a wlasciwie z braku standaryzacji zapisu takich
danych. Autor zaklada dalsze badania w tej dziedzinie i przygotowanie w
toku dalsze pracy odpowiednich zalecen do stworzenia bardziej wydajnych
metod gromadzenia kluczowych informacji o systemie jakimi sa zapisy w

dziennikach systemowych z dzialania proceséw w systemie sieciowym.
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Dodatek A

Kody programoéw i wyniki przetwarzania danych

Analizator fraz (“parser”)

#!/usr/bin/php4

<?

function getOptions($opt)

/I Czytanie parametrow linii polecen

$paramNum = $GLOBALS["argc"];
$paramStr = $GLOBALS["argv"];

for($i=1; $i<$paramNum; $i++) {

if (($paramStr[$i][0] == "-") && ($subOpt = st rstr($opt,
$paramStr[$i][1])) {
if ($subOpt[1] =="") && ($paramStr[$i+1][0 1'="-"){
$param[$paramStr[$i][1]] = $paramStr[$i+1];
$i++,
}else {
$param[$paramStr[$i][1]] = true;
}
}
}
return $param;

}

[/l Ustawienie odczytu parametrow:

/I d - tylko czy wlaczona jest ta opcja

Il f. - sprawdzenie opcji -f i jej zawartosci nazw a
$opcje = getOptions("dvf:s:hl");

Il Wyswietlenie zawartosci tablicy
Ilprint_r($opcje);

Il Wyswietlenie pomocy
if( $opcje[h] ) {
echo "\nAnalizator informacji plikéw *.log syst emu
LINUX\n\n";
echo "Wykonanie:\tPARSE [opcje]\n\n";
echo "OPCJE:\n\n";
echo "\t-f nazwa - plik wej $ciowy dla analizatora,\n\n";
echo "\t-s fraza - analizowana FRAZA w pliku
wej sciowym,\n\n";
echo "\t-v - Wy $wietlanie poszczegolnych
analizowanych linii,\n\n";
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echo "\t-d - prezentacja wynikéw z dokfa dno scix do
1-go dnia lub przy\n";

echo "\t braku parametru doktadno $cdol
godziny,\n\n";

echo "\t-| - poka z licznik poszukiwa in,\n\n";

echo "\t-h - Wy swietlenie tej pomocy.\n\n\n\n";

exit(0);

I Wy swietlenie poszczego6lnych opcji
if( $opcje[f] ) {

echo "Plik: $opcje[fj\n";

telse{

echo "Brakuje parametru:\n";

echo" -fnazwa_pliku\n\n";

exit(1);

}

if( $opcje(s] ) {
echo "Fraza: >$opcje[s]<\n";

Jelse{
echo "Brakuje parametru:\n“;
echo" -s poszukiwana_fraza\n\n";
exit(1);

}

if( $opcje[v] ) {
echo "Podglad: ON\n";

telse{

echo "Podglad: OFF\n";
}

if( $opcje[l] ) {

echo "Licznik: ON\n";
Jelse{

echo "Licznik: OFF\n";
}

if( $opcje[d] ) {
echo "Doktadno  s¢: 24 [h]\n";

Jelse{

echo "Doktadno  s¢: 1 [h]\n";

}

eChO Nkkkkkkkkhhhhhhhhhhhkhhhkkkkkkkkkkkhhkkhhkkhhhhhix *****-k*\n";
I/l Otwarcie pliku z opcji -f nazwa w trybie CZYTANI E

$fd = fopen($opcje[f],"r");

/I Ustawienie licznika i na zero
$i=0;

$licznik=0;

while (!feof ($fd)) {
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$buffer = fgets($fd, 4096);
/I Przeszukiwanie "fraza" linii w pliku zgodnie Z parametrem
-s fraza
if ( strpos($buffer, $opcje[s]) ) {
II' Wy swietlanie poszczegdlnych linii -v lub wiatraczka
if( $opcje[v] ) {
echo $buffer;
}
I/ Dzielenie linii na tablice z pominieciem pustyc h
znakow {seperator= blank, comma, : }
$tmpA = preg_split("/[\s,:]+/", $buffer, -1,
PREG_SPLIT_NO_EMPTY);
I print_r($tmpA);

// Podzial wynikow na dniowe lub godzinne w ramach dni --
opcja -d

if( $opcje[d] ) {

$TAB["$tmpA[0] $tmpA[1]"] = $TAB["$tmpA[0] $tmpA[1 1"+1;

telse{

$TAB["$tmpA[0] $tmpA[1] $tmpA[2]"] = $TAB["$tmpA[0 ]

$tmpA[1] StmpA[2]"]+1;

}
Il print_r($TAB);
$i++;

}
if( $opcje(l] ) {
$licznik++;
echo " $licznik:$i\r";

}
}
fclose ($fd);

// Dodanie do tablicy warto $ci sumarycznej TOTAL

$TAB["Total"] = $i;

echo " Zako nczono\n";

eChO Nhkkkkkhhkkhhhkkhhhkkhhhkhhhkhhhhhhhhhhhhhkrhhhkrs *******\n";
I Wy swietlenie wynikow

print_r($TAB);

7>

Przyktad wykonania parsera i wyniku dla atakéw DNS

Plik: /var/log/daemon.log
Fraza: >lame server<

Podglad: ON

Licznik: ON

Doktadno s¢: 1 [h]

May 13 06:43:32 archi named[785]: lame server resol ving
'149.248.141.58.relays.visi.com' (in 'relays.visi.c om'?): 127.0.0.1#53
May 13 07:02:32 archi named[785]: lame server resol ving
'194.88.130.134.relays.visi.com' (in 'relays.visi.c om'?): 127.0.0.1#53
May 13 07:02:32 archi named[785]: lame server resol ving
'163.241.34.201.relays.visi.com' (in 'relays.visi.c om'?): 127.0.0.1#53
May 13 07:05:35 archi named[785]: lame server resol ving '40.12.146.211.in-
addr.arpa’ (in '146.211.in-addr.arpa'?): 203.119.26 3#53

132



May 13 07:10:16 archi named[785]: lame server resol
'79.89.175.220.relays.visi.com' (in 'relays.visi.co

May 13 07:15:58 archi named[785]: lame server resol
'233.111.140.58.relays.visi.com' (in 'relays.visi.c

May 13 07:16:14 archi named[785]: lame server resol
'233.111.140.58.relays.visi.com' (in 'relays.visi.c

May 13 07:17:02 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 07:17:02 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 07:17:03 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 07:17:03 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 07:17:05 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 07:17:05 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 07:19:11 archi named[785]: lame server resol
addr.arpa’ (in '122.205.195.in-addr.arpa'?): 81.15.
May 13 07:20:08 archi named[785]: lame server resol
'100.33.156.61.relays.visi.com' (in 'relays.visi.co

May 13 07:21:08 archi named[785]: lame server resol
addr.arpa’ (in '105.96.217.in-addr.arpa'?): 195.66.
May 13 07:21:08 archi named[785]: lame server resol
addr.arpa’ (in '105.96.217.in-addr.arpa'?): 195.66.
May 13 07:21:09 archi named[785]: lame server resol
addr.arpa’ (in '105.96.217.in-addr.arpa'?): 195.66.
May 13 07:21:09 archi named[785]: lame server resol
addr.arpa’ (in '105.96.217.in-addr.arpa'?): 195.66.
May 13 07:21:11 archi named[785]: lame server resol
addr.arpa’ (in '105.96.217.in-addr.arpa'?): 195.66.
May 13 07:21:11 archi named[785]: lame server resol
addr.arpa’ (in '105.96.217.in-addr.arpa'?): 195.66.
May 13 07:21:52 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 07:21:52 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 07:21:52 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 07:21:53 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 07:21:53 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 07:21:54 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 07:24:04 archi named[785]: lame server resol
'8.117.110.217.relays.visi.com' (in 'relays.visi.co

May 13 07:24:25 archi named[785]: lame server resol
'8.117.110.217.relays.visi.com' (in ‘relays.visi.co

May 13 07:25:57 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 07:25:57 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 07:25:58 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 07:25:58 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 07:26:00 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 07:26:00 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 07:28:41 archi named[785]: lame server resol
'kornet.net'?): 211.216.50.160#53

May 13 07:28:41 archi named[785]: lame server resol
'kornet.net'?): 211.216.50.160#53
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m'?): 127.0.0.1#53
ving

om'?): 127.0.0.1#53
ving

om'?): 127.0.0.1#53
ving '166.197.69.85.in-
11.76#53

ving '166.197.69.85.in-
11.75#53

ving '166.197.69.85.in-
11.76#53

ving '166.197.69.85.in-
11.75#53

ving '166.197.69.85.in-
11.76#53

ving '166.197.69.85.in-
11.75#53

ving '160.122.205.195.in-
224.211#53

ving

m'?): 127.0.0.1#53
ving '2.105.96.217.in-
73.11#53

ving '2.105.96.217.in-
73.2#53

ving '2.105.96.217.in-
73.11#53

ving '2.105.96.217.in-
73.2#53

ving '2.105.96.217.in-
73.11#53

ving '2.105.96.217.in-
73.2#53

ving '26.136.160.82.in-
.182.142#53

ving '26.136.160.82.in-
136.1#53

ving '26.136.160.82.in-
136.1#53

ving '26.136.160.82.in-
.182.142#53

ving '26.136.160.82.in-
136.1#53

ving '26.136.160.82.in-
.182.142#53

ving

m'?): 127.0.0.1#53
ving

m'?): 127.0.0.1#53
ving '71.219.255.84.in-
55.216.123#53

ving '71.219.255.84.in-
55.216.53#53

ving '71.219.255.84.in-
55.216.123#53

ving '71.219.255.84.in-
55.216.53#53

ving '71.219.255.84.in-
55.216.123#53

ving '71.219.255.84.in-
55.216.53#53

ving 'revl.kornet.net' (in

ving 'rev2.kornet.net' (in



May 13 07:37:53 archi named[785]: lame server resol
'12.113.219.193.relays.visi.com' (in 'relays.visi.c

May 13 07:47:32 archi named[785]: lame server resol
addr.arpa’ (in '42.143.83.in-addr.arpa'?): 83.143.4
May 13 07:48:13 archi named[785]: lame server resol
addr.arpa’ (in '144.219.81.in-addr.arpa'?): 62.233.
May 13 07:48:13 archi named[785]: lame server resol
addr.arpa’ (in '144.219.81.in-addr.arpa'?): 80.85.2
May 13 07:51:49 archi named[785]: lame server resol
addr.arpa’ (in '87.98.217.in-addr.arpa'?): 77.232.7
May 13 07:52:35 archi named[785]: lame server resol
addr.arpa’ (in '170.136.195.in-addr.arpa'?): 195.13
May 13 07:58:27 archi named[785]: lame server resol
addr.arpa’ (in '104.122.212.in-addr.arpa'?): 213.0.
May 13 07:59:13 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 07:59:13 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 08:00:12 archi named[785]: lame server resol
addr.arpa’ (in '0/25.127.219.81.in-addr.arpa'?): 21
May 13 08:01:20 archi named[785]: lame server resol
addr.arpa’ (in '78.210.in-addr.arpa'?): 203.119.26.
May 13 08:06:27 archi named[785]: lame server resol
addr.arpa’ (in '156.199.200.in-addr.arpa'?): 200.22
May 13 08:10:03 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 08:10:04 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 08:11:37 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 08:11:37 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 08:11:56 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 08:11:56 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 08:14:36 archi named[785]: lame server resol
addr.arpa’ (in '104.122.212.in-addr.arpa'?): 213.0.
May 13 08:15:23 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 08:15:24 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 08:15:52 archi named[785]: lame server resol
addr.arpa’ (in '0/25.127.219.81.in-addr.arpa'?): 21
May 13 08:16:38 archi named[785]: lame server resol
addr.arpa’ (in '184.69.85.in-addr.arpa'?): 82.216.1
May 13 08:16:38 archi named[785]: lame server resol
addr.arpa’ (in '184.69.85.in-addr.arpa'?): 82.216.1
May 13 08:20:11 archi named[785]: lame server resol
addr.arpa’ (in '217.122.192.in-addr.arpa'?): 192.11
May 13 08:26:10 archi named[785]: lame server resol
'34.172.177.85.relays.visi.com' (in 'relays.visi.co

May 13 08:31:13 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 08:31:13 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 08:32:50 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 08:32:50 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 08:35:13 archi named[785]: lame server resol
addr.arpa’ (in '230.80.in-addr.arpa'?): 192.116.192
May 13 08:44:49 archi named[785]: lame server resol
addr.arpa’ (in '79.77.193.in-addr.arpa'?): 193.189.
May 13 08:46:48 archi named[785]: lame server resol
'kornet.net'?): 211.216.50.160#53
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May 13 08:46:48 archi named[785]: lame server resol
'kornet.net'?): 211.216.50.160#53

May 13 08:50:13 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 08:50:13 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 08:54:47 archi named[785]: lame server resol
addr.arpa’ (in '230.80.in-addr.arpa'?): 192.116.192
May 13 09:01:49 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 09:01:49 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 09:13:02 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 09:13:03 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 09:15:11 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 09:15:11 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 09:15:20 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 09:15:20 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 09:22:42 archi named[785]: lame server resol
'50.73.150.213.relays.visi.com' (in 'relays.visi.co

May 13 09:22:52 archi named[785]: lame server resol
'50.73.150.213.relays.visi.com' (in ‘relays.visi.co

May 13 09:23:04 archi named[785]: lame server resol
'50.73.150.213.relays.visi.com' (in 'relays.visi.co

May 13 09:23:16 archi named[785]: lame server resol
'50.73.150.213.relays.visi.com' (in ‘relays.visi.co

May 13 09:32:13 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 09:32:13 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 09:34:13 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 09:34:13 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 09:38:34 archi named[785]: lame server resol
addr.arpa’ (in '68.13.151.in-addr.arpa'?): 193.70.1
May 13 09:38:34 archi named[785]: lame server resol
addr.arpa’ (in '68.13.151.in-addr.arpa'?): 195.210.
May 13 09:38:55 archi named[785]: lame server resol
addr.arpa’ (in '68.13.151.in-addr.arpa'?): 193.70.1
May 13 09:38:55 archi named[785]: lame server resol
addr.arpa’ (in '68.13.151.in-addr.arpa'?): 195.210.
May 13 09:55:03 archi named[785]: lame server resol
addr.arpa’ (in '31.121.in-addr.arpa'?): 221.7.128.6
May 13 09:55:30 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 09:55:31 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 09:57:17 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 09:57:17 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 10:06:40 archi named[785]: lame server resol
addr.arpa’ (in '68.13.151.in-addr.arpa'?): 193.70.1
May 13 10:06:40 archi named[785]: lame server resol
addr.arpa’ (in '68.13.151.in-addr.arpa'?): 195.210.
May 13 10:10:21 archi named[785]: lame server resol
addr.arpa’ (in '104.122.212.in-addr.arpa'?): 213.0.
May 13 10:10:28 archi named[785]: lame server resol
addr.arpa’ (in '104.122.212.in-addr.arpa'?): 213.0.
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May 13 10:15:08 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 10:15:08 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 10:15:22 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 10:15:22 archi named[785]: lame server resol
addr.arpa’ (in '151.57.61.in-addr.arpa'?): 61.57.15
May 13 10:15:36 archi named[785]: lame server resol
addr.arpa’ (in '43.123.62.in-addr.arpa'?): 193.0.0.
May 13 10:16:22 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 10:16:22 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 10:16:41 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 82.160.
May 13 10:16:41 archi named[785]: lame server resol
addr.arpa’ (in '136.160.82.in-addr.arpa'?): 202.157
May 13 10:37:48 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 10:37:48 archi named[785]: lame server resol
addr.arpa’ (in '197.69.85.in-addr.arpa'?): 82.216.1
May 13 10:39:26 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 10:39:26 archi named[785]: lame server resol
addr.arpa’ (in '71.219.255.84.in-addr.arpa'?): 84.2
May 13 11:31:06 archi named[785]: lame server resol
'18.240.55.80.relays.visi.com' (in 'relays.visi.com

May 13 11:31:25 archi named[785]: lame server resol
'18.240.55.80.relays.visi.com' (in 'relays.visi.com

May 13 11:45:38 archi named[785]: lame server resol
'6.59.63.84.relays.visi.com' (in ‘relays.visi.com'?

May 13 11:46:07 archi named[785]: lame server resol
'6.59.63.84.relays.visi.com' (in 'relays.visi.com'?

May 13 11:52:09 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 213.155.
May 13 11:52:23 archi named[785]: lame server resol
‘logserv.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczec

May 13 11:52:23 archi named[785]: lame server resol
‘gamma.wi.tuniv.szczecin.pl' (in ‘'wi.tuniv.szczecin
May 13 11:52:41 archi named[785]: lame server resol
‘wifi.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin.

May 13 11:52:41 archi named[785]: lame server resol
‘wifi.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin.

May 13 11:52:42 archi named[785]: lame server resol
‘eta.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin.p

May 13 11:52:42 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:42 archi named[785]: lame server resol
‘jotal.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin

May 13 11:52:42 archi named[785]: lame server resol
‘jota2.wi.tuniv.szczecin.pl' (in ‘wi.tuniv.szczecin

May 13 11:52:43 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:43 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:43 archi named[785]: lame server resol
‘rdp.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin.p

May 13 11:52:44 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:44 archi named[785]: lame server resol
‘jota5.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin

May 13 11:52:45 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:45 archi named[785]: lame server resol
‘beta2.wi.tuniv.szczecin.pl' (in ‘wi.tuniv.szczecin
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May 13 11:52:45 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:46 archi named[785]: lame server resol
‘jota7.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin

May 13 11:52:46 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:46 archi named[785]: lame server resol
‘epsilon7.wi.tuniv.szczecin.pl' (in ‘wi.tuniv.szcze

May 13 11:52:47 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:47 archi named[785]: lame server resol
‘epsilon5.wi.tuniv.szczecin.pl' (in ‘wi.tuniv.szcze

May 13 11:52:48 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:48 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:52:54 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:53:03 archi named[785]: lame server resol
‘omicron.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczec

May 13 11:53:04 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:53:04 archi named[785]: lame server resol
‘epsilonl.wi.tuniv.szczecin.pl' (in ‘wi.tuniv.szcze

May 13 11:53:05 archi named[785]: lame server resol
‘apc.wi.tuniv.szczecin.pl' (in ‘wi.tuniv.szczecin.p

May 13 11:53:05 archi named[785]: lame server resol
addr.arpa’ (in '72.145.82.in-addr.arpa'?): 212.14.2
May 13 11:53:05 archi named[785]: lame server resol
'hp5412.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczeci

May 13 11:55:57 archi named[785]: lame server resol
'214.5.174.81.relays.visi.com' (in 'relays.visi.com

May 13 12:39:36 archi named[785]: lame server resol
(in 'imageshack.us'?): 70.86.168.170#53

May 13 13:00:50 archi named[785]: lame server resol
‘www.wi.tuniv.szczecin.pl' (in 'wi.tuniv.szczecin.p
Zako riczono

,(’\rray
[May 13 06] => 1
[May 13 07] => 45
[May 13 08] => 28
[May 13 09] => 25
[May 13 10] => 17
[May 13 11] => 36
[May 1312]=>1
[May 1313]=>1
[Total] => 154

)
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ving
I'?): 212.14.28.44#53

*

Wynik dla wielu dni z doktadnos$cia do godzin:

Array

(
[May 6 06] => 25
[May 6 07] => 53
[May 6 08] => 41
[May 6 09] => 55
[May 6 10] => 42
[May 6 11] => 65
[May 6 12] => 45
[May 6 13] => 27
[May 6 14] =>7
[May 6 15] => 3
[May 6 16] => 3
[May 6 17] => 8
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[May 6 18] => 3

[May 6 19] => 10
[May 6 21] => 17
[May 6 22] => 12
[May 6 23] => 48
[May 7 00] => 50
[May 7 01] => 35
[May 7 02] => 34
[May 7 03] => 45
[May 7 04] => 48
[May 7 05] => 50
[May 7 06] => 62
[May 7 07] => 34
[May 7 08] => 18
[May 7 09] => 30
[May 7 10] => 25
[May 7 11] =>8

[May 7 12] => 12
[May 7 13] => 6

[May 7 14] => 4

[May 7 15] => 2

[May 7 16] => 18
[May 7 17] => 10
[May 7 18] => 3

[May 7 19] => 4

[May 7 20] => 8

[May 7 21] => 14
[May 7 22] => 4

[May 7 23] => 16
[May 8 00] => 37
[May 8 01] => 26
[May 8 02] => 24
[May 8 03] => 15
[May 8 04] => 18
[May 8 05] => 29
[May 8 06] => 48
[May 8 07] => 28
[May 8 08] => 39
[May 8 09] => 14
[May 8 10] =>9

[May 8 11] => 36
[May 8 12] => 30
[May 8 13] => 19
[May 8 14] => 23
[May 8 16] => 14
[May 8 17] => 12
[May 8 18] => 6

[May 8 19] => 19
[May 8 20] => 19
[May 8 21] => 11
[May 8 22] => 10
[May 8 23] => 43
[May 9 00] => 34
[May 9 01] => 33
[May 9 02] => 23
[May 9 03] => 19
[May 9 04] => 24
[May 9 05] => 45
[May 9 06] => 33
[May 9 07] => 22
[May 9 08] => 14
[May 9 09] => 22
[May 9 10] => 14
[May 9 11] => 36
[May 9 12] => 19
[May 9 13] => 39
[May 9 14] => 11
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[May 9 15] => 10
[May 9 16] => 47
[May 9 17] => 32
[May 9 18] => 6
[May 9 19] => 23
[May 9 20] => 41
[May 9 21] => 18
[May 9 22] => 4
[May 9 23] => 14
[May 10 00] => 8
[May 10 01] => 2
[May 10 02] => 5
[May 10 03] => 14
[May 10 04] => 4
[May 10 05] => 11
[May 10 06] => 24
[May 10 07] => 9
[May 10 08] => 17
[May 10 09] => 16
[May 10 10] => 12
[May 10 11] => 1
[May 10 12] => 11
[May 10 13] => 20
[May 10 14] => 13
[May 10 15] => 7
[May 10 16] => 32
[May 10 17] => 22
[May 10 18] => 13
[May 10 19] => 8
[May 10 20] => 12
[May 10 21] => 18
[May 10 22] => 9
[May 10 23] => 35
[May 11 00] => 19
[May 11 01] => 28
[May 11 02] => 11
[May 11 03] => 23
[May 11 04] => 14
[May 11 05] => 20
[May 11 06] => 25
[May 11 07] => 22
[May 11 08] => 7
[May 11 09] => 11
[May 11 10] => 15
[May 11 11] => 45
[May 11 12] => 25
[May 11 13] => 15
[May 11 14] => 17
[May 11 15] => 5
[May 11 16] => 3
[May 11 17] => 4
[May 11 18] => 8
[May 11 19] => 6
[May 11 20] => 15
[May 11 21] => 54
[May 11 22] => 13
[May 11 23] => 24
[May 12 00] => 58
[May 12 01] => 36
[May 12 02] => 35
[May 12 03] => 54
[May 12 04] => 9
[May 12 05] => 14
[May 12 06] => 38
[May 12 07] => 41
[May 12 08] => 54
[May 12 09] => 36
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[May 12 10] => 21
[May 12 11] => 2
[May 12 12] => 14
[May 12 13] => 8
[May 12 14] => 4
[May 12 16] => 7
[May 12 17] => 2
[May 12 18] => 2
[May 12 20] => 6
[May 12 21] => 12
[May 12 22] =>9
[May 12 23] => 23
[May 13 00] => 59
[May 13 01] => 63
[May 13 02] => 37
[May 13 03] => 65
[May 13 04] => 43
[May 13 05] => 40
[May 13 06] => 21
[Total] => 3681
)

Wynik dla wielu dni z doktadno$cia do jednego dnia:

Array

(
[May 6] => 464
[May 7] => 540
[May 8] => 529
[May 9] => 583
[May 10] => 323
[May 11] => 429
[May 12] => 485
[May 13] => 328
[Total] => 3681

Konfiguracja syslog-ng

#

# Configuration file for syslog-ng under Debian

#

# attempts at reproducing default syslog behavior

# the standard syslog levels are (in descending ord er of priority):

# emerg alert crit err warning notice info debug

# the aliases "error", "panic”, and "warn" are depr ecated

# the "none" priority found in the original syslogd configuration is
# only used in internal messages created by syslogd

HHHHHH
# options

options {
# disable the chained hostname format in lo gs
# (default is enabled)
chain_hostnames(0);
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# the time to wait before a died connection
# (default is 60)
time_reopen(10);

# the time to wait before an idle destinati
# (default is 60)
time_reap(360);

# the number of lines buffered before writt
# you might want to increase this if your d
# all the log messages you get or if you wa
# (say on a laptop)

# (default is 0)

#sync(0);

# the number of lines fitting in the output
log_fifo_size(2048);

# enable or disable directory creation for
create_dirs(yes);

# default owner, group, and permissions for
# (defaults are 0, 0, 0600)

#owner(root);

group(adm);

perm(0640);

# default owner, group, and permissions for
# (defaults are 0, 0, 0700)
#dir_owner(root);

#dir_group(root);

dir_perm(0755);

# enable or disable DNS usage

# syslog-ng blocks on DNS queries, so enabl
# a Denial of Service attack

# (default is yes)

use_dns(no);

# maximum length of message in bytes

# this is only limited by the program liste

# socket, glibc can handle arbitrary length

# example -- syslogd accepts only 1024 byte
# (default is 2048)

#log_msg_size(2048);

B
# sources

# all known message sources
source s_all {

# message generated by Syslog-NG
internal();

# standard Linux log source (this is the de
# function to send logs to)
unix-stream("/dev/log");

# messages from the kernel
file("/proc/kmsg" log_prefix("kernel: "));

# use the above line if you want to receive
# (this is equivalent to the "-r" syslogd f
udp();

HHHHIH
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# destinations

# some standard log files

destination df_auth { file("/var/log/auth.log"); };
destination df_syslog { file("/var/log/syslog"); };
destination df_cron { file("/var/log/cron.log"); };
destination df_daemon { file("/var/log/daemon.log")
destination df_kern { file("/var/log/kern.log"); };
destination df_Ipr { file("/var/log/lpr.log"); };
destination df_mail { file("/var/log/mail.log"); };
destination df_user { file("/var/log/user.log"); };
destination df_uucp { file("/var/log/uucp.log"); };

# these files are meant for the mail system log fil
# and provide re-usable destinations for {mail,cron
# {mail,cron,...}.notice, etc.

destination df_facility_dot_info { file("/var/log/$
destination df_facility_dot_notice { file("/var/log
destination df_facility_dot_warn { file("/var/log/$
destination df_facility_dot_err { file("/var/log/$F
destination df_facility_dot_crit { file("/var/log/$

# these files are meant for the news system, and ar

# because they should be owned by "news" instead of
destination df_news_dot_notice { file("/var/log/new
owner("news")); };

destination df_news_dot_err { file("/var/log/news/n
destination df_news_dot_crit { file("/var/log/news/

J

# some more classical and useful files found in sta
destination df_debug { file("/var/log/debug"); };
destination df_messages { file("/var/log/messages")

# pipes
# a console to view log messages under X
destination dp_xconsole { pipe("/dev/xconsole"); };

# consoles
# this will send messages to everyone logged in
destination du_all { usertty("*"); };

destination iptables { file("/var/log/iptables.log"
perm(0640)); };

HHHHHE
# filters

# all messages from the auth and authpriv facilitie
filter f_auth { facility(auth, authpriv); };

# all messages except from the auth and authpriv fa
filter f_syslog { not facility(auth, authpriv); };

# respectively: messages from the cron, daemon, ker
# and uucp facilities

filter f_cron { facility(cron); };

filter f_daemon { facility(daemon); };

filter f_iptables { facility(kern) and match("IN=[A
o); J

filter f_kern { facility(kern); };

filter f_lpr { facility(Ipr); };

filter f_mail { facility(mail); };

filter f_news { facility(news); };

filter f_user { facility(user); };

filter f_uucp { facility(uucp); };
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# some filters to select messages of priority great
# and err

# (equivalents of syslogd's *.info, *.warn, and *.e
filter f_at_least_info { level(info..emerg); };

filter f_at_least_notice { level(notice..emerg); };
filter f_at_least warn { level(warn..emerg); };
filter f_at_least_err { level(err..emerg); };

filter f_at_least_crit { level(crit..emerg); };

# all messages of priority debug not coming from th
# mail facilities
filter f_debug { level(debug) and not facility(auth

# all messages of info, notice, or warn priority no
# authpriv, cron, daemon, mail, and news facilities
filter f_messages {
level(info,notice,warn)
and not facility(auth,authpriv,cron,dae

J

# messages with priority emerg
filter f_emerg { level(emerg); };

# complex filter for messages usually sent to the x
filter f_xconsole {
facility(daemon,mail)
or level(debug,info,notice,warn)
or (facility(news)
and level(crit,err,notice));

HHf

# logs

# order matters if you use "flags(final);" to mark
# "log" statement

# these rules provide the same behavior as the comm

# auth,authpriv.* /var/log/auth.log
log {

source(s_all);

filter(f_auth);

destination(df_auth);

J

# *.*;auth,authpriv.none -Ivar/log/syslog
log {

source(s_all);

filter(f_syslog);

destination(df_syslog);
I3

# this is commented out in the default syslog.conf
# cron.* /var/log/cron.log

#log {

# source(s_all);

# filter(f_cron);

# destination(df_cron);

#;

# daemon.* -/var/log/daemon.
log {
source(s_all);
filter(f_daemon);
destination(df_daemon);
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I8

# kern.* -/var/log/kern.lo
log {

source(s_all);

filter(f_kern);

destination(df_kern);

J

# lpr.* -/var/log/lpr.log
log {

source(s_all);

filter(f_lpr);

destination(df_lpr);
h

# mail.* -/var/log/mail.lo
log {

source(s_all);

filter(f_mail);

destination(df_mail);

8

# user.* -/var/log/user.lo
log {

source(s_all);

filter(f_user);

destination(df_user);

J

# uucp.* Ivar/log/uucp.log
log {

source(s_all);

filter(f_uucp);

destination(df_uucp);

J

# mail.info -/var/log/mail.in
log {
source(s_all);
filter(f_mail);
filter(f_at_least_info);
destination(df_facility_dot_info);
h

# mail.warn -/var/log/mail.wa
log {
source(s_all);
filter(f_mail);
filter(f_at_least_warn);
destination(df_facility_dot_warn);

I8

# mail.err Ivarf/log/mail.err
log {
source(s_all);
filter(f_mail);
filter(f_at_least_err);
destination(df_facility_dot_err);

I8

# news.crit Ivar/log/news/new
log {
source(s_all);
filter(f_news);
filter(f_at_least_crit);
destination(df_news_dot_crit);
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I8

# news.err Ivar/log/news/new
log {
source(s_all);
filter(f_news);
filter(f_at_least_err);
destination(df_news_dot_err);

I
# news.notice Ivar/log/news/new
log {
source(s_all);
filter(f_news);
filter(f_at_least_notice);
destination(df_news_dot_notice);
I
# *.=debug;\
# auth,authpriv.none;\
# news.none;mail.none  -/var/log/debug
log {
source(s_all);
filter(f_debug);
destination(df_debug);
I
# *.=info;*.=notice;*.=warn;\
# auth,authpriv.none;\
# cron,daemon.none;\
# mail,news.none -/var/log/message
log {

source(s_all);
filter(f_messages);
destination(df_messages);

I
# *.emerg *
log {
source(s_all);
filter(f_emerg);
destination(du_all);
h
# daemon.*;mail.*;\
# news.crit;news.err;news.notice;\
# *.=debug;*.=info;\
# *.=notice;*.=warn |/dev/xconsole
log {

source(s_all);
filter(f_xconsole);
destination(dp_xconsole);

h

log {
source(s_all);
filter(f_iptables);
destination(iptables);

h
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