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1. Wprowadzenie

1.1. Motywacja i cel pracy

W dzisiejszych, coraz bardziej rygorystycznych regulacjach, firmy sg pod presjg instytucji nadzorczych,
wymuszajgcych lepsze zarzadzanie ryzykiem operacyjnym w celu powstrzymania strat oraz alokacji
kapitatu ekonomicznego zgodnie z wymogami regulacyjnymi. W ostatnich latach opublikowane
zostaty przepisy prawne takie jak: dyrektywy UE w sprawie wymogdw kapitatowych, uchwaty KNF
transponujgcych postanowienia: Bazylei Il, dyrektywy Solvency Il i warunkéw wykonywania
dziatalnosci ubezpieczeniowej w Polsce w ramach Wyptacalnosci I, Ustawa o Finansach Publicznych,
przepisy dotyczace kontroli wewnetrznej nad sprawozdawczoscig finansowg Sarbanes-Oxley,
przepisy o Réwnym Traktowaniu Klientdw (Treating Customers Fairly), zasady w sprawie kontroli w
zakresie informacji i zwigzanych z nimi technologiami COBIT, oraz norm I1SO17799 / I1SO 27002. Stawia
to bardzo ostre wymagania przed systemami IT wspierajgcymi zarzadzanie ryzykiem (Deloitte 2007).

Mimo duzej liczby zatozen prawnych i organizacyjnych definiowanych przez regulatoréw okazuje sie,
Ze rozwigzania technologiczne oraz metodologia sg podobne w firmach o réznym profilu dziatalnosci,
zarowno w instytucjach finansowych: bankach i zaktadach ubezpieczeniowych, jak i niefinansowych:
przedsiebiorstwach produkcyjnych i jednostkach administracji terenowej. Rdznice pojawiajg sie
dopiero w konkretnych realizacjach i dotyczg konfiguracji dopasowanej do obszaru prawnych
uregulowan biznesowych. Dlatego, wydaje sie bardzo wazne, opracowanie uniwersalnych modeli
danych i metod analitycznych majacych zastosowanie w zarzadzaniu ryzykiem operacyjnym (Tripp
2004).

System wspomagajacy zarzadzanie ryzykiem operacyjnym musi spetnia¢ dwie podstawowe funkcje:
— po pierwsze musi stuzy¢ do kontroli proceséw i praktyk operacyjnych,

— po drugie powinien pozwoli¢ na iloSciowy pomiar ryzyka w celu okreslenia niezbednych
zabezpieczen finansowych.

Powstato wiele rozwigzan, oferowanych na rynku komercyjnym, pozwalajacych na budowe i
wdrozenie systemow IT. Niektére z nich sg rozwigzaniami kompleksowymi inne dotyczg tylko
pewnych fragmentéw.

Na potrzeby niniejszej pracy przeanalizowano kilka systemow wspierajgcych zarzadzanie ryzykiem:

- OpRisk Management System firmy SAS

- Operational Risk Framework firmy Chase Cooper
- Operational Risk Solution firmy List Group

- Operational Risk Suite firmy RCS

- Operational Risk Software firmy Optial

- Reveleus Operational Risk Solution firmy Oracle



http://www.ryzykooperacyjne.eu/warto-wiedziec/akty-prawne-i-nadzoru.html?file=tl_files/dokumenty/Dyrektywa_Parlamentu_Europejskiego_i_Rady_2009-138-WE_z_dn._25_listopada_2009_-_WYPlACALNOSC_II_PL.pdf

Ponizszy diagram tzw. “Gartner Magic Quadrant for Operational Risk Management” prezentuje
najbardziej popularne produkty w rozbiciu na ich cechy: stopien pokrycia wymagan biznesowych
(completness of vision) oraz wtasciwosci technologiczne (ability to execute).
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Rysunek 1. Diagram “Gartner Magic Quadrant for Operational Risk Management”. Zrédto: Gartner, Ic., 2010

Budowa powyzszych systemow oparta byta na podziale funkcjonalnym realizowanym w modutach
opisanych w powyzej, chociaz w niektdrych rozwigzaniach wystepowaty tylko wybrane moduty.
Wszedzie dat sie zauwazy¢ wyrazny podziat na cze$s¢ systemu zwigzang ze zbieraniem danych
wewnetrznych i monitorowaniem S$rodowiska operacyjnego oraz czes$¢ analityczng stuzgcg do
wyliczenia ryzyka dla celdw biznesowych.

Podstawowe wnioski wyciggniete na podstawie przegladu komercyjnych systeméw mowia, ze
funkcje systemu muszg bazowac na doswiadczeniach historycznych oraz prognozach. W praktyce,
wykorzystuje sie liczne zrédta danych, zaréwno ,twarde” dane historyczne zbierane wewnatrz
przedsiebiorstwa, historyczne dane publikowane przez podobne firmy, jak réwniez prognozy
uzyskiwane od ekspertéw. Szczegdlnie istotne jest ostatnie zrodto danych, gdyz pozwala ono na
szybkie pozyskanie informacji potrzebnych np. do kalibracji modeli analitycznych. Czas gromadzenia
odpowiedniej bazy danych jest rzedu jednego roku, co w poréwnaniu z czasem gromadzenia danych
historycznych, ktéry z reguty wynosi piec¢ i wiecej lat, czyni opinie ekspertéw bardzo atrakcyjnymi.
Wada danych opartych na opinii ekspertéw jest mata doktadnosé i podatnos¢ na liczne obcigzenia.

W zwigzku z tym autor niniejszej pracy przyjat za cel opracowanie modeli zaréwno gromadzenia
danych historycznych i eksperckich jak réwniez modelu analitycznego pozwalajgcego na bardziej
doktadne szacowanie wynikéw biznesowych w oparciu o opinie eksperckie.

Pierwszym celem pracy jest propozycja modelu bazy danych historycznych, ktéra zapewnia wysoka
jakos$¢ danych wykorzystywanych w modelach analitycznych.




Drugim celem pracy jest analiza sposobdéw zbierania danych eksperckich oraz modeli liczenia ryzyka i
propozycja modyfikacji majgca na celu polepszenie prognoz uzyskiwanych na ich podstawie. Analizy
omawiane sg w powigzaniu z projektami systemdéw informacyjnych wspierajagcymi zarzadzanie
ryzykiem operacyjnym wdrazanymi w polskich bankach.

Celem pracy jest budowa logicznego modelu bazy danych systemu wspomagajacego zarzadzanie
ryzykiem operacyjnym z uwzglednieniem nowych metod kwantyfikacji wiedzy eksperckiej. Obok
metod, ktére juz stosowane s3 w praktyce autor proponuje modyfikacje mogace poprawic
doktadnosc i stabilnos¢ modeli analitycznych pomiaru ryzyka.

Praca zawiera nastepujgce catkowicie nowe elementy:

e Projekt logiczny Data Martu stuzgcego do zbierania i gromadzenia danych, w ramach
funkcjonalnosci systemu wspomagajacego zarzgdzanie ryzykiem operacyjnym S-OR oraz
wybranych metod analitycznych, wykorzystywanych obecnie do pomiaru ryzyka
operacyjnego w instytucjach finansowych i niefinansowych;

e Propozycje modyfikacji algorytméw analiz danych eksperckich zbieranych w ramach
procesu oceny ryzyka, ktére mogtyby by¢ wykorzystane nie tylko w warunkach badawczych,
ale réwniez w praktyce.

1.2. Podstawowe pojecia systemu pomiaru ryzyka operacyjnego

Definicja ryzyka operacyjnego, przyjmowana powszechnie, zgodna jest z okresleniem Komitetu
Bazylejskiego ds. Nadzoru Bankowego jako "ryzyko straty wynikajgcej z niedostosowania lub
zawodnosci wewnetrznych procesow, ludzi i systeméw lub ze zdarzen zewnetrznych". Instytucje
finansowe starajg sie rozwijac systemy informatyczne wspomagajgce to podejscie do pomiaru, oceny,
monitorowania i zarzadzania ryzykiem operacyjnym. Systemy pomiaru Ryzyka Operacyjnego muszg
zawiera¢ pewne zasadnicze elementy — moduty. Do elementéw tych nalezg: dane wewnetrzne i
zewnetrzne, analiza scenariuszy wariantowych, czynniki odzwierciedlajgce otoczenie gospodarcze
oraz systemy kontroli wewnetrzne;j.

Podstawowe elementy systemu wspomagajgcego zarzadzanie ryzykiem:

e Baza strat — Loss Data Collection (LCD) — rejestr informacji o zdarzeniach i stratach,
umozliwiajgcy monitoring poprawnosci i kompletnosci informacji;

o Kluczowe wskazniki ryzyka — Key Risk Indicators (KRI) — definicja, pomiar i przechowywanie
wszystkich kluczowych wskaznikéw otoczenia ekonomicznego umozliwiajgcego powigzanie
pomiaru ryzyka z czynnikami zewnetrznymi i wewnetrznymi;

e Scenariusze ryzyka - szablony do pomiaru wptywu czynnikéw ryzyka i powigzanych z nimi
srodkéw zapobiegawczych budowane w oparciu o dane historyczne lub na podstawie opinii
ekspertow;




e Kontrola — Control Assessment (CA) — zespdt srodkoéw i narzedzi pozwalajacych na ocene
skutecznos$ci dziatania systemu zarzadzania w tym zbieranie danych o naruszeniach procedur
i przeciwdziataniu powstawania strat;

e Prognozy eksperckie — Risk Control and Self Assessment (RCSA) — zbieranie danych
subiektywnych o procesach na podstawie opinii eksperckich oraz ich kwantyfikacja;

e Skalowanie - integracja wewnetrznych i zewnetrznych baz danych o stratach, jak réwniez
prognoz eksperckich;

o Audyt — zespdt srodkdw i narzedzi stuzgcych do generowanie raportéw z kontroli, rejestracja
whnioskow dotyczgcych kontroli, tworzenie dziatan i Sledzenie postepow;

e Zarzadzanie ciggtoscia dziatan — Business Continuation Plans (BCP) - okreslenie
potencjalnego wptywu na biznes dziatan zarzadczych i zapewnienie prawidtowego dziatania
systemu w czesci prewencyjne;j ;

e Modelowanie ilosciowe - r6znorodne modele ekonometryczne i statystyczne;

e Kontrola zgodnosci — Regulatory Compliance (RC) — badanie i ocena poprawnosci proceséw
w Swietle wymogdw prawnych;

e Business Intelligence (Bl) - zaawansowane raportowanie i analiza danych.

Banki wdrazajgc zaawansowane metody pomiaru ryzyka operacyjnego liczg na:

- Obnizenie wymogdw kapitatowych czyli odpowiednich rezerw, wg szacunkéw dokonywanych
w dwdch polskich bankach moze chodzi¢ nawet o wartosci rzedu 20%
- Uzyskanie pomiaru kosztow ryzyka mozliwych do wtgczenia do systemdw rentownosciowych

O ile drugi z tych celdéw, nie jest zwigzany z formalnymi wymaganiami i moze prowadzi¢ do rozwoju
systemow ocenianych jedynie skuteczno$cig, jak to ma miejsce w obszarze wsparcia sprzedazy
(Customer Relatinship Management), o tyle pierwszy cel wymaga spetnienia wielu warunkow. W celu
monitorowania ryzyka nadzorca okreslit bardzo rygorystyczne warunki: miara ryzyka operacyjnego
musi obejmowac potencjalnie dotkliwe wypadki skrajne, osiggajac norme pewnosci porownywalng z
przedziatem ufnosci na poziomie 99.9% przez okres jednego roku.

System pomiaru ryzyka operacyjnego banku wykorzystuje wiele Zzrédet danych takich jak:

- dane wewnetrzne

- dane zewnetrzne,

- dane z analiz scenariuszy wariantowych,

- czynniki wewnetrzne i zewnetrzne odzwierciedlajgce otoczenie gospodarcze

- dane generowane przez systemy ograniczania ryzyka i kontroli wewnetrznej.




Podyktowane jest to zapotrzebowaniem na oceny dotkliwosci i czestosci wystepowania zdarzen
powodujgcych straty z bardzo szerokiego zakresu. Z jednej strony ustalany jest minimalny prég
wartosci strat, ktéry odcina zdarzenia, dla ktérych koszt i mozliwosc¢ rejestracji przestajg byc realne z
punktu widzenia biznesu, z drugiej strony wymagane sg szacunki strat moggcych wystgpié¢ srednio raz
na 1000 lat.

Na ponizszym rysunku zaznaczone zostaty relacje pomiedzy rézinymi komponentami systemu z
punktu widzenia przetwarzania zdarzen
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danych historycznych
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Rysunek 2. Schemat ,,pokrycia” zakresu danych przez réine 7rédta. Zrédto opracowanie wtasne

Wiasciwe zaplanowanie baz dla poszczegdlnych zrédet danych jest bardzo waznym elementem
mozliwosci implementacji spdjnego systemu analitycznego.




2. Przeglad elementdéw systemu wspomagajgcego
zarzadzanie ryzykiem operacyjnym

2.1. Model danych do pomiaru ryzyka operacyjnego

Podstawowg cechg modelu danych w zarzadzaniu ryzykiem operacyjnym jest to, ze sktada sie on z
dwoch czesci: bazy operacyjnej typu workflow oraz repozytorium w postaci hurtowni danych lub tzw.
Data Martu.

W niniejszej pracy zaproponowany zostanie model danych typu Data Mart oraz funkcje tacznie z
diagramami ULM typu ,przypadki uzycia”, ktére musza by¢ spetnione aby mogt by¢ wykorzystany do
celéw analitycznych.

Krétka charakterystyka bazy strat - Workflow

Baza operacyjna stuzy do zbierania danych o réznych zdarzeniach mogacych prowadzi¢ do powstania
strat. Proces zbierania danych polega na rejestracji informacji bezposrednio do systemu przez
pracownikéw petnigcych odpowiednie role, rzadziej gromadzi sie informacje poprzez ich import z
innych systemow IT. W procesie zbierania danych uczestniczy bardzo wiele pracownikéw, np. w
jednym z duzych polskich bankéw liczba pracownikéw zaangazowanych w zbieraniu danych
operacyjnych byta szacowana na okoto 1 500. Z tego powodu system gromadzenia danych musi by¢
odpowiednio przygotowany — najczesciej budowany jest w oparciu o architekture workflow.

Kluczowe cechy systemu gromadzenia danych typu workflow

- Zbieranie informacji o zdarzeniach i stratach operacyjnych np. poprzez interfejs
intranetowy, dane wprowadzane przez pracownikéw instytucji zgtaszajacych zdarzenia
operacyjne,

- Pobieranie informacji o zdarzeniach operacyjnych z systeméw IT —automatyczny import z
istniejgcych zrodet danych np. z systeméw ksiegowych, systemoéw podanych w zapytaniu
ofertowym,

Obstuga petnego procesu przetwarzania zdarzen operacyjnych musi uwzglednia¢ nastepujace
procedury:

- Identyfikacji zdarzenia/straty — bardzo istotne jest rozrdznienie zdarzenia i straty
poniewaz mogg wystepowacé przypadki, gdy do jednego zdarzenia trzeba przypisaé wiele
strat. Przyktadem morze by¢ brak pradu w ciggu kilkudziesieciu minut.

- Akceptowania zdarzenia/straty w kontekscie jednostki — wprowadzanie danych odbywaé
sie musi z wykorzystaniem procedur walidacyjnych

- Procesu badania i wyceny straty,

- Procesu odzyskiwania strat z uwzglednieniem kosztéw - tzw. mitygacja

- Podziatu odpowiedzialno$ci i kosztéw zwigzanych ze zdarzeniem,

- Ksiegowania poszczegdlnych przeptywdw zwigzanych ze stratami,

- Administracja systemem — tworzenie listy zdarzen, wyszukiwanie, filtrowanie,
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Niektore ryzyka wymagajg specjalnego podejscia do ich wyceny. Dotyczy to szczegdlnie zdarzen,
ktére majg wptyw na wiele procesdw i prowadzg do duzej liczby wiekszych lub mniejszych strat.
Kwantyfikacja takich zdarzen opierana jest najczesciej na podejsciu scoringowym. Po wyliczeniu strat,
zwigzanych z takimi ryzykami, dobrg praktyka jest ustalenie korekty dla konkretnego zdarzenia

bazujgcej na uwzglednieniu proceséw kontrolnych zmieniajgcych sie pod wptywem doswiadczen
historycznych.

Krétka charakterystyka bazy strat — Data Mart

Dane wejsciowe do Systemu wspomagajacego zarzgdzanie Ryzykiem Operacyjnym sg przygotowane
przez modut obstugi danych, ktéry oprdécz pobrania potrzebnych danych (poszczegdlne kategorie
wartosci strat w wymaganym podziale szczegdétowosci) dokonuje takze ich wzbogacenia o wymagane
w dalszym etapie przetwarzania informacje.

Data Mart jest fizyczng realizacja modelu danych. Zapisane sg w nim zardwno struktury jak i
powigzania pomiedzy tymi strukturami. Zawiera wszystkie definicje i potfaczenia do fizycznych
struktur oraz procedur.

Data Mart obejmuje:

- Struktury danych, ktére okreslajg formaty i adresy przechowywania zaréwno danych,
transakcyjnych jak i danych pomocniczych w postaci rejestréw i stownikow.

- Realizacje procesdw ETL - procesy dostepu i transformacji danych z systemoéw
informatycznych Banku, a takze pobieranie niezbednych danych w sposdb interakcyjny.

- Kontrole i sterowanie procesami analitycznymi, w tym przechowywanie informacji
umozliwiajgcej stworzenie stownikdw.

2.2. Modele analityczne
Typy modeli wykorzystywanych do liczenia ryzyka operacyjnego:

- modele probabilistyczne oparte na rozktadach prawdopodobiedstw — tzw. LDA (Loss
Distribution Approach),

- modele scoringowe oparte na klasyfikowaniu zdarzen do réinych klas na podstawie
analizy atrybutéw tych zdarzen.

Oba typy rdéznig sie zaréwno sposobem zbierania danych jak i metodologig liczenia ryzyka, ktéra musi
uwzgledniaé wymogi prawne zawarte w odpowiednich ustawach, nie mogg by¢ stosowane
rownolegle.

Proces budowy modeli zostanie poprzedzony omdwieniem typowych metod analizy wartosci
zagrozonej (Value at Risk) zaréwno modeli analitycznych jak i opartych na symulacjach Monte Carlo.

Wazne zadanie przypada modelom skalowania poszczegdlnych zrédet danych w celu ich potaczenia
(Baud 2002). taczenie informacji uzyskanej np. ze scenariuszy i danych wewnetrznych oraz
zewnetrznych w ramach modeli LDA mozna przeprowadzi¢ na dwa sposoby:
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— ex post — czyli przeprowadzi¢ modelowanie oddzielnie i potgczy¢ wyniki na poziomie
zagregowanym,

— ex ante — wigczy¢ informacje o parametrach rozktadéw do modeli czestosci i dotkliwosci
zdarzen na etapie procedur analitycznych.

Warto zwrdci¢ uwage, ze proces skalowania obejmuje:

— skalowanie danych majgce na celu standaryzacje danych o stratach i stosowane jest
gtéwnie przy korzystaniu z danych zewnetrznych, mozna tu siegna¢ po zaawansowane
metody korzystajgce z procedur tzw. importance sampling lub oparte na ilorazie
wiarogodnosci,

— skalowanie parametréow rozktadéw w celu witgczenia zmian srodowiska biznesowego do
obliczania prognoz ryzyka.

2.3. Modele kwantyfikacji opinii eksperckich i budowy scenariuszy

W literaturze omawiane sg rézne podejscia do kwantyfikacji wiedzy eksperckiej na temat czestosci i
skutkéw réznych zdarzen operacyjnych. Proces ten polega zazwyczaj na przetozeniu wiedzy i opinii
eksperta na odpowiedni rozktad prawdopodobienstwa. Poniewaz czesto brak jest mozliwosci
poréwnania opinii z ,twardym” danymi historycznymi, trzeba stosowa¢ réznego rodzaju uproszczenia
i przyblizenia, np. jednym z problemow jest identyfikacja btedéw wynikajaca z ,wiedzy” eksperta oraz
z metod przetozenia tej wiedzy na model probabilistyczny. Rdzne strategie pozyskania wiedzy
eksperckiej obarczone sg réznymi obcigzeniami.

W przypadku budowy scenariuszy dla ryzyka operacyjnego strategia zbierania i analizy danych jest
szczegblnie istotna poniewaz czesto dotyczy zdarzen rzadkich. W przypadku analiz ilosciowych
konieczne sg rozbudowane procedury formalne, gdyz intuicyjne szacowanie parametréw dotyczgce
np. wyzszych momentéw rozktadéw jest obarczone duzym btedem i praktycznie nie powinno by¢
stosowane. Jezeli doda¢ do tego obcigzenia zwigzane z aspektem psychologicznym wystepujgcym
podczas zbierania danych jak np. obecnos¢ uznanego autorytetu lub przetozonego, wida¢, ze sama
organizacja procesu pozyskania danych powinna by¢ bardzo doktadnie zaplanowana i
przeprowadzona.

W pracy zaprezentowana zostanie ocena stosowania réinych metodologii oraz zostanie
zaproponowana wybrana metoda pozwalajgca uwzglednié¢ zaréwno realia spotykane w bankach jak i
wytyczne znajdujgce sie w regulacjach prawnych.

Krétka charakterystyka zbierania opinii eksperckich — analiza scenariuszowa

Celem analiz scenariuszowych jest gromadzenie danych o zdarzeniach przysztych na podstawie opinii
eksperckich. Obszary podlegajgce analizie np. kategorie ryzyk, jednostki organizacyjne czy procesy
identyfikowane sg okresowo, a nastepnie uzupetniane w trybie zarzadzania zmianami, wynikajgcymi
np. z nowych produktéw, zmiany struktury organizacyjne;j itp.

12



Proces wdrazania metody RCSA powinien zostac podzielony na dwie czesci:

Identyfikacje — okreslenie obszardw, zdarzen istotnych,

Pomiar — oszacowanie ilosciowe poszczegdlnych zdarzen na poziom ryzyka.

Identyfikacja ryzyk moze zosta¢ przeprowadzona w oparciu o strukture organizacyjna lub podziat na

procesy. Bardziej precyzyjny jest drugi sposéb ze wzgledu na mozliwos¢ wiaczenia do identyfikacji

,wiascicieli proceséw”. Wazne jest aby metodyka elicytacji czyli pozyskiwania wiedzy eksperckiej

byta przejrzysta i spéjna (Ruhm 2005).

Stosuje sie dwa podejscia:

Metoda ankietowa,

Metoda warsztatowa .

W obu przypadkach stosuje sie specjalnie przygotowane kwestionariusze, réznica polega na metodzie

uzgodnieniu wynikéw — przeprowadza sie je metodami statystyki opisowej lub podczas wspdlnego

zebrania.

Ogdle zalecenia dotyczgce budowy kwestionariuszy:

ekspert powinien dokonaé oceny istotnosci zdarzenia — pomiar jakosciowy,

ekspert powinien dodatkowo opisa¢ rozktad prawdopodobienstwa czestosci i
dotkliwosci wg odpowiednich wzorcéw,

ekspert powinien doktadnie okresli¢ swdj zwigzek ze zdarzeniem, ktéry moze wptyngé na
oceneg,

powinno przeprowadzi¢ sie szkolenia ,kalibrujgce” grupe ekspertéw np. poprzez
przekazanie im materiatdw z danymi historycznymi itp.,

trzeba dokumentowac nie tylko wynik uzyskany od eksperta ale réwniez dodatkowe
informacje (np. uwagi itp.).

Podczas przeprowadzania procesu zbierania danych przy pomocy samooceny warto zwrdci¢ uwage

na uzywane heurystyki wnioskowania, ktére mogg powodowaé rézne obcigzenia wynikow. Wybor

heurystyki moze by¢ ustalony podczas wstepnej ,kalibracji” uczestnikdw samooceny.

Najpopularniejsze heurystyki to:

ocena poprzez reprezentatywnosc¢ — ekspert ocenia prawdopodobienstwo, ze zdarzenie
nalezy do pewnej kategorii na podstawie cech charakterystycznych (pewne stereotypy),

ocena poprzez dostepno$é — ekspert ocenia czestos¢ na podstawie witasnych
doswiadczen poprzez np. wymienienie okazji do pojawienia sie btedu,
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— ocena poprzez wstepne zakotwiczenie i korekte — ekspert ocenia wstepnie parametry
zjawiska — wtasciwosci wyjsciowe czasami podawane podczas szkolenia - a nastepnie
zmienia swoje oszacowanie prébujgc znalezé rozwigzanie ,,w okolicy wstepnej oceny”.

W praktyce w wyniku przeprowadzenia analizy samooceny powstaje raport. Wyniki tego raportu
powinny by¢ prezentowane w postaci jakosciowe;j i ilosciowej.

Metody zbierania danych zaréwno w postaci ankietowej jak i warsztatowej mozna klasyfikowac ze
wzgledu na wzorce zbierania danych oraz sposéb modelowania rozktadu (bezposredni lub posredni).

Do zbierania informacji w procesie samooceny uzywane sg najczesciej trzy wzorce kwestionariuszy:

— Podejscie percentylowe — jako wyniki uzyskuje sie wartosci strat odpowiadajgce
wybranym percentylom (np. 50%, 95%, 99%).

— Podejscie interwatowe — wyniki uzyskiwane sg jako przedziaty dotkliwosci i czestosci dla
serii réznych zakresow strat.

— Podejscie indywidualne — wybranym wartosciom strat przypisywane sg odpowiednie
prawdopodobieristwa.

Zaleca sie szacowanie ilosciowych wynikdw samooceny w postaci prostych rozktaddéw
parametrycznych. W zaleznosci od metody zbierania danych stosuje sie rézne modele statystyczne.
Najczesciej oparte sg na rozktadach parametrycznych jak np. log-normalnym, gdzie szacowanie
polega na ocenie parametréow rozktadu, wykorzystuje sie metody estymacji: od prostych podstawien
(estymatory plug-in), poprzez metody najmniejszych kwadratow, do metod najwiekszej
wiarogodnosci w modelach z danymi obcietymi.

Estymacja parametrow rozktadow zalezy réwniez od sposobu modelowania rozktadu. Mozna
wyroznic:

— Metode bezposrednig - na podstawie rozktadu prawdopodobienstwa w postaci
histogramowej — model wybierany jest z zadanych rodzin na podstawie réznego rodzaju
»miar odlegtosci”,

— Metode posrednig - na podstawie estymacji czasu (duration) pojawienia sie zdarzen
powyzej wybranych progéw strat — model budowany jest w oparciu o procesy
stochastyczne.

Scenariusze mogg odnosi¢ sie do pojedynczych zdarzen lub grup zdarzen, ktére dopiero na etapie
symulacji wynikow taczone sg w odpowiednie wigzki (Folpmers 2008). Trzeba zwrdcié¢ uwage, ze nie
ma dotychczas sugestii dotyczgcych uwzglednienia ,korelacji” pomiedzy podobnymi scenariuszami z
tego wzgledu liczba scenariuszy w ramach jednego procesu nie powinna by¢ zbyt duza co oznacza, ze
nie powinna przekracza¢ granicy 10-15. Natomiast tgczna liczba scenariuszy dla réznych linii
biznesowych moze przekroczy¢ liczbe 100.
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Do kazdego scenariusza trzeba przypisaé wage wzgledng odpowiedzialna za tzw. ,postawe
ostroznosciowy” uczestnikdw ankiety. Skalowanie wynikéw samooceny jest bardzo istotnym
elementem w przypadku agregacji wynikdw uzyskiwanych dla danych wewnetrznych (i ewentualnie
zewnetrznych) oraz scenariuszowych.

2.4. Dotychczasowe prace nad ryzykiem operacyjnym na podstawie literatury

Regulacje prawne, cho¢ nie narzucajg konkretnych rozwigzan, przyczynity sie do rozwoju systemow
analitycznych wspierajgcych zarzadzanie ryzykiem. (Cruz 2002) opisuje rézne metody analityczne
wykorzystywane do obliczenia ryzyka operacyjnego z uwzglednieniem specyfiki ich stosowania w
instytucjach finansowych (Kilavuka 2008). Podobne pordéwnanie podejs¢ analitycznych w ramach
metodologii: IMA i LDA, prezentuje (Shevchenko 2009). Z kolei (Berger 1985) (Feng 2007) prezentujg
podejscie Bayesa poprzez analize procesow.

Znakomity opis systemu dziatajgcego w praktyce znalezé moina w artykule (Aue at all 2007).
Pokazujg oni, na przyktadzie systemu dziatajgcego w Bundes Banku, wiele elementéw modeli
matematycznych zaimplementowanych w praktyce i otwierajg dyskusje nad metodologig pomiaru
ryzyka operacyjnego. Inny artykut dotyczacy funkcjonowania systemu pomiaru ryzyka znalez¢ mozna
w pracy: (Brown 2005). Z kolei (Shevchenko 2009) prezentuje problemy zwigzane z implementacjg
systemu od strony teorii matematycznej.

(De Fontnouvelle 2003) jako jeden z nielicznych, opisuje jak w praktyce wyglagda dopasowanie
roznych modeli rozktadéw do danych rzeczywistych, na przyktadzie danych, pochodzacych z kilku
bankdw, zebranych w ramach projektu LDCE i dochodzi do wniosku, ze klasyczne metody oparte na
testach statystycznych nie dajg wystarczajgcej podstawy do wyboru optymalnego modelu. Podobng
dyskusje znalezé mozna w (Moscadelli 2004) oraz (Giacometti 2007). Inne podejscie prezentuje
(Dutta 2006) omawiajgc uzytecznosc rozktadéw klasy EVT i g-and-h z punktu widzenia dostepnosci
narzedzi analitycznych w aplikacjach komputerowych.

(Chernobai 2007a) analizuje konieczno$¢ wprowadzenia progdw minimalnych wartosci podczas
zbierania i rejestracji strat oraz korekty tych modeli uwzgledniajagce obciecie danych. Analogiczng
dyskusje prezentuje (Mignola 2006), Natomiast (Gabaix 2008) zastanawia sie nad wykorzystaniem w
tym celu, popularnej w zastosowaniach ekonomicznych, teorii “power law”.

(Frachot 2001) wprowadza bardzo ciekawy model kwantyfikacji wiedzy ekspertéw poprzez ocene
parametréw sekwencyjnych. Model ten nie zostat dotychczas wprowadzony w praktyce, cho¢
ostatnio prezentowany jest w opisach metod analitycznych publikowanych przez Komitet Bazylejski.
Inne podejscie do kwantyfikacji prezentuje (Garthwaite 2005) analizujgc zaréwno Zrddta obcigzen i
btedéw zwigzanych z pozyskiwaniem informacji jak i metody ich obejscia.

(Panjer 2006) to jeden z najpetniejszych wyktadéw o rodzinach parametrycznych rozktadow
uzywanych w ryzyku operacyjnym. Obejmuje kilkadziesigt rodzin rozktadéw od jedno do czetro-
parametrycznych. Kontynuacja i rozszerzenie tej listy znajduje sie w (Klugman 2008).

W chwili obecnej bardzo mato jest prac opartych na rzeczywistych danych pozwalajgcych okresli¢
czynniki i metody, ktdre mogg by¢ wykorzystane do skalowania danych pochodzacych z réznych
zrodet. Artykut (Samad-Khan 2005) to pionierskie wprowadzenie w problematyke wykorzystania
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danych zewnetrznych. Dalsze rozwiniecie tych modeli znalezé mozna w pracach (Heru 2004) (Heru
2006), i (Baud 2002), (Dahen 2007).

Wazng role przy skalowaniu danych odgrywajg wskazniki opisujgce srodowisko wewnetrzne i
zewnetrzne (np. gospodarcze) tzw. KRI. (Fheili 2006) proponuje budowe takich wskaznikéw,
podobnie (Davies 2006).

Przy modelowaniu ryzyka operacyjnego nie mozna poming¢ efektu zabezpieczenia sie przed ryzykiem
— tzw. mitygacji. Jako gtéwne narzedzie mityzacji wykorzystywane s3 umowy ubezpieczeniowe
(Bazzarello 2006).

Na rynku, szczegdlnie w Polsce, nie brak gotowych systemoéow komputerowych wspierajgcych
zarzadzanie oferowanych przez firmy komercyjne takie jak: (SAS 2007), (RCS 2007), (Oracle 2008),
(OPRisk 2008), (Optial 2009). Kazde z tych rozwigzan ma swoje silne strony.
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3. Przeglad metodologii uzywanych w zarzadzaniu
ryzykiem operacyjnym.

3.1. Zarzadzanie ryzykiem w instytucjach finansowych — funkcja biznesowa

Fundusze wtasne, wspodtczynnik wyptacalnosci, zwrot na kapitale korygowany ryzykiem to pojecia,
ktore ostatnio bardzo czesto pojawia sie w kontekscie zarzgdzania. Kluczowa role odgrywa koncepcja
wartosci zagrozonej (VaR), ktéra pozwolita zbudowac srodowisko biznesowe jak i informatyczne
niezbedne dla stosowania metod ilosciowych. Mozliwe stato sie wprowadzenie do praktyki
skomplikowanych modeli statystycznych poprzez nadanie im finansowej interpretac;ji.

Podstawowym fundamentem, na ktorym opiera sie metodologia wartosci zagrozonej jest kapitat
ekonomiczny (Economic Capital) — wielkos¢, ktéra odpowiada wartosciowo wszystkim materialnym
stratom mogacym wptyngé na dziatalnos¢ instytucji. Wymédg, aby rezerwy finansowe byty rowne
kapitatowi ekonomicznemu stanowi podstawe wewnetrznych modeli pomiaru ryzyka.

Proces zarzadzania to nie tylko modele matematyczne ale i dane. Modele muszg bazowac¢ na wielu
zrédtach informaciji takich jak: dostepne dane historyczne ale réwniez prognozy i scenariusze.

Proces zarzadzania ryzykiem oraz kontroli ryzyka jest sterowany kilkoma podstawowymi celami,
ktorych realizacja umozliwia przedsiebiorstwu jakim jest bank w sposéb bezpieczny i zréwnowazony
wzrost zgodny z zatozonymi celami finansowymi. Najwazniejszymi z nich sa:

- zapewnienie wypetnienia wymagan ostroznosciowych, natozonych przez nadzér, w tym
przede wszystkim dotyczacych adekwatnosci kapitatowej,

- ograniczenie catkowitej ekspozycji na ryzyko oraz na poszczegdlne jego rodzaje do poziomu
akceptowanego z punktu widzenia przedsiebiorstwa,

- optymalizacja ekspozycji na ryzyko w stosunku do realizowanego wyniku finansowego.

3.2. Utrzymanie adekwatnosci kapitatowej

W tym zakresie miesci sie zapewnienie zdolnosci do trwatego wypetniania wymagan nadzorczych
opartych o Scisle zdefiniowany zakres metod kalkulacji oraz prezentacji informacji odnoszacych sie do
minimalnych wymagan, co do funduszy wtasnych, niezbednych do pokrycia ryzyk generowanych
przez dziatalnos¢ przedsiebiorstwa.

System zarzadzania ryzykiem musi zapewni¢ zakres funkcjonalnosci biznesowej umozliwiajgcy
monitorowanie adekwatnosci kapitatowej:

- pomiar wymogéw kapitatowych oraz wspdétczynnika wyptacalnosci w oparciu o wymagane
metody kalkulacji,

- przechowywanie danych wejsciowych oraz informacji o elementach rachunku adekwatnosci
kapitatowej odnoszgcych sie do réznych portfeli,
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- dystrybucje informacji w formie raportow.

Warunkiem skutecznosci w zarzadzaniu adekwatnoscig kapitatowa jest codzienne monitorowanie
wielkos$ci wspdtczynnika wyptacalnosci oraz jego poszczegdlnych elementéw sktadowych.

3.3. Ograniczenie ekspozycji na ryzyko

Ustalenie strategii dziatania przedsiebiorstwa oraz szczegétowych plandw finansowych, jak i
obszarow dziatania towarzyszy okreslenie maksymalnych putapéw zaangazowania na ryzyko oraz
jego poszczegdlne rodzaje. Odbywa sie to w formie ustalania limitdw, ktére mogg miec charakter:

- ograniczenia wolumenodw ( np.: limity pozycji)
- ograniczenia ryzyka (np.: limity wartosci zagrozonej oraz wrazliwosci)
- ograniczenia straty (np.: limity typu “stop-loss”)

Limity te muszg miec strukture dopasowang do biznesowego profilu przedsiebiorstwa. Zarzadzanie
ryzykiem musi umozliwiaé przede wszystkim pomiar poszczegdlnych rodzajéw ryzyka, tj. ryzyka
rynkowego, ryzyka kredytowego oraz ryzyka operacyjnego, zgodnie z przyjetymi metodami
odzwierciedlajgcymi charakterystyke przedsiebiorstwa oraz praktyke branzowg w tym zakresie.
Zasadniczg funkcjg, poza oczywiscie sama kalkulacjg parametréw ryzyka, jest dystrybucja informacji o
relacji miedzy zamierzonym ryzykiem, a ustalonymi limitami i liczbami kontrolnymi, ktéra pozwoli na
prowadzenie wiasciwego monitoringu ekspozycji na ryzyko oraz przestrzegania ustanowionych
ograniczen.

3.4. Optymalizacja ekspozycji na ryzyko

Podejmowanie ryzyka musi mieé¢ uzasadnienie w oczekiwanym wyniku finansowym mierzonym w
adekwatnym do natury inwestycji czasie. W zwigzku z tym istnieje konieczno$é, z jednej strony
symulowania skutkéw okreslonych zmian portfeli i towarzyszacych tym portfelom czynnikéw ryzyka,
z drugiej ustalanie i monitorowanie celéw finansowych w kategoriach wigzacych wynik z dziatalnosci
z generowanym przez nig ryzykiem. Funkcje te muszg by¢ obstugiwane przez system zarzadzania
ryzykiem dajgc mozliwos¢ prezentacji analiz wynikajacych z miar dochodowosci korygowanych
ryzykiem oraz symulowania zmiennosci wyniku, w konsekwencji zmian dziatalnosci lub
hipotetycznych zmian dziatalnosci lub hipotetycznych zmian warunkéw w otoczeniu banku.

Kluczowym punktem jest jednak pomiar ryzyka, dopiero na nim opierajg sie wszystkie strategie
zarzadzania ryzykiem. Zaproponowanie metod pozwalajgcych poprawi¢ miary ryzyka oraz zbadanie
czynnikdw wptywajgcych na jego strukture mozna uznac za bardzo istotne.

Celem strategicznym banku jest osiggniecie zaktadanej stopy zwrotu na kapitale. Cel ten jest
realizowany poprzez prowadzenie dziatalnosci obarczonej ryzykiem. Zarzadzanie ryzykiem musi
zapewni¢ odpowiednio wczesne rozpoznawania wszystkich istotnych zmian zaréwno wewnatrz
banku jak i w Srodowisku zewnetrznym. Weryfikacja zakresu ryzyk pod katem istotnosci odbywa sie
cyklicznie.
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Za istotne uznaje sie nastepujace rodzaje ryzyka:
- ryzyko rynkowe
- ryzyko kredytowe
- ryzyko operacyjne

W dalszej czesci opisane zostang procedury pozwalajgce szacowac ryzyko operacyjne.

3.5. Ryzyko operacyjne

Ryzyko operacyjne zawsze byto obecne w instytucjach finansowych. W ostatnich latach na skutek
szybkiego rozwoju rynku: wprowadzeniu wielu nowych produktéw finansowych w tym wysoko
kwotowych rozliczen, deregulacji i globalizacji rynku $wiatowego, wdrozeniu nowych technologii
informatycznych przyczynito sie do wzrostu znaczenia ryzyka operacyjnego.

Proces pomiaru i ograniczania ryzyka operacyjnego jest jednym z najwazniejszych zadan
wchodzacych w sktad zarzadzania ryzykiem.

W styczniu 2001 r. Komitet Bazylejski ds. Nadzoru Bankowego przygotowat dokument konsultacyjny
,Nowa Bazylejska Umowa Kapitatowa”, w ktdrym zaproponowat kilka metod liczenia rezerw w
postaci kapitatu regulacyjnego zwigzanego z ryzykiem operacyjnym. Dopuszczona zostata metoda
zaawansowana oparta na wewnetrznym systemie pomiaru ryzyka operacyjnego danej instytucji o ile
stanowi ona integralng czes$¢ codziennych procedur zarzadzania.

Zgodnie z dokumentem banki mogg oblicza¢ swéj wymédg kapitatowy z uwzglednieniem zaréwno
oczekiwanych, jak i nieoczekiwanych strat. Miara ryzyka operacyjnego musi obejmowac potencjalnie
duze wypadki skrajne, osiggajac norme pewnosci poréwnywalng z przedziatem ufnosci na poziomie
99,9 % przez okres jednego roku.

3.6. Zasady nalezytego zarzadzania dla ryzyka operacyjnego

W wyniku szeroko prowadzonych konsultacji europejski organ nadzorczy Bazylejski Komitet
Nadzoru Bankowego (BCBS) - instytucja powstata pod koniec 1974 roku przy Banku Rozrachunkéw
Miedzynarodowych (BIS), opublikowat zestaw zasad nalezytego zarzadzania ryzykiem operacyjnym.
[,,Rekomendacja M dotyczgca zarzgdzania ryzykiem operacyjnym w bankach”, KNB W-wa 2004]

Platforma na ktdrej powinien sie opiera¢ system wspomagajgcy zarzadzanie musi zostaé
zaprojektowana w sposdb, ktdry na biezgco umozliwi¢ wypetnianie ustalonych przez komitet BCBS
wymagan w tym zakresie.

Ustalony zbiér zasad i dobrych praktyk w obszarze ryzyka operacyjnego mozna z powodzeniem
stosowaé nie tylko w przypadku zarzadzania ryzykiem w instytucjach sektora bankowego czy
ubezpieczeniowego, ale takze w pozostatych dziedzinach dziatalnosci, w ktérych wystepuje zjawisko
ryzyka operacyjnego, m.in. w przemysle, lub energetyce.
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Zasada 1: Zaangazowanie Zarzqdu

System do zarzadzania ryzykiem operacyjnym powinien umozliwia¢ identyfikacje zdarzen
operacyjnych, ocene poziomu ryzyka, prowadzenie samooceny, ciggte monitorowanie poziomu
ryzyka oraz umozliwiac realizacje proceséw kontrolnych dostosowanych do specyfiki instytucji.

Zasada 2: Audyt Wewnetrzny

W ramach prowadzonych cyklicznych walidacji systemu zarzgdzania ryzykiem operacyjnym, regutg
musi by¢ oddzielenia funkcji audytu od funkcji oceny i zarzgdzania ryzykiem operacyjnym.

Rozwigzanie spetniajgce te wymagania musi zosta¢ wyposazone w funkcje kontrolne, przeznaczone
dla audytoréw. Z ich pomocg beda oni mogli niezaleznie przeprowadzac¢ ocene ryzyka, sktadowac i
zarzadzac jej wynikami. Kompletna Sciezka audytu umozliwia podejmowanie decyzji, zarzagdzanie nimi
oraz wprowadzanie wymaganych dziatain naprawczych.

Zasada 3: Polityka i procedury

Zarzadzanie ryzykiem operacyjnym musi odzwierciedlaé¢ specyfike, strukture organizacyjng oraz
obowigzujgce w danej instytucji procedury. Oznacza to, ze narzedzie informatyczne wspomagajgce
zarzadzanie ryzykiem operacyjnym musi elastycznie i szybko dostosowywac sie do wszelkich
zachodzacych w obrebie organizacji zmian. W ramach projektu systemu funkcje te najlepiej spetniajg
bazy danych w postaci workflow pozwalajgce rejestrowac informacje o zdarzeniach oraz kontrolowadé
jako$¢ wprowadzanej do systemu informacji. W obrebie workflowu uzytkownik ma mozliwos$é
definiowania i wprowadzania zmian wywotywanych reorganizacjg struktury organizacyjnej banku
poprzez przypisywanie uprawnien i odpowiedzialnosci pracownikom.

Zasada 4: Ocena ryzyka na poziomie produktdw, aktywnosci, procesow, systemow

Platforma powinna posiada¢ funkcjonalnosci umozliwiajgce wypetnienie kluczowych wymagan
zwigzanych z oceng ekspertéw, definiowaniem ryzyk i wskaznikow ryzyka.

Zasada 5: Proces efektywnego monitoringu

System musi byé wyposazony w funkcjonalno$¢ efektywnego monitorowania, dzieki czemu
identyfikacja luk w procedurach lub w procesach jest procesem szybkim. W zaleznosci od zaistniatej
sytuacji uzytkownik powinien mieé¢ mozliwos¢ generowania regut tworzacych monity i
przypomnienia, a takze eskalowania ich na wyisze poziomy zarzgdzania z wymagang przez
monitoring czestoscia.

Zasada 6: Kontrola procedur, polityk i proceséw

Ryzyka sg oceniane ze wzgledu na ich dotkliwo$é oraz prawdopodobienstwo zajscia zdarzenia
zaréwno przed jak i po zastosowaniu odpowiednich dziatan zaradczych tzw. mitygacji.
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Uzytkownik systemu musi mie¢ mozliwo$é sledzenia incydentdw operacyjnych i wprowadzania
funkcji naprawczych celem wypetnienia wszystkich wymaganych przez procedury zarzadzania
ryzykiem operacyjnym i zgodnosci dziatan zwigzanych z rejestracjg zdarzen operacyjnych az do
momentu ich zamkniecia.

Zasada 7: Plany awaryjne i ciggtosci dziatania

System musi réwniez zapewniaé dziatania w zakresie zarzadzania ciggtoscig oparte na dobrych
praktykach wprowadzanych np. przez Institute of Business Continuity. Sprowadza sie to do
definiowanie planéw awaryjnych oraz planéw ciggtosci dziatania i zarzgdzania nimi.

Zasada 8: Wspdtpraca z Nadzorem

Jednolite rozwigzanie powinno umozliwiaé¢ poprawny przeptyw informacji na potrzeby zarzadzania
ryzykiem poprzez rdéine szczeble zarzadzania. Dla celéw zarzadczych informacje powinny byc
agregowane. Takie podejscie zapewnia przejrzystos¢ procesu zarzadzania ryzykiem oraz utatwia
komunikacje z nadzorca.

Zasada 9: Niezaleznosc¢ przeglgdow

System to jednolite i spdéjne rozwigzanie, umozliwiajgce bardziej skuteczne i proste prowadzenie
monitoringu ryzyka. Dotyczy to zaréwno audytu zewnetrznego jak réwniez procesu automatycznego
monitorowania poprzez wykorzystanie systemu alertdw zwigzanego z przekraczaniem limitow
narzuconych na wskazniki ryzyka.

Zasada 10: Ujawnienia

Zastosowanie rozwigzania musi zapewnié, ze proces zarzgdzania ryzykiem operacyjnym jest zgodny
z wymaganiami nadzorcow i dobrymi praktykami, ze jest prawidtowo szacowany i monitorowany.
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4. Elementy systemu pomiaru ryzyka operacyjnego

Ze wzgledu na mato szczegétowe regulacje w zakresie ryzyka operacyjnego i réznorodnos¢ bankéw
zadna sztywna metodologia nie jest odpowiednia we wszystkich przypadkach. W praktyce kazdy bank
musi stworzy¢ metodologie, odpowiednig dla jego specyfiki, wdrozyé ja w petnym obszarze
dziatalnosci oraz uzyskac zgode organu nadzorczego na jej stosowanie (BCBS 2001).

4.1. Ogolny opis Systemu wspierajgcego zarzadzanie ryzykiem operacyjnym

System wspomagajacy zarzadzanie ryzykiem sktada sie z metodologii oraz technologii umozliwiajgcej
jej realizacje.

Metodologia zarzadzania ryzykiem operacyjnym musi podkresla¢ jego strategiczne znaczenie
i zaangazowanie réznych jednostek organizacyjnych zarédwno na poziomie operacyjnym jak i
strategicznym. Prawidtowe wewnetrzne procesy zwigzane z ryzykiem operacyjnym charakteryzujg sie
odpowiednim podziatem obowigzkéw, klarownym zakresem odpowiedzialnosci i efektywnym
raportowaniem i planowaniem kryzysowym.

Nastepnym krokiem po zdefiniowaniu metodologii zarzadzania ryzykiem operacyjnym jest
implementacja zwigzanych z nig procedur w postaci rozwigzania informatycznego.

Z procesem tym, tgczg sie nastepujgce wyzwania:
- Zapewnienie gromadzenia kompletnych, dostepnych danych
- Automatyzacja zbierania danych, agregacja i odpowiednie raportowanie

- Integracja nowych proceséw i korekty proceséw istniejacych w zarzadzaniu firma
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4.2. Architektura rozwigzania

Ponizszy diagram ilustruje budowe Systemu Wspomagajgcego Zarzadzanie Ryzykiem
Operacyjnym, ktére stanowi rozwigzanie dla systematycznego i spéjnego zarzadzania ryzykiem
operacyjnym w catym przedsiebiorstwie. Podstawowe warstwy systemu to: warstwa
,Zaczytywania” danych (Data Acquisition Layer), warstwa przetwarzania danych i modelowania
(Processing and Modeling Layer) oraz warstwa raportowania (Reporting Layer)i dystrybucji
informacji (Output Layer).

System sktadajacy sie z takich elementéw zapewnia infrastrukture dla tworzenia i realizacji
zarzadzania ryzykiem, szerokiego zakresu kontroli poprawnosci i zgodnosci proceséw.

Data Acquisition, Processing & Reporting Layer Outputs
Modelling Layer
Optial LN
Manual Data Scotre Py — gfai?st;?casrd
Entry < ystem T3 e
A Reports
l Dashboard | ——
Statistics : Lists
Interactive & List
Batch Feeds ORM Database Mlaspss
—— Maps
3
© Modelling PDF
[a) HR Data Reports
o Ext Losses Reporting Loss Data s Excel
O Policy & Reg Data Distribution  [EEIAIEES H
‘5 Other Data Modelling Data g:ggr‘:iﬁgs
o to add in External
) here - DBs
Core Product Data P;?gfgisnsg M?DdaetZEd =
P Modelling
OBI | Tools
Reports e
Fixed reports
Adhoc Reporting - Fixed &
Ext. Losses Browser Interface i Browser
Other Data Own Reports ll]“m“ Reports

Save & Share
Data Analytics

Rysunek 3. Schemat Systemu Wspomagajacego Zarzadzanie Ryzykiem Operacyjnym. Zrédto: materiaty firmy Optial.

4.3. Opis modutéw Systemu Wspierajgcego Zarzadzanie Ryzykiem Operacyjnym.

System pomiaru ryzyka operacyjnego instytucji musi zawiera¢ pewne zasadnicze elementy (moduty).

Do elementéw tych naleza: dane wewnetrzne i zewnetrzne, analiza scenariuszy wariantowych,

czynniki odzwierciedlajgce otoczenie gospodarcze oraz systemy kontroli wewnetrznej oraz procesy
przetwarzania danych i dystrybucji informacji (Aue 2007).
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Do podstawowych modutdw naleza:

- Modut 1: obstugujacy zdarzenia i straty operacyjne

- Modut 2: ocenaryzyka

- Modut 3: zapewnienia zgodnosci procedur wewnetrznych z przepisami prawa i dobrych
praktyk tzw. Compliance;

- Modut 4: s$rodki i narzedzia stuzace do kontroli i audytu

- Modul 5: zarzgdzania ciggtosci dziatania

- Modut 6: Business Inteligence — aplikacja stuzgca do analiz biznesowych i raportowania

Modut 1: Zdarzenia i straty operacyjne

Wewnetrzne $rodki pomiaru ryzyka operacyjnego powinny by¢ oparte na obserwacji historycznej
dotyczacej zdarzen mogacych powodowac straty obejmujgcej okres co najmniej pieciu lat. Muszg
zawiera¢ informacje na tyle kompleksowe, by objgé wszystkie istotne dziatania i ekspozycje
pochodzace ze wszystkich podsystemdéw oraz lokalizacji geograficznych. Nalezy opracowac doktadne
procedury zbierania danych, w tym okresli¢ wtasciwe progi minimalnych strat do celéw gromadzenia
wewnetrznych danych na temat strat (Bee 2006). Gromadzone dane powinny zawiera¢ informacje o
wielko$ciach strat oraz identyfikowa¢ ich przyczyny. Istotna jest réwniez zdarzen, ktére mogg
potencjalnie prowadzi¢ do strat, tego typu rejestry mogg by¢ wykorzystane przy budowie i kalibracji
modeli analitycznych. Wewnetrzne dane instytucji kredytowej na temat strat muszg zawierac
informacje na tyle kompleksowe, by objg¢ wszystkie istotne dziatania i ekspozycje. Bank musi
wykaza¢, ze dowolne nieuwzglednione dziatania lub ekspozycje, zaréwno indywidualnie, jak i
powigzane, nie bedg miaty istotnego wptywu na catoksztatt oszacowan ryzyka.

W ramach systemu pomiaru ryzyka operacyjnego bank powinien stosowac réwniez odpowiednie
dane zewnetrzne, w szczegdlnosci wowczas, gdy istniejg podstawy, by przypuszczaé, ze instytucja jest
narazona na potencjalnie powazne, straty. Stanowig one uzupetnienie danych wewnetrznych.

Aby oceni¢ stopien narazenia na szczegdlnie niekorzystne zdarzenia, bank powinien réwniez
wykorzystywac symulacje oparte na opiniach ekspertdw w powigzaniu z danymi wewnetrznymi i
zewnetrznymi. Z czasem takie oceny muszg by¢ aktualizowane na podstawie pordéwnania z
rzeczywiscie poniesionymi stratami, co ma na celu zachowanie ich zasadnosci.

Tworzenie bazy zdarzed i strat operacyjnych umozliwia zarzgdowi catosciowy oglad sytuacji
dotyczacej ekspozycji na ryzyko operacyjne, transparentnej alokacji odpowiedzialnosci oraz dziatan
naprawczych.

Zbieranie informacji dotyczacych zdarzen i strat operacyjnych

Proces systematycznego zbierania danych o zdarzeniach i stratach jest jednym z najwazniejszych
celédw, ktére musi spetni¢ system stuzacy do zarzadzania ryzykiem operacyjnym, poniewaz umozliwia
on uzyskanie wielu pomocnych informacji wspierajgcych podejmowanie decyzji biznesowych i
minimalizacje ryzyka.
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W wielu firmach, zbieranie danych dotyczacych strat operacyjnych jest scentralizowane w
departamencie ryzyka, ktory integruje informacje uzyskiwane w jednostkach biznesowych i pozwala
na tworzenie podsumowan strat zaistniatych w obrebie catej firmy.

Zbieranie danych, u zrddta ich powstania, jest kluczowe dla uzyskania natychmiastowej informacji o
zdarzeniu i jej walidacji. Umozliwienie ludziom w catej firmie bezposredniego zapisu informacji na
temat zdarzen oraz strat w prostym formacie jest jedynym sposobem zaangazowania w procesy
zarzadzania ryzykiem w catej organizacji, a tym samym podniesienie jakosci gromadzonych danych.
Oczywiscie wymaga to wdrozenia skalowalnego systemu IT zapewniajgcego sprawng interakcje wielu
0sob.

Od strony technicznej system wprowadzania danych oparty moze by¢ na przegladarce internetowej
co pozwala wszystkim autoryzowanym uzytkownikom na tatwy dostep do pojedynczych aplikacji
wspierajacych proces. Zaletg takiego rozwigzania jest umozliwienie biezgcego raportowania sytuacji
dotyczacej zdarzen i strat w wymaganym podziale — np. na typy zdarzen lub linie biznesowe.
Catosciowe spojrzenie na liste zdarzen operacyjnych pozwala na tatwg implementacje spdjnych
standardéw ich gromadzenia i przetwarzania.

Zdarzenia i straty mogg by¢ dodawane on-line przez autoryzowanych uzytkownikédw spetniajgcych
odpowiednie role, w trybie interakcyjnym badZz tadowane automatycznie z baz danych lub innych
systemow produktowych. Rezultatem zdarzen operacyjnych mogg by¢ zaréwno straty jak i zyski,
aczkolwiek dla potrzeb zarzadzania ryzykiem znaczenie majg tylko te pierwsze. Bank musi
wprowadzi¢ zakresy wielkosci rejestrowanych strat czyli straty minimalnej czy tez ustalenia dotyczace
postepowania ze zdarzeniami charakteryzujgcymi sie istotnym wptywem niefinansowym np. na
bezpieczenstwo organizacji.

Integralnos¢ danych jest jednym z gtéwnych zagadnien w instytucjach finansowych. System musi
wspiera¢ spdjnos¢ gromadzonych danych przy dodawaniu zdarzen i odpowiednich strat. Bardzo
dobrym pomystem sg kontekstowe interfejsy wspierajgce rejestracje, uzupetnianie wartosSciami
domyslnymi, pomoc podreczng i dynamiczng integracje z zewnetrznymi procesami takimi jak np.:
ksiegowanie. Aczkolwiek trzeba uwaza¢ aby forma wprowadzania danych byta mozliwie prosta.

Kazdy bank jest inny co ma swoje odbicie, jesli spojrze¢ na specyfike danych, jakie powinny by¢
zebrane w bazie strat. Dla uproszczenia, zbierane powinny by¢ tylko istotne informacje potrzebne w
procesie zarzgdzania ryzykiem. Obok standardowego zestawu pdl zawierajgcego opis zdarzenia badz
straty, typy zdarzen i linie biznesowe bank czesto potrzebuje dodania wtasnych, specyficznych
informacji. Bardzo istotna jest mozliwos¢ konfiguracji systemu bez ingerencji w kod aplikacji, na
przyktad, jesli bank ma ztozony wielopoziomowy katalog produktéw moze on zosta¢ dodany do
systemu i wowczas kazda strata moze by¢ potgczona z okreslonym produktem.

Baza strat w systemie powinna posiadac nastepujgce cechy:
- Repozytorium zdarzen z zakresu ryzyka operacyjnego, zgodnosci, audytu;

- Zdolnos¢ zapisywania i analizy zdarzen oraz narzedzia pozwalajgce porzadkowaé informacje,
wprowadzanie wartosci szacunkowych czy potencjalnych strat, ustalanie priorytetow, analiza
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przyczyn. Powyzsze czynnos$ci wsparte muszg by¢ odpowiednim modelem interakcji
uzytkownikéw zawierajgcym peten proces z uwzglednieniem wyjatkéw, eskalacji itp.;

- Mozliwo$¢ tadowania zdarzen interaktywnie lub w trybie batchowych kanatow
informacyjnych.

- Mozliwos¢ tadowania zewnetrznych baz strat réwnolegle do strat wewnetrznych.

- Export danych do narzedzi statystycznych umozliwiajgcych kwantyfikacje ryzyka, jak np.:
obliczenie modeli ryzyka.

- Raportowanie w czasie rzeczywistym w formie list, przy uzyci wykreséw lub tabel wraz
z podsumowaniem i analizg trendéw. Umozliwia to dobry wglad w ekspozycje na ryzyko i
wspiera podejmowanie decyzji i analize zrédet ryzyka.

- System powinien zapewni¢ wysoki poziom bezpieczeristwa w zakresie gromadzonych danych
jak i catej infrastruktury. Jest to realizowane zazwyczaj poprzez system uprawnien dajgcych
wglad do danych tylko dla oséb o odpowiednich rolach w odpowiednich obszarach
minimalizujac szanse na wyciek danych moggcych miec¢ istotny wptyw na dziatalnos$¢ banku.

- Mozliwo$¢ grupowania strat oraz rozdzielania ich na rdéine centra kosztowe. Istnienie
wsparcia dla wielu walut wraz z konwersjg na waluty lokalne i bazowe.

- Mozliwo$¢ dodawania zatacznikéw do strat i zdarzen. Alternatywnie mozliwos$¢ dodawania
odnosnikow do powigzanych dokumentdw.

- Strata powinna by¢ réwniez powigzana z innymi informacjami w systemie, w szczegdlnosci z
ryzykami, wynikami kontroli lub audytu. Tego typu powigzania najlepiej realizowane sg w
postaci obiektowe;j.

- Mozliwo$¢ dodawanie jednej lub wiecej akcji do poszczegdlnych zdarzen lub odniesienie
wielu zdarzen do jednej akcji. W szczegélnosci moze by¢ dodane potgczenie do okreslonego
ryzyka, dziatan kontrolnych. Kazda akcja posiada powigzany z nig program interakcji
uzytkownikdéw systemu bazujgcy na zdefiniowanym wiascicielu, dzieki czemu status akcji jest
skutecznie monitorowany do momentu zamkniecia.

Zdarzenia operacyjne czesto wystepujg w grupach i kluczowa jest mozliwos¢
uwzglednienia ich relacji. System powinien wprowadzi¢ pojecie ‘zdarzenia gtdwnego’
umozliwiajgcego grupowanie poszczegélnych strat razem w celu wsparcia analiz
przyczyn zdarzenia i catosciowych efektow.
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Begin Modification | Done Display linked Event
Print Wiew History

Mote: Required fields are marked by * and must be completed.

Summary Information

* refersnce Number: 10047 * Confidentiality IUncIasslﬂed 'I Status: Validated
* Title

ATM SHIBUY A PAULA FERN POCASE

* Loss Description

We agreed to pay $4.5M to settle a lawsuit, The lawsuit had been filed by the family of Paula Fern Pocase, who had been abducted from our ATM branch in Shibuya, e
She was raped, shot in the head and then set on fire in March 1992, The suit had claimed that we did not provide sufficient security at the ATM location. Payment is
made to Justin Allen Maddox and Jeromy Taylor,

*

Source System |Demo - Impact Type & Loss € Gain
Operational Component Of Credit Loss? ¢ ves & No

Loss ID 48

Contact Name
Caontact Details

Financial Details

Actions Date of Booking Financial Status Ledger Gode Title: currency Amount Amountin EUR

@f 17112005 Provisioned Initial loss 0 usD 1,818,363.87 1,590,975.67
@ 171142005 Praovisioned Initial loss 1 usD 4,043133.80 3453,713.32
Eq 17011142005 Estimate Initial lngs 2 uso 1,176,584 46 1,003,568.14
B 1711142005 Settled Initial lngs 3 uso 1,150,876 66 991,641 64

Add Loss Amount

= Operational Risk Point

Business Retail Banking Group = ATM Services (RBG) > International Service Desk > Pacific Standard Time Service Desk > Japan Money Transfer and Withdrawal Services
Line: = Tokyo ATM Service Desk > Tokyo Shibuya Services Desk
Geography: Americas > North America = United States
€] Done [ [ R ocalintraner v

Rysunek 4. Przyktadowy ekran stuzacy do zbierania informacji o stratach. Zrédto: materiaty firmy SAS.

Baza danych wewnetrznych typu Loss Event Workflow

Zbieranie danych odbywa sie najczesciej w formie workflow. Bazy w tej formie najlepiej
nadajg sie do zapewnienia procedury mapowania procesdw biznesowych powigzanych ze
zdarzeniami czy stratami poprzez ich podziat na serie krokéw i przeptywéw. Teksty, grafiki,
stopnie i przeptywy w procesie s3 w tym procesie bardzo przydatne. Prosty proces moze
zosta¢ przedtuzony i udoskonalany przy uzyciu standardowych funkcji alertéw, limitéw

czasowych, eskalacji, automatycznego zamkniecia pozycji czy ustawienie odczytu na
zakonczenie.

W zastosowaniach praktycznych czesto workflow jest obstugiwany dowolng liczbg krokdéw i
przeptywdw pogrupowanych w tzw. etapy. Postepy kazdego etapu pracy sg przekazywane w
postaci statusu do kolejnej osoby. Cigg oséb i ich role we wprowadzaniu danych mogg by¢ w
naturalny sposob definiowane w postaci diagramu przeptywu.

Ponizej pokazano przyktadowy proces w postaci grafu. Graf przedstawia akcje zwigzane z
wprowadzang informacjg. Wprowadzana informacja moze by¢ przekazywana dalej do
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kolejnej akcji lub cofnieta w celu poprawy lub uzupetnienia. Przedstawiony proces jest
wieloetapowy, stuzy do filtrowania i walidacji wprowadzanej informacji o zdarzeniu. Od
momentu wstepnej rejestracji straty w systemie muszg zosta¢ podjete kolejne dziatania
majace na celu kontrole jakosci informaciji.

Loss Event Workflow
Initially adds to Home Org Unit
Normal User
Add Loss Event Default currency amount fields

based on local currency in org units.

Save

=

Back to Draft Submit

_ ] Awaiting
Risk Officer Ownership

__ Decision |

Can Transfer to another Org Unit

Back to Ownership Accepted
Decision

Link to Risk or

— Risk Officer can Add
. ] other
Risk Officer Asszrs]gient Actions , which have their

own respective workflows;
\ or approve the Loss Event
——| Add Actions(s) right away
Re-open Approve

Rysunek 5. Przyktad walidacji dla standardowego zdarzenia operacyjnego/straty. Zrédto: materiaty firmy Optial.

Zarzadzanie akcjami

W Systemie znajduje sie pojedyncze repozytorium dla akcji i rekomendacji, dzieki czemu mogg by¢
one zapisane i przetwarzane na czas w zrozumiaty i spdjny sposéb. Wptywa to réwniez na
uproszczenia administracji systemu.

Akcje powinny dac sie potaczy¢ z dowolnym obiektem w obrebie systemu, w szczegdlnosci ze
stratami, ryzykami, dziataniami kontrolnymi, wskaznikami srodowiska biznesowego KRl lub z
rezultatami dziatah audytowych. Wiele akcji moze by¢ potgczone z pojedynczym obiektem takim jak
zdarzenie czy strata zwana czesto ryzykiem. Wszystkie potaczenia sg widoczne w momencie
przegladania informacji na temat danej akg;ji.

Z kazda akcjg zwigzany jest indywidualny proces jej przetwarzania bazujacy na jej przyporzadkowaniu
do kontekstu i wykonawcy. Dzieki temu jej status jest monitorowany od momentu powstania do
zakonczenia. Osoba, ktdra jest przyporzadkowana do wiecej niz jednej akcji bedzie widziata je
wszystkie na swojej liscie “Do zrobienia”. Dzieki temu uzytkownicy systemu uzyskujg informacje za co
sg odpowiedzialni.
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Rysunek 6. Przyktadowy ekran przedstawiajacy akcje zwigzana z monitorowaniem dziatan kontrolnyc. Zrédto: materiaty
firmy Oracle.

Modut 2: Ocena ryzyka

Aby oceni¢ stopien narazenia na szczegdlnie niekorzystne zdarzenia, banki stosujg symulacje
scenariuszowe oparte na opiniach ekspertéw w powigzaniu z danymi wewnetrznymi i zewnetrznymi.

Metoda samooceny (RCSA)

Proces zbierania danych od ekspertéw metodg tzw. samooceny jest procesem cyklicznym
powtarzanym okresowo. Prostota procesu samooceny jest niezbedna dla osiggniecia wynikéw
odpowiedniej jakosci, jak réwniez zapewnienia, ze proces bedzie powtarzany w kolejnych rundach.
Kluczowe znaczenie ma dobrze przemyslane podejscie do najwazniejszych elementéw takich jak
zaplanowanie, przeprowadzenie czy wreszcie analiza, ich wzajemnych relacji i co najwazniejsze, jaka
jest wizja banku na temat dziatania catego procesu. To z kolei wymaga systemu zapewniajgcego duzg
elastycznosé bedacag fundamentalng cechg systemu.

Przeprowadzanie samooceny

W typowym przypadku samoocena przebiega cyklicznie i jest organizowana w formie warsztatow
wspartych procedurg ankietowego zebrania danych, z zaangazowaniem wszystkich odpowiedzialnych
za dany obszar menedzerdw ich wybranych wspotpracownikéw - przy wsparciu analitycéw w zakresie
ryzyka. Rezultatem samooceny jest zapisany w systemie wynik opinii ekspertéw, w postaci,
odpowiedzi na ankiety dotyczgce ekspozycji na ryzyko lub sprawozdania z warsztatéw wraz z
odpowiednig dokumentacjg i komentarzami.
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Oszacowanie dotkliwosci i prawdopodobieristwa strat zardwno przed jak i po uwzglednieniu tzw.
kontroli czyli narzedzi pozwalajgcych wdrozyé wyniki wczesniejszych analiz sg obecnie czescig
standardowego systemu. Banki korzystajg z ocen dotkliwosci i prawdopodobieristwa, wraz z oceng
skutecznosci kontroli, aczkolwiek powoduje to szereg trudnosci analitycznych poniewaz w modelach
trzeba uwzgledni¢ zmieniajgce sie warunki biznesowe. Te wtasnosci sg w petni konfigurowalne i
powinny by¢ dostosowane do specyficznych wymagan. Wskazniki ekspozycji na ryzyko mogg byé
wyliczane na podstawie sredniego poziomu ryzyka oraz prognoz.

Wszelkie korekty i uzupetnienia wynikajgce z RCSA dodawane sg bezposrednio do indywidualnych
ryzyk, do ktérych sie odnoszg. Zarowno RCSA jak i dziatania kontrolne majg swoje indywidualne
procesy workflow, dzieki czemu mozna tatwo identyfikowaé¢ odpowiednie obszary wymagajace
uzupetnien. Ryzyka mogg by¢ tgczone z regulacjami oraz wynikami poszczegdlnych kontroli, dziatan
lub zdarzenia. Konsekwencje z tym zwigzane, kontrole lub procesy wymagajg odpowiednich analiz.

W przypadku samooceny, gdy proces warsztatéw nie zostat jeszcze zakonczony, odpowiedni alert
workflow jest zazwyczaj ustawiany na "time-out" co powoduje uruchomienie, na zasadzie wyjatku,
procesu eskalacji lub alarmoéw.

Biblioteka ryzyk (strat)

Dzieki systematycznemu zrozumieniu i rejestracji czynnikdw ryzyka, ktére mogtyby zaburzy¢
osiggniecie celéw biznesowych oraz kontroli zaréwno kierunku jak i skutecznosci dziatai, mogg by¢
budowane spéjne struktury zarzgdzania wewnetrznego ryzykiem.

Takie podejscie jest zawsze najlepsze. Jednym z rozwigzan, jakie bank moze podjac jest stworzenie
biblioteki danych o ryzykach oraz aplikacje pozwalajace zarzadzaé¢ nig zaréwno na poziomie
globalnym dla catego banku jak i lokalnym dla jednostek biznesowych. Moze by¢ ona wykorzystana
do obligatoryjnej oceny ryzyka i obowigzkowych kontroli, zgodnie z organizacjg metodologii oceny
ryzyka. System powinien zawiera¢ narzedzia pozwalajace na budowe ustrukturyzowanej biblioteki, w
ktorej bank bedzie rejestrowat swoje wtasne ryzyko.

Biblioteka skfadaé¢ sie powinna z szablonéw do rejestracji atrybutdw ryzyka, ktére zostang
wypetnione w trakcie wprowadzania danych i dalszej kolejnosci postuzg do generowania raportéw
oceny ryzyka, dla wybranych proceséw i jednostek biznesowych. Menedzerowie mogg nastepnie
wykorzystaé je do oceny obecnej sytuacji i identyfikacji Zrédet strat oraz budowaniu planéw dziatarn w
celu ich rozwigzania.

Raporty z wynikéw oceny ryzyka mogg przyjac rézne formy: listy, wykresy, tabele.

Ponizszy wykres prezentuje raport typu heat-map. Jest to raport prezentujacy ryzyko na skali
porzadkowej. Na osi poziomej zaznaczone zostaty kategorie prawdopodobienstwa pojawienia sie
straty, a na osi pionowej kategorie skutkow (dotkliwosci) zdarzenia. Wartos¢ ryzyka przeliczana jest
wg reguly ryzyko = prawdopodobienstwo - dotkliwo$¢ . Za pomoca koloréw zaznaczane sa
kategorie ryzyka. Za pomocg wykreséw tego typu prezentuje sie ryzyka zagregowane np. dotyczace
danego procesu, produktu lub innego wymiaru.
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Rysunek 7. Przyktad mapy ryzyka typu ,heat-map” . Zrédto: materiaty firmy Chase Cooper

Kategoryzacja ryzyka i jego rating

Kategoryzacja zdarzen ma czesto decydujgcy wptyw na wartos¢ ryzyka, dlatego tez jest niezwykle
wazne, aby mozna byto doktadnie okresli¢ liste kategorii, ktéra bedzie obowigzywata w procesie
rejestracji zdarzen. System powinien zapewni¢ zaréwno standardowe listy zgodne z wymogami
nadzoru, jak rowniez mozliwos¢ rekonfigurowania listy, zgodnie ze specyfikg proceséw banku, co jest
szczegdlnie wazne w przypadku wdrazania systemu, gdy cata metodologia i w szczegdlnosci podziat
zdarzen dopiero bedzie definiowany. Podziat zdarzen zazwyczaj jest wielopoziomowy. Odnosi sie to
zarowno do procedur rejestracji zdarzen jak i kontroli. Korzysci z takiego podejscia sg duze, jako
»punkt startu” mozna wprowadzi¢ wspdlne kategorie ryzyka dla zdarzen i kontroli, ktére nastepnie sg
rozwijane sg na kolejnych poziomach. Dzieki temu bardzo tatwo mozna stworzy¢ przekrojowe raporty
o zdarzeniach i kontroli, a poszczegdlne elementy raportu taczyc¢ ze sobg i poréwnywac.

Ponizszy diagram obrazuje koncepcje potaczenia zdarzen, ryzyk i procesow kontroli we wspdlnej
kategoryzacji. Potgczenie moze by¢ dokonywane ,w locie” podczas robienia raportéw badz analiz —
tzw. implicite linking, moze tez by¢ realizowane na sztywno poprzez odpowiednia indeksacje w bazie
danych — tzw. explicit linking.
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Rysunek 8. Diagram potaczeri réznych wymiaréw ryzyka — podejécie typu IMPLICIT Linking. Zrédto materiaty firmy Optial.
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Rysunek 9. Diagram potaczen réznych wymiaréw ryzyka — podejécie typu EXPLICIT Linking. Zrédto materiaty firmy Optial

Istotne jest, aby mozna tgczy¢ procedury rejestracji i kontroli zdarzen, np.: poprzez wspdlng
kategoryzacje tzw. ,implicitly via categorizations”, albo poprzez tzw. zewnetrzne potaczenia
“explicitly via user-defined links”. W systemie powinna pojawi¢ sie mozliwos$¢ realizacji i prezentacji
obu strategii w procedurach: audytu, polityki wewnetrznej, dziataniach naprawczych itp.

Wzorce scenariuszy

Szablony scenariuszy sg uzywane w celu zdefiniowania standardowych scenariuszy ryzyka. Takie
scenariusze dotyczg ustalenia prawdopodobienstwa wystgpienia zdarzenia i kosztéw zwigzanych z
potencjalnym zdarzeniem oraz okreslenia technik jego ograniczania. Informacje te sg nastepnie
wykorzystywane do przeliczania testéw napieé (stress tests) i historycznej weryfikacji wynikéw
(backtesting).

Wzorce powinny by¢ tworzone i zapamietywane w bibliotece wzorcéw, na réznych poziomach
hierarchii organizacyjnej. Wzorce definiowane razem z odpowiednim procesem przeptywu zadan
(workflow) bazujgcym na schemacie srodowiska prowadzenia warsztatéw samooceny.

Szablon ma stuzy¢ do przechowania meta-danych scenariusza, takich jak: opis, status, podsumowanie
najwazniejszych punktéw decyzyjnych z warsztatdw oraz technik ograniczania. Oceny jakosciowe

32



powinny by¢ oparte na najlepszych i najgorszych scenariuszach w oparciu o szacowane
prawdopodobieristwo oraz dotkliwos¢ mierzong np. w procentowym udziale w ciggu roku. Oceny
ilosciowe mogg by¢ szacowane w zakresie kwot oczekiwanych strat w przypadkach najlepszych i
najgorszych, a takze w formie ilos¢ kapitatu, ktory nalezy zaalokowac na dany scenariusz ryzyka.

View Scenario Eyerint
G\cl:a\ INSUraNce ..

158 Appiication Fraud Scenario

« Go To Parent | Edit

Description We have tested what would happen if application fraud numbers exceed historical limits, and have found that we are lacking in several areas, namely in
sociatad with the Risk. Our current controls are preventative only which leaves us exposed if this scenario were to occur. We have also found that
system is no longer effective at monitoring and approving new aplicatiens, instead it is letting too many through that should be red-flagged

personal Products

Effective From 24/11/2009 Creator optialsupportj@optial.com
Status Scenario Approved Assigned No Longer Assigned

jin] 111647 Created 24/11/2009

Summary Key Decision - New controls must be put in place to resolve fraud after it occurs

Points - We need to hold more capital on this risk as our current levels will not be appropriate in this scenario

- Enhanced training onwhat te do when an application is submitted fraudulently
- New systems needed to pick up false applications

Mitigation Technique

Participants John Smith - Head or Personal Porducts
Frank Alexander - Finance Director
Tina O'Leary - Head of Operational Risk

Date Submitted for Approval 01/10/2009

Best Case Scenario

Best Case Probability Best Case Loss Amount 7,200.00
Assessment
Best Case Loss Amount- GBP Best Case Annual
Transaction Currency Probability %
Best Case Capital Best Case Capital
Requirement Requirement-Transaction
Currency

Worst Case Scenario

Worst Case Impact 4 Severe Case Probability 2 Low
A ent sment
Worst Case Loss Amount 4,200.00 Case Loss Amount- GBP

Transaction Currency

Worst Case Annual
Probability %

Worst Case Capital Worst Case Capital
Requirement Requirement-Transaction
Currency
Worst Case Impact This assessment was based on 2000 fraudulent applications being submitted within a 2 month time period and the effect of it on our Business.

ent Justification

ase Probability The likelihood of this occurring at this level was based on historical data which showed that we have never received fraudulent applications to this degree.
ent Justification

Links from hers

& L4. Insurance Application Fraud Incomplete remove link

Attached Hierarchy Filtered using Effective Date of Today. Show all

Outstanding jim.su.depcomplofficer@gh
Outstanding peter.su.head@gb

Resting Approved No Longer Assigned
Outstanding andrew.su.normaluser@gb

Il] scenario Results - 10ct2009.xlsx

« Go To Parent | Edit

Rysunek 10. Przyktadowy “ekran” scenariusza z odwotaniami do réznych planéw dziatan oraz zatgcznika w postaci
arkusza Excela zawierajacego analityczne wyniki . Zrédto: materiaty firmy Optial

Warto w tym miejscu zwrdci¢ uwage na problemy zwigzane z oceng atrybutdw zdarzen takich jak:
- Data zdarzenia skutkujacego stratg — czesto zdarzenia sg rozciggniete w czasie

- Metody szacowania wielkosci straty — tzw. zdarzenia trudno mierzalne jak np. straty zwigzane
z rotacja personelu,

- Straty powigzane ze sobg — tzw. wewnetrzne korelacje , nie powinny by¢é modelowane
oddzielnie;

- Pomiar jakosciowy i iloSciowy — obok szacunkéw ilosciowych rejestrowane sg dodatkowe
atrybuty zdarzenia, ktére mogg ale nie muszg mie¢ wptyw na ryzyko, np. poziom i
intensywnos¢ dziatan zapobiegawczych, ktére mozna mierzy¢ przy pomocy tzw. check-list.
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Wymienione wyzej przypadki mogg miec istotny wptyw na pomiar ryzyka natomiast odpowiednie
zaadresowanie ich w modelach analitycznych jest bardzo trudne.

Data zdarzenia skutkujacego stratg

Oprdcz informacji na temat kwot straty brutto instytucje finansowe gromadzga informacje dotyczace
daty zdarzenia skutkujgcego stratg, kwot odzyskanych ze straty brutto, a takze informacje opisowe
na temat czynnikow lub przyczyn zdarzenia skutkujgcego strata.

Straty operacyjne nie zawsze sg identyfikowane w momencie ich zaistnienia. Czasami zostajg odkryte
kilka dni pdzniej, ale zdarza sie takze, ze dopiero po uptywie wielu miesiecy. Powstaje zatem pytanie
o date, ktéra bank powinien przypisa¢ do takiej wewnetrznej straty w bazie danych na temat strat
operacyjnych.

Wybdr daty zdarzenia skutkujgcego duzg wewnetrzng stratg moze miec¢ znaczgcy wptyw na ocene
profilu ryzyka operacyjnego banku w danym momencie.

W praktyce banki przypisujg jedng z trzech dat do indywidualnej straty operacyjnej:
- date wystgpienia straty,
- date odkrycia straty,

- date zaksiegowania.

Najczesciej banki wybierajg date wystgpienia lub odkrycia straty. Ma miejsce takze praktyka
rejestrowania w bazie danych wszystkich trzech dat.

Niewatpliwie wybdr daty wystgpienia straty jest uzasadniony dla wiekszos$ci strat operacyjnych
zaréwno z punktu widzenia zarzadzania ryzykiem, jak réwniez obliczania wymogu kapitatowego.
Jednakze daty odkrycia straty i zaksiegowania takze majg swoje zalety i mogg zostaé¢ pozytecznie
wykorzystane przez bank. Nalezy jednak zwréci¢ uwage, by nie prowadzi¢ do znieksztatcen
prawdziwego obrazu profilu ryzyka operacyjnego banku.

Metody szacowania wielkosci straty

Dyrektywa nie podaje definicji kwoty straty brutto. Jasne okreslenie tej wielkosci zazwyczaj nie
stwarza wiekszych probleméw. Jednak czasami pojawiajg sie trudnosci. Jako przyktad stuzg duze
rozbieznosci w wielkosci kwoty straty, ktore mogg powstaé przy oszacowaniach szkéd zwigzanych z
aktywami rzeczowymi w zalezno$ci od tego, czy zastosowano wartosé ksiegowg, warto$¢ rynkowa,
czy tez koszty wymiany.

Mozna spierac sie, czy kwota straty brutto powinna odzwierciedla¢ stopieft obnizenia wartosci
ekonomicznej aktywdéw, w ktérym to przypadku postuzenie sie kosztami wymiany lub wartoscig
rynkowg mogtoby by¢ odpowiednie. Jednak czesto koszty wymiany i wartos¢ rynkowa nie s3 tatwo
dostepne i mogg nie by¢ obiektywnie oszacowane.
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Z drugiej strony wartos$¢ ksiegowa, chociaz moze odbiega¢ od wartosci rynkowej, jest dostepna i
pozostawia mniej miejsca na duze rozbieznosci w rezultatach, gdyz opiera sie na ustalonych
wytycznych ksiegowych.

Dokonany przez bank wybdér metody oddziatuje na wielkos¢ szacowanych strat i wptywa na proces
analizy nadzorczej. Uzycie wartosci ksiegowej do celéw wyliczania kapitatu regulacyjnego uczyni
oszacowanie kwoty straty prostg czynnoscig. Nalezy jednak pamieta¢, iz wartos¢ ksiegowa moze by¢
znacznie mniejsza od wartosci rynkowej lub kosztow wymiany, a postugiwanie sie wytgcznie nig moze
doprowadzi¢ do niedoszacowania ryzyka. Pomimo subiektywnos$ci towarzyszacej obliczeniom
kosztéw wymiany, uzyskane wielkosSci mogg zosta¢ uzyte w bankowych scenariuszach oraz by¢
przydatne w zarzadzaniu ryzykiem.

Straty powigzane ze sobg

Sposdb, w jaki banki traktujg powigzane ze sobg straty operacyjne, wptywa na wielko$s¢ wymogu
kapitatowego. W niektdrych przypadkach ten wptyw moze byé znaczny. Nalezy tutaj przedstawic kilka
kwestii budzgcych watpliwosci.

Bank moze doswiadczy¢ strat operacyjnych, ktére miaty miejsce w réznym czasie,ale sg zwigzane z
tym samym wydarzeniem. Jezeli wielkosci poszczegdlnych strat sg nizsze, a ich suma wyzsza niz
przyjety przez bank prég minimalnej straty, wowczas nie bez znaczenia jest, w jaki sposéb bank z nimi
postgpi. Dobrym rozwigzaniem bytoby zsumowanie strat przed umieszczeniem ich w bazie danych o
stratach.

Kolejnym zagadnieniem sg straty, ktére dotknety kilku réznych linii biznesowych, ale powigzane s3 z
tym samym wydarzeniem. W tym przypadku bank ma wiecej mozliwosci postepowania, sposréd
ktorych mozna wskazaé nastepujace:

- Jezeli prég, powyzej ktérego gromadzone s dane, jest taki sam dla wszystkich linii
biznesowych, informacje o stratach sg wtaczane do bazy danych, pod warunkiem, iz
zsumowana wartos¢ strat przekracza ustalony proég.

- Jezeli progi sg rozne dla poszczegdlnych linii biznesowych, wéwczas do bazy danych wtacza
sie straty, gdy ich zagregowana warto$¢ przekracza najnizszy z progéw przypisanych do linii
biznesowych dotknietych stratami.

Nastepnie bank musi zajgc¢ sie przyporzagdkowaniem strat. Zazwyczaj dokonuje sie tego poprzez
przypisanie zsumowanej wartosci strat do jednej z linii biznesowych (najczesciej tej, na ktérg miaty
one najwiekszy wptyw) lub proporcjonalne przyporzadkowanie strat do linii biznesowych dotknietych
wydarzeniem skutkujgcym stratami. Nie jest to jednak zamknieta lista kryteriow.

Na przyktad przypisanie strat finalnej tylko na podstawie wartosc poszczegdlnych strat, a z
catkowitym pominieciem zsumowanych miar prawdopodobnie doprowadzi do niedoszacowania
ryzyka tam, gdzie byto ono rezultatem tego samego wydarzenia skutkujgcego wieloma stratami. Brak
uwzglednienia lub niewtasciwe ujecie tych strat moze przyczynic sie do wysytania btednych sygnatéow
osobom zarzadzajgcym poszczegdlnymi liniami biznesowymi oraz ostabi¢ wiarygodnos¢ procesu
alokacji kapitatu
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Pomiar jakosciowy i ilosciowy - analiza ogdlna ryzyka

Analiza ryzyka przeprowadzana jest w dwdch wymiarach: dotkliwosci czyli iloSciowej i jakosciowej
konsekwencji zdarzenia oraz prawdopodobienistwa zdarzenia mierzonego najczesciej jako
czestotliwos$¢ wystgpienia w danym przedziale czasu.

Pomiar ryzyka dokonuje sie poprzez okreslenie czestosci oraz dotkliwosci zdarzenia. Bardzo wygodna
metodg jest budowa skali kategorycznej czyli inaczej méwigc odpowiednich scoringdw. Mogg one
bazowac na wartosciach wskaznikéw KRI oraz wskaznikach syntetycznych (risk drivers), specyficznych
dla danego zdarzenia dzieki czemu do modelu wbudowywany jest mechanizm standaryzacji,
transformujemy zdarzenie do postaci standardowej, a nastepnie liczymy ryzyko.

Najczesciej wykorzystywane sg modele typu regresyjnego Generalized Linear Models (GLM) —
scoringi. Teoria modeli GLM pozwala wprowadza¢ zmienne mierzone w skali porzgdkowej zwigzang z
,hatezeniem” oceny dotkliwosci i czestosci.

Proces budowy modeli startuje od wyboru potencjalnych czynnikéw KRI oraz risk drivers. Selekcje
czynnikdw powinny byé prowadzone w poszczegdlnych liniach biznesowej oraz typach zdarzenia.
Nastepnie budowane sg procesy pozyskiwania odpowiednich danych ich transformacje i weryfikacja
jakosci. Na podstawie tych danych kalibrowane sg wtasciwe modele statystyczne.

Proces budowy modelu sktada sie z nastepujacych etapdw:

- wybdr potencjalnych czynnikéw — risk driveréw, ktére wejdg do modelu jako zmienne
niezalezne,

- ocena jakosci danych wejsciowych — analiza kompletnosci danych (missing values), analiza
zmiennosci — poszukiwanie obserwacji odlegtych i influentnych,

- transformacje danych — analiza korelacyjna, dyskretyzacje, tworzenie zmiennych
pochodnych, imputacje brakéw danych,

- techniki wizualizacji danych — budowa jednowymiarowych modeli opisowych pozwalajacych
bada¢ wstepne miary ,zaleznosci” pomiedzy danymi czynnikami ryzyka a wystgpieniem
defaultu,

- wielowymiarowe modelowanie statystyczne — kalibracja modeli statystycznych
klasyfikujgcych( typu GLM) oraz pomocniczych modeli do dyskretyzacji zmiennych,

- interpretacja i wizualizacja wynikéw. W celu pordéwnania réinych modeli stosuje sie
zaawansowane testy statystyczne oraz techniki graficzne pozwalajgce wybraé optymalny
model.

Oddzielne modele analityczne buduje sie dla ryzyka inherentnego czyli takiego, ktére wystepuje
aktualnie, a ktére mozna probowac ograniczy¢é oraz ryzyka residualnego czyli takiego ktore jest
wbudowane w dany proces biznesowy i ktérego nie da sie ograniczy¢ wewnetrznymi dziataniami.

36



Porownanie ryzyka inherentnego i residualnego prowadzi do odpowiedzi na pytanie dotyczace
skuteczno$ci dziatan zaradczych (kontrolnych).

Analiza ryzyka resztowego.

Ryzyko residualne to rodzaj ryzyka ,standardowego” niezaleznego od procedur kontrolnych i wptywu
Srodowiska zewnetrznego. Istotnym zatozeniem przy budowie modeli dla tego ryzyka jest
przekonanie, ze podobne operacje prowadzg do podobnych skutkdw zaréwno jezeli chodzi o nature
jak i wielkosc¢ ryzyka. Zalezy ono od profilu banku.

W celu okreslenia ryzyka residualnego okresla sie szczegdtowe kryteria (zmienne wskaznikowe)
ktorych spetnienie klasyfikuje ryzyko do okreslonego przedziatu.

Analiza ryzyka inherentnego
Pomiar ryzyka inherentnego uwzglednia procesy kontrolne. Mozna wyrdznié¢ kategorie kontroli:
- procedury ograniczajgce ryzyko specyficzne dla danego ryzyka,
- procedury globalne na poziomie catego Banku lub poszczegélnych jednostek organizacyjnych.

Wptyw procedur kontrolnych moze by¢ modelowany, jako dodatkowe, ilosciowe (najczesciej
wyrazane w skali porzgdkowej) risk drivery lub jako korekty zmieniajace , ocene” zdarzenia.

Pomiar wptywu procedury kontrolnej na wartos¢ ryzyka przeprowadzany jest metodg ankietowa.

Kluczowe Wskazniki Ryzyka (KRIs).

Stosowanie przez banki metodologii oceny ryzyka w catej organizacji musi obejmowaé zasadnicze
czynniki otoczenia gospodarczego i kontroli wewnetrznej, ktére mogg wptyna¢ na zmiane profilu
ryzyka operacyjnego. Wybér kazdego czynnika musi by¢ uzasadniony jego istotnym wptywem na
zwiekszanie lub zmniejszenie ryzyka. Wrazliwos¢ ocen ryzyka na zmiany czynnikdw ryzyka oraz
wzgledna waga réznych czynnikbw powinna muszg opiera¢ sie na dobrze uzasadnionych
przestankach. Poza uchwyceniem zmian, mozliwym dzieki usprawnieniu kontroli ryzyka, nalezy w
stosowanej metodologii ujg¢ réwniez potencjalny wzrost ryzyka na skutek wiekszej ztozonosci lub
wzrostu skali dziatalnosci banku za pomocg ilosciowych wskaznikéw — tzw. kluczowych wskaznikow
ryzyka KRI (Key Risk Indicators).

Kluczowe wskazniki ryzyka stanowig podstawe dla system wczesnego ostrzegania w zarzadzaniu
ryzykiem operacyjnym, pozwalajgc identyfikowac obszary, gdzie zdefiniowane progi ostrozno$ciowe
zostaty przekroczone, a tym samym rosnie potencjat niebezpieczeristwa wystgpienia w najblizszym
czasie strat.

Kluczowe wskazniki ryzyka zazwyczaj sg automatycznie generowane lub wprowadzone recznie.
System powinien dostarczy¢ narzedzia do opracowania i rejestracji wskaznikow w obu przypadkach.
KRIs mozna swobodnie definiowaé bez limitu na liczbe ani rodzaj.

37



Jezeli tryb zbierania podstawowych informacji pozwala, proces mozna zautomatyzowaé. Na przyktad
dane o kontroli ryzyka oraz jego ocenie mogg by¢ zbierane w postaci ,karty wynikéw” , ktérg mozna
skonfigurowac do automatycznego generowania wartosci KRl w przedziatach czasowych.

Jezeli podstawowe informacje znajdujg sie w zewnetrznych systemach operacyjnych, trzeba
zdefiniowa¢ odpowiednie ,linki” do tych systemdw za posrednictwem dedykowanych interfejséw w
celu zebrania Zzadanych informacji. Przyktad: liczba transakcji dealera odrzucona z powodu
przekroczenia limitdw handlowych.
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Rysunek 11. Przyktadowy ekran dla KRI: pokazuije liste wskaznikéw dostepnych w systemie. Zrédto: materiaty firmy SAS

Wystepuja réwniez sytuacje, w ktérych informacja dostepna jest jedynie w trybie recznego
wprowadzania, szczegdlnie gdy nie jest bezposrednio dostepna w zadnym systemie IT. W tym
przypadku, odpowiednio upowaznieni pracownicy powinni wprowadza¢ wartosci KRl bezposrednio
do systemu. Przyktad: liczba dni potrzebnych do zamkniecia dziatalnosci na koniec miesigca.

Rézne szczegdty dotyczace kluczowy wskaznikdw ryzyka KRI powinny byé wtgczone do szablonu KRI,
ze szczegblnym uwzglednieniem szybkosci zmian i réznych progdw ostrzegawczych.

Wskazniki KPI (Key Performance Indicators)

Innym rodzajem wskaznikéw wykorzystywanych w zarzadzaniu ryzykiem sg tzw. wskazniki KPI. Sg one
zwigzane z miarami osiggnietych celéw biznesowych korygowanych na ryzyko operacyjne. Oprocz
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standardowych wskaznikéw KPI uzytkownik powinien mie¢ mozliwo$¢ wyliczania dedykowanych KPI
w celu wyznaczenia alokacji, statuséw, trendéw umozliwiajgcych uzytkownikowi biznesowemu
porownywanie biezgcych wartosci w odniesieniu do celéw biezacych i okreslenia jak wskazniki KPI
zachowuja sie ze wzgledu na uptyw czasu. Statusy i trendy mogg by¢ wprowadzane przy uzyciu
wielorakich styli graficznych. Dzieki temu, uzytkownik moze tworzy¢ raporty mogace sprostac

standardom korporacyjnym.

Modut 3: Zapewnienie Zgodnosci (Compliance)

Banki muszg identyfikowaé i monitorowaé btedne dziatania, ktére zazwyczaj wynikajg z niewtasciwej
polityki banku w swietle przepiséw i praw, w sposéb uporzadkowany. Taki monitoring wprost jest
obowigzkiem wchodzacym w zakres dziatan kontrolnych. Ponadto, metody reakcji na naruszenia
stwierdzone podczas kontroli muszg by¢ odpowiednio opisane i monitorowane. Mozliwosci sledzenia
tych dziatan jest jednym z wazniejszych zadan modutu Zgodnosci.

Dziatania kontrolne - ocena jakosciowa i ilosciowa.

Kluczem do sukcesu w zarzgdzaniu ryzykiem braku zgodnosci sg odpowiednie raporty ryzyka, kontroli
i oceny procesow biznesowych. Aparat statyczny opis zdarzen jednorazowych nie znajduje tu
zastosowania. System powinien posiadac¢ zaimplementowany schemat przeptywu zadan w postaci
workflowu, ktéry stanowi¢ musi podstawe do dekompozycji kazdego procesu biznesowego na serie
elementarnych zadan i przeptywdw. Przez prowadzenie rejestru dziatan kontrolnych sg one $ledzone
i efektywnie zarzadzane.

Wspieranie monitorowania zgodnosci dziatan i kontroli oraz badanie ich wiarogodnosci, moze
odbywac sie w szczegdlnosci na podstawie okresowych raportéw np.: rekomendowanych przez
przepisy SOX odnoszace sie do ryzyka i kontroli. Naruszenia s rejestrowane i podlegajg analizie
zgodnosci z odpowiednim procesem przeptywu zadan, aby wyeliminowac¢ mozliwos¢ powtérzenia sie
niekorzystnego zdarzenia oraz zidentyfikowac ewentualne inne zagrozenia.
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Rysunek 12. Przyktadowy “ekran” audytu i kontroli poprawnosci dziatan. Zrédto:

materiaty firmy List Group
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Dziatania kontrolne mogg by¢ zarzadzane globalnie lub lokalnie i polegajg na biezgcemu
monitorowaniu obowigzku przestrzegania przepiséw. Kontrole powinny by¢ zwigzane z
zarejestrowanymi ryzykami, zdarzeniami oraz politykag wewnetrzna.

Modut 4: Srodki i narzedzia stuzace do audytu

Bank moze korzystac z informacji zebranych w ramach wewnetrznego lub zewnetrznego audytu, w
celu zapewnienia odpowiedniego zarzgdzania poprzez petny przeglad wszystkich ryzyk operacyjnych.

Czesto, wyniki audytu sg dostarczane do menedzeréw liniowych w dokumencie, ktéry jest
skomplikowany, trudny do zlokalizowania i wdrozenia. Wyniki muszg by¢ dostepne dla wszystkich
zainteresowanych np. na stronach intranetowych i aktualizowane na biezaco.

Audyt

Gtéwnym celem zapisu wynikdw kontroli, ustalen i uzgodnionych dziatan jest zapewnienie
przejrzystosci i jasnosci potrzebnych przy rozwigzywaniu probleméw stwierdzonych podczas audytu.
Do tego celu wykorzystuje sie diagramy przeptywu pracy tak aby audytorzy i menedzerowie uzyskali
wyczerpujace raporty w odpowiednim kontekscie.

Ustalenia i uzgodnione dziatania audytu obejmuja:

- Zapamietywanie najwazniejszych informacji dotyczacych planu audytu, w tym
zapotrzebowania na proponowane badania, jak i kontrole,

- Podziat audytoréw kontroli i dystrybucji audytéw w strukturze organizacyjnej

- Przekazanie wynikéw kontroli do kierownikéw liniowych wymienionych w odpowiednich
rolach, natychmiast gdy tylko kontrolerzy zakoriczg formutowania wnioskéw i dziatan

- Obstuge wielu wnioskéw i wielu dziatan
- Mozliwos¢ audytu w obrebie catej struktury organizacyjnej przy uzyciu macierzy dystrybucji
- Korzystania z list kontrolnych podczas prowadzenia regularnych kontroli

- Workflow organizujgcy przetwarzania dat procedur audytdéw, ustalen i dziatan uzgodnionych

Modul 5: Zarzadzanie Ciggtoscig Dziatania

Zarzadzanie Ciggtoscig Dziatania (BCM) jest procesem polegajgcym na identyfikacji potencjalnych
czynnikéw i ich wptywu na stabilnos¢ funkcjonowania banku. Podstawowym celem BCM jest
zabezpieczenie instytucji poprzez stworzenie elastycznych ram skutecznie chronigcych strategiczne
obszary dziatania firmy, a takze zabezpieczajgcych dobra niemierzalne (marka, reputacja) przed
niekorzystnymi zdarzeniami poczawszy od niewielkich ze wzgledu na skale awarii systemdw,
a skoniczywszy na zdarzeniach katastroficznych.

Celem BCM jest minimalizacja dotkliwosci strat oraz prawdopodobieristwa ich wystgpienia.
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Kluczowe elementy realizowane wewnatrz BCM to:
- Analiza biznesowa skutkow (BIA)
- Ocenaryzyka

- Kontynuacja Dziatalnosci i Strategia

Modut 6: Business Inteligence — aplikacja stuzgca do analiz biznesowych i raportowanie

W celu oceny poziomu ryzyka operacyjnego niezbedne jest przedstawienie zbieranych informacji
dotyczacych bazy strat operacyjnych, ilosci rejestrowanych zdarzen i dotkliwosci strat, wynikéw
samooceny itd. w zagregowanej postaci i w najbardziej kompleksowy sposéb.

W celu efektywnego i zgodnego z dobrymi praktykami zarzadzania ryzykiem operacyjnym, analityk
ryzyka jest zobowigzany do raportowania wyzszej kadrze zarzadzajgcej informacji okreslajacych
poziom ryzyka operacyjnego. Oznacza to statg konieczno$¢ prowadzenia zaawansowanych analiz ad
hoc w celu szybkiej oceny poziomu ryzyka i przeciwdziatania skutkom zdarzen.

Funkcjonalno$é¢ modutu Business Intelligence umozliwia uzytkownikowi uzyskanie odpowiedzi na
kluczowe pytania w obszarze zarzadzania ryzykiem, takie jak: obserwacja trenddw liczby oraz
dotkliwosci zdarzen operacyjnych w przekrojach geograficznych i biznesowych, wyszukiwanie 5-ciu
najistotniejszych dla instytucji ryzyk itd.

System raportowy jest zdefiniowany poprzez strukture organizacyjng instytucji i jest wspierany przez
funkcjonalnosé¢ aplikacji. Dostep do wszystkich szczegdtéw i danych wyswietlanych na raporcie jest
realizowany poprzez funkcje drill-down wspierajacg szybkie uzyskiwanie na “zgdanie” wszystkich
niezbednych informacji. Wykorzystujagc funkcje drill —down uzytkownik ma unikalng mozliwos¢
porownywania w czasie wynikdw ocen ryzyka i prowadzonych audytéw zamieszczanych na
raportach. Taka unikalna funkcjonalno$é umozliwia wykrywanie potencjalnych fatszerstw.
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Rysunek 13. Przykiad raportéw graficznych uzyskanych przy uzyciu aplikacji Bl. Zrédto materiaty firmy Optial

Aplikacje Business Intelligence umozliwiajg menadzerom ryzyka i analitykom:

Prowadzenie interaktywnych i zaawansowanych analiz biznesowych, monitorowanie i
zarzadzania ryzykiem operacyjnym z uwzglednieniem wypetniania wymogow zgodnosci z
uwzglednieniem wybranych wymiaréw i miar ryzyka.

Zaawansowane raportowanie, uzytkownik moze tworzy¢ raporty, ma mozliwo$é tworzenia
odpowiednich tabel i wykreséw w celu ukazania informacji we wszystkich mozliwych
przekrojach.

Dostep do mozliwe szczegdtowych danych poprzez zastosowanie funkcjonalnosci drill —down.

Tworzenie raportow typu point-in-time umozliwiajagcych poréwnywanie danej chwili
z danymi historycznymi.

Potgczenie danych zewnetrznych z danymi wewnetrznymi gromadzonymi poprzez aplikacje
w celu uzyskania kompleksowego spojrzenia na ryzyko i prowadzenie analiz kluczowych
wskaznikéw KPI.
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5. Model danych do pomiaru ryzyka operacyjnego w
ramach systemu S-OR

5.1. Data Mart systemu S-OR

Przedstawiony ponizej model danych do pomiaru ryzyka operacyjnego opracowany na potrzeby
niniejszej pracy w dalszej czesci nazywany bedzie projektem S-OR. Gtéwnym celem byto stworzenia
koncepcji logicznej dla zaawansowanych technik analitycznych. Jego nowatorstwo polega na tym, ze
pozwala na wspotprace z modutami analitycznymi wykorzystujgcymi zaréwno tradycyjne jakosciowe
analizy jak i bardzo ztozone modele statystyczne

Podstawowe wymagania biznesowe banku, ktére mozna zrealizowac w oparciu o prezentowany
model danych to budowa i utrzymanie spdjnego repozytorium zdarzen. W sktad prezentowanego
modelu wchodzi opis struktury tabel oraz opis proceséw.

Strukturg bazodanowa dla potrzeb systemu wspomagajgcego zarzadzanie ryzykiem operacyjnym jest
tzw. Data Mart. Data Mart funkcjonuje w oparciu o jednolita metabaze, ktéra pozwala zarejestrowad
zaréwno elementy struktury bazy danych jak i procesy oraz relacje zachodzgce miedzy nimi. Na
podstawie elementéw zarejestrowanych w metabazie tworzone sg automatycznie skrypty,
kazdorazowo, gdy wymagane jest uruchomienie procesu przetwarzania danych. Pozwala to na
elastyczne parametryzowanie systemu na poziomie catych proceséw.

W proponowanym rozwigzaniu Data Mart stanowi centralny element zintegrowanego systemu.
Moduty systemu muszg bazowaé na informacjach zgromadzonych w strukturach Data Martu. Taki
uktad pozwala sprawnie zarzgdzac systemem oraz monitorowac przebieg wszystkich przetwarzan.

Przyjecie takiego rozwigzania prowadzi m.in. do nastepujacych rezultatow:
- ujednolicenia standardu repozytorium przysztego systemu informacyjnego;
- logicznego powigzania struktur danych w ramach repozytorium w obszary problemowe;

- scentralizowania i zautomatyzowania procesu zarzgdzania dostepem do danych i zasilania
repozytorium systemu;

- wprowadzenia scentralizowanego systemu zarzadzania przetwarzaniem danych
procesowych, przy zachowaniu mozliwosci fizycznego rozproszenia aplikacji i przetwarzania
na wielu maszynach;

- udostepnienia danych procesowych z réznych systemow.
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Data Mart — baza danych

Od strony technologii informatycznych proces wyliczenia wartosci ryzyka operacyjnego przebiega
zgodnie ze schematem przedstawionym ponizej.

=]
l

Wazenie danych
historycznych

: -

Rysunek 14. Schemat logiczny przetwarzania danych w procesie obliczania ryzyka operacyjnego. Zrédto: opracowanie
wtasne na podstawie “"The LDA approach for Operational Risk”, RMG,2003

Moduty danych przechowujg rézne fragmenty informacji niezbednej do szacowania i monitorowania
ryzyka. Odnoszg sie one do réznych aspektow zdarzen. Do przetwarzania w aplikacjach analitycznych
dane muszg by¢ odpowiednio przygotowane, gdyz wielkosci zbierane réznymi metodami mogg by¢
niespdjne. Stad kazdy modut zawiera dane opisujagce nie tylko bezposrednie atrybuty zdarzen
operacyjnych ale rowniez atrybuty pozwalajgce na konsolidacje catej informacji.

Baza skfada sie z kilku modutow
- Modut Danych Wewnetrznych
- Modut Danych Srodowiska Biznesowego KRl
- Modut Danych Systemu Ubezpieczen i Monitorowania Dziatan Zaradczych
- Modut Danych Samooceny i Scenariuszy

- Modut Danych Pomocniczych

Ponizsze schematy zawierajg opis tabel wchodzacych w sktad poszczegdlnych modutdw. Zostaty one
zaprojektowane pod katem wykorzystania ich w systemie pozwalajagcym budowaé modele zaréwno
aktualnego ryzyka jak i prognoz w zadanych horyzontach czasowych.
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Schemat ponizej przedstawia opis gtdwnych tabel systemu. Jagdrem modelu jest tabela LOSSES
nalezagca do Modutu Danych Wewnetrznych zawierajgca informacje o zdarzeniach, ktére zostaty
zgtoszone i zarejestrowane. Pozostate tabele zawierajg kluczowe dane z innych modutdw.

KRI

Data obsarwacji
Metryka KRI

Kluez projesiu

LOSSES

KRI_THRESHOLDS AGGREGATED_KRI

Klucz projekiu

Mumer komdeki

Mumer wierszs

Numes koumny

Data straty

Identyfikabor siraty

Kwola alraly nello

Kwola alraly preeck slowana
Priyg zbierania danych

iy wpticzynnk KR
Waptczyrinis skalujgey
Waga

ROW CORRELATIONS

COLUMN_CORRELATIONS

HOMOGENITY_TESTS

Daia przetwarzania Kluez projekiu

Mestryka KRI Dista ohearwadi

Doina warodé progows KRl Zagragowana wenodt KRI
Goma wanodd progowa KR Nusmer keamdrki

Dol warode krytyezna KRI
Géma wanodt krytyczna KR
Wartodt 1 statystyki

Kiuez projesiu
Data preetwarzania
‘Wartodt 1 testu hor

SCALING_DATA

Klucz projeliu
Nurriar kmk.l

Wartodt 2 testu homogenicznode

Dats
Nazwa zmienne] skalujaosj
Wiarlost zmienne] skalujace]

Wartedt 2 statystyki SEVERITY _DISTRIBUTIONS FREQUENCY DISTRIBUTIONS
‘Wartodt 3 statysiyki
Kuc projeka Kluez projekiu
Numer komdrid oot Murmner komérki
Nazwa rozkiadu )
DISTRIBUTIONS Mazwa rozkiady ceastodal

Klucz projekiy

Mumer | wiersza

Koretacia dia dotkliwosci
Kowarkancja dia dotiwosc
HKoretacia dis crastedel
Kowarkancja dla czestodel
Mumer 2 wisrsza

Kiuez projektu
Numes 2 keurnny
Horelscjs da dolkliwade
Kewarignsa dia dotkliwndes
Korelacja g cresiodc
Kowarianda dia cegstodci

Numes 1 keumny

SELECTED _MEASURES

Klucz projekiu

MNumer komdriki

Diata preetwarzania

MNarwa rozkiadu dotiliwosci

Wanoée 1 parametru rozkiadu dotkliwosd

Dolna wanodt defahy ulnoda 1

Gima waroét preedzisty ufnos 1 parametn l‘ dotkwosc
Warlnst 2 parameltru oeiiadu dotkliwodd

Kluez projekiu

Narwa miary dopasowania 1 dotkliwosci
Marwa miary dopasowsania r czestobel

DISTRIEUTION_PARAMETERS

Kz projekiu
HNumer komdeki
Data pfzmarzmua

Nazwa rozkiady dotkBwoda

Nazwa rozkiadu cresiodc

Numer kolejny restewu parsmetniw

WarioSt 1 parametru rozkiadu doticiwodci
Warnpst 2 paramebnu rozkiady doldwedei
Wanpst 3 parametnu rozkiady dolciwosc
WanpSt 4 parametnu rozkiady doldwosc

WarnpSt 1 parametnu rozkiadu crgsiode
WarpSt 2 parametnu rozkiadu crgsiodel
WarpSt 3 parametru rozkiady crgsiode
Warnost 4 parametiu razkiadu ceestode

Dolna wanoét sty ulnodc 2

Gimna warlndé preedzish ufnodo 2 parametr l‘ dotkiwosci
Warloéé 3 parameltru roekisdu dotkliwosc

Dolna wanost dahy ulnosc 3

SEVERITY_MEASURES

FREQUENCY MEASURES

Khucz projekiu
Numer kormdrki
Marwa rozkiady dotkBwoda

MNazwa miary dopasowania r dotkwoda
Wariodt miary dopasowania r dofiwodei

Hiuez projesiu

MNumer komdeki

Narwa rozkdadu cresiosc

Narwe misry dopasowania r czestobe

Wanodd: miary dopasowania r creslodc

Gixia warodé presdzish ulioss 3 paramelis |' dolklwodsi
Warloét 4 paramelru roekisdu dolkliwodd

Dolna wanoét preedzsh ulnodc 4 parametn rdotkiwosc
Goma warlodé preedzish ufnodo 4 parametny ¢ dotiwodel
MNarwa rozkiady crgatode

Warlnéd 1 parametru roekisdu crestodei

Delna wanost preedsshy ulnoda 1 parametiu r cegslosd
Warlodé 2 parametru rozkiadu coeelodei

Dalng wanodt preedzsh) ulnosc 2 parametn r ezesiodo
Gioma warosé preedzish ulnosa 2 parametnu r crestosei
Wanosé 3 parametru roziiadu cogslodci

Delna wanost preedeishi ulnodel 3 parameta r cegstosc
Gdma warloéé prredzish ufnoda 3 paramednu r czgstodci
Warlnét 4 parametru roekisdu crestodei

Dolna wariodt preedzshy ulnodc 4 paramebu r czesiodo
Gimna warnét preedzish uinods 4 parametr r czgstosei
Gioma warosé preedzist ulnosa 1 parametnu r crestose

PROJECTS CELLS
Kluez projeiiu
Klucz ukiadu -
Nama e Ko i
Opis projekiu Nusmees koburneny
Wybrane Kl Nusmer wiersza
Wybrane wspﬁlczymil skalujgoe Nz keiumay
Diaka przsheacz Neurwa wiersza
Status projekiu
Autor
Irne

INSURANCES
VAR _VALUES

Klucz projekiu

Humer komérki Klucz projekiu

Kluez poksy Dala preetwarzania

Udzial whasry Dala na jaka wyliczono VaR

Limit Numer komdrki

Limit na zdarzenie Bumer wierszs

Procent odzyskiwans) kwoty Bumer kolumny
Prawdopedobiststme cdzysku 2 polisy Murmer koliny zeslawu perametrin

NONPARAMETRIC_SCENARIOS

Sposth wyznaczania Vaft
Flodesj misry Var

Wanosd VaR dia 1 preedzis
Wanosd VaR dia 2 preedziat
Warlost VaR dis 3 preedzishs

Klucz projekiu

VAR_RANGE

Klusez projekty
1 Przedziat ViaRt
2 Preesizist VaR

3 Prredziat VaR

Rysunek 15. Podstawowy schemat bazy danych systemu Ryzyka Operacyjnego, Zrédto: opracowanie wiasne

Powigzania pomiedzy poszczegdlnymi tabelami jak réwniez detaliczny opis ich struktury zostanie
przedstawiony w kolejnych sekcjach tego rozdziatu. W pierwszej kolejnosci opisane zostang
potaczenia tabel w ramach modutéw funkcjonalnych, nastepnie opisane zostang struktury tych tabel.
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5.2. Modut Danych Wewnetrznych

Pierwszym modutem prezentowanego modelu danych jest Baza Zdarzen i Strat. Zawiera historyczne

dane o zarejestrowanych zdarzeniach. Mozna go opisaé przy pomocy schematu ,,gwiazdy”. Podstawa
schematu jest tabela faktow ,,Straty” obudowana licznymi stownikami.

hierarchie kategor wewngtrznych pategone struktury
Kuez kategoni (FK) Kucz kategorl wewngirzne o wluez jednostid (FK) units
Klucz nadrzedne] kstegonk wewnstrzne) (FK) system Ertdiony mcz wymian czas I Klucz nadrzedne jednostid organizacyne) (FK) Xz jednostkl organzacyjne)
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klucz wymiar czas (FK) proces dats 2damena
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c2y pazim ﬂejw?—"-zy? —® \lucz kategori bazylejskie) (FK) NEZWS DrOCesl biZnesowann osoba wprowsdzajaca zdarzene podrezgdne
CZy POZCM Najnizszy system 2rbculmvy klucz linil biznesowe| wewngtrzne] (FI) osoba kentakiows do zdarzenia podrzednege
inii
1 klucz linil biznesowa| bazyleskis (FK; czy zamknigte? zdarzenie podrzedne
héemrchue lind biznesowych wewngirznych linia biznesowa wewnetrzna Kiuce jeciwosthl 1 baryles [F#{j ) hierarchie procesow biznesowych lerrenis
klucz podrzedne) lini biznesowe] wewnetrzne] (FI) klucz klasyf Klucz podrzadnega procesu biznesowego (FK] data pOczEtkowa Z4arZenis NadZEdnegD
luez nadrzadne linil biznasowe] wewnstrzne) (FK) @ klucz alrybut (FK) Kucz nadrzednego procesu biznesowego (FK] data kofcowa zdarzenia nadreednego
[ klucz produkt (FK) data odkrycia zdarzenia nadrzednegs
poziom linii biznesows| wewngtrzne] linie biznesowe bazylejskie klucz procesy bnesowego (FK) paziom procesy biznescwego osoba wprowadzajaca zdarzene nadrzedne
rbEniea paziomdw ez linli klucz przyezyny zdarzenia (FK) rinica poziomiw usoba komaktows do zdarzenia nadrzednego
czy poziom najwykszy? CZY POZICM Najwy2azy czy zamknigte? zdarzenie nadrzedne
| ez poziem nagnzery? system Fnddowy ::am:nm CEY POZGM Najnizszy opis zdarzenia
lini fzys
roduk
hirarchie linil biznesowych bazylejskich linia biznesowa bazylejsks ;";:;:;‘E‘W p—— atrybuty |
~ — | uktu
KIucz linil biznesowe; tejskie] (FI — w
o wel bezyleisie (FK) o | | do dodania sirybuty w rozhiciu p—, Kz atrybutu dodabowego
identyfikator progukiu nezwa atrybutu 1
POZM inii DENesowe] Dazylejskie straly - dane opisowe nazwa produkiu wartodé atrybuty 1
rdgmca poziombw opis produkiy nazws slrybube 2
CZy poziom najwyzszy? hierarehie przyczyn zdsrzeh Klucz wymiaru straty rchie produkice wartodé atrybuty 2
CZy pozom najniszy? Mucz uez poarzy 0 produkiu (Fi nazws alryDube 3
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data wprowadzenia dentyfikator procesu kontrol nazws alrybute 4
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Rysunek 16. Baza Zdarzeri i Strat - Modutu Danych Wewnetrznych. Zrédto: opracowanie wtasne

5.3. Modut Danych Samooceny i Scenariuszy

Modut danych samooceny i scenariuszy zawiera dane zebrane od ekspertéw na temat ich ,opinii”
dotyczacych przysztych zdarzen. Dane scenariuszowe zbierane sg w dwdch podstawowych uktadach:

- Scenariusze parametryczne

- Scenariusze nieparametryczne

hverarchie kategori wewngtrznych kstegone wewngirzne
(Wucz podreedne] kategorii wewnetznel (FK khucz kategori wewnetrzne) pr——— Strukuiry units
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Tty ey e e e e s
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czy poziom najwyzszy? r—— rbénica poziomdw |
RENegone DaTyIse N airybuty jednostek zslezne od Kienta
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Rysunek 17. Baza danych scenariuszy parametrycznych systemu Ryzyka Operacyjnego. Zrédto: opracowanie wtasne
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Rysunek 18. Baza danych scenariuszy nieparametrycznych systemu Ryzyka Operacyjnego. Zrédto: opracowanie wtasne

5.4. Modut Danych Srodowiska Biznesowego KRI

Nastepny modut niezbedny do prawidtowego dziatania systemu monitorowania ryzyka to Modut
Danych o Srodowisku biznesowym. Pozwala on na budowe modeli skalujacych wartosci strat ze
wzgledu na zmiany Srodowiska biznesowego Banku, jak réwniez na monitorowanie zewnetrznych
czynnikéw mogacych by¢ skorelowanymi ze stratami.
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Rysunek 19. Baza danych wskaznikéw KRI systemu Ryzyka Operacyjnego. Zrédto: opracowanie wiasne

47



5.5. Modut danych pomocniczych — wymiary i stowniki

Obok danych bezposrednio stuzgcych do budowy i kalibracji modeli niezbedne s3g informacje
pomocnicze w postaci czynnikow klasyfikujgcych dane zrédtowe w odpowiednie wymiary/hierarchie.
Zostaty dotgczone do opisywanego modelu, gdyz w praktyce system raportowy dostosowywany jest
do bardzo réznorodnych potrzeb biznesowych co wigze sie z koniecznoscig analizy danych w wielu
réznych wymiarach. Stad poszczegdlne wymiary powinny by¢ opisane swoimi stownikami.
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Rysunek 20. Baza danych wymiaréw uktadu systemu Ryzyka Operacyjnego. Zrédto: opracowanie wtasne

Dodatkowym elementem modelu danych jest podsystem stownikéw. Petni on funkcje pomocnicze.

stownik kontroli

slownik procesow biznesowych

stownik przyczyn zdarzen

identyfikator kontroli

identyfikator p

bizi

;

przyczyny zdarzenia

nazwa kontroli

proces biznesowy poziom 1
proces biznesowy poziom 2

przyczyna zdarzenia poziom 1
przyczyna zdarzenia poziom 2

stownik kategorii bazylejskich
identyfikator kategorii bazylejskiej

kategoria bazylejska poziom 1
kategoria bazylejska poziom 2

shownik kategorii wewngtrznych
identyfikator kategorii wewnegtrzne]

kategoria wewngtrzna poziom 1
kategoria wewnegtrzna poziom 2
kategoria wewnegtrzna poziom 3

shownik linii biznesowych bazylejskich

identyfikator linii biznesowej bazylejskiej

linia biznesowa bazylejska poziom 1
linia biznesowa bazylejska poziom 2

stownik linii biznesowych wewngtrznych

il linii bi j nej

linia biznesowa wewngtrzna poziom 1
linia biznesowa wewngtrzna poziom 2
linia biznesowa wewngirzna poziom 3

stownik typow strat

identyfikator typu straty

progi zbierania danych

Typ straty

warto$é progu

data poczatkowa
data koncowa

czy aktualny?

Rysunek 21. Podsystem stownikéw systemu Ryzyka Operacyjnego. Zrédto: opracowanie wtasne
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5.6. Modut Danych Systemu Ubezpieczen i Monitorowania Dziatan Zaradczych

System wspomagajacy zarzadzanie ryzykiem operacyjnym musi zapewniaé dostep do instrumentéw
finansowych pozwalajacych ograniczy¢ wptyw zdarzen i strat na dziatalnos$¢ biznesowg banku (Baud
2002). Podstawowym instrumentem wykorzystywanym w Banku jest system ubezpieczen. Ponizszy
rysunek przedstawia propozycje organizacji danych zwigzanych z ubezpieczeniami.
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Rysunek 22. Baza danych podsystemu ubezpieczer systemu Ryzyka Operacyjnego. Zrédio: opracowanie wiasne

Innym systemem pozwalajgcym na kontrole i ograniczenie zaréwno liczby jak i wartosci strat jest
system pozwalajacy na monitorowanie dziatan zaradczych.
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Rysunek 23. Baza danych podsystemu dziatan zaradczych systemu Ryzyka Operacyjnego. Zrédto: opracowanie wtasne
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5.7. Data Mart - opis procesow systemu S-OR

Kolejnym krokiem opisu systemu jest opis proceséw.

Wyznaczanie ryzyka operacyjnego jest kilkustopniowym procesem angazujgcym wiele modeli
analitycznych i informatycznych wykorzystujacych wiele Zrédet danych. Efektem koricowym procesu

sg raporty zawierajgce m.in. wartosci wyliczonego kapitatu ekonomicznego.

Dane wyjsciowe z
Dane wejsciowe wynikami VaR
Wyliczenie VaR wg.

Z systemu S-OR LDA na podstawie

rozktadow strat

Wyliczenie VaR na Dane wyjsciowe z

Dane wejsciowe z podstawie modeli wynikami VaR

szeregow

Innych zrédet
operacyjnych

czasowych

Rysunek 24. Schemat wyliczania ryzyka VaR. Zrédto: opracowanie wiasne

Od strony technologii informatycznych proces wyliczenia wartosci ryzyka operacyjnego przebiega

zgodnie ze schematem przedstawionym ponizej.

Reozytorium danych
Ryzyka Operacyjnego

— Apl_ikacje
analityczne

Baza Danych
Wewnetrznych

Baza Danych KRI

Baza Danych
Zewnetrznych

Szeregi czasowe — Dane ——
Wewnetrzne

Baza Danych Samooceny i

- Scenariuszy
Rysunek 25. Schemat procesu przetwarzania modeli analitycznych. Zrédto: opracowanie wiasne

Wewnetrzny model ryzyka operacyjnego musi opiera¢ sie na modelu analitycznym. W ramach

takiego modelu zazwyczaj funkcjonujg nastepujgce moduty:
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- Modut kontroli srodowiska biznesowego (KRI);
- Modut ocen eksperckich (RCSA);

- Modut dziatan kontrolnych (CA)

- Modut mitygacji ryzyka (BCP);

- Modut pomiaru ryzyka (VaR) i alokacji kapitatu ekonomicznego;

Poszczegdlne procesy korzystajg z przedstawionych wczesniej tabel danych. Ich zadaniem jest

przetworzenie danych.

Opis procesow sktada sie z opisu podstawowych funkcji realizowanych przez dany proces oraz tzw.

Przyktaddéw Uzycia czyli diagramdw opisujacych procesy z punktu widzenia uzytkownikéw systemu.
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5.8. Procesy KRI.

Procesy KRI to procedury systemu przetwarzajgce dane o wskaznikach biznesowych Banku moggcych
mie¢ wptyw na pojawienie sie i skutki zdarzen operacyjnych. Wskazniki KRl uzywane w Banku warto
podzieli¢ na dwie kategorie:

- Wskazniki Zatwierdzone.

- Wskazniki Niezatwierdzone

Wskazniki Zatwierdzone

Powinny by¢ zbierane zgodnie z oficjalng instrukcjg, ktéra zabezpiecza mozliwos¢ uzywania ich
zaréwno w czasie jak i w roznych jednostkach Banku. Dzieki temu procesy KRl mogg zostaé wtgczone
do ogdlnego systemu raportowania MIS, a nie tylko by¢ wykorzystywane przez analitykow ryzyka
operacyjnego.

Wskazniki Niezatwierdzone

Druga klasa wskaznikéw KRI to tzw. Czynniki Niezatwierdzone. Ich zakres stosowania ograniczony jest
do analiz zwigzanych bezposrednio z zarzgdzaniem ryzykiem. Dzieki temu, ze zmiany ich definicji nie
wymagajg zmudnego procesu zatwierdzania i publikowania instrukcji moga by¢ wykorzystywane do
budowy modeli analitycznych. Metodologia budowy takich modeli dopuszcza transformowanie
czynnikéw uzywanych w modelach i zazwyczaj nie daje sie uzgodni¢ ze sztywnymi procedurami
raportowania obligatoryjnego realizowanymi w ramach systemoéow MIS.

Schemat modutu KRI

[ Modut kontroli jakosci danych ]
Baza danych Baza danych
zatwierdzonych KRI niezatwierdzonych
KRI
\

Modut wyliczania
wartosci progowe;j i

krytycznej
- J
( l 1\
Modut prognoz
& J
s | N

Raportowanie

- /

Rysunek 26. Procesy realizowane w ramach modutu KRI. Zrédto: opracowanie wiasne
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Wprowadzony podziat na Baze Danych Zatwierdzonych KRI i Niezatwierdzonych KRI stuzy do
lepszego zrozumienia funkcjonalnosci tych wskaznikdw wykorzystywanych do monitorowania
zdarzen poprzez kwantyfikacje srodowiska biznesowego. Sg zewnetrzne w stosunku do systemu S-OR
i moga by¢ wykorzystywane w systemie i poza nim.

Zatwierdzone KRl mogg stuzy¢ do réznych celéw poza systemem S-OR. Niezatwierdzone KRI stuzg
tylko dla celéw wewnetrznych S-OR, najczesciej do skalowania dotkliwosci i czestosci modelowanych
zdarzen w systemie.

Modut kontroli jakosci danych stanowig narzedzia pozwalajgce monitorowac dane wprowadzane do
bazy jak i dane juz w bazie zapisane.

Zadania realizowane w ramach proceséw KRI:
- Rejestracja metryki KRI zatwierdzonej przez odpowiedni departament ryzyka operacyjnego
- Definiowania KRl innych niz oficjalnie zatwierdzonych dla potrzeb np.: R&D
- Zaczytywanie danych o KR,
- Definiowania wartosci progowej i krytycznej — moze by¢ kilka poziomoéw tych wartosci
- Analizy wartosci KRI
- Wspomaganie wyliczania prognoz KRI na zadany horyzont czasowy,

- Generowania raportdw monitorujgcych opartych na KRI dla kierownikdw departamentu
ryzyka i innych departamentéw oraz na uzytek poziomu zarzadczego banku (C-Level)

- Dystrybucja raportéw dotyczacych KRI

- Kontrola jakosci danych KRI.

Przypadki uzycia

W procesach KRI bierze udziat pie¢ grup pracownikéw:

- Administrator Merytoryczny
opiekuje sie Bazg Danych Zatwierdzonych KR, jest odpowiedzialny za jako$¢ danych;
- Akceptant
bierze udziat w procedurach kontroli poprawnosci danych;
- Pracownik przeprowadzajgcy samoocene
wiele wynikéw obliczanych w procesie KRI wykorzystywanych jest do procesu
przeprowadzania samooceny i budowy scenariusz;
- Analityk
analizy wykonywane w procesach KRI takie jak: wyliczanie progéw reakcji w ramach
procedur wczesnego ostrzegania, budowa prognoz;
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- Przegladajacy
Wyniki proceséw KRI w postaci raportdw uzywane sg do oceny zmian $rodowiska
biznesowego i mogg by¢ wykorzystywane przez inne jednostki biznesowe Banku.

Jr" "\\
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~ e
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\ wiorkflaw !
\\. o I,
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jakosci danych

o (" KRI: Walidacia
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sradowlsku y
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Analityk T
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P \ ] lnformacj_l_ .//
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Rysunek 27. Diagram -przypadki uzycia- realizowane w ramach modutu KRI. Zrédto: opracowanie wiasne

Zatwierdzone KRI to wskazniki dopuszczone oficjalnie odpowiednig procedurg w banku. Stuzg one dla
potrzeb systemu S-OR oraz innych systemdéw banku dlatego muszg byc¢ zarzagdzane indywidualnie. Do
kazdego Zatwierdzonego KRI musi by¢ zdefiniowany odpowiedni stownik — Metryka, a co za tym idzie
muszg by¢ dedykowani odpowiedni pracownicy.

W sktad narzedzi uzywanych na potrzeby tych wskaznikéw powinny wchodzié:
- metryka,

- narzedzia wspomagajgce prace Administratora,
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- wzorce podstawowych raportéw,

Przypadki uzycia

W procesach KRI biorg udziat dwie grup pracownikéw:

- Administrator Merytoryczny
opiekuje sie Bazg Danych Zatwierdzonych KRI, jest odpowiedzialny za jakos¢ danych;
- Akceptant

bierze udziat w procedurach kontroli poprawnosci danych.

e

e N
(" KRI: Tworzenie

L A J
" definicji y,
- -
I
.-""'
.-'-'l'
o i ——
g ,.z"" ™~
~ ( KRL Tworzenle
L~ '\\ wskainikéw
-~ e ""'\-\._\_\_ . i
- ~ i ——— —
I.z-\l '_,.-"" ’ ___,_.--"-F- i e
i e ~ KRL: Tmport ™
A { darych i 3
FAY _ '\ wyllczenle r

~_wskainikow -~
Administrater T
merytoryczny _ .
T T,
{  KRI: Definicia

e \ workflow
o \ a

o %
:’ KRI: Definiowanie
raportiw !

KRI: kontrola
jakosci danych

J— { KRIL Walidacja )
__,.-"'-,& u\‘ obserwadji A
P ~—
Akceptant

Rysunek 28. Diagram -przypadki uzycia- realizowane w ramach modutu KRI. Zrédto: opracowanie wtasne
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Metryka i workflow KRI

W sktad metryki wchodzg informacje, ktére muszg by¢ przechowywane i ktére definiujg dane KRI.

Przyktad metryki KRI Zatwierdzonego, w tabeli ponizej przedstawione zostaty informacje ktoére

powinny by¢ wprowadzone aby mozna byto monitorowac ,liczbe préb wytudzen”.

Tabela. ,Liczba préb wytudzen na dany miesigc.”

Informacje ogdlne:

Nazwa wskaznika:

Liczba prob wytudzen na dany miesigc.

Typ wskaznika:

Wskaznik podstawowy

Jednostka systemowa

Jednostka monitorujgca

Linia biznesowa:

bankowos¢ detaliczna (Klient Detaliczny, Bankowos¢ Osobista i
Prywatna, Bankowos¢ Hipoteczna)

Obszar ryzyka: procesy obstugi klientow
Kategoria ryzyka
operacyjnego: oszustwa zewnetrzne

Szczegotowe informacje o KRI:

ID wskaznika KRI:

00

Jednostka miary wskaznika
KRI:

Liczba préb wytudzen na dany miesigc.

Wartosc progowa KRI: 67
Wartosc krytyczna KRI: 88
Czestotliwos¢

monitorowania: Miesieczna
Okres przejsciowy: Brak

Data stworzenia KRI:

Data ostatniej modyfikacji:

Pozostate informacje o wskazniku:

Budowa wskaznika:

Proby wytudzen dotyczq gtdwnie kredytéw (ponad 95% przypadkdw),
gwarancgji i czekow. W szczegdlnosci wsrod kredytow dominowaty
kredyty konsumpcyjne i kredyty mieszkaniowe.

Zwigzek KRI z ryzykiem
operacyjnym

Wzrost wartosci KRl moze wskazywac na wzrost ryzyka w kategorii
oszustw zewnetrznych, ktdre stanowi podstawowe ryzyko identyfikowane
w procesach wewnetrznych Banku.

Zastosowanie wskaznika:

Monitorowanie nieprawidfowosci w procesach obstugi klientow.
Prognozowanie liczby prob wytudzen.

Wykorzystanie w procesie wprowadzania zmian jakosciowych do
procesow obstugi klientow.

Data ostatniej weryfikacji
KRI:

Stowa kluczowe:

wytudzenie, proba

Zrédto danych:

Sposdb wprowadzania
danych:

Recznie w postaci pliku Excel

IV. | Przekazywanie informacji do jednostki monitorujgcej KRI:
Czestotliwos¢ ,
Nazwa jednostki 26510 |Yv05c Sposéb
. lub termin . . .
przekazujacej . Zakres przekazywanych informacji przekazywania
. . przekazywania . .
informacje . . informacji
informacji
Miesiecznie do 16 Zestawienie przygotowane Elektronicznie
dnia miesigca w formie pliku Excel
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V. |Dziatania ograniczajace poziom ryzyka w przypadku przekroczenia wartosci progowej:

Nazwa jednostki
odpowiedzialnej za podjecie
dziatan

Opis dziatania ograniczajgcego poziom ryzyka

Dziatania ograniczajqce, po dokonaniu analizy przyczyn wzrostu

liczby préb wytudzeri, mogq polegac¢ m. in. na:

e zmianie przepisow wewnetrznych w zakresie procesow obstugi
klientow,

e innych dziataniach wg uznania departamentéw produktowych,
ktore spowodujg ograniczenie poziomu ryzyka.

VI. | Dziatania ograniczajace poziom ryzyka w przypadku przekroczenia wartosci krytycznej:

Nazwa jednostki
odpowiedzialnej za podjecie
dziatan

Opis dziatania ograniczajgcego poziom ryzyka

Dziatania ograniczajqce, po dokonaniu analizy przyczyn wzrostu

liczby préb wytudzen, mogq polegac m. in. na:

e zmianie przepisow wewnetrznych w zakresie procesow obstugi
klientow,

e innych dziataniach wg uznania departamentow produktowych,
ktore spowodujg ograniczenie poziomu ryzyka.

Tabela 1 Tabela. Przyktadowa metryka KRI. Zrédto opracowanie wiasne.

Obok metryki, w celu gromadzenia danych o danym KRI musi by¢ zdefiniowany proces wprowadzania

danych ilosciowych. Najczesciej sg to dane subiektywne, stad ETL dla danych KRl ma postac , work

flow”. W praktyce stopien rozbudowania procedury zbierania danych zalezy od wielkosci banku i
mozliwosci organizacyjnych. Czesto jeden pracownik realizuje kilka zadan rozpisanych w ponizszym

diagramie.

Uzytkownik
dane o KRI

Przekazanie
informacji do
Akceptujacego 1

Akceptujacy1 | ™

h 4

Analizujacy 1 N

wprowadzajacy | P

Wprowadzenie
danych o KRI

Akceptacja
danych

Przekazanie Zaakeeplowane tak
informacji do dane o KRI
Analizujacego 1

Wartosci
Progowa/
krvtvezna

Jednostka
wprowadzajaca
dane o KRI

F

Przekazanie danych do
— korekty do jednostki
wprowadzajacej dane

Wprowadzenie
danych KRI do
bazy

Przekazanie

—p| informacji da
monitorujacego 1

y

’—D Monitorujacy 1

Przekazanie
informacji do
monitorujacego 1

Przekazanie informacji

do jednostek zgadnie z
Aplication Plan

nie

Kontrola
wykonania akcji

Rysunek 29. Zbieranie danych o Zatwierdzonym KRI w postaci workflow. Zrédto: opracowanie wtasne
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Modut Prognoz KRI

Jednym z zadah modutu KRI jest wspomaganie wyliczania prognoz KRI na zadany horyzont czasowy.
W tym celu wykorzystuje sie mniej lub bardziej zaawansowane modele analityczne prognoz.

Modut Prognoz obstugiwany przez analityka KRI.

~RRI: Praca W

srodowisku )
. an alitycznym, A
. modelowanie -

Analityk

Rysunek 30. Diagram -przypadki uzycia- realizowane w ramach modutu KRI. Zrédto: opracowanie wiasne

Analityk powinien by¢ wspomagany przez aplikacje statystyczng. Prognoza ma stuzy¢ do celéw
raportowych.

Prognozowanie moze byc¢ proste takie jak automatycznie budowany model trendu lokalnego lub
interaktywne poprzez budowe modeli statystycznych np. zaawansowane modele kointegracyjne.

Ponizszy rysunek przedstawia przyktadowa prognoze wskaznika KRI (007-Al). Ze wzgledu na
wystepowanie sktadnika sezonowego doktadno$¢ prognozy jest ograniczona, jednakie w
prezentowanym przyktadzie prognoza miata stuzy¢ ilustracji wspomagajacej ,alert” wysytany do
odpowiedeniego odbiorcy.

Forecasting xx0mxxx

300
290
280
270
260
250
240
230
220
210
200
190
180
170
160
150
140
130
120
110
100

wartosé krytyczna

KRI_007_A1

& & & ®
& R & R \QSG W N o & W Q
& ) & ) & $ & 8 & 3 &
X N N N N N N N N N X
& 3 N 3 N ¢
Data

Rysunek 31. Przyktadowa prognoza KRI. Zrédto: opracowanie wiasne

Modut Wyliczania wartosci progowej i krytycznej KRI

Innym zadaniem Modutu KRI jest wyliczanie wartosci progowych np. dla celéw systemdw wczesnego
ostrzegania o zmianach w sSrodowisku biznesowym Banku. Zazwyczaj wylicza sie dwie wartosci:

e Wartos¢ progowg

e Wartosc¢ krytyczng
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Kazda wyliczona wartos¢ raportowa jest wg specyficznegio schematu i moze by¢ wykorzystana do
zainicjowania odpowiednich reakcji.

Modut obstugiwany przez Analityka KRI

~KRI: Praca W

A f srodowlsku )
\ analitycznym, !

“_modelowanie_~"

Sy

Analityk

Rysunek 32. Diagram -przypadki uzycia- realizowane w ramach modutu KRI. Zrédto: opracowanie wtasne

Analityk powinien by¢ wyposazony w aplikacje statystyczna.

Bardzo wygodg formg szacowania wartosci progowych jest oparcie sie na wynikach symulacji
stochastycznych. Na podstawie modeli symuluje sie mozliwe scenariusze metodg Monte Carlo, a
nastepnie na podstawie wigzek symulacji uzyskanych z modelu mozna okresli¢ pozadang wartos¢
progu oraz warto$¢ krytyczng opierajgc je na odpowiednich przedziatach ufnosci i horyzoncie
czasowym

Ponizej prezentacja graficzna scenariuszy KRI (007) z 3 letnim horyzontem czasowym. Scenariusze
uzyskane zostaty na podstawie modelu autoregresji heteroscedastycznej, do prognoz
dtugoterminowych uzyty zostat model niestacjonarny I-GARCH. Wynik symulacji zostat wykorzystany
do obliczenia przedziatéw ufnosci prognoz, aby na ich podstawie okresli¢ poziomy ostrzegawcze KRI.

Simulation xxxaxxxx

EGARCH
95% Przedz. Ufn.
300
't \\__-
250 o
. -5
Dane oryginalne KRI .
8
3 200
[74
! s
c
150
Wiazki symulacii
100
2 3 AL DDA PP PP PSPPI S
FOEFIAIIITII TP T IV P ANFITIST IS

@,

@
“®

)

@

Data

Rysunek 33. Przyktadowe scenariusze KRI uzyskane metodg Monte Carlo. Zrédto: opracowanie wiasne
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Baza Danych Niezatwierdzonych Wskaznikow KRI

Baza Danych Niezatwierdzonych KRI nie musi spetnia¢ rygorystycznych warunkéw i moze by¢
administrowana przez Analityka modutu VaR.

Niezatwierdzone KRI stuzg wytgcznie na wewnetrzne potrzeby systemu S-OR. Powinny zostac opisane
ale nie tak formalnie jak Zatwierdzone KRI.

Niezatwierdzone KRI dobierane sg w ten sposdb aby byty ,skorelowane” ze zdarzeniami. Stopien
korelacji weryfikowany by¢ powinien przy uzyciu np.: modeli regresyjnych. W praktyce okazuje sig, ze
KRI sg przydatne do monitorowania czestosci wystepowania strat natomiast wartos¢ strat tzw.
dotkliwos$¢ jest zazwyczaj stabo powigzana z wartosciami KRI. Czesto wykorzystuje sie modele
regresyjne w celu powigzania wartosci KRI z innymi wskaznikami uzywanymi w banku.

W ponizszym wykresie indeks satysfakcji klienta (CSI) wykreslono jako funkcje wartosci KRI. Wartosci
KRI, w tym wartosci progowe, moga by¢ ttumaczone za pomocg biznesowego wskaznika CSI.

Model regresyjny
a0 - o
]
28 4
s
'E 20 H
2 ! °
3 !
& 151 i
E 1
(=3 1
=& 1
o - !
= 10D - s
E < 1 Wartosc
\ krytyczna
1
5 - = |
1
1
|
0 S o '
\ 4 |
0 5 10 15 20 25
KRl (communication score)

Rysunek 34. Analiza regresji jest uzywana do potwierdzania uzytecznosci danego wskaznika KRI. Zrédto: opracowanie
wtasne na podstawie A.Mastro,M. Haubenstock , Operational Risk”, The RMA Journal, 2004

Przypadki uzycia dla Niezatwierdzonych KRl

KRI: Praca w
drodawiaski
ANy Iy,
MO 0YWanie

Analityk

Rysunek 35. Diagram -przypadki uzycia- realizowane w ramach modutu KRI. Zrédto: opracowanie wtasne
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5.9. Procesy RCSA - kwantyfikacja prognoz i opinii eksperckich

Procedury opisane ponizej dotycza gromadzenia danych RCSA i korzystania z modeli analitycznych.
Oddzielnym zagadnieniem jest przeprowadzenie procedury pozyskiwania wiedzy od ekspertéw czy to
w postaci ankietowej, czy tez warsztatéw jak rdwniez budowa modeli analitycznych. Pozyskiwanie
wiedzy odbywa sie najczesciej za pomoca kart ankietowych w trakcie spotkan typu warsztatowego i
zostanie opisana w nastepnych rozdziatach.

Schemat modutu RCSA .

Vs

.

Modut kontroli jakosci

Baza danych RCSA

Modut kalibracji

rozktadéw modelu
RCSA

A

Modut kontrolny
wyliczenia VaR z
danych RCSA

-

J -

N

Raportowanie

~

J

Rysunek 36. Procesy realizowane w ramach modutu RCSA. Zrédto: opracowanie wtasne

Zadania realizowane przez procesy RCSA

Definiowanie standardowych kart RCSA
Definiowanie niestandardowych definicji RCSA
Zaczytywanie danych RCSA

Kwantyfikacja wynikow RCSA  dotyczacych wysokosci strat (warto$¢ zagrozona wg
zadanego percentyla),

Generowania raportdow monitorujgcych opartych na RCSA dla kierownikéw
departamentu ryzyka i innych departamentéw oraz na uzytek poziomu zarzadczego
banku (C-Level)

Dystrybucja raportdow dotyczacych RCSA

Kontrola jakosci danych z RCSA.
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Przypadki uzycia

W procesach RCSA mozemy zdefiniowaé nastepujace role i zadania uczestnikéw:
- Administrator merytoryczny

Procedura pozyskania wiedzy wymaga swego rodzaju ,opiekuna”, jego udziat zalezy
w duzej mierze od przyjetej strategii i zostata opisana w dalszych rozdziatach

- Pracownik przeprowadzajgcy samoocene
Jest to ekspert uczestniczgcy w procesie
- Pracownik raportujacy

W wielu przypadkach procesy RCSA sg procesami cyklicznymi wymagajgcymi
przygotowania wielu raportéw kontrolnych

- Przegladajacy

Wyniki procesow RCSA w postaci raportéw finalnych uzywane sg do szacowania
ryzyka i mogg by¢ wykorzystywane przez inne jednostki biznesowe banku.

e

' RCSA:

0) _I:'.\ Przeprowadzenie |
j_ " . Samooceny .
Pracownik __"'I‘”f RCSA: Analiza .

prreprowadzajacy | wynikow }
SAMOOcEns . samooceny
I Preygotowanie 1
A L wystanie /
PN “._odpowiedzi "
Pracownik
Rapoartujgcy
/ RCSA: Twarzenie ™,
| Srodowiska
., samooceny
0 ___,..-f-""" T~
1 = [ RCSA: Tworzenie
AN e \_  samooceny
PN g pay Py

Adrministrator e

merytoryczny ~——
|’£RCSA: Definiowanie |
s raportdw /
O T,
—l— /" Przegladanie ™,
M L wszystkich |
AN - informacji .~
Przegladajacy T -

Rysunek 37. Diagram -przypadki uzycia- realizowane w ramach modutu RCSA. Zrédto: opracowanie wtasne
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Najczesciej w bankach stosuje sie jedng z dwdch strategii zbierania danych:

1. Metoda ankietowa.
2. Metoda warsztatowa .

W obu przypadkach stosuje sie specjalnie przygotowane kwestionariusze, réznica polega na metodzie
uzgodnieniu wynikdow — przeprowadza sie je metodami statystycznymi na podstawie ankiet lub
podczas wspdlnego zebrania - warsztatow.

Analiza wynikéw samooceny

Scenariusze mogg odnosi¢ sie do pojedynczych grup zdarzen, ktére dopiero na etapie symulacji
wynikéw taczone sg w odpowiednie wigzki.

Trzeba zwrdci¢ uwage, ze opisana powyzej metoda nie uwzglednienia ,korelacji” pomiedzy
scenariuszami z tego wzgledu liczba scenariuszy w ramach jednego procesu zazwyczaj nie przekracza
granicy 10-15. taczna liczba scenariuszy dla réznych linii biznesowych moze przekroczy¢ 100.

W dalszych rozdziatach zostanie opisana szczegétowo procedura kwantyfikacji wynikéw samooceny.

Pracownik przeprowadzajgcy samoocene

Narzedzie wspomagajace analize wynikdw zalezy od przyjetej strategii analiz.

) 4
Modut kalibracji Modut kontrolny
rozktadéw modelu |~ | wyliczenia VaR z
RCSA danych RCSA

J o

Rysunek 38. Schemat wyliczania ryzyka VaR w ramach modutu RCSA. Zrédto: opracowanie wiasne

Analiza wynikéw samooceny moze by¢ prowadzona na poziomie danych. Dane z baz historycznych i
dane scenariuszowe wspdlnie stuzg do kaliberracji modeli statystycznych. Oczywiscie proces taczenia
danych musi uwzgledni¢ rézna procedury, a wiec i rdzng wiarogodnos¢ danych — do tego celu
wykorzystuje sie r6zne modele ,skalujgce”. Proces przetwarzania danych wyglada nastepujgco:

Baza danych o stratach

Model statystyczny

Kapital ekonomiczny

v
W

Prognozy i scenariusze

Rysunek 39. Schemat integracji modeli ryzyka VaR. Zrédto: opracowanie wtasne
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W innym podejsciu proces tgczenia przebiega na poziomie modeléw, a witasciwie na poziomie

wynikéw wartosci strat uzyskanych z modeli. Schemat tego podejscia przedstawiony jest ponizej:

Baza danych o stratach

Prognozy i scenariusze

v

Model statystyczny

> Kapitat ekonomiczny

Model statystyczny

Rysunek 40. Schemat integracji modeli ryzyka VaR. Zrédto: opracowanie wiasne
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5.10. Procesy pomiaru ryzyka VaR metodg LDA

Gtéwnym celem procedur wspomagajacych zarzadzanie ryzykiem operacyjnym jest wyliczenie
wartosci tego ryzyka. Oczywiscie nie jest to jedyny cel, ale wartos¢ oszacowanego ryzyka jest
wykorzystywana do dalszych procedur biznesowych w celu wyliczenia rezerw i innych parametrow
taki jak np. wspdtczynnik rentownosci itp. Procesy pomiaru ryzyka polegajg na przetworzeniu
informacji pochodzacej z réznych zrédet danych i policzeniu wartosci ryzyka (Cruz 2002).

Przypadki uzycia

W procesach VaR mozemy zdefiniowac role i zadania uczestnikow:

- Analityk
Przeprowadza analizy opisane w dalszej cze$ci rozdziatu
- Przegladajacy

Pracownik biznesowy odpowiedzialny za walidacje merytoryczng wynikéw

_ “" VaR: Impor‘t-.""‘ _
| danych |

VaR: Symulacje |

Analityk N

", S —

“>VaR: Wyliczanie T
) [ raportowanie ]
ey “wartosci zagrozonej/

\\._

-~

I.-" VaR: Definiowanie

\ raportdw

A

_"[_ / Przegladanie .

| wszystkich
S informacii A

Przegladajacy

Rysunek 41. Diagram -przypadki uzycia- realizowane w ramach modutu VaR. Zrédto: opracowanie wtasne

Analityk uruchamia proces zaczytania danych z do repozytorium VaR, a nastepnie rejestruje dane w
ramach aplikacji VaR.
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Uzytkownik przegladajacy wybiera parametry symulacji z listy tworzonej na etapie modelowania
oraz zgodnie z wymaganiami raportowymi i uruchamia proces.

Zadania realizowane w ramach procedur wyliczania wartosci zagrozone;.

1. Skalowanie danych wewnetrznych (z wykorzystaniem KRI - aby uwzgledni¢ ,zmiane skali

biznesu”)
2. Skalowanie danych zewnetrznych
3. Kalibracja parametréw rozktadéw czestosci metodg ML
4. Kalibracja parametréw rozktaddw czestosci metodg MM
5. Kalibracja parametrow rozktadow dotkliwosci metodg ML
6. Kalibracja parametrow rozktadéw dotkliwosci metodg MM
7. Woyliczenie miar zaleznosci — korelacje i koputy
8. Wybodr rozktadu dla czestosci — testy i walidacja
9. Wybdr rozktadu dla dotkliwosci — testy i walidacja
10. Generatory liczb losowych - silnik MC
11. Kwantyfikacja RCSA - z aplikacji RCSA
12. Wyliczenie miar ryzyka — metodg MC
13. Mapowanie ubezpieczen
14. Wartosci KRI — z aplikacji KRl
15. Proces taczenia wynikdw VaR — pochodzacych z danych historycznych i RCSA
16. Skalowanie RCSA

Zadania realizowane w tym procesie polegajg na budowie, kalibracji i walidacji modeli analitycznych.
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Procesy wykonywane w srodowisku analitycznym

Dane z Bazy Dane z Bazy Dane z Bazy Dane z Bazy Dane z Bazy
Wewnetrznej Zewnetrznej KRI Samooceny Wewnerznej -

Szaregi czasow Ubezpieczenia
¥ k 4 ¥ k 4 l ¥
Skalowanie Skalowanie Skalowanie Skalowanie Skalowanie Mapowanie
P1 P2 pi8 Pi1 P21 ubezpieczen

Y g Y » g Y g »~ P17
F Y
Y k4 Y Y Y

Repozytorium ryzyka operacyjnego modutu VaR

Pomiar homogenicznosdi i faczenie
komdrek
P16

l

Model Danych modutu ryzyka operacyjnego VaR

Rysunek 42. Schemat czeici | proceséw VaR.. Zrédto: opracowanie wiasne

Model Danych modutu ryzyka operacyjnego VaR

Miary dopasowania i statystyki z rozktaddw

& & &

h J

h J

h 4

Generowanie scenariuszy
Monte Carlo
P10, P19

g . ..
Kalibracja Kalibracja Pomiar korelacji
rozkfadu rozkfadu i zaleznosci
czestosci dotkliwosci P7

PS, P6

P3, P4

h J

-
Wybdr modeli dla czestosai i Ccena audytorska,

dotkliwosci macierze migracji
P8, P9 P13
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Rysunek 43. Schemat czeci Il proceséw VaR.. Zrédto: opracowanie wiasne
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Opis zadan realizowanych w ramach procedur wyliczania wartosci zagrozonej

Opis poszczegdlnych zadan zostat uzupetniony opisem wewnetrznych tabel systemu, ktére
umozliwiajg potgczenie tych zadan w spdjny system.

Tabele wewnerzne mozna utozy¢ w ponizszy schemat — zadania zaczytujg odpowiednie dane
wejsciowe z tych tabel i tadujg do nich uzyskane wyniki.

W dalszej czesci rozdziatu opisane sg detaliczne informacje o strukturze tych tabel.

Projects ROW_COV

Project_key Project_key

KRI LOSSES COLUMN_Cov

Project_key Project_key
Project_key

KRI_LEVELS

KRI_Metric_key

DIST Sev_Measures
Project_key Project_key

Sev_DIST Freq_Measures
Project_key Project_key
Freq_DIST Selected_Measures
Project_key Project_key

Rysunek 44. Schemat tabel uzywanych w procesach VaR. Zrédto: opracowanie wiasne

Skalowanie danych wewnetrznych

Proces ma na celu wypetnienie kolumn: SCALED_LOSS (przeskalowana kwota straty) oraz KRI_VALUE
(wspodtczynnik skalujacy), a takze WEIGHT1 WEIGHT2 WEIGHT3 (waga) w tabeli LOSSES.

Dane sg uzupetniane w danej komoérce dla danego projektu na podstawie tabeli LOSSES (data
LOSS_DATE oraz kwota LOSS_AMOUNT) oraz tabeli z danymi do skalowania (z tabeli KRI).

Jako czynnik skalujgcy wystepuje réwniez warto$é progu zbierania danych THRESHOLD. Wartos¢ ta
wptywa na kalibracje parametréw rozktadow.

Uzytkownik powinien wskazaé dla poszczegdlnych komodrek projektu zmienne, ktére majg postuzyé
do przeprowadzenia skalowania.

Skalowanie danych wewnetrznych ma na celu ,,wyréwnanie” danych o zdarzeniach w pojedynczej
komorce (Linia Biznesowa / Typ zdarzenia).
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Skalowanie moze odbywac sie:

¢ Na poziomie danych — czynnik skalujgcy (SCALED_LOSS)
e Na poziomie wartosci oczekiwanej — modyfikacja parametrow rozktadu (SCALE_FACTOR)

¢ Na poziomie wagi obserwacji — uwzglednienie btedéw obserwacji (WEIGHT1/2/3)

Projects ROW_COV
roject key E-[PI';.—— ey

KRI LOSSES COLUMMN_COV
EEE:E EE E[E:E E! E-[r.':-—— t:.-
KRI_LEVELS

DIST Sev_Measures
E‘["-'=" _|-:=-- E-[r,':-- ey

Sev DIST Freg Measures
E—E-—.':r- -p‘-:.- E-[r,';-—— t;.-

Freg DIST Selected Measures
et ey Proiect_key

Rysunek 45. Schemat tabel uzywanych w procesach skalowania VaR. Zrédto: opracowanie wiasne

Sposdb uwzglednienia poszczegdlnych poziomoéw skalowania.
Pierwszy poziom skalowania.

Pierwszy poziom obejmuje bezposrednie danych. Do algorytmdw zamiast wartosci LOSS trzeba uzy¢
wartos¢ LOSS*SCALED_LOSS. Ten typ skalowania ma za zadanie wyrdwnanie wartosci strat ze
wzgledu na ich indywidualne cechy staty np. indeks CPI itp.

Algorytmy na tym poziomie muszg by¢ dopasowane do metodologii i bedg uzgadniane z klientem.
Dopuszczalne metody to: uzaleznienie SCALED _LOSS od czynnikdw rynkowych, od czynnikéw
wewnetrznych np. doktadnos¢ procedur rejestracji danych, czasu.

Drugi poziom skalowania

Drugi poziom obejmuje skalowanie na poziomie modelu dlatego jego uwzglednienie zalezy od
metody kalibracji modelu. W biezgcej wersji systemu to skalowanie uwzgledniane jest tylko w
metodzie najwiekszej wiarogodnosci (ML). Polega ono na modyfikacji parametréw rozktadu tak aby
uzyskac efekt skalowania wartosci sredniej. W réznych rozktadach réznie wptywa to na modyfikacje
pozostatych momentdéw. Sposdb modyfikacji parametrow nie zawsze jest jednoznaczny dlatego
trzeba odwotaé sie do konkretnych algorytméw prezentowanych i dalszych rozdziatach. Skalowanie
to obejmuje sytuacje gdy chcemy wprowadzi¢ do danych wptyw czynnikdw opisujacych srodowisko
biznesowe KRI.
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Trzeci poziom skalowania

Trzeci poziom obejmuje skalowanie w trakcie kalibracji. Przy metodzie momentéw oznacza to
wyliczenie empirycznych momentéw po przemnozenie poszczegdlnych wartosci strat przez wagi. W
metodzie najwiekszej wiarogodnosci wagi wptywajg na sktadniki logarytmu wiarogodnosci. Stad
wptyw wag moze rézni¢ sie od wybranej metody kalibracji. Wag uzywa sie wtedy, gdy zdarzenie lub
grupa zdarzen ma inny poziom dokfadnosci i warto to uwzglednié

Skalowanie danych zewnetrznych

Dane zewnetrzne (zaréwno publiczne jak i konsorcjalne) mogg by¢ przechowywane w innych
strukturach danych niz dane wewnetrzne.

Skalowanie danych zewnetrznych ma na celu standaryzacje danych ze wzgledu na rézne mechanizmy
rejestracji strat, poczawszy od wysokosci progu zbierania danych poprzez metodyke szacowania
wielko$ci po mozliwos¢ obserwacji danej straty (dotyczy to szczegdlnie duzych, bardzo rzadkich
strat). Dlatego skalowanie ma na celu ,zréwnanie” ich wartosci z wartosciami danych wewnetrznych.
Problem opisywany jest jako ,relative relation methodology”.

Kalibracja rozktadow czestosci

W procesie tym nastepuje dopasowanie parametrow rozktadéw metodg najwiekszej wiarogodnosci.
Dopasowywanie rozktadu dotkliwosci, z listy zadanej tabelg FREQ_DIST.

Dopasowanie odbywa sie niezaleznie dla kazdej komorki (CELL_NUMBER). Dane wejsciowe stanowi
tabela LOSSES (z uzupetnionymi kolumnami KRI_FACTOR, SCALE_FACTOR / SCALED_LOSS_AMOUNT
oraz WEIGHT1/2/3).

Tabela LOSSES powinna zosta¢ przeksztatcona do tabeli czestosci FREQ_LOSSES o zadanej
granulalnosci. W tabeli powinny znalez¢ sie kolumny: identyfikatory komérki takie jak CELL_ROW,
DATE, KRI_FACTOR, FREQUENCY, sredni THRESHOLD. Przy liczeniu czestosci (kolumna FREQUENCY)
powinna zosta¢ uwzgledniona waga WEIGHT1/2/3. SCALE_FACTOR / SCALED_LOSS_AMOUNT nie
powinno by¢ uwzglednione.

Rysunek 46. Schemat tabel uzywanych w procesach kalibracji modeli czestosci VaR. Zrédto: opracowanie wtasne

Projects ROW_COV
roiect =, EE-’.':-’— t:u-
KRI LOSSES COLUMN_COV
e et e P Proiect key
KRI_LEVELS FREQ_LOSSES

e :
DIST Sev_Measures
et e Proiect ey
Sev_ DIST Freq_Measures
EE-—.':-—— h:.- EE-—.':-—— h:.-
Freg_DIST Selected Measures
E . EE.—,';.—— L«:.-
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Kalibracja rozktadéw dotkliwosci

W procesie nastepuje dopasowywanie rozktadu dotkliwosci, z listy zadanej tabelg SEV_DIST,
dopasowanie parametréw rozktadéw mozna wykonac np.: metoda najwiekszej wiarogodnosci.

Dopasowanie odbywa sie niezaleznie dla kazdej komérki (CELL_NUMBER). Dane wejsciowe stanowi
tabela LOSSES (z uzupetnionymi kolumnami KRI_FACTOR, SCALE_FACTOR / SCALED_LOSS_AMOUNT
oraz WEIGHT1/2/3).

Trzeba uwzgledni¢ jeszcze kilka elementéw algorytmu.

e Uwzgledni¢ fakt, ze wystepuje prog zbierania danych czyli wartos¢ Threshold, ponizej
ktérej dane nie sg rejestrowane w danych historycznych. Istnieje kilka metod
uwzglednienia progu.

o Uwzgledni¢ fakt, ze wartosci strat powinny by¢ skalowane wg ,, miar wiekosci biznesu”
tzw. KRI. Do skalownia mozna uzy¢ zaréwno wartosci aktualnych KRI jak i wartosci
oczekiwanych KRI. Najczesciej skalowanie odbywa sie w ten sposéb aby zmodyfikowac
parametry powigzane z wartoscig srednig,

e Uwzglednienie wag dla okreslenia ,waznosci” obserwacji

Projects ROW_COV
E.I:,I-:.. — EE,.'=.- cey

KRI LOSSES COLUMN_COoV
ol key Projecr key Frolecr key
KRI_LEVELS

DIST Sev_Measures
et L Proiect key

Sev DIST Freg_Measures
Freg DIST Selected Measures
EE».':—- -|.::.- EE,.-=.- cEy

Rysunek 47. Schemat tabel uzywanych w procesach kalibracji modeli dotkliwosci VaR. Zrédto: opracowanie wtasne

Wyliczenie miar zaleznosci

Zaleznosci definiowane w tym procesie sg zaleznosSciami pomiedzy czestosciami i dotkliwoscig
zdarzen w poszczegdlnych okresach czasu w komédrkach (typu Linia Biznesowa / Typ Ryzyka).
Zaleznosci wyznaczane sg pomiedzy kazdg parg komarek i z nich budowana jest macierz asocjacji.

W procesie wyznaczania miar zaleznosci (np. korelacji i kowariancji) uwzgledniane sg informacje o
stratach (tabela LOSSES) ze wszystkich komorek danego projektu.

Zaleznosci wyznaczane sg przy pomocy miar korelacji/asocjacji lub koput.
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Projects
Prolect_key

ROW_COV
Broiect key

KRI
Proiect_key

KRI_LEVELS
RI_Metric_key

COLUMMN_COV

Project. key

DIST
Proiect_key

Sev DIST
Proiect_key

Freg_DIST
Proiect_key

Rysunek 48. Schemat tabel uzywanych w procesach wyliczania miar zaleznosci VaR. Zrédto: opracowanie wtasne

Wybor rozktadu dla czestosci — testy i walidacja

Sev _Measures
Proiect_key

Freg_ Measures
Proiect_key

Selected Measures

Proiect_key

Na podstawie wyznaczonych wartosci poszczegdlnych miar dopasowania (FREQ_MEASURES) oraz
wybranej przez uzytkownika miary (flagi SEV_DEFAULT_MASURE oraz FREQ_DEFAULT_MEASURE
tabeli SELECTED_MEASURES) wybierany jest rozktad czestosci dla danej komdrki — z tabeli DIST
wybierane sg parametry rozktadu najlepiej dopasowanego wedtug wybranej miary i zapisywane do
tabeli DIST_PARAMETERS. Uzytkownik powinien tez mie¢ mozliwos¢ modyfikacji parametrow
dopasowanego rozktadu (stress-test), a takze recznego zadania rozktadu.

Wybor rozktadu czestosci oraz dotkliwosci sg ze sobg powigzane poprzez poziom progu THRESHOLD.

Powigzanie to zostanie opisane na poziomie algorytmoéw.

W tym procesie wyswietlane sg takze raporty z dopasowania, w tym ew. raporty graficzne.

Projects
Brolect. key

KRI
Proiect key

KRI_LEVELS
CRI_Metric_key

LOSSES

DIST
Pralect key

DIST_PARAMETERS
Eroiect ey

Sev_DIST
‘E'-I:-’-'-"' .

Freg DIST
Proiect. key

Rysunek 49.

ROW_COV
Proiect key

COLUMMN_COV
Prolec key

Sev_Measures
‘E‘E'_'.-':‘..' ey

Freg_Measures
Project key

Selected _Measures
Proiect. key

Schemat tabel uzywanych w procesach testowania rozktadéw czestosci VaR.. Zrédto: opracowanie wiasne
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Wybor rozktadu dla dotkliwosci — testy i walidacja

Na podstawie wyznaczonych wartosci poszczegélnych miar dopasowania (SEV_MEASURES) oraz
wybrane] przez uzytkownika miary (flagi SEV_DEFAULT_MASURE oraz FREQ_DEFAULT_ MEASURE
tabeli SELECTED_MEASURES) wybierany jest rozktad dotkliwosci dla danej komdrki — z tabeli DIST
wybierane sg parametry rozktadu najlepiej dopasowanego wedtug wybranej miary i zapisywane do
tabeli DIST_PARAMETERS. Uzytkownik powinien tez mie¢ mozliwos¢ modyfikacji parametréow
dopasowanego rozktadu (stress-test), a takze recznego zadania rozktadu.

Projects ROW_COV
'roject kew E-[—-.':»- B:.-
KRI LOSSES COLUMM_COV
et e Proi Proiect_key
KRI_LEVELS
DIST Sev_Measures
Proisct. key DIST_PARAMETERS Projeck key

Froject key
Sev_ DIST Freq_Measures
Proiect kiey Prolect key
Freg DIST Selected Measures
roiect key ELQEEE e

Rysunek 50. Schemat tabel uzywanych w procesach testowania rozktadéw dotkliwosci VaR. Zrédto: opracowanie wiasne

Generatory liczb losowych - silnik Monte Carlo

W procesie symulacji Monte Carlo na podstawie przyjetych rozktadéw dotkliwosci i czestosci
(DIST_PARAMETERS) wykonywane sg symulacje potencjalnych kwot strat dla poszczegdlnych
komoérek lub catej macierzy VaR (w zaleznosci od wyboru uzytkownika). Uwzgledniane sg przy tym
zaleznosci miedzy komdrkami (ROW_COV oraz COLUMN_COV), a takze ewentualnie wybrane przez
uzytkownika scenariusze przedzialowe (NONPARAMETRIC_SCENARIOS — w bazie danych o
scenariuszach [do uzupetnienia]).

Uzytkownik powinien mie¢ mozliwos¢ wskazania, jaki rodzaj zaleznos$ci bedzie chciat uwzglednic
(korelacje/kowariancje, zaleznosci miedzy kolumnami, wierszami lub obydwa rodzaje). Przy
wyznaczaniu kwot uwzgledniany jest efekt ubezpieczen wtasciwych dla danej komorki (tabela
INSUARNCES), z uwzglednieniem odpowiednich wag i prawdopodobienstw (kolumny HAIRCUT oraz
RECOVERY_PROBABILITY). Na podstawie serii symulacji wyznaczane sg kwoty VaR dla zadanych
przedziatéw (VAR_RANGE), ktdre trafiajg do tabeli VAR_VALUES.
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Projects ROW_COV
Froject key Project key
KRI LOSSES COLUMM_COov
Froj Project key
Project key

KRI_LEVELS
CRI_Metmic_key
DIST Sev_Measures
Preiec ke | DIST_PARAMETERS, Braiebey

FProjset key
Sev_DIST Freq_Measures
Project key Project key
Freg DIST Selected Measures
Proiect_key et

Rysunek 51. Schemat tabel uzywanych w procesach silnika Monte Carlo VaR. Zrédto: opracowanie wtasne

Procesy KRI

W procesie tym wyznaczana jest wartos¢ zagregowana KRI dla poszczegélnych dat strat
AGGREGATED_KRI. Wartos¢ ta jest nastepnie dopisywana do tabeli LOSSES. Alternatywnie moze sie
to odbywac bezposrednio w tym procesie. Wejsciem do procesu jest tabela z poszczegdlnymi
obserwacjami KRI wybranymi przez uzytkownika (KRI) oraz tabela ze stratami (LOSSES). Na podstawie
wskazanej przez uzytkownika strategii wyboru KRI wybierane sg te czynniki, ktére najlepiej oddajg
charakter zmian wartosci strat w czasie. Wartosci te sg nastepnie agregowane do jednej wartosci
KRI_VALUE, dla danego dnia straty. Obliczenia te doktuwane sg niezaleznie w kazdej komérce.

Oprdcz powyzszego proces ten moze umozliwia¢ wskazanie wartosci progowych oraz krytycznych, a
takze innych statystyk dla poszczegdlnych wskaznikow KRI (poprzez odpowiednie prognozy) —
KRI_THRESHOLDS.

Proces tworzenia scenariuszy

W tym etapie nastepuje wprowadzenie witasnych rozktadéw nieparametrycznych, poprzez
zdefiniowanie czestosci dla poszczegdlnych przedziatéw dotkliwosci strat. Efektem tego etapu jest
przygotowana tabela NONPARAMETRIC_SCENARIOS.

Proces taczenia wynikéw VaR

W procesie tym nastepuje agregowanie wartosci VaR wyznaczonych w poszczegdlnych algorytmach,
w tym wartosc VaR z metody LDA — tabela VAR_VALUES.
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5.11.

Detaliczne informacje o strukturze tabel VaR.

W rozdziale tym opisane sg struktury tabel wewnetrznych dla proceséw VaR. Nazwy tabel odwotuja
sie do poprzedniego rozdziatu.

PROJECTS
Nazwa kolumny Opis Format Uwagi
PROJECT_KEY Klucz projektu Numeryczny Klucz gtéwny
LAYOUT_KEY Klucz uktadu Numeryczny Klucz pomocniczy
PROJECT_NAME Nazwa projektu Znakowy
PROJECT_DESCRIPTION Opis projektu Znakowy
PROJECT_TYPE Rodzaj projektu Znakowy Np. testowy uzytkownika,
oficjalny (produkcyjny) itp.
AVAILABLE Dostepnos¢ dla innych Np. Dostepny, tylko do odczytu,
uzytkownikow niedostepny
LOCKED Projekt zablokowany Binarny Projektu zablokowanego nie
mozna edytowac
OWNER Whasciciel Znakowy
RESPONSIBLE_PERSON Osoba odpowiedzialna Znakowy
CALCULATION_DATE Data przetwarzania DD_MM_YYYY
Status projektu Numeryczny
Inne (...)?
Tabela 2. Metryka systemu. Zrédto opracowanie wiasne
KRI
Nazwa kolumny Opis Format Uwagi
PROJECT_KEY Klucz projektu — identyfikuje Numeryczny Klucz tabeli PROJECTS
projekt
CELL_NUMBER Numer komérki- wyznacza Numeryczny
zakres KRI
KRI_DATE Data wprowadzenia KRI DD MM YYYY
KRI_METRIC_KEY Metryka KRI Numeryczny Klucz tabeli KRI_METRICS
KRI_VALUE Wartos¢ KRI Numeryczny

Tabela 3. Szereg czasowy wartosci KRI, przypisanych do poszczegélnych komérek projektu. Zrédto opracowanie wtasne

KRI_LEVELS
Nazwa kolumny Opis Format Uwagi
KRI_METRIC_KEY Metryka KRI Numeryczny Klucz tabeli KRI_METRICS
DATE Data raportu DD_MM_YYYY
THRESHOLD_VALUE1 Wartos$¢ progowa KRI Numeryczny Zgodnie z metryka
THRESHOLD_VALUE2 Wartos¢ krytyczna KRI Numeryczny Zgodnie z metryka
STATISTIC_1 Wartos¢ 1 statystyki Numeryczny

pomocniczej
STATISTIC_2 Wartos¢ 2 statystyki Numeryczny

pomocniczej

Tabela 4. Wyznaczone statystyki szeregéw KRI — w tym wartosci progowe oraz krytyczne. Zrédto opracowanie wtasne

LOSSES
Nazwa kolumny Opis Format Uwagi
LOSS_KEY Identyfikator straty Numeryczny
CELL_NUMBER1 Numer komorki Numeryczny
Weightl Waga przypisywana Numeryczny
zdarzeniu dla danej komérki
CELL_NUMBER2 Numer komérki Numeryczny Komérki lezace w kilku
Weight2 Waga przypisywana Numeryczny komérkach?
zdarzeniu dla danej komérki
CELL_NUMBER3 Numer komorki Numeryczny
Weight3 Waga przypisywana Numeryczny
zdarzeniu dla danej komdrki
LOSS_DATE Data straty DD_MM_YYYY
KRI_VALUE Zagregowany wspotczynnik Numeryczny Wspotczynnik skalujgcy ze
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KRI wzgledu na KRI
LOSS_AMOUNT Kwota straty netto Numeryczny
SCALED_LOSS_AMOUNT Kwota straty po Numeryczny
przeskalowaniu
THRESHOLD Prég zbierania danych Numeryczny
SCALED_FACTOR Wspotczynnik skalujacy Numeryczny
WEIGHTO Waga — drugi czynnik Numeryczny

skalujacy dla zdarzenia

Tabela 5. Informacje o stratach w ramach danego projektu, z podziatem na komérki. Zrédto opracowanie wtasne

ROW_COV

Nazwa kolumny Opis Format Uwagi

PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
CELL_ROW1 Numer 1 wiersza Numeryczny

SEV_COV_VALUE Kowariancja dla dotkliwosci Numeryczny

FREQ_COV_VALUE Kowariancja dla czestosci Numeryczny

Tabela 6. Wyznaczone wartosci kowariancji dla poszczegélnych wierszy danego projektu. Zrédto opracowanie wtasne

COLUMN_COV

Nazwa kolumny Opis Format Uwagi

PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
CELL_COLUMN1 Numer 1 kolumny Znakowy

SEV_COV_VALUE Kowariancja dla dotkliwosci Numeryczny

FREQ_COV_VALUE Kowariancja dla czestosci Numeryczny

Tabela 7. Wyznaczone wartosci kowariancji dla poszczegélnych kolumn danego projektu. Zrédto opracowanie wiasne

DIST
Nazwa kolumny Opis Format Uwagi
PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
CELL_NUMBER Numer komorki Numeryczny
DATE Data przetwarzania DD_MM_YYYY
SEV_DIST Id rozktadu dotkliwosci Numeryczny Zgodne z mertyka
rozktadow
SEV_PARM1 Wartosé¢ 1 parametru rozktadu Numeryczny
dotkliwosci
SEV_PARM1_Low Dolna wartosc¢ przedziatu ufnosci 1 Numeryczny
parametru r. dotkliwosci
SEV_PARM1_Up Gorna wartosc¢ przedziatu ufnosci 1 Numeryczny
parametru r. dotkliwosci
SEV_PARM2 Wartos¢ 2 parametru rozktadu Numeryczny
dotkliwosci
SEV_PARM2_Low Dolna wartos¢ przedziatu ufnosci 2 Numeryczny
parametru r. dotkliwosci
SEV_PARM2_Up Gorna wartosc¢ przedziatu ufnosci 2 Numeryczny
parametru r. dotkliwosci
SEV_PARM3 Wartosé 3 parametru rozktadu Numeryczny
dotkliwosci
SEV_PARMS3_Low Dolna wartos¢ przedziatu ufnosci 3 Numeryczny
parametru r. dotkliwosci
SEV_PARM3_Up Gorna wartosc¢ przedziatu ufnosci 3 Numeryczny
parametru r. dotkliwosci
SEV_PARM4 Wartos$é 4 parametru rozktadu Numeryczny
dotkliwosci
SEV_PARM4_Low Dolna wartos¢ przedziatu ufnosci 4 Numeryczny
parametru r. dotkliwosci
SEV_PARM4_Up Gorna wartosc¢ przedziatu ufnosci 4 Numeryczny
parametru r. dotkliwosci
FREQ_DIST Id rozktadu czestosci Numeryczny Zgodne z mertyka
rozktadéw
FREQ_PARM1 Wartos¢ 1 parametru rozktadu Numeryczny
czestosci
FREQ_PARM1_Low Dolna wartos¢ przedziatu ufnosci 1 Numeryczny
parametru r. czestosci
FREQ_PARM1_Up Gorna wartosc¢ przedziatu ufnosci 1 Numeryczny
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parametru r. czestosci

FREQ_PARM2 Wartosé 2 parametru rozktadu Numeryczny
czestosci

FREQ_PARM2_Low Dolna wartos¢ przedziatu ufnosci 2 Numeryczny
parametru r. czestosci

FREQ_PARM2_Up Gdrna wartos¢ przedziatu ufnosci 2 Numeryczny
parametru r. czestosci

FREQ_PARM3 Wartos¢ 3 parametru rozktadu Numeryczny
czestosci

FREQ_PARM3_Low Dolna wartos¢ przedziatu ufnosci 3 Numeryczny
parametru r. czestosci

FREQ_PARAM_3_Up Gorna wartosc¢ przedziatu ufnosci 3 Numeryczny
parametru r. czestosci

FREQ_PARM4 Wartosé 4 parametru rozktadu Numeryczny
czestosci

FREQ_PARM4_Low Dolna wartos¢ przedziatu ufnosci 4 Numeryczny
parametru r. czestosci

FREQ_PARM4_Up Gorna wartos¢ przedziatu ufnosci 4 Numeryczny
parametru r. czestosci

Tabela 8. Wyznaczone parametry dopasowanych rozktadéw, wraz z ich przedziatami ufnosci — dla kazdej komorki
niezaleznie. Zrédto opracowanie wtasne

SEV_DIST

Nazwa kolumny

Opis Format

Uwagi

PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
Date Data przetwarzania DD_MM_YYYY

CELL_NUMBER Numer komorki Numeryczny

SEV_DIST Identyfikator rozktadu Numeryczny

dotkliwosci

Tabela 9. Wybrane rozktady dotkliwosci — do dopasowania w danej komérce. Zrédto opracowanie wiasne

FREQ_DIST

Nazwa kolumny

Opis Format

Uwagi

PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
Date Data przetwarzania DD_MM_YYYY

CELL_NUMBER Numer komorki Numeryczny

FREQ_DIST Identyfikator rozktadu Numeryczny

czestosci

Tabela 10. Wybrane rozktady czestosci — do dopasowania w danej komérce. Zrédto opracowanie wtasne

SEV_MEASURES

Nazwa kolumny Opis Format Uwagi
PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
Date Data przetwarzania DD_MM_YYYY
CELL_NUMBER Numer komorki Numeryczny
SEV_DIST Identyfikator rozktadu Numeryczny
dotkliwosci
SEV_MEASURE_NAME Identyfikator miary Numeryczny
dopasowania dotkliwosci
SEV_MEASURE_VALUE Wartos$é miary dopasowania Numeryczny

Tabela 11. Wartosci miar jakosci dopasowania poszczegélnych rozktadéw dotkliwosci do rzeczywistych rozktadéw strat w
danej komérce. Zrédto opracowanie wtasne

FREQ_MEASURES

Nazwa kolumny Opis Format Uwagi

PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
Date Data przetwarzania DD_MM_YYYY

CELL_NUMBER Numer komorki Numeryczny

77




FREQ_DIST Identyfikator rozktadu Numeryczny
czestosci

FREQ_MEASURE_NAME Id miary dopasowania Numeryczny
czestosci

FREQ_MEASURE_VALUE Warto$é miary dopasowania | Numeryczny
czestosci

Tabela 12. Wartosci miar jakosci dopasowania poszczegdlnych rozktadow czestosci do rzeczywistych rozktadéw strat w
danej komérce. Zrédto opracowanie wiasne

SELECTED_MEASURES

Nazwa kolumny Opis Format Uwagi
PROJECT_KEY Klucz projektu Numeryczny Klucz tabeli PROJECTS
SEV_MEASURE_NAME Nazwa miary Znakowy

dopasowaniar.

dotkliwosci
FREQ_MEASURE_NAME Nazwa miary Znakowy

dopasowania r. czestosci
SEV_DEFAULT_MEASURE Domyslna miara Binarny

dotkliwosci (flaga)
FREQ_DEFAULT_MEASURE DomysIna miara czestosci | Binarny

(flaga)

Tabela 13. Wybrane miary jakosci dopasowania — osobno dla rozktadu dotkliwosci i czestosci (dla catego projektu).
Zrédto opracowanie wtasne
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6. Opis procesu: zarzgdzanie ryzykiem i samoocena RCSA

Niniejszy rozdziat stanowi wprowadzenie do opisu i oceny metod pozyskiwania danych od ekspertéw.
Dla potrzeb ryzyka operacyjnego wiedza ekspertéw musi by¢ przedstawiona w postaci ilosciowe;.
Potrzebna jest wiec metodologia kwantyfikacji ich wiedzy.

6.1. Wprowadzenie

Proces pozyskiwania wiedzy w ramach zarzgdzania ryzykiem operacyjnym nosi nazwe samooceny a
doktadniej Zarzadzanie Ryzykiem i Samoocena (Risk Control and Self Assesment — RCSA). Celem
samooceny jest transformacja wiedzy eksperckiej dotyczgcej zdarzen operacyjnych do postaci
umozliwiajgcej wykorzystanie jej w ramach modeli analitycznych. W praktyce oznacza to podzielenie
zdarzen na odpowiednie klasy i oszacowanie czestosci i dotkliwosci danej klasy zdarze w postaci np.
rozktadéw prawdopodobienistwa.

Zarzadzanie ryzykiem i samoocene nalezy rozumiec jako element procesu zarzgdzania ryzykiem
operacyjnym, pozwalajacy identyfikowaé, kontrolowac i ograniczaé ryzyko operacyjne w banku w
oparciu o dane uzyskane od ekspertéw. Proces ten musi by¢ wtgczony integralnie do catego systemu
zarzadzania ryzykiem operacyjnym, totez czesto wykorzystuje sktadniki takie jak wewnetrzna baza
zdarzen operacyjnych i strat, zewnetrzna baza strat, kluczowe wskazniki ryzyka (KRI). Zarzadzanie
ryzykiem i samoocena wykonywane s3 przez osoby odpowiedzialne za zarzadzanie ryzykiem
operacyjnym w banku, przy wsparciu odpowiednich narzedzi.

Narzedzia wspierajace zarzadzanie ryzykiem i samooceng zalezg od metodyki zarzgdzania ryzykiem
operacyjnym przyjetej w banku.

Proces samooceny organizowany moze by¢ w rézny sposob. Najczesciej wyglada on w ten sposdb, ze
budowane sg hipotetyczne scenariusze mozliwych zdarzen, ktére nastepnie kwantyfikuje sie czyli
okresla prawdopodobienstwa wartosci i czestosci strat w ramach tych scenariusz. Oddzielnym
problemem jest okreslenie wiarogodnosci scenariusza w postaci np. wagi.

Jako wynik scenariusza rozumiemy wyniki jakosciowe i ilosciowe. Wyniki jakosciowe to pewne
wskazowki co do waznosci zdarzen, natomiast wyniki iloSciowe to dane do modeli analitycznych
pozwalajgce na precyzyjng analize zdarzen.

Wymagania biznesowe i metodyka

Wymagania biznesowe banku dotyczace oceny ryzyka operacyjnego zawarte sg w réznych
procedurach czasami formalnie wprowadzonych ale rowniez czesto bedacych w fazie zwyczajowych
procedur:

- Zasady zarzadzania ryzykiem operacyjnym
- Metodyka identyfikacji ryzyka operacyjnego dla produktéw i proceséw Banku

- Metodyka identyfikacji i oceny ryzyka operacyjnego dla aplikacji informatycznych Banku
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- Metodyka identyfikacji i oceny ryzyka braku zgodnosci dla procesdw wewnetrznych Banku

Kluczowe procedury, praktyki i najwazniejsze wymagania wynikajace z powyzszych metodyk dotycza:

- Ograniczania do mozliwego minimum poziomu ryzyka operacyjnego w wyniku stosowania
dziatan profilaktycznych redukujgcych ryzyko operacyjne oraz jego skutki poprzez
prowadzenie cyklicznego procesu samooceny uwzgledniajgcego ocene: proceséw, systemow,
produktow oraz elementdéw struktury organizacyjnej Banku.

- Monitorowania dopuszczalnego poziomu ryzyka operacyjnego przeprowadzane w ramach
procesow kontroli wyznaczonych limitéw na ryzyko operacyjne, audytu wewnetrznego oraz
kontroli funkcjonalne;j.

- Wyliczania wymogu kapitatowego na ryzyko operacyjne zgodnie z wymaganiami nadzorczymi
opartego na pomiarze ryzyka.

- Stosowania metody samooceny jako uzupetnienia metod iloSciowych w celu identyfikacji
prawdopodobienstwa zajscia zdarzen ryzyka operacyjnego oraz okreslenia zwigzanych z nim
wysokosci strat finansowych.

- Wigczenia procesu samooceny ryzyka operacyjnego w procesy zarzadzania ryzykiem i
uwzglednianie uzyskiwanych wynikdw w monitorowaniu, kontroli i zarzadzaniu profilem
ryzyka operacyjnego Banku co oznacza:

= przypisywanie ryzyk do proceséw, okreslanie ich inherentnosci - czyli do jakiego
stopnia sg one nierozerwalnie zwigzane z dziatalnoscig biznesowa, istotnosci oraz
przypisanie do nich odpowiednich proceséw kontroli oraz wtascicieli;

= identyfikacje i ocene ryzyka operacyjnego poprzez tworzenie i zarzgdzanie
kwestionariuszami ankietowymi tworzonymi na uzytek zbierania danych,
przypisywanie wag dla poszczegdlnych pytan kwestionariusza oraz definiowanie i
wyliczanie na ich podstawie poziomu ryzyka operacyjnego, a takie
dokumentowanie przeprowadzonych ocen wraz z historig przetwarzania
poszczegdlnych kwestionariuszy;

= ocene iloSciowg i jakosciowg ryzyka operacyjnego w kwestionariuszach
szacowang na podstawie réznych kryteriow - w tym, w szczegdlnosci ocene
prawdopodobienistwa wystgpienia zdarzenia oraz jego konsekwencje finansowe
dla ryzyka absolutnego (inherentnego) i pozostatego (rezydualnego), gdzie ryzyko
inherentne oznacza ryzyko zwigzane dang dziatalnoscia w warunkach
normalnych natomiast ryzyko rezydualne to ryzyko, ktérego mimo wdrozenia
procedur kontrolnych nie mozna wyeliminowaé;

= stworzenie mapy ryzyka operacyjnego w postaci np. diagraméw okreslajacych
stopien zagrozenia oraz raportéw prezentujgcych profil ryzyka operacyjnego w
podziale na linie biznesowe, procesy, zdarzenia,

= opis oraz ocene istniejgcych mechanizméw kontrolnych dla kazdego
zidentyfikowanego ryzyka ze szczegdlnym uwzglednieniem adekwatnosci i
skutecznosci kontroli.
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Metodyka zarzgdzania ryzykiem operacyjnym wyznacza zasady stosowane celem identyfikacji,
kontroli, pomiaru i ograniczania ryzyka operacyjnego. Kluczowe elementy metodyki powinny
obejmowacd sposoby zbierania informacji o zdarzeniach i stratach wewnetrznych, identyfikacji ryzyk,
samooceny, zarzadzania ryzykiem oraz dziatania zapobiegawcze, modele szacowania ryzyka (np.
metodg VaR) wraz z zastosowaniem danych zewnetrznych.

Na potrzeby niniejszej pracy opisywana metodyka ograniczona zostata do metod analitycznych
regulujgcych procesu pomiaru ryzyka, a wartos¢ biznesowa ryzyka zredukowana zostata w tym
przypadku do informacji o wartosci kapitatu ekonomicznego.

Ogodlne zaleznosci i przeptywy informacji miedzy réznymi modutami systemu przedstawiono na
schemacie ponize;j.

VaR ™

Informacje o zdarzeniach
wewnetrznych

o

Model szacowania ryzyka
VaR
RCSA S

Prognoza ryzyka

Kapitat ekonomiczny

KRI EDC N \ )
Zarzadzanie ryzykiem
oraz dziatania Dane zewnetrzne
zapobiegawcze
BCP \ /

Bysunek 52. Diagram przeptywu informacji pomiedzy poszczegdlnymi procesami zarzadzania ryzykiem operacyjnym.
Zrodto: opracowanie wtasne

Zadaniem niniejszej pracy nie jest okreslenie kompletnej metodyki zarzadzania ryzykiem
operacyjnym, ale opisanie podstawowych zasad zarzgdzania ryzykiem, ktére moga mie¢ wptyw na
dziatanie systemu. Z tego punktu widzenia najistotniejsze elementy to: identyfikacja ryzyk i
samoocena. Zostang one opisane w dalszej czesci pracy.

Podstawg do kwantyfikacji wiedzy ekspertéw - samooceny jest metoda budowy i analizy scenariuszy
zwana sbAMA (scenario-based Advanced Measurement Approach) (Chernobai 2007b).

6.2. Proces samooceny

Proces samooceny, jest jedng z metod gromadzenia danych niezbednych do wyliczenia ryzyka z
tytutu dziatalnosci operacyjnej w metodzie podejscia zaawansowanego Advanced Measurment
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Approach (AMA). Metoda ta stosowana jest najczesciej w sytuacji braku lub ograniczonego
wolumenu danych o wewnetrznych stratach banku (Fumika 2004).

Podejscie to, korzystajace z wiedzy ekspertéow dziedzinowych, pozwala na systemowe oszacowanie
poziomu ryzyka w catej organizacji i dla wszystkich przewidywalnych kategorii ryzyka, a przez to
zastosowanie zaawansowanych modeli wyznaczania kapitatu regulacyjnego.

Obszary podlegajgce samoocenie np. kategorie ryzyk, jednostki organizacyjne, procesy
identyfikowane sg okresowo, a nastepnie uzupetniane w trybie zarzgdzania zmianami, wynikajgcymi
np. z wprowadzenia nowych produktéw, zmian struktury organizacyjnej itp. Identyfikacja obszaréw
podlegajgcych ocenie wykonywana jest przez ekspertéw dysponujacych informacjami: o
kompletnosci wewnetrznej bazy zdarzen operacyjnych w banku, zewnetrznych bazach strat oraz
innymi informacjami o mozliwych zdarzeniach operacyjnych.

Samoocena, w wybranych obszarach, wykonywana jest z zastosowaniem kwestionariuszy majacych
na celu oszacowanie poziomu ryzyka w danym ,punkcie” dziatalnosci banku. Kazdy ,punkt”
organizacji, w ktérym moga zmaterializowac sie ryzyka operacyjne jest oceniany z wykorzystaniem
szeregu miar poziomu ryzyka operacyjnego takich jak:

- Dotkliwo$¢ straty;

- Czestos¢ zdarzenia/prawdopodobienstwo zdarzenia;
- Minimalna wartos¢ straty;

- Maksymalna warto$¢ straty.

Samoocena przygotowywana i koordynowana powinna by¢ przez departament ryzyka operacyjnego i
zgodnosci. Trzeba tutaj podkresli¢ obszar tzw. zgodnosci, ktéry oznacza ryzyko operacyjne zwigzane z
réznicag pomiedzy wewnetrznymi procedurami i rozporzagdzeniami banku, a prawnym srodowiskiem
zewnetrznym. Przygotowanie samooceny obejmuje: zidentyfikowanie obszaréw podlegajacych
ocenie, przygotowanie miar ryzyka w postaci pytan oraz kwestionariuszy. W realizacji powyzszego
zadania wykorzystywane sg ryzyka, procedury kontrolne i dokumentacje przyczyn zidentyfikowane
we wczesniejszych procesach identyfikacji ryzyk.

Przygotowane kwestionariusze dystrybuowane sg do ekspertéw oraz oficerow ryzyka operacyjnego
w kazdym z ocenianych obszardw, przy czym ta sama kategoria zdarzen operacyjnych, przyczyn lub
procedur kontrolnych, wystepujaca w réznych ,,punktach” organizacji moze byé oceniana przez wielu
ekspertow. Oceny dokonane przez ekspertéw podlegajg walidacji przez pracownikdéw zarzadzajgcych
danym obszarem dziatalnosci banku (np. kierownikéw lub dyrektoréw). Zaakceptowane przez nich
oceny przekazywane sg do departamentu ryzyka operacyjnego i zgodnosci, gdzie poddawane s3
ponownej walidacji pod katem wptywu na pomiar ryzyka poprzez szacowanie np. kapitatu
ekonomicznego banku.

Ponizszy diagram pokazuje sposéb przetwarzania danych uzyskanych w wyniku samooceny.
Informacje pozyskane z samooceny, w potgczeniu z danymi o stratach przeliczane s3 z
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zastosowaniem modeli statystycznych a nastepnie wykorzystywane do wyznaczenia wartosci kapitatu
na pokrycie ryzyka operacyjnego (Teply 2006).

Silnik statystyczny obliczajacy taczny rozkiady strat
i ich czestosci na podstawie oddzielnych modeli
1 )| Straty > 20,000 3 ) danych historycznych i scenariuszy przy pomocy
PLN symulacji Monte Carlo

Baza danych o stratach
OpRisk Monitor

A\ 4

> Model statystyczny Kapitat ekonomiczny

Prognozy i scenariusze

v

Scenariusze przysztych strat a Kapitat ekonomiczny reprezentujacy
zadane w postaci: nieoczekiwane straty w ryzyku
rozktadow operacyjnym

histogramoéw

SAS Global D>

Rysunek 53. Schemat przetwarzania danych o stratach z wykorzystaniem bazy Global SAS. Zrédto opracowanie wtasne.

1. Wazing informacja, ktdra musi by¢ brana pod uwage jest prdg strat minimalnych, ktore sg
rejestrowane w bazie, trzeb wzigé pod uwage, ze prég ten moze zmieniac sie w czasie

2. Scenariusze uzyskiwane przez ekspertdw majg charakter prognoz i najczesciej wyrazane
sg w postaci rozktadéw prawdopodobienstwa np. histogramoéw;

3. Pofaczenie danych z bazy danych o stratach (dane historyczne) oraz danych od ekspertéw
(dane prognostyczne) wymaga stostwania modeli skalujacych, na tym etapie dodawane
sg rowniez dane zewnetrzne np. SAS-GlobalData;

4. Wyliczenie ryzyka w postaci percentyla straty zagregowanej w jednostce czasu np.
jednego roku tzw. kapitatu ekonomicznego

W trakcie samooceny dokonywana jest rowniez ocena przyczyn wystepowania ryzyk oraz
stosowanych $rodkédw zapobiegawczych majgcych na celu zmniejszenie prawdopodobieristwa
materializacji ryzyk.

Efektem samooceny moze byé rowniez dokumentacja problemow, ktére wymagajg przygotowania
plandw dziatan majacych na celu ograniczenie poziomu ryzyka operacyjnego. Pozwala to na aktywne
nim zarzadzanie.

W proces samooceny zaangazowane by¢ mogg wszystkie jednostki organizacyjne banku.

Czesto, jest korzystne, przed przystgpieniem do procedury RCSA rozwazenie restrukturyzacji
procesdw w celu oceny ryzyka catego procesu lub linii biznesowej (zgodnie z zasadami ustalonymi np.
przez dyrektywy SOx 404), lub przeprowadzi¢ proces RCSA wedtug okreslonej lokalizacji, np.
standardowy proces moze czesto dziataé w réznych lokalizacjach organizacyjnych jak i
geograficznych, jak np. procedury ksiegowe w ramach oddziatow.

83



Ryzyka

Ryzyko operacyjne powinno by¢ rozpatrywane zaréwno jako ryzyko faktyczne ale réwniez ryzyko
potencjalne, ktdre nieodtgcznie towarzyszy dziatalnosci operacyjnej. Chcac oszacowad ryzyko trzeba
bra¢ pod uwage srodowisko wewnetrzne, jak i czynniki wynikajgce z uwarunkowan zewnetrznych, w
tym np. trenddw w branzy. Osobnym zaganieniem jest przewidywanie nowo pojawiajgcych sie
zagrozen.

W niektérych przypadkach wygodnie jest okresli¢ kategorie wysokiego poziomu dla ryzyka
operacyjnego w celu identyfikacji konkretnych ryzyk zwigzanych z dang dziatalnoscig, podczas gdy w
innych lepiej jest uzywac podejscia procesowego w celu utatwienia ich procesu identyfikacji. Do
celéw samooceny trzeba rozwazyé rézne sposoby charakteryzowania i opisu zagrozen. Na przyktad,
badanie czynnikdw w postaci zwigzkdw przyczynowo skutkowych moze zapewnié¢ znacznie
skuteczniejszy wglad w profil ryzyka i czesto jest przydatne w wyborze najbardziej efektywnych
strategii zarzagdzania ryzykiem.

Czynniki ryzyka, czesto, ze swej natury sg nakierowane na przysztosé, a tym samym przewidywanie
przysztych probleméw. Istnieje wiele zagrozen, ktére mogg obejmowad takie kategorie jak: ludzi,
zadowolenie klientéw, wolumeny transakcji, poziom zmian organizacyjnych. Te kategorie czynnikéw
ryzyka mozina interpretowaé bardzo szeroko. Na przyktad czynnik: "Ludzie" moze faczy¢ sie z
poziomem zatrudnienia, umiejetnosciami pracownikow, ale takze efektywnos$cig pracy.

Procesy kontrolne

Pojecie kontroli w RCSA odgrywa kluczowg role. Definicja kontroli obejmuje te elementy zarzgdzania,
ktore zapewniajg ochrone przed konkretnym ryzykiem. Kontrola najczesciej polega na:

- Zapobieganiu - te kategorie kontroli mozna tez nazwac "przed wydarzeniem";

- Wykrywaniu - ta kategoria moze byc¢ réwniez nazywany "po wydarzeniem”.

Przyktady typowych kontroli zaréwno finansowych jak i niefinansowych sektora bankowego
obejmujg: nadzdr kierowniczy, podziat obowigzkéw, kluczowe wskazniki wydajnosci, procedury,
szkolenie itp.

Funkcje procedur RCSA mogg zawiera¢ wyrazne zalecenia weryfikacji skutecznosci kontroli, np.
doktadne zdefiniowanie roli witasciciela procesu kontroli odpowiedzialnego za badania, czy kontrole
dziatajg w praktyce. Wtasciciel kontroli sprawdza procedury kontrolne i tworzy sprawozdania. Gdy
oceny kontroli wykazujg jej nieskuteczno$é, woéwczas nalezy rozwazyé czy sg odpowiednio
zaprojektowane zaréwno na poziomie podstawowych instancji jak i catego procesu kontrolnego, czy
tez problemem jest sama realizacja kontroli.

Ocena ryzyka

Banki wykorzystujg metodologie oceny ryzyka inherentnego ( ocena ryzyka bez stosowania
mechanizmdéw kontrolnych) lub ryzyka rezydualnego (po zastosowaniu mechanizmdw kontrolnych),
jako wazny element procesu RCSA. Oczekiwanym rezultatem jest to, ze ryzyka rezydualne beda
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nizsze niz inherentne. Rdznica powinna zaleze¢ od zakresu i skutecznosci kontroli wewnetrznej
(Ebnother 2003).

Identyfikacja profilu ryzyka inherentnego moze by¢ subiektywna i zaleze¢ od wielu czynnikéw, a sam
pomiar obarczony jest obcigzeniami wynikajgcymi z technik pomiarowych. Jest trudny do
oszacowania, cho¢ umozliwia bankowi ocene korzysci z proceséw kontroli poprzez pordwnanie z
poziomem ryzyka w sytuacji braku kontroli.

Czesto banki uzywajg metody RCSA, aby oceni¢ poziom biezgcego ryzyka operacyjnego, przyjmujac,
ze poziom kontroli nie podlega pomiarowi. Przy takim podejscie uznaje sie, ze zrozumienie profilu
ryzyka nie jest niezbedne w celu wprowadzania udoskonalen do istniejgcego systemu zarzadzania
ryzykiem.

Zmiany w systemie kontroli mogg byc¢ sterowane poprzez analize rzeczywistych wydarzen i kontrole
mogg by¢ poddane ponownej ocenie w swietle aktualnych strat.

Dane scenariuszowe

Na potrzeby samooceny scenariusze sg generowane tak, aby mogty uzupetnia¢ dane zbierane z
innych Zrédet takich jak:

- dane wewnetrzne o stratach banku (baza danych o stratach wewnetrznych - ILD),
- doswiadczenia zebrane z innych podobnych instytucji (dane zewnetrzne o straty - ELD),

- orazinnych dostepne informacje w srodowisku biznesowym (KRI).

Nalezy zauwazyé, ze nie ma szczegdtowych regulacji prawnych dotyczgcych warunkdw, ktére i jakie
informacje powinny by¢ wykorzystane do generowania scenariusza. Zgodnie z wymogami
regulacyjnymi (Basel), wszystkie trzy elementy danych (ILD, ELD i KRl), wraz z danymi
scenariuszowymi, muszg by¢ wykorzystane bezposrednio lub posrednio w modelu kapitatu, w celéw
obliczania kapitatu ekonomicznego (Chernobai 2007a) (Teply 2006).

Sposréd wyzej wymienionych zrdodet danych, zewnetrzne dane o stratach sg wykorzystywane
gtéwnie, jako wytyczne do generacji scenariuszy. Dane zewnetrzne dotyczg przede wszystkim
wielko$¢ kwoty strat, sg zbierane w podziale na typy zdarzen. Bardzo pomocny jest przy tym fakt, ze
dyrektywy nadzorcze, regulujgce raportowanie obowigzkowe, wymienia typy zdarzen.

W pierwszej kolejnosci warto zwréci¢ uwage, ze scenariusze buduje sie dla zdarzen ktére powstajg w
»,podobnych” warunkach, majg homogeniczne zrédto. W tym celu zdarzenia dzieli sie na klasy.
Najbardziej rozpowszechnionym podziatem jest podziat na:

- Typy zdarzen

- Linie biznesowe

Dopuszczalny jest réwniez podziat na procesy. W niniejszej pracy ograniczymy sie do podstawowego
podziatu na typy i linie .
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Podziat na kategorie dokonywany jest hierarchicznie poprzez wprowadzenie 2-3 poziomdw. Sciéle

zdefiniowany przez nadzorce (Basel) jest pierwszy poziom. W tabeli ponizej wypisane zostaty

definicje kategorii bazylejskich:

Kategoria zdarzenia

Definicja

Oszustwa wewnetrzne

— Straty spowodowane dziataniem polegajacym na celowej defraudacji,
sprzeniewierzeniu majatku, obejsciu regulacji, przepisow prawa lub przepisow
wewnetrznych przedsigbiorstwa, wytgczajac straty wynikajace z réznorodnoscig lub
dyskryminacjg pracownikéw, ktére dotyczg co najmniej jednej osoby wewnetrznej

Oszustwa zewnetrzne

— Straty spowodowane celowym dziataniem polegajagcym na  defraudacji,
sprzeniewierzeniu majgtku lub naruszeniu przepiséw prawa przez strong trzecig

Zasady dotyczgce
zatrudnienia oraz
bezpieczenstwo w miejscu

pracy

—  Straty powstate na skutek dziatan niezgodnych z przepisami lub porozumieniami
dotyczacymi zatrudnienia, bezpieczenstwa i zdrowia w pracy, wyptaty odszkodowan z
tytutu uszkodzenia ciata lub straty wynikajace ze zréznicowania i dyskryminacji
pracownikow

Klienci, produkty i praktyki
operacyjne

—  Straty wynikajace z niewywigzania sie z obowigzkéw zawodowych wzgledem
konkretnych klientdow, bedgce skutkiem dziatan nieumysinych lub zaniedbania (w tym
wymagan fiducjarnych i stosownego zachowania) lub tez zwigzane z charakterem
badz konstrukcjg produktu

Szkody zwigzane z
aktywami rzeczowymi

—  Straty powstate na skutek straty lub szkody w aktywach rzeczowych na skutek klegski
zywiotowej lub innych wydarzen

Zaktocenie dziatalnosci
gospodarczej i awaria
systeméw

—  Straty powstate na skutek zaktdcenia dziatalnosci gospodarczej lub awarii systemow

Wykonanie transakcji,
dostawa i zarzagdzanie
procesami operacyjnymi

—  Straty powstate na skutek nieprawidtowego rozliczenia transakcji lub wadliwego
zarzadzania procesami operacyjnymi oraz wynikte ze stosunkéw z kontrahentami i
sprzedawcami

Tabela 14. Kategorie zdarzeri wymienione w dyrektywach nadzorczych (kategorie bazylejskie). Zrédto ,,Dziennik
Urzedowy Unii Europejskiej C 227”, 2005

Co prawda banki majg swobode w ksztattowaniu swoich modeli wewnetrznych, ale poniewaz musza

raportowac do nadzoru w kategoriach bazylejskich bardzo czesto stosujg typy bazylejskie, jako swoja

podstawe. Pozwala to na pewnga standaryzacje przy korzystaniu z baz zewnetrznych

Obok kategorii zdarzen do definiowania scenariuszy trzeba wprowadzi¢ dodatkowy wymiar — linia

biznesowa. Oba wymiary definiujg tzw. ,komérki”. ,Komdrka” jest definiowana ze wzgledu na typ

strat w ramach linii biznesowych. Scenariusze s3 generowane w poszczegdlnych , komérkach”. Cho¢

podziat moze obejmowad réwniez caty bank lub pod-linie biznesowe. , Komdrka” zostaje ustalona na

podstawie decyzji dotyczacej zarzadzania ryzykiem przed wygenerowaniem danych scenariuszowych.
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Podziat na linie biznesowe dokonywany jest hierarchicznie poprzez wprowadzenie 2-3 poziomow.
Scisle zdefiniowany przez nadzorce (Basel) jest pierwszy poziom. W tabeli ponizej wypisane zostaty
definicje bazylejskich linii biznesowych:

Linia Biznesowa Produkty i ustugi

Bankowos¢ inwestycyjna —  Gwarantowanie emisji instrumentéw finansowych lub sub-emisja instrumentéw
finansowych z gwarancjg przejecia emisji

—  Ustugi zwigzane z gwarantowaniem emisji

—  Doradztwo inwestycyjne

— Doradztwo dla podmiotéw gospodarczych dotyczace struktury kapitatowej, strategii
branzowej i zagadnienia pokrewnych oraz doradztwo i ustugi w zakresie fuzji i przeje¢
podmiotéw gospodarczych

— Badania inwestycyjne i analiza finansowa oraz inne formy ogdlnych zalecen w sprawie
transakcji zwigzanych z instrumentami finansowymi

Dziatalno$¢ dealerska —  Zawieranie transakcji na wtasny rachunek

—  Ustugi brokerskie na rynku pienieznym

—  Przyjmowanie oraz przekazywanie zlecen w zwigzku z jednym lub wiekszg iloscig
instrumentoéw finansowych

—  Wykonywanie zleceh w imieniu klienta

—  Sub-emisja instrumentéw finansowych bez gwarancji przejecia emisji

—  Operacje w alternatywnym systemie obrotu

Detaliczna dziatalno$¢ | -  Przyjmowanie oraz przekazywanie zlecen w zwigzku z jednym Ilub wiekszg iloscig
brokerska instrumentéw finansowych

- Wykonywanie zlecen w imieniu klienta

—  Sub-emisja instrumentéw finansowych bez gwarancji przejecia emisji

Bankowos$¢ komercyjna —  Przyjmowanie depozytéw i innych $rodkéw zwrotnych
— Udzielanie kredytu

—  Leasing finansowy

—  Gwarancje i zobowigzania

Bankowo$¢ detaliczna —  Przyjmowanie wktadéw pienigeznych i innych srodkéw powierzonych pod tytutem zwrotnym
— Udzielanie kredytow

—  Leasing finansowy

— Udzielanie gwarancji i zobowigzan pozabilansowych

Ptatnosci i rozliczenia —  Ustugi zwigzane z transferem $rodkéw pienieznych
—  Emitowanie instrumentéw ptatniczych i administrowanie nimi

Ustugi agencyjne - Przechowywanie instrumentéw finansowych i administrowanie nimi na rachunkach
klientow, w tym ustugi powiernicze i pokrewne, takie jak zarzadzanie gotowkag
/zabezpieczeniem

Zarzadzanie aktywami —  Zarzadzanie portfelem
—  Zarzadzanie podmiotami zbiorowego lokowania w handlowe papiery wartosciowe (UCITS)
— Inne formy zarzagdzania aktywami

Tabela 15. Linie biznesowe wymienione w dyrektywach nadzorczych (linie bazylejskie). Zrédto: ,Dziennik Urzedowy Unii
Europejskiej C 227”, 2005

Dla niektdrych ,komérek”, moze nie by¢ wystarczajgcej liczby wewnetrznych strat niezbednych do
stosowania metod statystycznych, wéwczas, mozna uzupetniane dane z baz danych zewnetrznych. Ze
wzgledu na stosunkowo matg dostepnosc zewnetrznych danych, na podstawie testow statystycznych

87



trzeba upewnic sie, ze nasze podejscie do tych ,komédrek”, gdzie sg podejrzenia co do liczby danych
historycznych nie zapewnia mozliwosci budowy stabilnego modelu.

Metoda opisana w nastepnej czesci nie zalezy explicite od zrédet danych, ktére zostaty wykorzystane
do modelu, jednakie niestabilno$¢ modelu podstawowego powoduje duze obcigzenie wptywu
scenariusza na wynik pomiaru ryzyka.

W ponizszej tabeli zestawiono wyniki analiz w 89 bankach europejskich. Podziat zdarzen na
,komorki” dokonano na podstawie definicji typéw zdarzen i linii bazylejskich. W niektérych
komérkach liczba zdarzen jest duza, co oznacza, ze w tym obszarze biznesowym mozna budowad
modele na podstawie danych historycznych. Ewentualne uzupetnienie tych danych scenariuszami
moze miec na celu korekte wynikéw pod katem ,rzadkich” zdarzen. Dla niektdrych , komérek” liczba
zdarzen jest bardzo mata, co oznacza, ze w tych obszarach biznesowych musimy wykorzystaé
scenariusze do kalibracji catego zakresu dotkliwosci zdarzen.

Liczba zdarzen prowadzacych do strat w podziale na Linie Biznesowe i Typy Zdarzen

Wszystkie banki i wszystkie straty (w raporcie uczestniczyto 89 bankow)

Zaktécenie ST
Zasady dotyczace Klienci, Szkody dzigtalnosci transakcji,
Oszustwa Oszustwa zatrudnienia oraz rodukty i zwigzane z AR dostawa i
p ty a ospodarczej i Razem
wewnetrzne | zewnetrzne bezpieczenstwo praktyki aktywami 9 gwaria ) zarzgdzanie
W miejscu pracy operacyjne rzeczowymi systeméw procesami
operacyjnymi
Bankowos¢ 17 20 73 73 16 8 214 421
inwestycyjna
Detaliczna
dziatalnosé 47 95 101 108 33 137 4603 5124
brokerska
Bankowos¢é 1268 17107 2063 2125 520 163 5289 28535
detaliczna
Bankowosé¢ 84 1799 82 308 50 47 1012 3382
komercyjna
Ptatnosci i 23 322 54 25 9 82 1334 1849
rozliczenia
Ustugi 3 15 19 27 8 32 1381 1485
agencyjne
Zarzadzanie 28 44 39 131 6 16 837 1101
aktywami
Dziatalnos¢ 59 20 794 539 7 50 1773 3242
dealerska
1529 19422 3225 3336 649 535 16443 45139
Razem
3.31% 42.39% 8.52% 7.17% 1.40% 1.14% 35.07% 100.00%

Tabela 16. Liczebno$é zdarzeri w podziale na typy zdarzen bazylejskich i linie biznesowe bazylejskie. Zrédto (BCBS 2003)
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Czesto wymagane jest potaczenie tych ,, komdrek”, w ktdrych nie byto wystarczajace;j liczby strat, aby

mozna byto stworzy¢ inny podziat na , komérki”. Mozemy nazwac takie komorki "inne". W praktyce

taczy sie komérki ze wzgledu na linie biznesowe.

Przyktadowy podziat na ,,komérki” oraz schemat ich taczenia :

Podziat na kategorie
bazylejskie

Podziat na kategorie
wewnetrzne

Linie biznesowe

bezpieczenstwo w miejscu
pracy

bezpieczenstwo w
miejscu pracy

"Linia
LB1 | LB2 | LB3 LB4 | LB5 | LB6 |wsparcia"
Oszustwa wewnetrzne
Oszustwa 1 2 3 4 5 6 7
Oszustwa zewnetrzne
Szkody zwigzane z aktywami
rzeczowymi
Zaki6cenie dziatalnosci Infrastruktura 8
gospodarczej i awaria
systeméw
Klienci, produkty i praktyki Klienci, produkty i
operacyjne praktyki operacyjne 9 10 11 12 13 14 15
Wykonanie transakcji, Wykonanie transakcji,
dostawa i zarzgdzanie dostawa i zarzgdzanie 16 17 18 19 20 21 22
procesami operacyjnymi procesami operacyjnymi
Zasady dotyczgce Zasady dotyczgce
zatrudnienia oraz zatrudnienia oraz 23

Tabela 17. Podziat biznesu na 23 ,komérki”. Zrédto: Journal of Operational Risk 2006, "LDA at work: Deutsche Bank’s
approach to quantifying operational risk", F.Aue, M. Kalkbrener

Kategoria "Linia wsparcia" (czyli inna) powinna mieé¢ wystarczajagco duzo wewnetrznych danych o

stratach, ktére sg potrzebne do budowy stabilnego modelu. Kwestia wyboru ,komérki” jest rownie

wazne jak znalezienie rozkfadu, ktéry bedzie pasowat do danych.

Generowanie scenariuszy najczesciej odbywa sie w formie warsztatdw. Uczestnikami warsztatéw

powinni by¢ menedzerowie biznesu, menedzerowie ryzyka oraz pracownicy (eksperci) o znaczacej

wiedzy i zrozumienia biznesu oraz $rodowiska, w ktérych dziataja. Scenariusze powinny by¢

przeprowadzane w kazdej ,komadrce”, przez managera ryzyka lub niezaleznego mediatora — analityka

departamentu ryzyka. Uczestnicy warsztatéw przy omawianiu Srodowiska biznesowego czy praktyk

biznesowych powinni korzystac ze wskazédwek i pomocy opartej na z przyktadach zewnetrznych.

Przyktad.

W banku, przy sprzedazy obligacji zamiennych pracownik niewtfasciwe obiecuje klientowi

odkupic je z powrotem po okreslonej cenie. Rynek , porusza sie” w ztym kierunku, a bank jest

zobligowany do honorowania zobowigzan. W rezultacie, bank ponosi strate. Pytanie na

warsztatach: Czy podobna sytuacja wystepuje w waszym banku? Jesli tak, jaka jest

potencjalna wielkosci straty i jak czesto moze sie zdarzy¢?

Ten scenariusz bedzie generowany, w ,komoérce” dla typu zdarzenia: klienci, produkty i

praktyki operacyjne. Po rozwazeniu realnych mozliwosci, uczestnicy warsztatéw uzgadniajg
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scenariusz z tym zwigzany. Jesli mamy wiecej niz jeden scenariusz, to mozemy fgczy¢ wartosci
strat.

Nalezy pamietaé, ze scenariusz nie jest potencjalng stratg a jedynie bada wrazliwo$¢ aktualnego
Srodowiska biznesowego pod katem ryzyka.

6.3. Scenariusze w ramach metodologii sbAMA

Wyobrazmy sobie, ze bank chce wykorzysta¢ zaawansowang metodologie Advanced Measurement
Approach (AMA) do pomiaru ryzyka operacyjnego - moze to byé wymagane np.: dla wyliczenia
wymogoéw kapitatu regulacyjnego Filaru | lub wewnetrznej adekwatnosci kapitatowej ICAAP w
ramach regulacyjnego Filaru Il. W tym celu wdrozyt system zbierania i przechowywania danych o
zaistniatych stratach. Proces zbierania danych powinien trwaé wiele lat, aby zapewnié wystarczajgco
duza liczbe obserwowanych straty do opracowania modelu statystycznego typu Loss Distribution
Approach (LDA). Inng alternatywa, zajmujaca o wiele mniej czasu, jest budowa scenariuszy opartych
na opinii ekspertow. Sg to tzw. scenariusze sbAMA. Oczywiscie z biegiem czasu, gdy bedzie rosta ilos¢
danych wewnetrznych, bank powinien wzigé pod uwage integracje obu tych podejs¢ (Dutta 2010).

Budowa scenariuszy sbAMA polega na pomysle, zwanym rodwniez metodg aktuarialng, polegajgcym
na potfaczeniu dwdch wymiardow zdarzen - czestotliwosci i dotkliwosci. Ten sam pomyst lezy u
podstaw metody LDA wykorzystywanej do analizy danych historycznych. To potgczenie wymiardéw
realizowane jest poprzez obliczenie oddzielnie rozktadu czestosci zdarzen, oddzielnie rozktadu
dotkliwosci zdarzen a nastepnie na tej podstawie tacznego rozktadu strat. Rdznica pomiedzy sbAMA,
a LDA polega na tym, ze szacowanie rozktadéw czestosci i dotkliwosci opiera sie na opinii ekspertéw
prognozujgcych mozliwosé wystgpienia zdarzen. Banki w oparciu o te scenariusze budujg modele
pozwalajgce skwantyfikowaé ryzyko operacyjne. Scenariusze budowane przez ekspertéw dotycza
zarowno samej mozliwosci wystgpienia zjawiska — tzw. informacja jakosciowa, jak i iloSciowej opinii
na temat prawdopodobienstwa wystgpienia (czestotliwosci) oraz potencjalnej wartosci straty
ekonomicznej (dotkliwosci) —informacja iloSciowa.

Opinie ekspertdw wykorzystuje sie nie tylko w sytuacji gdy brak jest danych historycznych ale
rowniez gdy one wystepujg traktujac je jako informacje o przysztosci. Wykorzystanie ekspertéw do
wygenerowania odpowiednich danych opiera sie na przekonaniu o koniecznosci uzupetnienia danych
historycznych dodatkowymi Zrédtami danych. Uzyteczno$¢ tego typu niezaleznej informacji
dotyczacej przysztosci zalezy od wielu czynnikéw zwigzanych z procesem pozyskania danych od
ekspertow, ktére beday opisane ponizej. Przepisy nadzorcze dopuszczajg korzystanie ze
skwantyfikowanych opinii eksperckich. Trzeba jednak zauwazyé, ze eksperci sg innym Zrédtem
informacji niz wewnetrzna, a takze zewnetrzna baza danych. Wartosci uzyskiwane z tego Zzrédta moga
istotnie rézni¢ sie od wartosci zbieranych tradycyjnymi metodami opartymi na ocenie strat
historycznych.

W zaleznosci od tego czy dysponujemy wytgcznie danymi w postaci opinii ekspertéw, czy tez
dodatkowo mamy dane historyczne o rzeczywistych zdarzeniach i musimy pofaczy¢é oba Zrddta
danych, opinie beda traktowane inacze;j:
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- w przypadku dysponowania pewnymi danymi na temat zdarzen, rozktad uzyskany na
podstawie opinii ekspertéw, moze by¢ w postaci prawdopodobienstwa a'priori czyli czynnika
korekcyjnego do prawdopodobienstwa uzyskanego na podstawie danych historycznych

- w przypadku, gdy nie dysponujemy danymi historycznymi lub sg one szczgtkowe, rozktad
prawdopodobieristwa moze nie¢ posta¢ ,opisu stanu natury” czyli bedzie petnit funkcje
podstawowego zrddta informacji.

Bardzo ciekawie wyglagda pordéwnanie wartosci strat szacowanych na podstawie scenariuszy
eksperckich z danymi historycznymi uzyskane w réznych bankach.

W tabeli ponizej znajdujg sie poréwnania szacunkéw ekspertéw z wynikami uzyskanymi na podstawie
wewnetrznych danych. Wyniki zostaty rozbite na obszary geograficzne (,boczek” tabeli) oraz
szacowany percentyl rozktadu (,gtdwka” tabeli). W tabeli oprécz samej wartosci mediany podane
zostat rozrzut kwartylowy.

nagvf(y;;ze;esrl?r:azri?sz o SEH DAY IE eI
L v wygenerowana ze scenariuszy
Tabela p:)duelony plrzez podzielony przez
g:a/f’\;lpizcze:;ystzrjf 95%-percentyl z 20 najwyzszych
IWyzszy strat wewnetrznych
wewnetrznych
Caty $wiat Mediana 5.6 27.2
(25%-75% percentyl) (1.6-29.0) (3.8-76.1)
Australia Mediana 12.3 22.9
(25%-75% percentyl) (5.0-34.6) (14.7-76.1)
Europa Mediana 3.5 24.7
(25%-75% percentyl) (1.4-25.3) (3.8-65.7)
Japonia Mediana 17.6 43.3
(25%-75% percentyl) (5.6-52.3) (5.6-109.6)
Ameryka Pétnocna Mediana 2.5 9.8
(25%-75% percentyl) (0.7-23.6) (3.6-42.4)

Tabela 18. Poréwnanie ocen eksperckich z danymi historycznymi. Zrédto (BCBS 2009a)

| tak w Europie szacowana mediana ilorazu 99%-centyla (co odpowiada 95%-centylowi z 20
najwyzszych strat) uzyskanego ze scenariuszy eksperckich w poréwnaniu do 99%-centyla uzyskanego
z danych wewnetrznych wynosi 3.5 . Zakres kwartylowy wynosi 1.4-25.3 co pokazuje, ze szacunek
jest niedoktadny ale istotnie rézny od 1.0.

Podobne wnioski mozna wyciggngé¢ poréwnujac 99.9%-centyl (czyli strate 1-na-1000 lat) z 99%-
centylem uzyskanym z danych. Wynik 24.7 w zakresie 3.8-65.7 jest réowniez bardzo duzy, nawet jezeli
przeliczymy go do wartosci standardowej czyli na 99.9%-centyl obserwowanych danych
historycznych. W przypadku , duzego polskiego banku” nie byto mozliwosci policzenia tak duzego
percentyla bezposrednio, dlatego trzeba to wykonaé w oparciu o model kalibrowany na danych
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historycznych. Przy zatozeniu, ze duze straty majg rozktad uogdlniony Pareto GPD (Makarov 2006)
(zgodnie z twierdzeniami o rozkfadzie wartosci ekstremalnych ETV) wynik powinien wynosi¢ ~8.5.

Aby umozliwié faczenie wynikéw eksperckich i historycznych w ramach wspdlnej metody wyniki z
symulacji sbAMA powinny by¢ statystycznie zgodne z tymi wynikajgcym z LDA co zazwyczaj nie jest
spetnione. Istniej kilka systemdéw analitycznych pozwalajacych na ,tgczenie” danych z obu Zrédet.
Jedng z takich technik integracji LDA i sbAMA jest wnioskowanie bayesowskie (Carvalho 2008).

6.4. Wykorzystanie opinii ekspertéw do budowy modelu ryzyka operacyjnego

Aby zapewni¢ zgodno$¢ modelu z obowigzujgcymi przepisami, bank powinien uzupetnié¢ posiadang
informacje potrzebng do budowy modelu LDA poprzez dotgczenie scenariuszy ekspertéow. Po
pierwsze, dyrektor departamentu ryzyka (ORM) powinien decydowaé, kto bedzie wystepowat jako
ekspert podczas tworzenia réznych scenariuszy. Subiektywny charakter tego przedsiewziecia, moze
spowodowaé, ze ORM powinien zasiegngé opinii wielu ekspertéw. W wiekszosci bankéw, analiza
scenariuszy jest prowadzone przy wspodtpracy z pracownikami odpowiednich linii biznesowych. ORM
prosi dyrektoréw poszczegdlnych linii biznesowych o dostarczenie listy pracownikéw o odpowiednich
umiejetnosciach i doswiadczeniu, ktérzy mogliby wzig¢ udziat w budowie i analizie scenariuszy.

Zgodnie z wewnetrznymi wymogami zarzadzania ryzykiem najczesciej szef linii biznesowej ponosi
ostateczng odpowiedzialno$¢ za zarzadzanie ryzykiem operacyjnym w codziennej dziatalnosci
jednostki oraz za zapewnienie prawidtowego i efektywnego sSrodowiska kontroli. W konsekwencji,
powinien by¢ wtgczony do przegladu, weryfikacji i zatwierdzania wynikéw procesu oceny.

To prowadzi do drugiego pytania. Jak ORM powinien organizowac sesje poswiecone analizie
scenariuszy?

Rozwazmy nastepujacy wariant: w warsztatach, ktére odbywajg sie z ekspertami, biorg udziat
szefowie linii biznesowych, uczestnicza w dyskusjach i debatach, prowadzacych do finalnych
oszacowan. Takie rozwigzanie ma swoje zalety: obok rozwigzania kwestii odpowiedzialnosci, jest
mniej czasochtonne niz indywidualne sesje, a uczestnicy mogg wymienia¢ sie informacjami w celu
zwiekszenia doktadnosci szacunkéw. Ale warsztaty to takze duze ryzyko uzyskania btednych wynikdw.
Podejmowanie decyzji w grupie charakteryzuje sie wptywem czynnikdéw psychologicznych, takich jak,
na przyktad: pojawienie sie w dyskusji liderow, ktérzy majg silny wptyw na innych, mogg oni
oczywiscie dziataé na rzecz jednosci grupy, chociaz nie zawsze zgadzajg sie z innymi. Jest to
szczegblnie wazine, zwfaszcza, ze czesto w warsztatach reprezentowane sg rdine poziomy
organizacyjne banku. Kolejny czynnik psychologiczny jest powigzany z dziataniami, ktére mozna
wyjasni¢ nawigzujac do pojec z teorii gier. Niektdrzy eksperci umysinie przeszacowujg pewne fakty
probujgc wptywad na innych i kierujgc konsensus na okreslone wartosci (Fellner 1965).

Zanim opinie zostang potaczone, muszg one by¢ wyrazonych w formie iloSciowej. W istocie, jak
stwierdzit Hogarth (1975), "cztowiek jest selektywnym, systemem sekwencyjnego przetwarzania
informacji o ograniczonej pojemnosci. [..] Zle dostosowanym do oceny rozktadu
prawdopodobieristwa". Niestety, wiele rozwigzan problemu faczenia opinii wymaga, aby opinia
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kazdej osoby byta zakodowany w postaci subiektywnego rozktadu prawdopodobierstwa. W

konsekwencji, sposéb budowania scenariuszy wptywa w istotny sposéb na pozyskiwang informacje.

Analiza Scenariuszy pod katem obcigzen procesu zbierania opinii od ekspertow

. . Pétnocna
Razem Australia Europe Japonia N ——
Liczba bankéw 42 5 20 7 10
# % # % # % # % # %
Reprezentatywno$¢ 17  40%| 1 20%| 7 35%| 4 57%| 5 50%
Dostepnos¢ 13 31%| 2 40%| 6 30%| 2 29% | 3 30%
Zakotwiczenie 11 26%| 2 40% | 2 10%| 1 14%| 6 60%
Motywacyjnosé 14 33%| 2 40%| 5 25%| 2 29%| 5 50%
Proporgcji 11 26%| 2 40%| 3 15%| 2 29%| 4 40%
Inne 5 12%| 0 0%| 2 10%| O 0%| 3 30%

Tabela 19. Analiza obciazen procesu elicytacji. Zrédto (BCBS 2009b)

Te obcigzenia znajdujg odzwierciedlenie w gtéwnych heurystykach stosowanych przez ekspertéow

przy ocenie prawdopodobienstwa w warunkach niepewnosci. Nalezg do nich:

Dostepnos$é. Polega na tym, ze ludzie oceniajg czestos¢ zdarzen na podstawie podobnych
sytuacji, nie doceniajg prawdopodobienistwa zdarzen mniej znanych (Tversky i Kahneman
1974)

Zakotwiczenie. Polega na tym, ze ludzie zmieniajg swoje oszacowania w zalezno$ci od tego,
jakie podano im wtasciwosci wyjsciowe, ktére czesto uzywane sg jako punkt wyijscia, i na tym
tle postrzegang wartos¢ dostosowujg w goére lub w dét. Niestety, ta regulacja czesto prowadzi
do bteddw, i produkuje systematyczne obcigzenie oszacowan (O'Hagan 1998 r.; Winkler
1967).

Reprezentatywnos$é, czyli przypisywanie do danej kategorii na podstawie kilku cech
uwazanych za reprezentatywne inaczej. tendencja do powigzania tego wydarzenia z innym
podobnym i czerpanie z tego szacunkéw prawdopodobieistwa. Jednym z btedow tej
heurystyki nazywa sie prawem matych liczb. Ludzie zazwyczaj ignorujg zmiennos¢ w matych
probach (Kahnemann, Slovic i Tversky 1982).

Proporcja i kadrowanie. Wyniki z ankiet (tj. oceny prawdopodobienstwa) sg wrazliwe na
sformutowanie i kolejnos¢ uzytych pytan (Pahlman i Riabacke 2005).

Obok obcigzen specyficznych dla kazdej heurystyki ponizsze obcigzenia wystepujg zawsze:

- konserwatyzm — ekspert nie docenia koniecznosci duzej korekty wstepnych zatozen;

- ,prawo matych liczb” — ekspert traktuje matg prébke jako reprezentatywng i nie docenia
rzadkich zdarzen, skutkuje to szacowaniem wiekszej zmiennosci, niz wynika to z rozktadu
losowego
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- - efekt myslenia wstecznego — ekspert traktuje nawet mato prawdopodobne zdarzenia, ktére
akurat zaszty, jako typowe.

Bardzo wazne jest okreslenie zakresu pytan wykorzystywanych przy zbieraniu informacji. Aby unikng¢
bezposredniego szacowania prawdopodobienistwa, ktére nota bene nie jest intuicyjne, ORM
powinien przygotowac pytania, dopasowane do sposobu myslenia “non-statisticians”. Rozwigzaniem
jest wprowadzenie pytan o potencjalne skutki strat dla kazdego scenariusza czy tez pytania w postaci:
»ile czasu bedziemy czekaé na podobne zdarzenie” lub ,ile czasu bedziemy czeka¢ na zdarzenie o
skutkach poréwnywalnych lub wyzszych?” Takie pytania koncentrujg sie na pojeciu Sredniego czas
oczekiwania i mogg by¢ tatwiejsze do kwantyfikacji (Steinhoff i Baule 2006).

6.5. Integracja LDA i shbAMA

Jesli chodzi o potgczenie metod sbAMA i LDA, banki uzywajg jednej z dwdéch metod integracji, ktore
znacznie rdéznig sie miedzy sobg i ktére mozna opisac jako:

- Ex-ante, ktéra polega na potgczeniu wynikdw na poziomie szacowania parametrow
rozktadéw czestotliwosci i dotkliwosci przed wyliczeniem ostatecznego wyniku. Inaczej
mowigc, zrédta informacji sg taczone w celu uzyskania szacunkdw parametrow rozktaddw.
Dopiero na podstawie tych parametréw wyliczane sg wartosci ryzyka.

- Ex-post, ktéra polega na potgczeniu rdéinych Zrddet na poziomie wyliczonych ryzyk i
wyznaczaniu facznej straty, poprzez agregowanie wyniku. Zazwyczaj, polega to na
niezaleznym obliczaniu strat w oddzielnych modelach. Zrédta informacji taczone sg po
wyliczeniu wartosci strat przy pomocy N-krotnego splotu rozktadu dotkliwosci zdarzen.
Obliczenie splotu rozktadu metodg analityczng jest bardzo trudne, dlatego korzysta sie z
numerycznych rozwigzan opartych na strategii Monte Carlo. W praktyce wyniki sg zwykle
dyskretyzowane i numeryczne sploty sg stosowane do kazdego z przedziatéw okreslajacych
rozktady;

Reguty integracji ex-post mozemy przedstawi¢ w postaci bardziej formalnej. Rozwazmy losowy
wektor obserwacji X = (X3, X, X,..), ktérych gesto$¢ prawdopodobieristwa zadana jest funkcjg
parametryczng Lik(X | §), dla danego wektora parametrow 6 = (8;, 6,, 6...). Zatézmy dalej, ze
parametr 8 sam ma rozktad prawdopodobienstwa 1 (8), zwany prawdopodobieristwem a“priori.

Wtedy, twierdzenie Bayesa mozna sformutowaé nastepujgco:

Lik(X,8) = Pr(X|0)m(8) = #(8]X)Pr(X)

gdzie:

(6]X) prawdopodobienstwo parametru 6 przy obserwowanym wektorze X
zwane prawdopodobieristwem aposteriori
( dobodobien iori)
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Lik(X,0) taczne prawdopodobienstwo obserwacji i parametru
Pr(X) brzegowe prawdopodobieristwo wektora obserwacji X

Prawdopodobienstwo a’posteriori czyli prawdopodobienstwo parametru 6 przy obserwowanym
wektorze X mozemy zapisac, jako iloczyn:

7(01X) < 1(6) Pr(X|6)

W zakresie ryzyka operacyjnego mozna przyjgé, ze eksperci oceniajg: forme rozktadu czyli wybierajg
odpowiednia rodzine Pr(.) oraz warto$¢ parametru 0. Prawdopodobienstwo zaobserwowania
wektora danych historycznych Pr(X|6) moina uzyskaé stosujgc standardowg metodologie LDA
budujgc odpowiedni model na rzeczywistych stratach - mozna wykorzystaé straty wewnetrzne lub
mieszanine danych wewnetrznych i zewnetrznych (co jednak wymusza stosowanie odpowiednigj
procedury skalujgcej). Zatézmy, ze istnieje consensus co do rodziny rozktadéw Pr(.), wéwczas aby
zastosowac wnioskowanie Bayesa mozemy zastosowaé nastepujgce podejscia:

- Rozktad a'posteriori m(B|X) powinien zosta¢ zdefiniowany tak, aby mozna byto stosowac go
w symulacjach Monte Carlo do wyliczenia wartosci ryzyka ;

- Rozktad a’priori (8) powinien by¢ szacowany na podstawie scenariuszy tzn. opierajac sie na
opinii ekspertéow.
Whioskowanie Bayesa (Peters 2006) ma wiele uzytecznych wtasciwosci, dlatego tez czesto stosowane

jest do modelowania ryzyka operacyjnego:

- Zapewnia podstawe teoretyczng stosowania formalnych metod statystycznych taczenia
dwéch heterogenicznych Zrédet informacji - subiektywne opinie ekspertéw i zebranych
ytwardych” danych historycznych;

- Zapewnia przejrzysto$¢ kontroli audytu wewnetrznego na potrzeby nadzorcy, poniewaz
umozliwia oddzielng analize zrédet informacji;

- Dobrze nadaje sie do sformalizowania istoty ryzyka operacyjnego opierajacego sie zaréwno
na obserwacji zdarzen jak i niepewnych zatozeniach, co do parametréw rozktaddéw.

6.6. Techniki RCSA
Zasadniczo istniejg trzy gtéwne techniki zbierania informacji w ramach RCSA, a mianowicie:
- warsztaty,
- kwestionariusze i ankiety

- techniki hybrydowe.

Kazda z tych metod ma swoje zalety i wady, ktére uwidaczniajg sie w sposobie realizacji RCSA
aczkolwiek powinno uwzgledniaé sie metodyke zarzadzania, kulture, sSrodowisko pracy, wielkos¢ i
ztozono$¢ struktury organizacyjnej, rozproszenie geograficzne. Jak pokazuje doswiadczenie
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najwazniejszym warunkiem, jest istnienie powszechnej zgody co do koncepcji RCSA od szczebla
zarzadzania do nizszych poziomdéw wykonawczych.

Warsztaty

Metoda warsztatowa RCSA moze pomdc omingé tworzenie szczegétowej dokumentacji zwigzanej z
procesem pozyskiwania danych. Warsztat jest sposobem pozwalajgcym zaangazowaé ludzi w
rozmowy na temat ryzyka, kontroli i w ten sposdb okresli¢ poprawki systemu. W bardziej
sformalizowanej formie metoda ta moze by¢ stosowana w powigzaniu z listg kontrolng procesow
biznesowych i przeglagddéw proceduralnych.

Korzysci wynikajace z podejscia warsztatow obejmuja:
- Podnoszenie swiadomosci wzajemnych zagrozen funkcjonalnych i hierarchicznych;

- Umozliwienie oceny i poprawy mechanizmédw kontrolnych w sposéb , miekki”, np.
komunikacja, szkolenie i podziat odpowiedzialnos¢

- Zapewnienie mozliwosci transferu umiejetnosci zarzadzania ryzykiem w catej organizacji.

Definicja eksperta

Podstawowym problemem zwigzanym z samooceng jest udziat ekspertéw. Ekspertem jest osoba
majgca biznesowa wiedze o mozliwych zdarzeniach. Trzeba jednak zda¢ sobie sprawe, ze
doswiadczenie merytoryczne w zakresie tematyki obejmujacej badanie nie oznacza tego samego co
doswiadczenie w rachunku prawdopodobienstwa i statystyki. Uczestnicy warsztatow budujgcy
scenariusze w ramach metodyki zaawansowanej (AMA) sg zwykle kierownikami, doradcami
pracujagcymi w jednostkach sprzedaznych, kontrollingu lub innymi pracownikami posiadajgcymi
odpowiednie doswiadczenie biznesowe. Jednym z gtéwnych problemdéw zwigzanych z wyborem
ekspertow jest fakt, ze osoba ta moze nie mie¢ doswiadczenia z miarami w rozumieniu
probabilistycznym. Nie mozna od niej wymagaé S$cistego kierowania sie ,matematycznymi
formutami”, a co za tym idzie, proces kwantyfikacji informacji podlega naturalnemu zaburzeniu
zZwigzanemu z procesem pomiaru.

Konsekwencjg jest fakt, ze wielkosci uzyskiwane od eksperta nie zawsze muszg byé wiarogodne. Im
bardziej intuicyjne sg narzedzia pomiaru, a wiec ograniczenie sie do prostych pojec typu: Srednia,
czestos¢ wystgpienia raz na ,,n” lat itp. tym bardzie precyzyjne sg wyniki. Préba oceny miar rozrzutu
jak np. odchylenia standardowego z reguty prowadzi do duzych btedéw. Przy okazji warto zauwazy¢
ze czestos¢ zdarzen rzadkich réwniez wymyka sie intuicji. W literaturze spotka¢ mozna graniczna
czestos¢ raz na 10 lat, jako czestosé, ponizej ktorej ekspert nie jest w stanie doktadnie opisac
zdarzenia postugujac sie swojg wiedza.

Ogole zalecenia co do procedury prowadzenia warsztatow:

- ekspert powinien opisaé rozktad prawdopodobienstwa poprzez parametry;
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- ekspert powinien doktadnie okresli¢ swoéj zwigzek ze zdarzeniem, ktéry moze wptynaé na
ocene;

- powinno przeprowadzi¢ sie szkolenia ,kalibrujgce”;

- trzeba dokumentowac nie tylko wynik uzyskany od eksperta ale rowniez dodatkowe
informacje (np. uwagi).

Czasami warsztaty organizowane sg z udziatem mediatora, ktéry pomaga ekspertom formutowad
wiedze w kategoriach prawdopodobienstwa. Dlatego konieczne jest doktadne zdefiniowanie
zarowno wynikéw kwantyfikacji wiedzy eksperckiej jak i metodologii stosowanej do jej pozyskania.
Zazwyczaj jako mediatoréw do warsztatdow wybiera sie pracownikdw departamentu posiadajgcych
doswiadczenie w dziedzinie rozpatrywanej sprawy. Alternatywnie, mozna przyja¢é normatywnych
ekspertow czyli pracownikdw departamentu ryzyka, ktérzy sg przeszkoleni w zakresie metod
aktywizacji lub posiadajg umiejetnosci szacowania parametréw w kategoriach prawdopodobienstwa.

Kadane i Wolfson (1998) twierdzg, ze celem mediatorow jest aktywizacja warsztatow tak aby
przetozy¢ zdania ekspertéw w danej dziedzinie na kategorie prawdopodobieristwa przy jednoczesnej
redukcji informacji mogacej zaburzyé proces.

Analiza scenariuszy w formie warsztatdw wymaga opracowania odpowiednich pytan w zaleznosci od
wiedzy ekspertdéw z zakresu statystyki i rachunku prawdopodobienstwa. Odpowiednie przygotowanie
warsztatdow ma zapobiec wystgpieniu bteddw i obcigzen. Szczegdlne znaczenie majg ¢wiczenia
normalizujgce odpowiedzi — kalibracja. Prowadzi to do wytapywania odstepstw i bteddw
systematycznych.

Swiadome, lub nie rozbieznosci pomiedzy uczestnikami warsztatéw wyptywaja nie tylko z ich wiedzy i
przekonan ale czesto sg wyrazem uprzedzen. Takie uprzedzenia powstajg z ograniczen pamieci czy
zdolnosci kojarzenia, ale réwniez wtedy, gdy uczestnik ma interes w tym aby wptyng¢ na wynik
procesu kwantyfikacji (Spetzlera i von Holstein, 1975, p345). Takie czynniki, powodujgce obcigzenia
wynikéw powinny by¢ przedmiotem analizy na etapie raportu koncowego, a ich wyniki wigczane do
metodyki prowadzenia warsztatéw. Do typowych czynnikdw mogacych wptyngc na wynik warsztatow
moze by¢ np. obecno$é managera, ktéry ma inng wage gtoséw od pozostatych uczestnikéw.

Wybor ekspertéw

W wielu przypadkach, analityk departament ryzyka moze zna¢ odpowiednich ekspertéw zaréwno
wewnetrznych pracujgcych w banku, jak i zewnetrznych. Jednak moze by¢ konieczne, powotanie
odpowiednich ekspertéw w danej dziedzinie, ktdrzy nie sg znani analitykowi. Jak ustali¢, kim sg
eksperci i jak mozna zapewni¢, zeby eksperci posiadali odpowiednie kwalifikacje wymagane do
dokonania szacunkéw parametrow zdarzenia?

Obecnie nie ma bazy danych ani rejestru ekspertdw zwigzanych z wymaganiami dotyczgcymi
szacowania ryzyka operacyjnego w bankach. Wobec braku rejestru, przedstawionych zostanie ponizej
kilka wskazéwek, ktorymi mozna sie kierowac przy wyborze ekspertow.
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Analityk departamentu ryzyka powinien zawsze zaczynac od definicji problemu. Okreslenie dziedziny
problemu jest podstawg do wyboru eksperta. W zaleznosci od celéw analizy zaleca sie
przeprowadzanie analiz w grupie nie mniej niz trzech, czterech ekspertow.

Zrédta zwigzane z przemystem atomowym (Hukki 2008) sugerujg, ze najlepsze rezultaty
uzyskuje sie zazwyczaj w przypadku trzech ekspertdw. Z wyjatkiem niektérych analiz, nigdy
nie jest zalecane wykorzystanie jednego eksperta, poniewaz istnieje bardzo powazne ryzyko
obcigzenia wynikéw tzw. niebezpieczenstwo, ze wybor tego jednego eksperta moze nie
odzwierciedla¢ rzeczywistego rozktadu opinii dla danej dziedziny problemu. Wybdr jednego
eksperta moze spowodowaé¢ niedoktadne i nie powtarzalne oszacowania
prawdopodobienstwa. Korzystanie z wielu ekspertdw zwieksza réwniez testowalnosé analiz
np. Meyer i Booker, (1990) sugerujg techniki ostabienia obcigzen poprzez wykorzystanie
metody losowania wielopoziomowego, w metodzie tej eksperci, wybrani sg z réznych zrédet
(np. krajowe laboratorium ekspertéw, naukowcow, ekspertéw NRC, itp.).

Aktywacja

Aktywacja to proces formutowania wiedzy i przekonann w warunkach niepewnosci tak aby
wyobrazenia o ilosciowych wielkosciach zdarzenia mozina byto wyrazi¢é w postaci rozktadu
prawdopodobienstwa. W kontekscie analiz bayesowskich, aktywizacja najczesciej pojawia sie jako
metoda okreslania wag prawdopodobienstwa dla jednego Ilub wiekszej liczby nieznanych
parametréw modelu statystycznego. Duza czes$¢ literatury na temat aktywizacji dotyczy
sformutowania rozktadu prawdopodobieristwa w sytuacji, gdy nie ma odpowiednich danych, na
ktorych mozna bytoby sie oprzeé, a mimo to trzeba zbudowaé odpowiedni model. Inaczej moéwiac,
trzeba okresli¢ wartosci wstepne i uzyska¢ wyniki majgc swiadomosé umownosci zatozen co do
"prawdziwej" wartosci. Wazine jest przesledzenie sposobu w jaki model propaguje niepewnosé
danych wejsciowych na oszacowania niepewnosci wyniku.

Wygodnie jest mysle¢ o aktywizacji jako zadaniu mediatora, ktdry pomaga ekspertom przeksztatci¢
wiedze do postaci prawdopodobiefstwa. W tym kontekscie mozna odwotaé sie do schematu Bayesa.
Formalizuje on sposéb w jaki wiedza ekspertéw, ktéra jest odzwierciedleniem aktualnego stanu jego
wiedzy, wyrazana sie w probabilistycznym formie i jaki wptyw mogg miec na to czynniki zewnetrzne
ksztattujgce ,,aktualny stan wiedzy”.

Jesli ekspert bardzo dobrze zna pojecia statystyczne, to moze nie potrzebowac¢ pomocnika, ale taka
sytuacja rzadko wystepuje w praktyce.

Warsztaty bezposrednie s najczesciej uzywang forma pozyskiwania wiedzy od ekspertéw. W
metodzie tej eksperci dyskutujg rézne aspekty proceséw bankowych pod katem specyfiki mozliwych
zdarzen oraz konsekwencji tych zdarzen. W zasadzie rozrdznia sie dwa typy warsztatow:

1. Warsztaty zamkniete — podczas ktérych prowadzacy przedstawia pytania przygotowane
wczesniej i probuje uzyska¢ odpowiedzi od wszystkich uczestnikow.

2. Warsztaty otwarte — podczas ktdrych prowadzacy prébuje wyciggnagé wnioski podczas
otwartej dyskusji, gtdwne zadanie prowadzacego to opis prowadzonej dyskusji.
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Zazwyczaj warsztaty przebiegajg w ten sposdb, ze w pierwszej czesci zaczyna sie od przygotowanych
pytan w ramach metodologii ,zamknietych warsztatow”. W trakcie odpowiedzi zarysowujg sie
roznice zdan, ktére prowadzg do otwartej dyskusji.

Inng metodgq zbierania informacji jest metoda kwestionariuszowa. Pozwala ona wtgczy¢ do procesu
pozyskiwania danych wiekszg grupe ekspertdow bez koniecznosci wydtuzenia tego procesu w czasie.
Rezultaty uzyskiwane na podstawie kwestionariuszy zalezg od dwdch gtdwnych czynnikéw:

1. Budowy samego narzedzia jakim jest kwestionariusz

2. Rzetelnosci respondentéw

Dobrze zaprojektowany kwestionariusz wptywa zaréwno na rzetelnos¢ udzielanych odpowiedzi jak i
pomaga ograniczy¢ btad zwigzany z tg forma zbierania informacji.

Schemat prowadzenia warsztatéw sktada sie z kilku etapdw:

- Pierwszym etapem jest wybor ekspertéw, i szkolenia (kalibracji), podczas ktérego szkoli sie
uczestnikdw tak aby przyktadali jednakowg wage do réznych czynnikéw Srodowiska oraz
innych aspektéow problemu. Jednym z narzedzi mogacych wspomdc przygotowania do
warsztatow na tym etapie moze by¢ wybor literatury czy wrecz doniesien prasowych na dany
temat.

- Nastepnie nastepuje proces kwantyfikacji wiedzy. Eksperci réznigcy sie miedzy sobg moga
wymieniaé¢ swoje doswiadczenia ale na ogdt trudno jest doprowadzi¢ do zmiany zdania.
Czasami, wyjsciem z sytuacji moze by¢ préba skierowania uwagi uczestnikdw na warunki
skrajne co powoduje zwrdcenie uwagi na zdarzenia rzadkie.

- Kolejnym etapem jest omdéwienie réznych wtasciwosci rozktadéw prawdopodobienstwa i
proba dopasowania rozktadu do uzyskanych opinii. W praktyce na tym etapie nastepuje
dalsze uzgodnienie opinii. Na podstawie wyznaczonego rozktadu mozna policzy¢
konsekwencje wyboru i zderzy¢ je z pierwotnymi opiniami.

- Aktywizacja jest prawie zawsze procesem iteracyjnym, a czwarty etap polega na ocenie
adekwatnosci aktywizacji, z mozliwoscig powrotu do drugiego etapu, ktéry moze wywotacé
dalszg dyskusje ekspertéow.

Przy okazji kwantyfikacji wiedzy eksperckiej warto jest przywota¢ metodologie opracowang przez
grupe badaczy amerykanskich i znang pod nazwg Metoda Delphi. Metoda Delphi jest metodologia
wspotpracy grupowej, ktéra skupia sie na badaniu i filtracji opinii ekspertow. Jej podstawowg cecha
jest anonimowos$¢ odpowiedzi, sprzezenie zwrotne dotyczace indywidualnego lub zespotowego
spojrzenia, a takze mozliwos¢é modyfikacji wczesniejszych opinii przez respondentéw (Lindqvist 2007).

Badania Delphi sg raczej skomplikowang procedurg, ktéra obejmuje przygotowanie, badania w
dwdch lub wiecej rundach oraz analizy finalnej, gdy badanie zostato zakoriczone. Bardzo duzo zalezy
od przekonania uczestnikdw co do skutecznosci stosowania tej metody.

W literaturze propagujacej te metode znalez¢é mozna opis nastepujacych prawidtowosci:
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- przewidywania grupy byty bardziej prawdopodobne niz jednostki,

- stanowiska poszczegdlnych jednostek miaty tendencje do konwergencji w miare trwania
badania. Ponadto btad prognozowania z uzyciem Delphi w poréwnaniu z innymi metodami
(tj. jakosciowymi i nieustrukturalizowanym prognozowaniem subiektywnym) jest znacznie
nizszy. W badaniach dotyczacych przewidywania cen na przestrzeni trzech lat wynidst on 3—
4% dla Delphi, 10-15% dla metod ilosciowych i ok. 20% dla prognoz subiektywnych
(Schroeder, 1977) [za: 3].

Niemniej jednak trzeba zdawac sobie sprawe z mocnych i stabych stron metody tak, ze metoda ta nie
moze by¢ stosowana w kazdym przypadku. Jest ona przydatna dla oceny nowych tematéw
szczegblnie w sytuacjach, ktére mozna wyttumaczy¢ bardzo krétko. Oznacza to, ze przy analizie
ztozonych tematéw, lepiej jest korzysta¢ z innych metod, takich jak warsztaty i wzig¢ pod uwage
metode Delphi jako metode pomocniczg pozwalajaca porzagdkowac pojedyncze kawatki informacji.

W polskich bankach metoda ta nie jest wykorzystywana gtdwnie z tego powodu, ze wymaga bardzo
gtebokiego zaangazowania sie uczestnikdw — ekspertow — w proces kwantyfikacji. Natomiast w
bankach ryzyko traktowane jest jako proces wspomagajacy sprzedaz i bardzo trudno o utrzymanie
odpowiedniego poziomu wspotpracy réznych oséb wymaganych przez te metode.

Parametry rozkladéw oceniane przez ekspertow

Eksperci najczesciej szacujg parametry rozktadéw na podstawie szcunkéw podstawowych statystyk
takich jak:

- warto$¢ przecietha — warto$¢ Srednia, mediana, modalna; wybdr poszczegdlnych
parametréw zalezy od rozktadu - dla rozktadéw symetrycznych bywa to wartos¢ srednia, dla
niesymetrycznych lepiej wybraé mediane, problem sg rozktady wielomodalne.

- warto$¢ rozrzutu — nie poleca sie bezposredniej estymacji wariancji (mato intuicyjna
wielko$¢), znacznie lepiej szacowaé przedziat wiarogodnosci (lub ufnosci), Mozna to osiggngé
metody: statych lub zmiennych przedziatdw. Czesto szacowanie rozrzutu odzwierciedla
stopien niepewnosci eksperta a nie ocenianego zjawiska.

- szacowanie ,kranncowych ogonéw” rozktadéw — czyli wartosci ekstremalnych.

Od pewnego czasu podejmowane sg proby usystematyzowania procesu budowy scenariuszy w
ramach ryzyka operacyjnego. W roku 2008 Bazylejski Komitet Nadzoru Bankowego BCBS przedstawit
propozycje platformy do budowy i analiz scenariuszy publikujgc szablony, ktére sg najbardziej
odpowiednie do zbierania danych. Powstaty one w wyniku konsultacji z wieloma bankami
europejskimi i nieeuropejskimi.

Najwazniejsze szablony to: podejscie indywidualne, podejscie interwatowe i percentylowe.

W podejsciu indywidualnym eksperci budujg scenariusze dla poszczegdlnych zdarzen i przypisujg im
indywidualne wagi zwigzane z prawdopodobienstwem wystgpienia danego zdarzenia.

Przy podejsciu interwatowym i percentylowym szacowaniu podlegaja cate grupy zdarzen w ramach
poszczegblnych proceséw. Skutki zdarzen okresla sie z doktadnoscig do pewnej jednostki w postaci
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przedziatu, a nastepnie przypisuje sie czestotliwos¢ wystgpienia skutku w zakresie danego przedziatu.

Podejscie interwatowe rézni sie od percentylowego tym, ze w pierwszej metodzie czestosci okresla

sie przy uzyciu skali bezwzglednej natomiast w drugim podejsciu przy pomocy skali wzglednej. Stad w

podejsciu percentylowym trzeba dodatkowo oszacowac wage dla catego procesu. Czesto waga ta

odzwierciedla poziom ,krytycznosci” danego procesu, a wiec na ile dany proces jest istotny w ramach

catej dziatalnosci banku.

Bazylejski Komitet Nadzoru Bankowego BCBS przedstawit wyniki analizy danych scenariuszuowych w

branzy bankowej. Banki uczestniczagce w tym projekcie poproszono o dostarczenie wynikéw

wewnetrznych badan scenariuszowych. Badania podzielono na kategorie wg podobienstwa do

platform budowy i analizy scenariuszy.

1. Podejscie percentylowe
Eksperci
odpowiedniego percentyla:

Institution Name:

oceniaja

rozktad dotkliwosci

Units of Currency (g thousands, millions)

przewidywanych

strat

na

podstawie

szacowania

Section 1.
Scenario
Reference
Number

Section 2.

Frequency

(Events per year)

Section 3. Severity

Mean or
Percentile 1

Percentile 2
(if applicable)

Mean or
Percentile 1

Percentile 2

Percentile 3

Percentile 4

Add columns for
additional percent
iles as necessary

Section 4.
Currency’'

Section 5.
Basel
Business
Ling*

Section 6.
Internal
Business Line

Section 7.

Basel
Event
Type’

Section 8.
Usedin
AMA
Model
[YIN)

Section 9.
Brief Description of Loss

Tabela 20. Kwestionariusz do zbierania opinii ekspertéw metoda percentylowa. Zrédto: “2008 Loss Data Collection
Exercise”, Accord Implementation Group Operational Risk, BCBS 2009

Wyniki uzyskiwane w podejsciu percentylowym to szacowane wagi wzgledne czestotliwosci

wystgpienia dla okreslonych percentyli rozktadu strat w danej grupie zdarzen.

Podejscie przedziatowe
Eksperci oceniajg dotkliwosci przewidywanych strat na podstawie szacowania odpowiedniego

rozktadu dyskretnego dla przedziatéw wartosciowych
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Institution Name:

units of Lurrency (eq thousands, millions).

Section 1. Section 2. .
Section 7.
Interval 1 Interval 2 Interval 3 Add additional Section 4. Section 5. | Section 6. |Used in
Scenario . . intervals Basel Internal Basel  |ANA
Reference Severty Frequency Severity Frequency Severity Frequency s necessary Section 3| Business Business Event  |Model
Number Low High  Low High| Low High  Low High| Low High  Low High Currency'|  Line? Line Type®  |(YIN)

Tabela 21. Kwestionariusz do zbierania opinii ekspertéw metoda przedziatowa. Zrédto: “2008 Loss Data Collection

Exercise”, Accord Implementation Group Operational Risk, BCBS 2009

Wynikiem stosowania podejscia przedziatowego sg zagregowane szacunki czestotliwosci serii réznych

zakresach strat wynikajgcych ze zdarzen w danej grupie.

2. Podejscie indywidualne
Eksperci oceniajg dotkliwos¢ przewidywanej pojedynczej straty.

Institution Name:

Units of Currency (eq thousands, millions):

Section 1. Section 8.
Section 5. Section 6. Section 7. | Usedin
Scenario Section 3. Basel Basel Basel AMA
Reference Section2.  |Loss Section 4. |Business Business Event Model |Section 9.
Number Frequency  |Amount  |Currency’ Ling” Line Type3 (Y/ N) _|Brief Description of Loss

Tabela 22. Kwestionariusz do zbierania opinii ekspertéw metodg ryzyk indywidualnych. Zrédto: “2008 Loss Data
Collection Exercise”, Accord Implementation Group Operational Risk, BCBS 2009

Wynikiem uzyskiwanym z indywidualnego podejscia sg wagi oszacowania zwigzane z prawdopo-
dobienstwem wystgpienia zdarzenia dla kazdego scenariusza.

Przeglad zrédet danych nt. zdarzen operacyjnych.

Przed przystgpieniem do zorganizowania warsztatow, w celu zebrania opinii ekspertéw, konieczny

jest przeglad dostepnej historii o mozliwych wydarzeniach i rodzaju dziatalnosci w zakresie opisanym
przez wytyczne, co do obszaru ,Linii biznesowej/typu zdarze”, a mogacych mie¢ wptyw na
prawdopodobienstwo zdarzenia. Przeglad ten powinien okresla¢ srodowisko, w ktdrym moze zajs¢
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zdarzenie i ktére bedzie pomocne w przypadku pytan, precyzujgcych opisanie wskaznika
»,Szkodowosci” zdarzenia. Pozyskanie danych od ekspertéw powinno by¢ realizowane, jezeli
dodatkowe weryfikowane zrédta informacji nie sg wystarczajgce, co do wartosci informacji o
awariach sprzetu lub btedach cztowieka (Boring 2005).

Analityk prowadzacy warsztaty powinien sprawdzi¢, czy istniejg wczesniejsze analizy zwigzane z tym
wydarzeniem. Punktem wyjscia dla kazdej analizy jest sprawdzenie zatozen, modeli, obliczen, i
szacunkow ekspertéw uzyskanych w trakcie poprzedniej sesji warsztatowej. Niezbedna jest kontrola i
weryfikacji istniejgcych wynikéw analiz przed przystapieniem do nowych warsztatow. Wigze sie to
rowniez z okresleniem czestosci prowadzenia warsztatéw w danym obszarze.

Identyfikacja nowej informacji nie zawsze jest prostym procesem, w zaleznosci od natury
dodatkowych zrédet danych. Zrédta danych powinny zosta¢ opisane w nastepujacy sposdb:

- Raport o zdarzeniach, w ktérym zdarzenia powinny zostaé¢ poddane przeglgdowi pod katem
wiarogodnosci i kompletnosci informacji lub prognoz specyficznych dla danej dziedziny w
celu ustalenia stopy ,szkodowosci”.

- W niektdrych przypadkach, eksperci mogg pomadc w identyfikacji odpowiednich obszaréw. W
rzadkich przypadkach, gdy zdarzenie jest bardzo znaczace oraz gdy nie ma wystarczajgcych
empiryczne podstawy do oceny ekspertéw, departament ryzyka moze zleci¢ dodatkowe
badania w celu okreslenia prawdopodobienistwa zdarzenia.

- Jezeli zdarzenie moze dotyczyc jakichs urzgdzen lub oprogramowania niezbedne jest zebranie
danych od dostawcy. Dla elementu zwigzanego ze zdarzeniem, wszystkie dostepne dane
producenta w zakresie niezawodnosci powinny by¢ brane pod uwage. Analityk powinien
skontaktowac sie z producentem w celu ustalenia dostepnosci okreslonych danych.

- Dostepne dane z badan zewnetrznych. Poprzednie raporty i inne Zzrodta danych banku nalezy
poddac przeglagdowi w celu okreslenia, czy istniejgce wyniki badan charakteryzujg podobne
zdarzenia.

Dla iZrddet informacji, ktére zawierajg wczesniej zebrane i zarejestrowane dane, proces

podejmowania decyzji w celu identyfikacji i wykorzystania ich w analizy powinien by¢ nastepujgcy:

- Okreslenie, jaki typ danych bedzie pomocny w wyjasnieniu przyczyn i skutkéw zdarzenia, co
moze wptywaé na oszacowane prawdopodobienstwa i skutki iloSciowe;

- Przeglad i analiza tresci informacji;

- Ocena dodatkowych zrédet danych pod katem uzytecznosci do szacowania
prawdopodobienstwa, i ich wptywu na pozyskiwanie ocen ekspertow.

Ryzyko istotnych zdarzen.

W przypadku, gdy dostepna informacja a priori jest niewystarczajagca, aby mozna byto obliczy¢
wspotczynnik ,szkodowosci”, powinno dokonac sie przegladu istotnosci potencjalnych ryzyk zdarzen
w celu okreslenia potrzeby zebrania informacji od ekspertéw. Analityk moze zastosowac
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standardowe procedury (o ile zostaty zdefiniowane) do okreslenia znaczenia ryzyka awarii

komponentu lub btedu ludzkiego (Fheili 2006).

Warunkiem pozyskania wiedzy od ekspertéw jest to, ze nalezy stosowaé te metody gtéwnie w

odniesieniu do ryzyka istotnych zdarzen, dla ktérych brak dodatkowych Zrdédet informacji o

»,Szkodowosci”. Nie ma sensu zbieranie opinii ekspertow w kazdym przypadku, poniewaz prowadzi to

do Znacznego przeszacowania ocen.

W tabeli ponizej przedstawione zostaty dane nt. bankéw stosujgcych metody pozyskiwania wiedzy od

ekspertow w podziale na typy scenariuszy.

Liczba i procent bankéw stosujgcych dang strategie zbierania scenariuszy w podziale na regiony

. . Pétnocna

Razem Australia Europe Japonia e

Liczba bankéw 42 5 20 7 10
# % # % # % # % # %

Scenariusze ogolne dotyczace
catego banku 17 40%| 1 20% | 7 35%| 4 57%| 5 50%
Dedykowane scenariusze dotyczgce
danej linii biznesowe;j 13 31%| 2 40% | 6 30% | 2 29% | 3 30%
Dedykowane scenariusze dotyczgce
danej pod-linii biznesowej 11 26%)| 2 40% | 2 10%| 1 14% 60%
Inne 5 12%| 0 0% 2 10%| 0 0%| 3 30%

Tabela 23. Analiza scenariuszy w podziale na granularnos¢. Zrédto (BCBS 2009b)
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Warto przesledzié liczbe scenariuszy wykorzystywanych w réznych bankach.

WSZYStk'e Australia Europa Japonia Pétnocna
regiony Ameryka
Wszystkie podejscia
Ogodlna liczba bankow 121 11 60 18 23
Liczba bankéw niekorzystajgcych ze
scenariuszy 56 4 28 7 8
Liczba bankéw wykorzystujgcych
scenariusze 65 7 32 1 15
Banki w podziale na technike zbierania
danych
Podejscie indywidualne 34 4 13 9 8
Podejscie percentylowe 18 2 15 0 1
Podejscie przedziatowe 13 1 4 2 6
Liczba uzywanych w banku scenariuszy mediana
115 204 95 673 71
Zak
wart. (41-600) (141-600) (36-437) | (50-1491) | (23-215)
Panel A: podejscie indywidualne
Liczba bankéw korzystajgcych ze
scenariuszy 34 4 13 9 8
Liczba uzywanych w banku scenariuszy mediana 108 26 56 441 29
Zakres
Kwart. (29-684) (22-79) (20-437) (46-1446) (23-301)
Maksymalna warto$¢ scenariusza (min € ) 101 224 404 1931 101 224 12 320
Panel B: podejscie percentylowe
Liczba bankéw korzystajgcych ze
scenariuszy 18 15
Liczba uzywanych w banku scenariuszy mediana 153 153
Zakres
kwart. (42-869) (33-3 840)
Liczba przedziatow percentylowych mediana 4 4
Zakres
kwart. (2-4) (2-5)
Maksymalna warto$¢ scenariusza (min € )
(percentyl) 1198 (99) 1198
Panel C: podejscie przedziatowe
Liczba bankéw korzystajgcych ze
scenariuszy 13 4 6
Liczba uzywanych w banku scenariuszy mediana 183 158 101
Zakres
kwart, (88-401) (85-322) (71-215)
Liczba przedziatéw dotkliwosci mediana 6 5 6
Zakres
kwart. 4-7) 3-7) (5-6)
Maksymalna wartos¢ przedziatu
scenariusza (od-do) (min € ) (506-1 110) (10-500) (158-316)

Tabela 24. Liczba scenariuszy uzywanych w bankach. Zrédto (BCBS 2009a)
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Przyktad procesu zebrania informacji od ekspertow

Przypadek 1 - zbieranie opinii ekspertdw dotyczgcych awarii sprzetu.

Ponizej opisany zostat proces na przyktadzie warsztatu dotyczgcego awarii sprzetu komputerowego
(Gertman 2006).

Rysunek ponizej przedstawia podsumowanie krokdw prowadzgcych do pozyskania od ekspertéw
wiedzy dotyczacej prawdopodobienstwa awarii sprzetu IT. Analityk departamentu ryzyka
odpowiadajacy za spetnienie wszystkich procedur postepowania definiuje zakres ramy problemu,
identyfikuje witasciwych ekspertow, zwotuje zespdt ekspertéw, pilnuje, aby w ciggu spotkania
osiggniety zostat konsensus w postaci oszacowania zagregowanego stopnia awaryjnosci na bazie
analizy ryzyka.

Opis wymagan uzasadniajgcych spotkanie ekspertow
takich jak np.:

® Brak wystarczajacych danych do oszacowania

e prawdopodobierstwa wystgpienia zdarzenia

o Ryzyko wystgpienia zdarzenia jest istotne

e Zdarzenie jest nowe, rzadkie, ztozone lub trudne
do zrozumienia

v

Przygotowanie warsztatow
Dokument B

v

Identyfikacja ekspertéw

v v v

Udziat 2-3
ekspertow

Oszacowanie Oszacowanie Oszacowanie
wstepne wstepne wstepne
Dokument C Dokument D Dokument E
Przeprowadzenie warsztatow
Finalne oszacowania
Dokument F
A\ 4
Dane przekazywane do analizy ryzyka
—_ //////‘ I

Rysunek 54. Schemat procesprzeprowadzenia warsztatéw. Zrédto: (Gertman 2006).
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Przypadek 2 - zbieranie opinii ekspertow dotyczacego bteddw ludzkich

Proces prowadzenia wywiadu z ekspertami w sprawach dotyczacych btedu ludzkiego rézni sie od
procesu oceny ,, awaryjnosci” sprzetu tylko w kilku szczegétach (Boring 2010)

- Podczas opracowywaniu wynikdw szczegdlny nacisk powinien by¢ potozony na
dokumentowanie wszelkich dostepnych informacji, ktére mogtyby pomadc w okresleniu tzw.
czynnikow ksztattujgcych wydajnosé (PSF - Performance Shaping Factors). Analityk
departamentu ryzyka powinien doktadnie opisa¢ odpowiednie uwarunkowania ludzkich
dziatan, ktére pomoga ekspertom w przypisywaniu pozioméw PSF. Jesli eksperci nie s3
zaznajomieni z metodyka kwantyfikacji tych pozioméw, wazne jest, aby analityk dotgczyt opis
odpowiedniego narzedzia

- Podczas wyboru ekspertéw, wazne jest, aby wzig¢ pod uwage odpowiednie czynniki ludzkie
oraz kwalifikacje, ktére sg na ogdt wyzsze niz kwalifikacje ekspertow oceniajgcych awarie
sprzetu.

Zakres informacji zbieranych od ekspertow

Bardzo wazne jest zapewnienie wszystkim ekspertom dostepu do tej samej informacji na temat
scenariusza i upewnienie sie, ze wszyscy eksperci rozumiejg problem. Eksperci muszg byé
poinformowani, w jaki sposdb ich opinia bedzie uzywana, aby starali sie przedstawié najlepsze
oszacowania. Ponizej przedstawiono kroki, jakie nalezy podja¢, aby wszyscy eksperci otrzymali te
same informacje. Analityk powinien stworzy¢ odpowiedni dokument, w ktorym:

- Okresli rodzaj problemu poddanego analizie. Rodzajem problem moze by¢ rzeczywista
awaria sprzetu lub btedy ludzkie, ale tez mogg to by¢ potencjalne, ukryte zdarzenia, ktore
powstang w wyniku uszkodzenia lub btedéw, gdyby nie zostaty wykryte.

- Podsumuje problem. Opis problemu powinien by¢ zwiezty skupiajgcy sie na jego znaczeniu
dla ogdlnego poziomu ryzyka.

- Zapewni opis kontekstu i odpowiednig dokumentacje. Przedstawi odpowiednie opisy
przypadkéw podobnych wydarzen. Wszelkie informacje historyczne dotyczgce wiarygodnosci
podsystemow lub sktadnikéw powinny by¢ uwzglednione w odnosnym dokumencie.

- Przedstawi podsumowanie wynikdw wstepnej analizy, tacznie z oszacowaniem czestosci
mozliwosci wystgpienia zdarzenia. Wstepna analiza powinna obejmowa¢ nominalne lub
domyslne szacunki ,szkodowosci” elementéw, ktdére postuzg jako podstawa, na ktérej
eksperci bedg szacowaé wskaznik ,szkodowosci” dla danego zdarzenia. Podsumowanie
problemu powinno na tyle klarowne na ile to tylko mozliwe, dotyczy to selekcji informac;ji,
ktora ma by¢ wigczona do analizy np. analityk powinien rozwazyé czy powinien potozyé
nacisk na uzaleznienia, wspdlne przyczyny itp.

- Przedstawi zwieztg definicje informacji wymaganych od eksperta. Ekspert powinien wiedzie¢
doktadnie, co jest wymagane dla oszacowania parametrow zdarzenia.
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6.7. Pozyskiwanie wiedzy od ekspertow

Preferowang forma kontaktu miedzy analitykiem departamentu ryzyka i ekspertem jest kontakt

osobisty w formie warsztatow. Ta metoda jest szczegdlnie polecana w przypadku korzystania z

ekspertow zewnetrznych. Jesli ta forma komunikacji nie jest mozliwa, trzeba rozwazy¢ rozmowy

telefoniczne lub wideo konferencje, jako alternatywny sposéb kontaktu z ekspertami oraz kanatu

przekazywania materiatdw. W ostatecznosci mozna skorzystac z pisemnej komunikacji elektronicznej,

takich jak: e-maile, listy i komunikatory. Aczkolwiek trzeba pamietaé, ze z wyjgtkiem komunikatoréw,

metody te nie dajg analitykowi mozliwosci komunikacji w czasie rzeczywistym, wprowadzajgc tym

samym potencjalne Zrédto pogorszenia jakosci danych (Peters 2009).

Analityk departamentu ryzyka powinien przygotowaé opis problemu. W tym celu powinien

przedsiewzig¢ nastepujace kroki:

Analityk powinien opisaé ekspertowi problem, lub zadanie, dla ktérego potrzebny jest osad
eksperta poprzez podanie najistotniejszych cechy i wtasciwosci problemu,

Raport eksperta powinien wtasciwie zawiera¢ jego nazwisko i afiliacje. W niektdrych
przypadkach ekspert moze wybra¢ anonimowos$¢. Trzeba jednak zwrdci¢ uwage, ze
mozliwos¢ identyfikowania eksperta wptywa na preferowany poziom odpowiedzialnosci i
moze by¢ wymagana dla wiarogodnosci analizy ryzyka.

Ekspert powinien opisaé stan jego wiedzy w kwestii problemu.

Analityk, ktéry prowadzi dyskusje odwotujgc sie do zrozumienia problemu przez ekspertow,
powinien racjonalnie godzi¢ opinie ekspertow. Jesli wystepujg niezgodnosci, analityk moze
rozwazac i analizowaé nowe opinie wyrazane przez ekspertow i uzywac ich podczas panelu
ekspertow, lub moze wyjasniac skad bierze sie brak zrozumienia problemu.

Ekspert powinien dostarczy¢ liste czynnikdw i zatozen, ktére s zwigzane z problemem. Na
przyktad, ekspert moze opiera¢ sie na osobistych doswiadczeniach zdobytych ostatnio.
Ekspert powinny réwniez opisa¢ ograniczenia w sprawie stosowania doswiadczen z
przesztosci do biezgcej oceny problemu. Informacja ta stuzy do udokumentowania procesu
szacowania jakosciowego.

Ekspert powinien podac szacunkowe prawdopodobienstwo ,szkody” na zadanym poziomie
ufnosci: 50% i 95% centyla. Dobrze jest réwniez, gdy oszacowane zostang wartosci srednie i
limit maksymalny. Jesli ekspert nie jest pewien, jaki jest wskaznik ,awaryjnosci”, analityk
powinien zadac pytania pomocnicze, aby opisat wskaZznik z punktu widzenia najgorszego
przypadku i typowych scenariuszy. Dla najgorszego przypadku, ekspert powinien np.
oszacowac maksymalny procent czasu, w ktdrym sprzet moze nie dziata¢ (co odpowiada 95%
centylowi przypadku), a nastepnie dla typowego przypadku (co jest réwnowazne 50%
centylowi).

Prawdopodobieristwo zdarzenia moze by¢ wyrazona jako prawdopodobienstwo (np. 1%, 10%), lub

stosunek (np. 1/1000, 1/5). Analityk moze wyjasni¢, ze "najlepsze" szacunki bedg wykorzystywane

jako mediany. Warto$¢ mediany moze byc¢ interpretowana, jako oszacowanie, w ktérym ekspert
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uwaza, ze istnieje 50% szans na to, iz "prawdziwa" warto$¢ jest w rzeczywistosci wyzsza niz
szacowana (analogicznie oznacza to, ze jest 50% szans na to, ze "prawdziwa" wartos¢ jest nizsza).
Gobrng granice oszacowania mozna traktowad, jako szacunkowa wartos¢, ktorg eksperci uwazajg, ze
istnieje duze prawdopodobienstwo (np. 95% szans), ze "prawdziwa" wartos¢ bedzie nizsza niz jego
oceny (i tylko 5% szans, ze " prawdziwa "wartos¢ bedzie wyzsza).

Wartosci te mogg zosta¢ pdziniej wykorzystywane do estymacji rozktadu prawdopodobienstwa
takiego jak np. beta dla wartosci szacunku. Formy rozktadow prawdopodobienstwa
zostangprzedyskutowane pdzniej. Warto zauwazy¢, ze nie jest konieczne zbieranie dolnego 5%
percentyla. Np. w przypadku szacowania czasu, w ktérym sprzet moze nie dziata¢, 5% przedziat
ufnosci czasu, jest podobny do skutecznego dziatania sprzetu, a nie awarii sprzetu.

Nalezy zauwazy¢, ze analityk departamentu ryzyka moze odwrdci¢ kolejnos¢ dokumentowania
procesu i czynnos$ci szacowania prawdopodobienstwa, ale w literaturze dotyczacej pozyskiwania
wiedzy od ekspertéw dominuje przekonanie, ze wczesniejsze ,zmuszanie” eksperta do ilosciowego
ujecia problemu zwieksza wage doswiadczenia historycznego, co moze prowadzi¢ do obcigzen.
Czasami zaleca sie przeprowadzenie treningu na danych wirtualnych Ilub historycznych.
Doswiadczenia wykazaty, ze treningi zwigzane z kalibracjg skali sg czasochtonne (Boring 2004) i mogg
powodowac jedynie minimalng przewage nad zastosowaniem 50% i 95% percentyla (O'Hagan 2004).

Po zakonczeniu zbierania opinii ekspertow, analityk powinien przystgpi¢ do oceny i weryfikacji
wynikéw sesji. Analityk powinien doktadnie zapozna¢ sie z opinig ekspertéw i wyjasni¢ wszelkie
nieporozumienia i otwarte problemy zidentyfikowane w trakcie przegladu.

Zwotanie panelu ekspertow

W przypadku zbierania informacji w postaci ankiet indywidualnych nie zawsze istnieje koniecznos¢
przeprowadzania warsztatow. Gdy wszystkie szacunki ekspertéw zgadzajg sie z doktadnoscig do
czynnika ,,3” (3 razy ), nie jest konieczne zwotania panel ekspertéow [ ]. Analityk powinien przejs¢
bezposrednio do agregowanie danych. Jesli szacunki rdéznig sie wiecej niz trzykrotnie, analityk
powinien zorganizowac warsztat i zebraé wszystkich ekspertéw w celu przedyskutowania szacunkdw.

Odpowiednig formg dla tego panelu sg warsztaty ,twarzg w twarz”, ale jest mozliwe zastgpienia
spotkania bezposredniego np. telekonferencjg lub wideokonferencja. Wazne jest, aby panel zostat
zwotany w stosunkowo niedtugim czasie po wykonaniu procedury zaznajomienia ekspertéw z
przygotowanymi materiatami dotyczacymi problemu - czyli zazwyczaj w ciggu jednego tygodnia. W
dyskusji panelowej mozna wyrdznic¢ dwie czesci:

- Pierwsza cze$¢ - analityk przedstawia krotkie podsumowanie kazdej z ocen ekspertéw.
Eksperci powinni powstrzymac sie od komentowania, dopdki wszystkie streszczenia ocen nie
zostang przedstawione przez analityka. Analityk prezentuje rowniez Srednig z oszacowan w
celu utatwienia dyskus;ji.

- W drugiej czesci - analityk wystepuje, jako moderatora dyskusji w grupie. Celem dyskus;ji
powinno by¢ wyjasnienie poszczegélnych szacunkdw, omdwienie podobienstw i réznic oraz
dojscie do konsensusu pomiedzy ekspertami na poziomie 50% i 95% centyla wartosci
prawdopodobieristwa. Dobrze jest przygotowa¢ pewien wzorzec dokumentacji, ktdra
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pozwolitaby analitykowi na podsumowanie gtéwnych punktéw dyskusji. Opinie mogg sie
znacznie roézni¢, ale ton dyskusji, powinien pozosta¢ neutralny, aby nie podwaza¢ waznosci
poszczegdlnych szacunkéw ekspertow.

Kazdy ekspert powinien mie¢ mozliwo$¢ modyfikowania swojego indywidualnego podejscia do oceny
w ciggu catego panelu w celu uwzglednienia dodatkowych informacji uzyskanych w wyniku dyskusji
panelowej. Przyktadowga agende spotkania panelowego przedstawiono w tabeli ponizej. Czas panelu
w przypadku trzech ekspertéow, nie powinien przekroczy¢ 30 min. Nawet, jesli istnieje rozbieznos¢
pogladdéw i niemozliwe jest dojscie do konsensusu, analityk powinien zamkngé panel w uzgodnionym
terminie.

Przyktadowa agenda panelu dyskusyjnego:

Prowadzacy Czas Temat

Analityk 15 min Wprowadzenie do tematu

Analityk 5 min per Podsumowanie wstepnych oszacowan dokonanych przez
ekspert ekspertoéw - prezentacje

Eksperci 15 min Pytania i dyskusja majgca na celu oméwienie wstepnych

oszacowan

Eksperci 20 min Dyskusja o problemie i dodatkowe uwagi np. nowe oszacowania

Eksperci 10 min Wypracowanie koricowego konsensusu

Analityk 10 min Podsumowanie dyskusji i spisanie wnioséw

Tabela 25. Przyktadowa agenda panelu. Zrédto opracowanie wiasne.

W wyniku panelu dyskusyjnego, prawdopodobne sg dwa wyniki:

- Eksperci osiggngc rozsgdny konsensus w sprawie 50% i 95% centyla stopnia ,,szkodowosci”.

- Nie ma zgodnosci pomiedzy ekspertami, a tylko czesSciowe porozumienie lub nie ma
konsensu na 50% i 95% centyl stopnia ,,szkodowosci”.

W obu przypadkach opinie przeciwne powinny by¢ odnotowane w dokumencie podsumowujgcym.
Gdy istnieje konsensus tzn. rozbieznosci sg mniejsze niz czynnik trzykrotny, srednia z tych wartosci
moze byé stosowane z dalszego uzgadniania. Gdy zgodnos¢ jest mniej doskonata czesto konieczne
jest stosowanie matematycznych modeli agregacji indywidualnych szacunkéw ekspertow.

Agregacja wynikéw

Prosta technika tgczenia polega na policzeniu wartosci oczekiwanej wynikéw podanych przez
ekspertéw dla: mediany i gérnej granicy czyli 95% centyla wspdtczynnika ,szkodowosci”. Wartos¢
oczekiwang E oblicza sie, jako $rednig arytmetyczng warto$ci dla poszczegdlnych ekspertow.

N
_ Zi=1¥Xi

E =
N

gdzie xi reprezentuje wartosci mediany lub gdrnej granicy podane przez eksperta, a N oznacza liczbe
ekspertéw. Srednia arytmetyczna daje nieco bardziej konserwatywne wartoéci oczekiwanej
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awaryjnosci niz srednia geometryczna (z definicji, Srednia geometryczna jest rowna lub mniejsza od
$redniej arytmetycznej). Analityk moze wykorzysta¢ $rednig geometryczng, gdy istniejg wazne
powody lub preferencje, aby to zrobic. Takie wykorzystanie sredniej geometrycznej zamiast sredniej
arytmetycznej powinno by¢ odnotowane w arkuszu agregacji. Wartos¢ oczekiwana jest obliczana
zarowno dla mediany i gérnej granicy.

Obliczanie rozktadu - wprowadzanie do modelu ryzyka

Do modelowania proporcji najcze$ciej wykorzystuje sie rozktad Beta, rozktad lognormalny lub rozktad
wielomianowy. Rozktad beta przyjmowany jest w przypadku jedno-modalym, ktéry zazwyczaj
dominuje. Przyjmuje sie, ze dane wejsciowe dotyczace proporcji w modelu ryzyka podlegajg temu
rozktadowi, jest on zgodny z wymaganiami, aby stopien ,szkodowosci” zawierat sie w granicach 0 — 1.
Rozktad beta zapewnia duzg elastycznos¢ — moze by¢ wykorzystywany, jako rozsgdne przyblizenie
roznych rozktadéw. Jest czesto uzywany w analizie ryzyka niepewnosci, jako model
prawdopodobieristwa wystgpienia zjawiska.

Rozktad Beta jest rozktadem dwu-parametrycznym i wymaga oszacowania dwdch parametréw, a i B.
Parametry te moga by¢ tatwo obliczone na podstawie 50% i 95% centyla wartosci wyniku
otrzymanego z uzgodnionej wartosci podawanej przez ekspertéw lub w wyniku agregac;ji.

Poniewaz nie ma analitycznej formy do obliczenia, a i B, wartosci sg uzyskane za pomocg programow
optymalizacji nieliniowej.

Innym rozktadem uzywanym przy obliczaniu proporcji jest rozktad wielomianowy. Rozktad
wielomianowy jest uogdlnieniem rozktadu dwumianowego, gdzie mamy k mozliwych stanéw, w
ktdre sg realizowane w n doswiadczeniach.

Wzér na prawdopodobienstwo w rozktadzie wielomianowy wzgledem ilosci realizacji poszczegélnych
stanéw dany jest wzorem:

|

n: k:

Wi, =——] ¢
(ki,kz,.km) H;nz k]' ] p]

gdzie:
ki - liczba realizacji stanu i
[of - prawdopodobienstwo realizacji stanu i

Rozktad wielomianowy wykorzystywany jest w modelach multiplikatywnych, jest bardzo dobrym
rozszerzeniem rozktadu Bernouliego.

Nalezy pamietaé, ze niektorzy analitycy wolg szacowad stopien ,,szkodowosci” za pomocy rozktadu
log-normalnego. Jest on rownie powszechnie stosowany i zrozumiaty. Rozktad log-normalny wymaga
obliczenia dwdch parametréw U oraz o. Jest to o tyle tatwe, ze istnieje forma analityczna

Mediana = e

2
4 . o
Srednia = e#*? /2
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Nalezy pamietac, aby zachowac¢ ostroznosé i nie przekroczyé gérnej granicy =1. Analityk powinien
rozwazy¢ uzycie transformacji logistycznej lub innej (log-log, cum-log-log itp.) w celu ograniczenia
wartosci estymatoréw do przedziatu [0,1]. Inne rozktady tez s mozliwe do stosowania choc s3

stosowane znacznie rzadzie;.
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7. Kwantyfikacja ekspertyz - metoda Duration

7.1. Wstep

W tym rozdziale wprowadzona zostanie nowa metoda kwantyfikacji opinii eksperckich — metoda
»Casu trwania —duration.

Analizy scenariuszowe stuzg do wyliczenie wartosci ryzyka. W praktyce, sprowadza sie to do wyboru,
na podstawie scenariuszy:

- odpowiedniego rozktadu parametrycznego,
- estymacji jego parametrow,
- wyznaczenie percentyla odpowiadajgcego ryzyku.

Bardzo czesto wybdr rozktadu dokonywany jest na podstawie histograméw uzyskanych ze
scenariuszy eksperckich, ktére nastepnie przyblizane sg przez rozktad parametryczny.

(Frachot 2001) zwrécit uwage na inng mozliwos¢ wykorzystania scenariuszy. Mogg one stuzy¢ do
definiowania ograniczen parametréw poszukiwanego rozktadu w ramach zadanej rodziny rozktadéw.
Gdy ograniczenia zostang ustalone, mozna zastosowac strategie najwiekszej wiarygodnos$ci, przy
pomocy, ktdrej szacuje sie parametry dotyczace rozktadéw czestotliwosci i dotkliwosci. Metoda ta
zwana metodga ,czasu trwania” lub duration powoli zdobywa miejsce w praktyce bankowej (BCBS
2009a). Z punktu widzenia matematycznego, metoda duration jest bardzo atrakcyjna i moze stac sie
w najblizszej przysztosci dominujgcg metodg kwantyfikacji opinii eksperckich.

7.2. Metoda Duration

Filozofie metody duration opisa¢ przy pomocy nastepujgcego przyktadu. Eksperci budujg n
scenariuszy [Steinhoff i Baule (2006)]. Kazdy scenariusz mozna sprowadzi¢ do ustalenia progu straty x
oraz oszacowania czasu D ktéry uptynie do pojawienia sie straty powyzej progu. W ten sposdb wyniki
scenariuszy mozna przedstawi¢ w postaci par (x,D).

Zatdéimy, ze czestotliwos¢ zdarzen moze by¢ opisana rozktadem Poissona z parametrem A. Kazdy
ekspert ocenia parametr wg swojego rozeznania, otrzymujemy wiec n parametréw Ai, gdzie i = 1,
2;...,n. W przypadku kwantyfikacji prognoz eksperckich zatozenie dotyczace rozktadu Poissona nie
wydaje sie zatozeniem mocnym. Rozktad Poissona ma kilka atrakcyjnych wtasciwosci. Przypomnijmy,
ze \; w rozktadzie Poissona oznacza Srednig roczng liczbe strat, szacowang przez i-tego eksperta.
Niech F;, oznacza funkcje rozktadu dotkliwosci opisujgcg modelowane ryzyko operacyjne i bedzie
elementem k-parametrycznej rodziny F (np. 2-parametrycznej rodziny log-normalnej) .

Niech progi beda uporzgdkowane od najmniejszego do najwiekszego - najlepszym scenariuszem i-
tego eksperta jest scenariusz 1 0 najnizszym progu X;;, a Najgorszy scenariusz ma najwyzszy prog Xi,.
Prawdopodobieristwo zaobserwowania strat wiekszych niz najgorszy scenariusz dane jest przez:

PT(X > Xl'n) =1- PT(X < Xin) =1- Fl-(xl-n; 9i1,6i2, ey Hik)

113



gdzie Wy ,..., Wi, sg parametrami rozktadu dotkliwosci odpowiadajgcymi ocenie eksperta i. Muszg by¢
oszacowane w oparciu o opinie tego eksperta. Jesli opinie ekspertéw sg modelowane przez rozktad
log-normalny szacowane parametry mogg by¢ réwne odpowiednio: 91'1 = [i; oraz éiz = 0.

Srednia roczna liczba strat wiekszych niz x;, jest réwna:
(1 = Fi(xin; 631, 022, ., 01))
Obliczenie wartosci oczekiwanej duration
Bardziej formalnie metode duration mozna wprowadzi¢ w nastepujgcy sposéb.

Do modelowania czestosci zdarzen uzyjemy proces stochastyczny zliczajgcy. Proces  {Ni}iso
nazywamy zliczajagcym, gdy Nt jest rowne catkowitej ilosci zdarzen w przedziale czasu (0,t).
Dodatkowo czesto sie zdarza, ze liczby zdarzen w dwdch roztgcznych przedziatach czasowych s3
niezaleznymi zmiennymi losowymi. Proces taki nie ma pamieci - wczesniejsze realizacje procesu nie
wptywajg na prawdopodobienstwo zajscia zdarzenia w danym czasie

Wtasnos¢ te okresla sie jako proces Poissona.
Definicja: proces zliczajgcy nazywa sie procesem Poissona z intensywnoscig A gdy:

1. NO B O
2. Ma niezalezne i stacjonarne przyrosty
3. Liczba zdarzen w przedziale (0, t) ma rozktad Poissona z parametrem At

(A~
Pr(Neys — Ns = k) = e_MT
Zwigzek pomiedzy procesami Poissona a modelami zdarzen opiera sie na ponizszym twierdzeniu:

Twierdzenie: Proces zliczajgcy, pojedynczy o stacjonarnych, niezaleznych przyrostach jest
procesem Poissona.

Do modelowania czestosci zdarzed ocenianych w procesie samooceny bedziemy uzywali procesu
Poissona.

Niech dany bedzie proces Poissona {N;};so oraz niech T, bedzie czasem pierwszego zdarzenia, T,
czasem drugiego zdarzenia itd. Wéwczas cigg {T;};», bedzie ciggiem czaséw pomiedzy zdarzeniami.
Jak tatwo zauwazy¢ {T; > t} = {N; = 0} czyli

Pr(T;>t) =e
Dalejmamydla T; = s (gdziet>s) pod warunkiem, ze zdarzenia sg niezalezne
Pr(T, > t) = E(Pr(T, > t|T; = 5)) = e *(t=9)

Mamy wiec wynik: cigg czaséw {T;};>1 pomiedzy niezaleznymi zdarzeniami jest zmienng losowg o

rozktadzie wyktadniczym ze srednig % .
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Oznaczmy dalej przez Sy czas pomiedzy k-tymi zdarzeniami wéweczas:

Rozktad zmiennej losowej S, ma postaé Erlanga z parametrami (k, A), gdzie f-cje rozktadu

e A

fra(t) = e k=D

k-1

(At)*
Fa(t) = =0 < ) tz0

i
t<o

Mozemy teraz zbudowa¢ model dla naszego procesu samooceny (RCSA).

Jezeli zatozymy, ze zdarzenia operacyjne x; sg niezalezne i stacjonarne rozktad wartosci mozemy
opisac rozktadem dotkliwosci Fg(x) (w skrocie F(x) ), a do modelowania dynamiki czyli mozemy
uzy¢ procesu Poissona o nieznanej intensywnosci A, woweczas czas (e) uptywajacy pomiedzy
dowolnymi k-tymi zdarzeniami ( T;, — T; ) o wartosciach przekraczajacych X.

Niech liczba zdarzen prowadzacych do strat jest opisywana procesem Poissona o intensywnosci A
(Frachot 2003). Niech t; oznacza czas zajscia i-tego zdarzenia. Wowczas d; = t; — t;_;1 jest czasem
uptywajagcym miedzy dwoma kolejnymi zdarzeniami. Czasy d; sg niezalezne i majg rozktad
wyktadniczy z parametrem A . Zaktadamy, ze straty X sg niezalezne oraz majg jednakowy rozktad F.

Policzmy rozktad d; - czasu miedzy dwoma zdarzeniami, dla ktorych wartosc¢ straty przekroczyta prog
Xo. Czasy trwania sg w dalszym ciggu niezalezne i majg jednakowy rozktad, wystarczy wiec policzy¢
rozktad dla d; :

Pr(d,>t) = ZPr(ti >tx1 < Xoy e X1 < Xo, X = Xg)

i=1

- Z Pr(t; > F(x)"1(1 - F(x))

i=1

. . k
= i1 FOO (1= F(0) Dih e 2 4

- 1)k o .
- =)y G oo
k=0 i=k

o)

_ Z (Ar)k F(x)k = e~ M1-F()t
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Rozkfad czasu pomiedzy dwoma kolejnymi zdarzeniami redukuje sie do rozktadu wykfadniczego:
Pr(d, > t) = e~ 2(1-FCO)t

Stad Sredni czas oczekiwania pomiedzy dwoma kolejnymi stratami przekraczajgcymi wartosé x;, jest
rowny:

1
2:(1 = Fi(xin; 011, 02, -, Oik))

E(e) =

7.3. Metody kwantyfikacji i agregowania wiedzy eksperckiej — taczenie opinii
ekspertow

W wielu zadaniach, gdzie problemem jest dostep do odpowiednich danych historycznych, np.
zdarzenia sg rzadkie lub wrecz nie istniejg (np. w przemysle atomowym, sejsmologii, itp.), siega sie do
opinii ekspertéw (Hukki 2008). Zazwyczaj bierze sie pod uwage, opinie wiecej niz jednego eksperta.
Innymi stowy, model decyzyjny opiera sie na ,usrednieniu” opinii zebranych od kilku ekspertéw.
Opinia kazdego eksperta reprezentowana jest w tym modelu poprzez ocene nieznanego parametru
rozktadu 6. W ryzyku operacyjnym, O jest parametrem rozktadu prawdopodobienstwa dotkliwosci
strat. Problemem, ktéry nalezy rozwigza¢, jest potgczenie kilku prawdopodobienstw
reprezentujgcych szacunki poszczegdlnych ekspertéw w jedno oszacowanie prawdopodobieristwa,
ktore powinno byc¢ stosowane zgodnie z metodologig LDA (Agostini 2010).

Uzgodnienie wartosci parametru 8 moze by¢ dokonane w tzw. procesie grupowym to znaczy
konsensus nastepuje podczas dyskusji — jako wynik uzyskujemy jedng opinie. W tym przypadku ma
zastosowanie podejscie behawioralne w sensie proby wygenerowania porozumienia miedzy
ekspertami poprzez ich interakcje (Clemen 1999), ktére nie opiera sie na aksjomatach
prawdopodobienistwa i dlatego w tym przypadku nie buduje sie modelu matematycznego
yusredniania” opinii.

Problem mozna prébowad rozwigzaé, powotujac sie na aksjomaty rachunku prawdopodobienstwa.
Jedng z metod rozwigzania problemu jest tzw. liniowa przestrzen opinii. Matematycznie mozna to
wyrazi¢ w ponizszy sposob.

Wezmiemy pod uwage k ekspertéw oraz liniowy system wag w postaci:

gdzie Pr—poszukiwane prawdopodobienstwo

P;— opinia i-tego eksperta

w; - waga i-tego eksperta, wagi powinny spetnia¢ warunek normalizacji Zi-;lwi =1
Najprostszym rozwigzaniem jest $rednia opinia, to znaczy przyjecie w; = 1/k dla wszystkich i. Jezeli
jednak istniejg rdoznice pomiedzy ekspertami powinien zostaé ustalony pewien ranking na podstawie
wskaznikéw mierzgcych "dobroc¢" lub "niezawodnos¢" kazdego eksperta. Lista rankingowa moze by¢
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utworzona przez menedzera na podstawie jego subiektywnej oceny. Niestety, w tym przypadku
gtéwna zaleta tej metody, jaka jest prostota, jest jednoczesnie jej wada.

Zadajac pytania odnosnie kwantyfikacji rozktadéw prawdopodobienstwa musimy mie¢ na uwadze
funkcje biznesowe, a mianowicie metody ilosciowe muszg by¢ dostosowane do warunkéw takich jak:

- Warunek # 1. Koncowa ocena powinna rzeczywiscie tgczyé opinie ekspertéw na temat
parametréw 0O niezaleznie od przyktadowego scenariusza uzytego w trakcie warsztatow.

- Warunek # 2. Ocena powinna by¢ akceptowana przez kierownika odpowiedniej linii
biznesowej, ktéry ponosi ostateczng odpowiedzialnos$é za proces.

- Warunek # 3. Powinna opierac sie na obiektywnych metodach, ktére mogg by¢ uznane przez
nadzér.

- Warunek # 4. Uzyskany wynik powinien by¢ koherentny z innymi wynikami w ramach
metodologii LDA.

Warunki # 1i# 4 sg spetnione w przypadku réwnych wag, przy podejsciu rankingowym mamy jednak
ktopot z warunkiem # 3. Dlatego bardziej przekonujagcym sposobem jest oparcie rankingu na mierze
doktadnosci z poprzednich ocen dokonanych przez ekspertéw. Mozna to zrobi¢ przy uzyciu
klasycznego modelu (Cooke 1991), testujac poziom specjalizacji kazdego eksperta za pomoca
kwestionariusza zawierajgcego pytania zwigzane bezposrednio z oceng parametru 06 (pytania
docelowe), a takze pytania, na ktére osoba oceniajgca (w naszym przypadku analityk Decision Maker
- DM ) zna odpowiedzi (pytania naprowadzajgce). Oceny odpowiedzi na te pytania mogg by¢
nastepnie wykorzystywane do oceny kazdego eksperta poprzez karty punktowe (system scoringowy).
W dziedzinie ryzyka operacyjnego, metoda ta zostata zastosowana u Bakker (2004).

Czasami proponowane s3g alternatywne metody nieliniowe np. logarytmiczny zbiér opinii.
Zaawansowane liniowe rozwigzania, takie jak klasyczny model (Cooke 1991) czy logarytmiczna
przestrzen opinii, spetniajg warunek # 3, ale czesto nie zapewniajg satysfakcjonujgcej odpowiedzi na
warunek # 2.

(Clemen 1999) klasyfikujg metody pozyskiwania i agregacji ocen ekspertéw w dwdch wymiarach:
matematycznym i behawioralnym. W modelach matematycznych, poszczegdlne oceny ekspertéw, z
uwagi na niepewnosé, sy wyrazane, jako subiektywne prawdopodobienstwa. Nastepnie, sg fagczone
za pomocg réznych metod matematycznych. W modelach behawioralnych gtéwny nacisk ktadzie sie
na osiggniecie pewnego rodzaju konsensusu wsrdd grupy ekspertéw, ktdrzy zazwyczaj sg zachecani
do dziatan interakcyjnych i dzieleniem sie swojg oceng. Wyniki uzyskane tg metoda nie muszg
spetnia¢ aksjomatdéw rachunku prawdopodobieristwa.

Powszechnie uwaza sie, ze przy agregowaniu wiedzy eksperckiej matematyczne podejscie daje

doktadniejsze wyniki niz metody behawioralne (Clemen 1989).

Modele behawioralne

Jedng z bardziej znanych metod behawioralnych jest technika Delphi. W metodzie tej, podczas
panelu eksperci proszeni sg o anonimowe oceny opinii innych ekspertéw. Kazdy z ekspertéw ma
szanse na ponowne przeprowadzenie oceny swojego pierwotnego szacowania na podstawie
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przeglagdu innych ocen. Zwykle proces ten jest powtarzany w cyklu kilku rund az uzyska sie
zadawalajgce zmniejszenie rozrzutu opinii (Cooke 1991).

Inng metodg jest Metoda Grup Nominalnych (MGN). MGN to metoda behawioralna, w ktdrej
eksperci w celu osiggniecia konsensusu mogg przedyskutowac swoje szacunki miedzy sobag, w
kontrolowanym srodowisku (Delbecq et al. 1975). Metoda MGN moze pomdc zidentyfikowaé btedy i
obcigzenia opinii ekspertow juz w trakcie procesu kwantyfikacji. Nie istniejg niestety, zadne formalne
przepisy, ktore pozwolityby automatycznie godzi¢ rdznice, kiedy konsensniesus jest trudny do
osiagniecia. Zgodnos$¢ osiggnieta przez interakcyjne oddziatywanie w grupie jest gidéwng zaleta tej
metody. Mosleh et al. (1988) zwraca uwage, ze interakcyjny proces tez nie jest odporny na réznego
rodzaju obcigzenia, na przyktad tendencje do ograniczania udziatu ekspertéw mniej pewnych siebie,
a wprowadzenie nadreprezentatywnosci dominujgcych osobowosci czy tez chec osiggniecia szybkich
whnioskdw. Genest i Zzidek (1986) ostrzegajg przed potencjalnym wptywem zachowan okreslanych
jako: manipulacja strategiczna, blefowanie, zastraszanie itp., co czesto ma miejsce w trakcie dialogu.
(Cooke 1991) wskazuje, ze interakcja w grupie tworzy tendencje do faworyzowania ekstremalnych
szacunkéw prawdopodobienstwa. Zagadnienia dotyczgce polaryzacji grupowej s3 omawiane przez
(Garthwaite 2005). Istnieje szeroka literatura omawiajgca metody szacowania konsensusu w grupie
(Fumika 2004) (Hickey 2003).

Szeroky klase modeli behawioralnych stanowig psychologiczne modele skalowania. Podejscie to
pochodzi z badan intensywnosci szacowania fizycznych bodzcéw, ktére rozwinety sie na bazie oceny
symulowanych scenariuszy relatywnych intensywnosci. Zaktada ono, ze kazdy ekspert ma jakies
wewnetrzne preferencje odnosnie badanego zjawiska zwigzane ze swoimi zainteresowaniami i
wiedzg i moze dostarczyé je w postaci oceny, niekoniecznie w formie liczbowej. Analityk DM
(Decision Maker) prowadzacy warsztaty prosi ekspertow o podanie swoich preferencji odnosnie
poréwnan czestosci dla poszczegdlnych par zdarzen bedacych czesto scenariuszami jakich$ symulacji.
Oceny ekspertdw mozna mierzy¢ w formie oceny przedziatowej z zadanymi granicami ufnosci przy
uzyciu modeli statystycznych np. czesto uzywanym rozwigzaniem jest model Bradley-Terry.

Zatézimy, ze mamy n ekspertoéw, kazdy ekspert analizuje pary zdarzen i jest proszony o wyrazenie
swoich preferencji odnosnie czestotliwosci zajscia jednego z nich. Niech A, ..., A, beda
poréwnywanym zdarzeniami, a (p;, ..., Px) 0znaczajg rzeczywiste prawdopodobienstwa tych zdarzen.
Niech V(i, e) oznacza wewnetrzng wartos¢ eksperta e dla zdarzenia i. Wartosci te powinny
zachowywac uporzadkowanie zbioru zdarzen odnosnie prawdopodobienstwa wystgpienia, co
oznacza, ze ekspert e preferuje zdarzenia A; o wiekszym prawdopodobienstwie w poréwnaniu do
zdarzenia A,. Inaczej méwigc, jezeli pr(A)2pr(A;) woéwczas V(i, e)2 V(j, e).

W modelu B-T zaktada sie, ze kazde zdarzenie A; jest zwigzane z prawdziwym prawdopodobienstwem
wystgpienia poprzez wartosci V(i,e). Prawdopodobienstwo, 7e zdarzenie A; bedzie preferowane w
stosunku do zdarzenia A;, oznaczmy przez r;; wodwczas miarg tej preferencji mozna zdefiniowac
przez:

_ V(i,e)
Tij = Be [V(i, Q) +V(,e)

gdzie E,[. ] jest wartoscig oczekiwang w przestrzeni ekspertéw.
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Opinie ekspertdow odnosnie preferencji traktowane sg jako zdarzenia losowe. Proporcje ekspertow
preferujacych A; w stosunku do A; mozna uzy¢ jako oszacowanie 7; ;. Wartosci estymatorow l7(i, e)
mozna obliczy¢ metody najwiekszej wiarogodnosci przy uzyciu modeli regresyjnych GLMM -
(Generalized Linear Mixed Models).

7.4. Modele matematyczne

W tej czes¢i omowione zostang modele matematyczne taczenia ekspertyz: model aksjomatyczny i
model bayesowski.

Racjonalny konsensus — model aksjomatyczny

Wczesne prace nad agregacja prawdopodobieristwa koncentrowaty sie na znalezieniu formuty
agregacji (Giudici 2007). W badaniach tych, przypisywano wstepnie pewne wtasciwosci
zagregowanemu prawdopodobienstwu, a nastepnie poszukiwano funkcjonalnej formuty tgcznego
rozktadu, ktéry posiadatby odpowiednie wifasnosci. Dopiero sformutowanie zasady racjonalnego
konsensusu pozwolito zbudowaé podstawy matematyczne do modelu aksjomatycznego (Kuncheva
2004).

Racjonalny konsensus uzywany jest do okreslenia procesu podejmowania decyzji grupowej podczas
panelu. Polega on na uzgodnieniu metody reprezentacji opinii w warunkach niepewnosci, ktéra
zapewnifaby osiggniecie celéw panelu, a jednoczesnie w maksymalny sposéb ograniczyta mozliwe
obcigzenia wynikéw. Nie jest wymagane, aby kazdy uczestnik panelu dostosowat swoje zdanie do
opinii innych uczestnikéw. Bardziej chodzi o forme zgody, co do rozktadu prawdopodobieristwa
rzgdzacego badanym zdarzeniem. Bedford i Cooke (1996) wprowadzili podstawy matematyczne
formalizujace konsensus.

Ogodlne zasady procesu mozna stresci¢ w ponizszy sposéb.

Zatézmy, ze mamy zbidr ekspertéw {1, ..., e}, niech P°=(P,, ..., P. | P;€ P) bedzie zbiorem miar
prawdopodobienistwa charakteryzujgcych ekspertéw na okreslonej przestrzeni probabilistyczne;j.
Woédweczas prawo sktadania prawdopodobienstw powinno by¢ funkcja G:
P¢ > P czyli G(P,,...,P,) = p.

Zaktadamy, ze przestrzen probabilistyczna jest skoriczona i sktada sie ze zdarzen {4, ...,4,,} , niech
dalej p; oznacza prawdopodobieristwo przypisane przez eksperta i do zdarzenia A, Wektor
prawdopodobienstw przypisanych ekspertowi i mozemy zapisa¢ jako P; = (pjq, ..., Pin) gdzie pij =
0 oraz }j p;j=1. Funkcja G() musi spetnia¢ pewne warunki.:

Witasciwos¢ mocnej dostatecznosci: dla  kazdego podzbioru A S {A4,..,A,}
prawdopodobienstwo decyzji dotyczacej do A zalezy tylko od orzeczen ekspertdéw tzn. jezeli
Qi = 1 —P;(A) wowczas G (Py, ..., B)(A) = G (Qy, .., Qe) (A);

Wiasciwos¢ zupetnosci brzegowej: prawdopodobienstwa nie zalezg od sposobu grupowania
zdarzen;

Wtasciwosé zachowania niezaleznosci: jezeli P(AN B) = P(A)P(B) to G(Py,...,R)(AN
B) = G (Pll 'Pe)(A)G (Pll IPE)(B)
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Dodatkowy wymdg stawiany przed procesem dotyczy tzw. empirycznej kontroli. Problem moze by¢
poddany ocenie ekspertéw jedynie wdéwczas, gdy istnieje odpowiednie doswiadczenie historyczne.
Oznacza to, ze istniejg dane historyczne i pomiary dotyczgce badanych zdarzen, cho¢ konkretne
wielkos$ci nie mogg by¢ mierzone w praktyce przynajmniej w czasie podejmowania decyzji. Istniejg
jednak zdarzenia historyczne, ktére majg na tyle doktadny opis, ze mozna uzy¢ ich do poréwnania
opinii ekspertéw z wynikami obserwowanymi. Pytania dotyczace takich zdarzen mogg by¢
wykorzystane do realizacji empirycznej kontroli. S3 one zwykle okreslane, jako zmienne bazowe.
Zmienne bazowe stuzg do kilku celow:

- do oszacowania doktadnosci opinii ekspertéw, poprzez poréwnanie subiektywnego
prawdopodobienistwa z ,twardymi” danymi;

- umozliwienie taczenia rozktadéw ekspertow;

- ocene potgczonej opinii ekspertédw.

Zaktadamy, ze niepewnos¢ jest reprezentowana, jako prawdopodobienstwo subiektywne, ale wyniki
dotycza realnych zdarzen, ktére mogg wystgpié. Opinia eksperta powinna by¢ wyrazona w postaci
ilosciowej tak, aby mogta by¢ uznana za dane w ten sam sposéb jak dane empiryczne - obie wielkosci
stanowig wyraz przekonania co do okreslonej wartosci zdarzenia, poniewaz obie zawierajg element
niepewnosci. Innymi stowy, opinia biegtego ma cechy wspélne z empirycznymi danymi z obserwacji
historycznych.

Powyzej omowione zatozenia zostaly zaimplementowane w systemie pozyskiwania wiedzy
eksperckiej w ramach tzw. modelu klasycznego. Bazuje on na $redniej wazonej opinii ekspertéw.
Wagi sg okreslane na podstawie procedury kalibracji ekspertéw mierzonych przy uzyciu zmiennych
bazowych. Nazwa "klasyczny model" wywodzi sie z analogii pomiaru kalibracyjnego ekspertéw i
klasycznej strategii testowania hipotez statystycznych.

Powyisze podejscie do agregacji rozktadéw prawdopodobienstwa (zdefiniowane przez Stone (1961))
zrealizowane zostato w modelu zwanym liniowa przestrzenia opinii. Decyzje dotyczace kwantyfikacji
zdarzen zalezg w tym modelu od opiniach ekspertdw. Przestrzen opinii jest metoda faczenia wielu
roznych opinii na temat jakiego$ nieznanego ilosciowego wydarzenia A w celu zbudowania
pojedynczej, ,syntetycznej” opinii.

Zatézmy, ze mamy n ekspertéw i niech p;(A) reprezentuje rozktad prawdopodobienstwa podany
przez eksperta i odnosnie nieznanego zdarzenia ilosciowego A, i =1, ..., n oraz niech w; bedzie wagg
eksperta. Wtedy, taczny rozktad prawdopodobieristwa p(A) jest wazong kombinacjg liniowg
prawdopodobienistw ekspertow (wazong arytmetyczng)

p(A) = Z w;p;(A)
o1

gdzie:
n jest liczbg ekspertow,

pi(A) reprezentuje rozktad szacowany przez eksperta i dla pewnej nieznanej wielkosci A,

Wi to waga i-tego eksperta.
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Dla uproszczenia bedziemy zaktadaé, ze p reprezentuje dyskretng funkcje gestosci
prawdopodobienistwa (w przypadku ciggtym wystepujg pewne problemy techniczne, ale zasadniczo
idea jest taka sama).

Liniowa przestrzed opinii jest miarg reprezentujagcg wazong, liniowga kombinacja
prawdopodobieristwa ekspertéw i jako taka jest fatwa do zrozumienia, i nie wymaga specjalnych
naktadow obliczeniowych. Co wiecej, spetnia szereg aksjomatow (omoéwionych ponizej) stawianych
przed tego typu miarami .

Na szczegdlng uwage, zastuguje fakt, ze jest ona jedyng miarg, ktéra spetnia tzw. wtasnosc
marginalizacji (WM). Zatézmy, ze P jest wektorem prawdopodobienstwa pewnej wielkosci, a analityk
DM (Decision Maker) jest zainteresowany jednym z elementéw tego wektora: P; - czyli rozktadem
brzegowym. Wedtug WM powinnismy uzyskaé taki sam wynik niezaleznie od tego czy najpierw
okreslimy rozktady brzegowe P; i nastepnie potgczymy je w faczny rozktad prawdopodobienstwa, czy
tez najpierw wybierzemy wspdlny rozktad wektora P, a nastepnie obliczymy brzegowe
prawdopodobierstwa P;.

Wagi w; wykorzystywane sg do reprezentowania ,jakosci” réznych ekspertéw, lub zrédet informacji.
W najprostszym przypadku, eksperci sg traktowani, jako réwnowazni, co prowadzi do zwyktej
Sredniej arytmetycznej. Jesli niektdrzy eksperci sg postrzegani, jako "lepsi" od innych, w tym sensie,
ze sg bardziej precyzyjni, lub posiadajg lepszg informacje, mozna ten fakt wprowadzi¢ do reguty
decyzyjnej poprzez te wagi. W niektdrych przypadkach dopuszcza sie ujemne wagi. Okreslenie wag
jest kwestig subiektywng, totez wagom nadawane sg rézne interpretacje (Genest i McConway, 1990).

Innym alternatywnym podejsciem do tgczenia rozktaddéw ekspertow jest wykorzystanie $redniej
geometrycznej. W tym przypadku tgczny rozktad prawdopodobienstwa ma postac

p@) =1] [y
i=1

gdzie ¢ jest statg normalizacyjng taka, aby wagi w; sumowaty sie do jednosci, co zapewnia, ze p(A) jest
rozktadem prawdopodobienstwa. Jesli wagi sg réwne (1/n), to tgczny rozktad jest proporcjonalny do
Sredniej geometrycznej poszczegdlnych rozktadéw. Model ten nazywa sie logarytmiczng przestrzenia
opinii.

Logarytmiczna przestrzen opinii spetnia warunek analogiczny do WM w przypadku liniowym, a
mianowicie zasade Zewnetrznej Wtasciwosci Bayesa (External Bayesianity EB). Zatéimy, ze DM
skonsultowat sie z ekspertami i obliczyt p(A), péiniej jednak dowiedziat sie kilku nowych informaciji
istotnych dla oceny A. W tej sytuacji moze wybra¢ jedng z dwdch opcji. Po pierwsze: wykorzystac
informacje do korekty oszacowania poszczegdlnych rozktadéw prawdopodobienstwa pi(A), a
nastepnie potgczyc¢ je, lub wykorzystac¢ informacje do bezposredniej aktualizacji facznego rozktadu
p(A). Jezeli w obu przypadkach wynik jest taki sam to méwimy, ze formuta spetnia warunek EB.

Klasyczna metoda (Cooke 1991) opierata sie na modelu liniowej przestrzeni opinii i byta bardzo
czesto stosowana do oceny ryzyka, poczgwszy od lat 80-tych. W celu okreslenia wag, w metodzie
Cooke'a wykorzystuje sie oceny prawdopodobieristwa dokonane przez ekspertdow na zdarzeniach, dla
ktorych analityk DM zna niezalezny wynik. Ocena eksperta jest empirycznie skalibrowana, jesli

121



skorygowana poprzez wage ocena wydarzenia A, dla ktérych ekspert e ocenia szanse wystgpienia
rowng Pr(A,e), okazuje sie faktycznie zgodna z Pr(A). Waga eksperta w liniowej przestrzeni opinii
opiera sie na pomiarze zgodnosci kalibracji, jesli ekspert jest bardzo daleki od rzeczywistosci
przypisuje mu sie zerowg wage.

Problem z przestrzeniami opinii generalnie sprowadza sie do okreslenia optymalnych wag w; dla
poszczegdlnych ekspertow. Rézne metody znalezienie optymalnych modeli byty badane, np. w
DeGroot i Mortera (1991), Bordley (1982), a DeGroot (1974). Najprostszym wyborem wag jest

przypisanie wszystkim ekspertom réwnych wag w; = Proste arytmetyczne usrednianie ocen

eksperckich jest uzywane w wielu badaniach (Noortwijk 1992). Cook (1991) omawia pewne
kompensacje tak uproszczonej metody poprzez poprawke procedury dla pozyskiwania wiedzy, ale
jego metoda nie jest optymalna ze wzgledu na brak jakichkolwiek préb oceny jakosci szacunkdéw
ekspertow.

Trudnosci z aksjomatycznym podejSciem sg omawiana przez French (1985) i Genest i Zidek (1986).
Lindley (1985) podaje przyktad niepowodzenia obu aksjomatéw, w prostym przyktadzie pokazujac, ze
WM ignoruje wazne informacje, a EB wymusza brak zmian w funkcji tgczenia (poolingu). Ponadto,
Franche (1985) podkresla, ze zasada taczenia (zdarn ekspertdw) nie moze zaspokoi¢ jednoczesnie
szeregu postulatéw pozadanych z punktu widzenia interpretacji wynikéw. Zasada tgczenia moze
rowniez wptywac na cechy prawdopodobienstwa, na przyktad Hora (2004) pokazuje, ze potgczenie
dobrze skalibrowanych rozktadéw prawdopodobienstwa moze doprowadzi¢ do sytuacji, w ktorej
taczny rozktady nie jest dobrze skalibrowany.

Model Cooke’a

Opiszemy teraz doktadniej kompletny model zaproponowany przez (Cooke 1991), oparty na
metodzie Sredniej wazonej, w ktdérej wagi uzyskiwane sg na podstawie wstepnego scoringu czyli
wazonej sumy — znany jako klasyczny model Cooka.

W modelu tym wystepuja eksperci wyrazajgcy swoje opinie oraz decydent DM (Decision Maker)
oceniajacy wiarogodnosc¢ ekspertow.

Bazg do stworzenia teoretycznego modelu jest stwierdzenie, ze konsensus, a wiec proces zbierania
ocen ekspertdw musi by¢ poddany nastepujgcym, podstawowym zasadom:

Powtarzalnos¢: Wszystkie wyniki muszg by¢ powtarzalne, zaréwno model obliczeniowy jak i
dane;

Odpowiedzialnos¢: Zzrodta danych muszg by¢ identyfikowalne, a same dane muszg pochodzi¢
ze zrédet, z ktérych sg pozyskiwane;

Empiryczna kontrola: oceny eksperckie muszg byé z zasady obserwowalne (mozliwosé
falsyfikacji);

Neutralnos¢: Proces pozyskania danych musi zapewnié, ze rzeczywiste przekonania
ekspertow zostang zebrane (np. brak naciskéw);
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Uczciwos$é: Wszyscy eksperci muszg by¢ traktowani identycznie.

Proces spetniajgcy powyzisze zasady nazywany jest racjonalnym konsensusem. Klasyczny model
spetnia wszystkie zasady racjonalnego konsensusu.

W przypadku zmiennych ciggtych, model Cook’a wymaga, aby eksperci okreslili zestaw statych
percentyli g, r = 1, ..., k, dla pewnych nieznanych zmiennych {X;, ..., X,} zwanych zmiennymi
kalibrujacymi. Decydent nastepnie okresla wewnetrzny zakres (dolny i gorny, [Qiow, Ghignl) kazdej
zmiennej dla eksperta i na tej podstawie buduje wagi kalibracyjne Cal.

Waga kalibracyjna eksperta e - Cal(e), jest rdwna statystycznemu prawdopodobienstwu, ze percentyl
oceniany przez eksperta, odpowiada wynikom eksperymentalnym. Wagi ekspertow sg obliczane w
postaci tzw. scoréw informacyjnych, na podstawie dwéch wielkos$ci: wagi kalibracyjnej i sumy
wazonych percentyli prawdopodobieristwa pokrycia zmiennych {X;}.

Niech p ={py, ..., pn} bedzie poszukiwanym hipotetycznym rozktadem prawdopodobieristwa wartosci
zmiennej X ze zbioru alternatyw {1, ..., n} i niech s ={ s, ..., s,} bedzie empirycznym rozktadem z N
préb niezaleznych pochodzacych z rozktadu p. Wtedy wzgledna informacja p w stosunku do s wynosi:

s-ln(s/p). Wzgledna informacja réwniez nazywana jest "entropie Kullbacka" lub "odlegtoscig

Kullbacka-Leiblera".

Rozbieznos¢ miedzy P i S mozina mierzy¢ poprzez pordwnanie informacji I(s,p) czyli rozktadu s
wzgledem p:

I(s,p) = Zisiln(si/pi) i=1,..n.

Mozna zauwazyé, ze dla duzych N mamy Pr(2N I(s,p) < x) — y2Z_,(x). Wtedy Cal(e), ktére jest
prawdopodobienstwem uzyskania wzglednej informacji gorszej od zaobserwowanej, przyjmuje
postac

Cal(e) =1—x2_,(2N I(s,p)).

Kalibracja zwigzana jest ze stopniem, w jakim rozktad uzyskany od danego eksperta jest
skoncentrowany wzgledem miary bazowej P.

Wzgledng informacja eksperta e dla danej zmiennej X; uzyskuje sie jako:
1(e) = Lipin(Pi/fr) i=1, .,

gdzie r; jest miarg bazowa dla przedziatu g;. Ogdlna ocena informacji eksperta jest srednig informacji
dla wszystkich zmiennych bazowych.

Wagi ekspertow sg definiowane jako: w, = We/W, gdziew, = Cal(e) - I(e) - Ia(Cal(e)) oraz

W=Yw,.

Biorgc to pod uwage, jezeli dla kazdego eksperta skumulowany rozktad oznaczymy przez F. to faczny
rozktad jest rowny Y., w,F,.
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W powyzszym modelu wagi opinii eksperckich oparte sg na pomiarach ilosciowych dotyczacych
informacji. Informacja mierzy stopieni, w jakim niepewnos¢ skoncentrowana jest w rozktadzie opinii
eksperta.

Miara ta moze by¢ realizowana zaréwno w formie elicytacji' dyskretnej jak i percentylowej. W
dyskretnym formacie, eksperci wyrazajg niepewnos¢ co do zdarzen, poprzez przypisanie zdarzeniom
jednego z kilku predefiniowanych przedziatow prawdopodobienstwa - zwykle przyjmuje sie
nastepujace granice tych przedziatéw: 10%, 20% ... 90%. W percentylowej formie, eksperci oceniajg
prawdopodobienistwo predefiniowanych percentyli, subiektywnego rozktadu niepewnosci - zwykle
przyjmuje sie do oceny nastepujgce percentyle: 5%, 50% i 95%. Percentylowy format ma zazwyczaj
przewage nad formg dyskretna.

Pomiar informacji dokonywany jest w procesie kalibracia, ktéry mierzy prawdopodobienstwo, ze
zestaw wynikéw doswiadczalnych jest rGwny, w sensie statystycznym, z oceng eksperta.

Kalibracja przebiega w nastepujgcy sposéb (Aspinall 2008). Dla danej wielkosci, eksperci dzielg zakres
swoich ocen na przedziaty percentylowe, dla ktérych odpowiadajgce im prawdopodobienstwa sg
znane. Dla przyktadu weZmy podziat na cztery przedziaty: p = {0.10, 0.45, 0.30, 0.15}, gdzie p; =
0.05 oznacza, ze prawdopodobienstwo wartosci realizacji mniejszej niz lub réwnej ocenie pierwszego
kwantyla wynosi 5%, p, = 0.45 oznacza prawdopodobienstwo realizacji, ktéra bytaby wieksza niz
pierwszy kwantyl i mniejsza lub rowna drugiemu kwantylowi, itd.

Jesli percentyle sg ocenianych przez N ekspertéw, kazdy ekspert moze by¢ traktowany, jako hipoteza
statystyczna Hy:

Ho: wartos¢ realizowana miesci sie w jednym z przedziatdw percentylowych z wektorem
prawdopodobienstwa P.

Wyniki ocen dla pojedynczego eksperta mozna przedstawi¢ w postaci wektora s(e) = {s1, S5, "+, S4}

! elicytacja — metoda pozyskiwania wiedzy, w ktorej nie prezentuje sie gotowych odpowiedzi, lecz jedynie naprowadza na
wtasciwe wnioski
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Rozktad empiryczny ocen ekspertdow dla danych k przedziatdow percentylowych moze by¢
estymowany metodg najwiekszej wiarogodnosci przez zliczenie liczby realizacji, ktére wchodzg w

dany przedziat, podzielonej przez catkowitg liczbe N opinii (Westra 2011):

o )

10%

45%

30%

15%

Rysunek 55. Schemat kalibracji w przypadku ekspertéw, ktdérzy udzielaja odpowiedzi na pytania (zmienne) bazowe.

Liczba realizacji pokrywa sie z odpowiednimi przedziatami

podstawie (Westra 2011).

{0.10, 0.45, 0.30, 0.15}. Zrédto wiasne opracowane na

Inna metoda polega na wykorzystaniu podejscia regresyjnego, gdzie wagi nadawane sg na podstawie

,odlegtosci” od funkcji regresji.
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Rysunek 56. Schemat kalibracji regresyjnej dla trzech ekspertéw oceniajacych percentyle= (0.05, 0.10,0.50, 0.90, 0.95).

Zrédto opracowanie wtasne.

Jesli realizacje sg niezalezne i pochodzg z rozktadu P wowczas mozna zdefiniowad statystyke SWW,

tak zwany statystyczny wskaznik wiarygodnosci:

Sww =2V 1@l =2V ) (sin(/p,)
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gdzie I(s(e)|p) jest wzgledng informacjg lub wzgledng entropia (patrz np. Cover i Thomas, 1991)
rozktadu s wzgledem p dla eksperta e.

Statystyka SWW ma asymptotycznie rozktad chi-kwadrat (z k-1 stopniami swobody).

W zastosowaniach, kluczowe znaczenie dla praktyki ma réwniez ,ksztatt” rozktadu lub inaczej
moéwiac rodzina rozktadéw uzywana do szacowania prawdopodobieristwa.

Czasami uzywane rodziny rozktadéw moga by¢ bardzo proste, takie jak:
- rozktad jednostajny — ekspert podaje zakres wartosci [a, b].
- rozktad tréjkatny — obok zakresu ekspert ocenia modalng

- rozszerzenie rozktadu jednostajnego na szereg odcinkéw (,schodki”) - oceniane jest
wzgledne prawdopodobienstwo w poszczegélnych obszarach [ai , bi] pokrywajgcych caty
zakres strat.

Bardziej skomplikowane metody polegajg na wyborze rodzin rozktadéw ztozonych. W tym przypadku
wykorzystuje sie dodatkowg, ,zewnetrzng” wiedze na temat mechanizméw mogacych wptywac na
,ksztatt” rozktadu np.: rodzina rozktadéw normalnych czy tez rozktadéw gamma.

Ekspert ocenia odpowiednie parametry rozktadu na podstawie swojej wiedzy. Bardzo czesto, ekspert
nie ocenia bezposrednio ,nieobserwowanych” parametréw rozktadu, ale pewne obserwowane
statystyki, na podstawie ktérych wyliczane sg parametry np. metodg najwiekszej wiarogodnosci lub
metodg momentdw. Do takich statystyk nalezga: sSrednia, mediana, centyle itp.

W modelu mozna uwzgledni¢ zewnetrzne czynniki, ktére majg duzy wptyw na szacunki ryzyka. Np.
szacunki wartosci srednich mozna powigza¢ z czynnikami skali opisujgcymi wielkos$¢ zjawiska takimi
jak: wskazniki ryzyka KRI. Dodanie tych czynnikéw do modelu zwieksza precyzje otrzymanych
oszacowan.

Model bayesowski

Technika uzyskania i faczenia ekspertyz moze by¢ oparta na metodzie Bayesa (Shevchenko 2006). W
tej metodzie, analityk prowadzacy warsztaty tzw. Decision Maker (DM) korzysta z ocen
prawdopodobieristwa szacowanych przez ekspertéw, jako danych do aktualizacji swojej wtasnej
oceny rozktadu, zwanej oceng a priori w ramach metody Bayesa. Takie Podejscie do agregacji opinii
ekspertow zostato zaadoptowane przez Winkler (1968) i Morris (1974, 1977). Winker (1968) opart sie
na teorii rozktadow sprzezonych (conjugate), w ktérym prawdopodobienstwa a'priori i a'posteriori
nalezg do tej samej rodziny parametrycznej. Obecnie czesciej stosuje sie podejscia nieparametryczne
bazujgce na symulacjach Monte Carlo.

Zbieranie opinii eksperckich w warunkach niepewnosci mozna rozpatrywac z punktu widzenia
prawdopodobieristwa subiektywnego, powinnismy wzigé pod uwage paradygmat Bayesa, ktory
pozwala na wprowadzenie preferencji jednostki w zakresie maksymalizacji oczekiwanej uzytecznosci.
W podejsciu Bayesa ocene ekspertow na temat interesujgcego zdarzenia mozna aktualizowac na
podstawie ustosunkowanie sie ich do dodatkowej informacji zawartej w tzw. zmiennych bazowych.
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Wymaga to sformatowania procesu pozyskiwania wiedzy od ekspertdw przy pomocy np. pytan
ankietowych, tak aby formutowanie zdan ekspertéw odbywato sie w postaci szacowania rozktadu
prawdopodobieristwa a’priori w oparciu o:

- charakterystyke zdarzenia
- zmienne bazowe
- opinie ekspertéw w sprawie rozktadéw zmiennych bazowych

- opinie ekspertéw w sprawie interesujgcych zmiennych.

7.5. Model Supra-Bayes’a w ryzyku operacyjnym.

Podejscie Supra-Bayesowskie opiera sie w zasadzie na idei opisanej powyzej ale wprowadza pewng
istotng modyfikacje. Mozna jg opisa¢ w nastepujacy sposob: kazda opinia jest wprowadzana przez
decydenta. Z tym, ze proces jest wieloetapowy, w pierwszym kroku decydent podejmuje decyzje co
do wag opinii poszczegdlnych ekspertdéw, a nastepnie aktualizuje swoj wczesniejszy poglad na temat
tych opinii. Pierwotnie metoda wprowadzona zostata przez Winkler (1968) i nazywana "metodg
Supra Bayes'a", (Gregoriou 2009) (Genest 1985).

W podejsciu Supra-Bayes'a, proces faczenia polega na zastosowaniu nastepujgcego algorytmu:
podejmujacy decyzje, w ramach tego podejscia zwany "Supra Bayes", a dotychczas nazywany
analitykiem podejmujgcym decyzja (Decision Maker), definiuje swoje prawdopodobienstwo
wystgpienia zdarzenia A (Pr(A)), nastepnie zbierane sg opinie od ekspertéw: O;, O,,. . . O¢ . Opinie
ekspertow stuzg do obliczenia prawdopodobienstw z tzw. prébki (Py, P,. . . Pg). Ostatecznie
korzystajac z tych opinii, ,Supra-Bayes” aktualizuje swojg opinie za pomocg wzoru Bayesa

P(E|P,,P,, ..., Py) « P(E) - £(Py, Py, ..., Pi|A)

Rozktad a’posteriori P(A | P4, P,, ..., P,) moze by¢ postrzegany jako konsensus. Jest uzywany, jako
rozktad apriori na dalszym etapie procesu modelowania np. taczenia z danymi historycznymi
(wewnetrznymi lub zewnetrznymi), do obliczenia wartosci ryzyka zgodnie z metodologig LDA (Roback
2001).

Podejscie Supra-Bayesa jest zgodne ze wszystkimi czterema warunkami #1-#4 wymienionymi w
poprzednim rozdziale. Ponadto, nie wymaga specjalistycznych, dodatkowych narzedzi
informatycznych ani statystycznych umiejetnosci modelowania.

Pozostaje jednak podstawowa trudnos$¢, ktéra wynika z faktu, ze w réwnaniu Bayesa funkcja
prawdopodobienstwa powinna by¢ znana np. warunkowy rozktad prawdopodobieristwa opinii
ekspertow, gdy wystgpi zdarzenie A. Supra Bayes, lub ktos, kto musi oceni¢ funkcje wiarogodnosci,
dokonuje oceny wag opinii ekspertow, ale réwnoczesnie modyfikuje swoje wczesniejsze
oszacowania, uwzgledniajgc wspodtzaleznosé wynikéw itd. Podsumowujgc, podejscie to wymaga
potaczenia duzej liczby opinii ekspertdw.
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Na szczescie, istniejg pomysty jak rozwigzaé ten problem, zaktadajgc bardziej realistyczny scenariusz,
np. taki, ze funkcja prawdopodobierstwa nie musi by¢ okreslona w petni. W szczegdlnosci, (Genest,
Schervish 1985) zbudowali model dla takiej sytuacji, ktdry moze by¢ stosowany w kontekscie ryzyka
operacyjnego.

Zatézmy, ze badamy dotkliwos¢ pojedynczego zdarzenia, dla ktérego chcemy zbudowac model, czyli
ciggty, jednowymiarowy rozktad prawdopodobienstwa. W analizach scenariuszy dla ryzyka
operacyjnego, zaktada sie, ze rozktad jest elementem rodziny parametrycznej o parametrze 6, a
zadaniem eksperta jest oszacowad ten parametr.

Najczesciej stosowany w takich przypadkach jest rozktad log-normalny, dla ktorego eksperci szacujg
$rednig i odchylenie standardowe. Inne rozwigzania to rozktad tréjkatny, lub rozktad PERT, w
przypadku tych ostatnich, eksperci oszacowujg minimalne, najbardziej prawdopodobne (typowe) i
maksymalne wartosci.

Ograniczenie sie do powyzszych rozktadéw jest jednak bardzo restrykcyjnym zatozeniem i
niekoniecznie proewadzi dowtasciwych rezultatdw. Dotkliwos¢ zdarzen operacyjnych w
rzeczywisto$ci ma z natury rozkiad leptokurticzny (z dtugim prawym ogonem), ktdry nie jest
dostatecznie opisywany przez te rozktady. Nawet rozktad log-normalny jest dobrym przyblizeniem
tylko do 70% centyla. Wyniki wielu badan sugeruja, ze powinnismy stosowacé rozktady mieszane czyli
rozktady nalezgce do réznych rodzin dla réznych przedziatéw wartosci np. dla wartosci skrajnych
najbardziej odpowiednie sg rozktady z teorii wartosci ekstremalnych takie jak uogdlniony rozktad
Pareto. Zaktadamy wiec, ze kazdy z ekspertdw wyraza swoje stanowisko na wielko$é 6 w ten sposdb,
ze prawdopodobienistwa sg oceniane na roztgcznych fragmentach domeny 6. Wadg tych rozktadow
jest fakt, ze sg to bardzo skomplikowane i nieintuicyjne rozktady i zazwyczaj eksperci nie sg w stanie
ocenic z dostatecznym stopniem doktadnosci ich parametréw.

Rekomendowane jest podejscie oparte na tzw. czasie trwania (duration), w ktérym eksperci proszeni
s§ O o0szacowanhie czasu pomiedzy zajsciem zdarzen o rdéznych skutkach finansowych.
Prawdopodobienstwa w odpowiednich przedziatach sg budowane na podstawie tych szacunkdéw.
Czas trwania - duration wyraza sie wzorem:

1
~AMF(;0) - F(x;0))

d(x)

W modelu statystycznym, zaktadamy, ze dziedzing © jest ograniczony podzbiér na R (8), ktérego
granice ap = inf {6 € © } i a, = sup {6 € © } sg skoriczone. Bedziemy zaktada¢, ze dziedzina © jest
podzielona przez punkty ag <a; <. .. < a. Dalej niech t;= (a;.1, &) oraz p; = (piv, Pi2,---, Pin), gdzie pj; jest
opinig i-tego eksperta w zakresie oceny wartosci parametru 6 € t;. Jesli mamy k ekspertéw
uczestniczacych w warsztatach, uzyskamy w efekcie macierz p=(p4, p,,..., Px), gdzie kazde p; jest n-
wymiarowym wektorem. Podobnie jak w przypadku ekspertéw, Supra-Bayes nie jest w stanie
oszacowac dokfadnie rozktad 6. Tak wiec bedzie on réwniez odpowiadat na te same pytania co
eksperci.

Matematycznie, podejscie Supra-Bayes'owskie pozwala wprowadzi¢ dodatkowy wektor p
prawdopodobiedstw na tym samym zestawie przedziatow {t}. Wowczas usrednione
prawdopodobienstwo P*=P(A | P4, Py, ..., P,) mozemy przedstawié w postaci réwnania:
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P* < p - £ik(P|6 € ¢;)

Do rozwigzania powyzszego réwnania potrzebna jest znajomos$é funkcji wiarogodnosci Lik. Aby
zamodelowa¢ funkcje Lik, mozemy skorzysta¢ z metody zaproponowanej przez (Genest i Schervish
1985), ktéra wykorzystuje twierdzenie Bayesa. Tym razem, dla kazdego przedziatu l;, Supra-Bayes
musi okresli¢ tylko pierwszy moment tzn. warto$¢ oczekiwang brzegowych rozktadéw F; . Wektor ten
oznaczmy M; = (Myj, Haj--., Hi). Nalezy pamietaé, ze nie jest wymagane okreélenie warunkowego
rozktadu. W przypadku ryzyka operacyjnego, wektor M mozna przettumaczyé np. na zadanie dla
szefa linii biznesowej, ktéry ma odpowiedzie¢ na to pytanie: jaki czas (duration) wybiorg twoi
eksperci jako najbardziej prawdopodobny dla danego progu straty? Szef linii biznesowej powinien
by¢ w stanie zidentyfikowac zaréwno bardziej konserwatywnych jak i Smiatych cztonkéw zespotu.

Genest i Schervish (1985) pokazali, ze przy zachowaniu bardzo prostych i intuicyjnych metod problem
ten daje sie rozwigzaé¢ w postaci liniowej poprawki do poczagtkowego wektora p. W ich podejsciu
mamy do czynienia z sytuacjg, w ktorej Supra-Bayes chce wykorzystaé opinie ekspertéw do
zmodyfikowania swojej oceny p (dotyczy to kazdego zakresu I; ) prawdopodobieristwa zdarzenia A.
Opinie ekspertow reprezentowane sg przez wektor prawdopodobieistw (qi, ..., g.) dotyczacych
zdarzenia A. Opinie ekspertéw moga by¢ traktowane jako zmienne losowe Q;, ktérych wartosci
realizacji q; sa wykorzystywane przez Supra-Bayesa. Zgodnie z twierdzeniem Bayesa trzeba
zmodyfikowac pierwotng opinie o prawdopodobienstwie A rGwnym p w nastepujgcy sposob:

L_P Pr(Q = ql4)
Pr(Q =q)

Powyisze réwnanie, aby mogto by¢ uzyte w praktyce, wymaga aby Supra-Bayes dokonat ilosciowych
ocen wszystkich ekspertéw pod katem ich wiarogodnosci oraz oszacowat informacje zawartg w ich
ocenach. Innymi stowy Supra-Bayes powinien doktadnie oszacowa¢ prawdopodobienstwa (qs, ..., q.)
zarowno przed zajSciem zdarzenia A jak i w przypadku zajscia zdarzenia A. Istnieje rozwigzanie
powyzszego problemu, aczkolwiek niemoznos$¢ oszacowania tgcznego rozktadu A i Q skutkuje tym, ze
korekta p* nie jest jednoznaczna. Wyjsciem z tej sytuacji jest zatozenie pewnej funkcyjnej formy na
p*(q), ktéra bytaby odpowiednio prosta i intuicyjna. Okazuje sie, ze w tym celu trzeba zdefiniowaé
warunek spdjnosci oraz zadanie aby korekta spetniata ten warunek.

Warunek Spdéjnosci (WS). Bez wzgledu na to, jaki jest rozktad brzegowy F dla rozktadu Q musi
istnie¢ wspodlny rozktad prawdopodobienstwa A i Q, ktéry jest kompatybilny z F, tzn.
spetniajacy wymagania warunku aby p*(q) = Pr(4|Q = q).

Zatézmy, ze wstepna specyfikacja, ktdrg dokonuje Supra-Bayes skfada sie z prawdopodobienstwa
a'priori p i wektora s$rednich E(Q) = (i, ..., lly). (Genest Schervish 1985) pokazali, ze jedyna
formutg p*(q), ktdra spetnia WS jest liniowa kombinacja g, oraz p:

p* (@) =p+ Zizlwi(Qi — up)

gdzie wagi w; mogg by¢ ujemne. Spetniajg one role korelacji pomiedzy Q; oraz A, oszacowang przez
Supra-Bayesa.
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Jezeli dodatkowo przyjmie sie, ze wagi w; sg nieujemne, co w sposdb naturalny jest wykorzystywane
w przypadku zastosowan do ryzyka operacyjnego, muszg by¢ spetnione ponizsze nieréwnosci:

n n
wipg O Wil — 1)
max , <1
(a p &= 1-p
=1 =1

Zestaw powyzszych warunkéw pozwala na wyznaczenie wag w; , choé nie s3 one wyznaczone

jednoznacznie.

7.6. Modele dla zagregowanej straty — wykorzystanie scenariuszy do budowy
modeli czestosci i dotkliwosci.

Model podstawowy ryzyka operacyjnego budowany jest gtdwnie w oparciu o dane wewnetrzne, a
opiera sie na podejsciu zwigzanym z estymacjg rozktadu prawdopodobienstwa strat. Oddzielnie
szacuje sie rozktad czestosci zdarzen w zadanym horyzoncie czasowym, a oddzielnie dotkliwosci
pojedynczych zdarzen. Rozktad strat uzyskiwany jest poprzez splot rozktadu dotkliwosci z rozktadem
czestosci (tzw. model aktuarialny LDA) (Temnov 2008).

Banki zbierajg dane wewnetrzne przez wiele lat. Te wewnetrzne dane o stratach, mozna uznac za
aktualny stan wiedzy historycznej do budowy wewnetrznych modeli ryzyka operacyjnego.
Ograniczony horyzont czasowy zbierania danych historycznych jest Zzrédtem powaznych obcigzen.
Wiele strat réznych typdw i wielkosci, ktére miaty miejsce w innych instytucjach finansowych
niekoniecznie musiaty zdarzy¢ sie w konkretnym banku. W ramach systemu pomiaru ryzyka bank
powinien dobra¢ do swoich danych wewnetrznych réwniez oceny tych zewnetrznych strat w celu
uwzglednienia potencjalnego wptywu takich strat na swéj profil ryzyka. Zwykle proces taczenia tych
strat z danymi wewnetrznymi przebiega w oparciu o odpowiednie procedury skalujgce, biorgce pod
uwage aktualny stan profilu ryzyka banku. Tym nie mniej opinie ekspertéw stanowig réwniez bardzo
istotne zrddto danych, ktédre muszg by¢ wykorzystane w procesie szacowania ryzyka. W niniejszym
rozdziale zostanie omodwiona problematyka tgczenia modeli uzyskanych na podstawie danych
historycznych z prognostycznymi danymi jakimi sg opinie ekspertow. Jako dane historyczne
rozumiane bedg dalej potaczone dane wewnetrzne i zewnetrzne.

Rozwazmy nastepujgcy przyktad, ktory bedzie przewijat sie w dalszej czesci rozdziatu. Bank ponidst 10
min PLN strat z tytutu strat powstatych na skutek szkody w aktywach rzeczowych w wyniku klesk
zywiotowych lub innych wydarzen np.: na wprowadzenie dodatkowych zabezpieczen technicznych
w miejscach najbardziej narazonych na akty wandalizmu Do wykorzystania tej informacji trzeba
wzig¢é pod uwage okolicznosci, ktére spowodowaty wystgpienie tej straty. Kwantyfikacja tych
okolicznosci odbywa sie najczesciej poprzez tzw. wskazniki ryzyka KRI (Key Risk Indicators), dzieki
ktorym mozna dokona¢ korekty modeli obliczania ryzyka np. z uwagi na zmiany procedur
zapobiegania i kontroli. Po dokonaniu oceny sytuacji (obecny stan) i uwzglednieniu ewentualnych
korekt, eksperci banku stwierdzili, ze podobne straty w tej wysokosci mogg zdarzy¢ sie raz na 5 lat i
ze takie zdarzenie w mniej sprzyjajacych warunkach, spowoduje w banku 15 milionéw PLN strat. Sg
to w rzeczywistosci dane prognostyczne, w banku moze dojs¢ do szeregu strat w zakresie np.: 5 min
do 20 milionéw PLN. Problemem, ktérym bedziemy sie teraz zajmowad jest integracja scenariusza
eksperckiego z danymi historycznymi.
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Zatéimy, ze bank zbiera dane o stratach w ciggu ostatnich trzech lat. W celu uzupetnienia tych
danych generuje scenariusze dla strat ze zdarzen operacyjnych, ktérych prawdopodobienstwo
wystgpienia szacowane jest nastepujgco: raz na 5 lat uzyskuje sie na podstawie scenariusza strate w
wielkos$ci 15 miliondw PLN. Interpretowanie tego, jako kolejng obserwacje, ktérg nalezy doda¢ do
danych historycznych o stratach zaobserwowanych do tej pory nie jest dobrym rozwigzaniem. W ten
spos6b bank powinien postgpic tylko raz w ciggu pieciu lat. Ztézmy, ze w innym scenariuszu mamy 10
miliondw PLN strat z mozliwoscig ich wystapienia raz na 1.5 roku. Dodanie takiego scenariusza do
danych wewnetrznych zebranych w ciggu trzech lat, spowoduje ,rozcieniczenie” efektu danych
scenariuszowych. W takim przypadku, méwigc w uproszczeniu, do naszych danych wewnetrznych
powinnismy doda¢ dwie takie wartosci scenariuszowe. Nie tylko wysokos¢ potencjalnej straty, ale i
jej czestotliwo$¢ muszg byé uwzglednione przy wykorzystaniu scenariusza. Ten intuicyjny algorytm
opisuje filozofie, ktora lezy u podstaw metody, odpowiedniego integrowania danych
scenariuszowych z danymi wewnetrznymi.

Istotnym problemem wystepujgcym przy integracji danych scenariuszowych z danymi historycznymi
jest to, ze trzeba bra¢ pod uwage czestotliwosci danych scenariuszowych. Na podstawie modeli
kalibrowanych na podstawie zaréwno danych historycznych jak i eksperckich oblicza sie rdzne
biznesowe wskazniki, ktére nastepnie stuzg do oszacowania kapitatu ekonomicznego. Wyliczane sg
rowniez wskazniki, ktore stuzg do oceny rentownosci: produktéw, klientdw, linii biznesowych. Btedne
oszacowanie ryzyka moze spowodowac istotne zaburzenia procedur zarzadzania. Nierealne wartosci
kapitatu sg czesto konsekwencjg witgczania informacji o dotkliwosci strat bez uwzglednienia
informacji o czestosci (Van Leyveld 2007).

Bardzo istotny jest poziom szczegdtowosci, na podstawie ktorego bank oblicza ryzyko operacyjne.
Ryzyko bazujgce na danych historycznych obliczane jest czesto w skali jednostek (,komorek”)
wyznaczanych przez linie dziatalnosci biznesowej i typ zdarzenia powodujgcego straty. Czasami
mniejsze linie biznesowe czy rzadziej spotykane rodzaje strat sg taczone ze sobg, tworzac jedna
,komorke”. Tymczasem scenariusze budowane sg w oparciu o podejscie procesowe, to znaczy w
oparciu o mozliwe powigzania przyczyn i skutkdw wystgpienia zdarzenia. Dlatego integrujgc wyniki
obserwacji historycznych i scenariuszowych trzeba doktadnie zdefiniowac zakres scenariusza oraz
danych historycznych, ktére chcemy potaczyc.

Kontynuujac przyktad z prognozowang stratg 15 milionédw PLN wystepujacg raz na 5 lat, bedziemy
taczyli ten scenariusz z istniejgcymi danymi wewnetrznymi, w tym celu musimy konsekwentnie
odtworzy¢ wewnetrzne dane przez okres pieciu lat na podstawie trzyletnich danych historycznych
znajdujacych sie w bazie. Tylko wtedy mozemy doda¢ 15 miliondw PLN straty wynikajacej ze
scenariusza do danych wewnetrznych. Innymi stowy, uzywamy aktualnego stanu trzech lat
obserwacji wewnetrznych o stratach, do wygenerowania wystarczajgcej liczby danych
,historycznych”, ktére moglibysmy integrowa¢ ze scenariuszem. Mamy do czynienia z dwoma
réoznymi stanami - obecnym i przysztym. Metodologia integracji powinna polegac¢ na prognozowaniu
strat w horyzoncie czasowym zgodnym ze scenariuszem lub z danymi historycznymi.

Biezgce prawdopodobienstwo straty — dotyczy to zaréwno dotkliwosci jak i czestosci — szacuje sie na
podstawie danych historycznych w poszczegélnych ,komodrkach”. Mamy do dyspozycji wiele
rozktadow pochodzacych z rdéinych rodzin, ktére mozemy wykorzysta¢é do budowy modelu.
Oczywiscie, zadaniem jest budowa optymalnego modelu, czyli najlepiej dopasowanego do danych
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historycznych, w oparciu o obiektywne kryteria. Czesto nie jest jasne, ktory model wybraé, gdyz
zdarza sie, ze wg jednego kryterium dany model jest nieznacznie lepszy od innych, a wg innego
kryterium dany model nie jest najlepszy. Nie ma jednej miary oceny jakosci modelu. Jezeli w danej
,komodrce” mamy duzo zdarzen, wowczas metody statystyczne dajg duzg stabilnos¢ wyboru modelu
(Panjer 2006).

Praktyki pomiaru z wykorzystaniem danych scenariuszowych

Ponizszy rozdziat oparty zostat na pracy (Dutta K.,K., Babbel D.,F. 2010), ktéra daje matematyczna
podstawe integracji danych historycznych i scenariuszowych.

Do kalibracji modeli wykorzystywane s3: dane wewnetrzne, dane zewnetrzne i scenariusze
eksperckie. Trzeba pamietaé, ze dane zewnetrzne s3 wydarzeniami historycznymi, ktére miaty
miejsce w innych instytucjach i zawierajg informacje o innych rozktadach prawdopodobierstwa. Dane
generowane na podstawie danych wewnetrznych i zewnetrznych nie uwzgledniajg hipotetycznych
sytuacji, ktére powinny by¢ réwniez brane pod uwage. Dlatego uzywa sie scenariuszy, ale przy okazji
warto podkresli¢ fakt, ze dane scenariuszowe nie muszg odzwierciedlaé¢ historycznych strat, ktore
rzeczywiscie miaty miejsce.

Rozktad czestosci zdarzen méwi nam o tym, jak wiele strat bedzie musiato wystgpié, aby odnotowac
strate danej wielkosci. Roznica pomiedzy rozktadem czestosci, a dotkliwosci polega na tym, ze ten
pierwszy kalibruje sie w tylko oparciu o dane wewnetrzne — do jego estymacji nie uzywa sie danych
zewnetrznych, oprdcz tego przy modelowaniu nie bierze sie pod uwage problemu tzw. ,ciezkich
ogondw”, wiec zazwyczaj wykorzystuje sie prostsze rodziny rozktadéw np. rozktad Poissona lub jego
odmiany np. ujemny dwumianowy. Zaletg rozktadu Poissona jest w tym przypadku dostepnos¢
prostej i w miare doktadnej metody szacowania parametru, warto$¢ parametru wyliczana jest, jako
$rednia liczba strat w ciggu danego okresu czasu, najczesciej jednego roku.

W naszej analizie bedziemy uzywali danych scenariuszowych, jako potencjalnych, mozliwych strat.
Subiektywnos¢ i ewentualne obcigzenia sg nieodtgczng cechg danych scenariuszowych. Metody
interpretacji scenariuszy muszg braé to pod uwage.

Dane scenariuszowe wykorzystywane do obliczen ryzyka operacyjnego majg dwa wymiary -
dotkliwos¢ i czestotliwos¢. Dotkliwos¢é moze by¢ estymowana punktowo np. 20 milionéw PLN lub
zakresowo np. od 15 miliona dolaréw do 25 milionéw PL). Dla celéw ryzyka operacyjnego, bardzo
wygodna jest druga ewentualnos$é, a mianowicie mozliwos¢ szacowania zakreséw - fatwiej jest
okresli¢ zakres mozliwej straty niz jej najbardziej prawdopodobng wielkos¢. Jest to réwniez zgodne z
zatozeniem o ciggtym charakterze rozktadu dotkliwosci. Mozemy sztucznie konwertowaé estymacje
punktowg do estymacji przedziatowej, biorac jg jako wartosé srodka zakresu i przyjac granice: * p%,
jest to jednak dos¢ ktopotliwe z uwagi na fakt, ze okreslenie granic w ramach scenariusza jest mato
doktadne i zawiera obcigzenia zwigzane z ,ostroznosciowym” formutowaniem sgdéw. Czestotliwos¢
jest szacowana w postaci ilorazu %, gdzie m oznacza ile razy wydarzenie bedzie mie¢ miejsce w ciggu
t okreséw. Najczesciej przyjmowang dfugoscig okresu jest jeden rok, stagd w dalszej czesci bedziemy
uzywali tej wielkosci, tym bardziej, ze biznesowe wykorzystanie pomiaru ryzyka dokonywane jest w
stosunku rocznym. To pozwala szacowac prawdopodobienstwo, jako stosunek liczcby m zdarzen,
ktore wystapig w prébie o liczebnosci t - n, gdzie n jest liczbg strat obserwowanych rocznie w danej
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,komorce”, a t diugoscig okresu. Podobnie jak w przypadku dotkliwosci, dla czestosci mozemy
tworzyc¢ zakresy, takie jak: m zdarzen w przedziale czasu [ty , t,] . W tym przypadku m oznacza liczbe
zdarzen, ktére moga wystgpi¢ w okresie od t; do t, lat, co moze na przyktad odpowiadac
scenariuszowi najgorszemu i najlepszemu. Alternatywnie mozna interpretowac powyzszy zapis, jako
Srednia wartos¢ zdarzen pomiedzy t; i t,. Z uwagi na subiektywny charakter oceny scenariuszy istotne
jest zbudowanie prostego i zrozumiatego modelu, ktéry bytby identycznie interpretowany przez
wszystkich ekspertow.

Tutaj zrobimy zatozenie, ktére bedziemy dalej uzywaé, ze rozktady czestosci i dotkliwosci pozostajg
state w ciggu (krotkiego) okresu czasu takiego jak np. rok. Dzieki temu nie musimy skalowac¢ danych
wewnetrznych o obrebie tego odcinka czasowego.

Powyzsze zatozenie jest rownowazne stwierdzeniu, ze zmiany w Srodowisku biznesowym dokonujg
sie stosunkowo powoli. Jest to wazne w tym sensie, ze wtasnosci modeli powinny odpowiadac
charakterowi danych eksperckich. Dane do scenariuszy eksperckich zbierane sg zazwyczaj raz do
roku.

Metodologia

Trzeba zwréci¢ uwage, ze mamy do czynienia z dwoma rodzajami prezentacji prawdopodobienistwa
zdarzenia. Jednym z nich jest historyczna miara prawdopodobiefstwa uzyskana na podstawie danych
o stratach rzeczywistych i rozumiana jako ,domniemane” prawdopodobienstwo. Mozna
argumentowad, ze historyczny miara prawdopodobienstwa powinna by¢ oparta na wewnetrznych i
zewnetrznych danych. Problemem tgczenia danych wewnetrznych i zewnetrznych jest procedura
pozyskiwania tych danych. Przy zbieraniu danych zewnetrznych wystepuje nadreprezentacja,
rozumiana jako obcigzenie, zdarzen o duzej dotkliwosci, poniewaz gtéwnie takie zdarzenia podlegaja
rejestracji w konsorcjalnych lub publicznych bazach.

Stosowane sg rdozne podejscia do rozwigzania problemu integracji danych. Pierwszy oparty jest na
zastosowaniu tzw. probkowania obcigzonego (importance sampling) i opiera sie na oszacowanie
funkcji obcigzenia. Dla ,komédrek” banku, dla ktérych mamy wystarczajacg ilos¢ zdarzen
wewnetrznych obliczamy funkcje obcigzenia w stosunku do podobnych zdarzen z baz zewnetrznych.
Nastepnie wykorzystujemy tg funkcje do algorytmu ,mieszania” danych z réznych zrédetf. Inne
podejscie blizsze do podejscia relacyjnego przyjmuje, ze iloraz wiarogodnosci strat (likelihood ratio)
miedzy zdarzeniami zewnetrznymi i wewnetrznymi jest staty w rdéznych ,komodrkach”. Mozemy
poréownywac te ilorazy na bazie danych wewnetrznych i zewnetrznych, a nastepnie uwzgledniaé¢ je w
postaci korekty prawdopodobienstwa przy integracji. W opisanych przypadkach, procedura nie zalezy
od modelu parametrycznego szacowania rozktadu w ,,komdrkach”.

Wg metodologii omawiane] tutaj bedziemy rozpatrywali metode taczenia danych historycznych ze
scenariuszami, w tym celu trzeba dopasowac miare czestotliwosci do kazdego zdarzenia z zestawu
scenariuszy na znormalizowanej skali. Precyzyjniej rzecz ujmujac, historyczng dotkliwosé i
czestotliwo$é bedziemy przeksztatcali do odpowiedniego rozktadu, a nastepnie ocenimy wptyw
kazdego scenariusza na zmiany rozkfadu.

Bez straty ogdlnosci, oznaczymy zdarzenie, jako odcinek na dodatniej osi rzeczywistej R*. Dla celéw
praktycznych, nasze zdarzenie bedzie ograniczone do przedziatu postaci: [a, b]. Mdéwimy, ze
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wydarzenie [a, b] wystapito, gdy widzimy w naszej prébie wartosci x takie, ze a<x <b. W tym
miejscu zauwazmy, ze wystepuje problem zwigzany z tym, ze szacunki ekspertéw dokonywane s3 z
pewng doktadnoscig i powinniSmy postugiwac sie dystrybuantg empiryczng, ktéra nie jest funkcja
ciggta. Zgodnie z twierdzeniem Dvoretzky-Kiefer-Wolfowitz-Massart (DKWM) dystrybuanta
empiryczna dazy do ciggtej dystrybuanty rozktadu jednostajnie. Na tej podstawie mozna
skonstruowac odpowiedni dla naszych celdéw ciggty estymator dystrybanty.

Jezeli xy,..., X, bedzie préba z rozktadu F to mozemy zdefiniowa¢ statystyke pozycyjng xq., < Xp.p <
=+ < Xp.p - Niech H; = min{xj:n —Xj_1n ] = 2,3, ,n} , wowczas mozna zbudowal estymator
jadrowy F, (x) , ktory bedzie ciagty , a jednoczeénie bedzie dostatecznie blisko dystrybuanty rozktadu
F. Konstrukcja takiego estymatora moze przebiegac¢ nastepujaco (Ciesielski 2008):

R0 =2 k(52)
j=1 "

gdzie

0, dlat<-05
K(t) = {k(t), ciagte i niemalejace dlat € (—0.5,0.5)
1, dlat = 0.5

Na mocy nieréwnosci DKWM mamy:
Prg {Suplﬁn(x) ~F()| = e} < 2¢~2n(e-0.5n)°
XER

W dalszej czesci mozemy zaktadaé, ze mamy ciggly rozktad strat F co oznacza, ze prawdopodo-
bienstwo straty bedzie dgzyto do 0 gdy a — b.

Definiujemy zakres zdarzenia jako [a,b], gdy obie granice sg skonczone. Jednakze, z definicji nie sg to
jedyne wydarzenia. Mozemy mieé zdarzenia, choé nie beda zbyt uzyteczne dla naszych celéw, w
postaci [a, =) lub [0, =o). Dzieki temu przestrzen zdarzen posiada miare o-skoriczona.

Obliczanie historycznej miary prawdopodobienstwa

Zaczynamy od budowy modelu na danych wewnetrznych. Jak wspominaliSmy wczesniej, one s3
najwazniejszym elementem budowy modelu wewnetrznego ryzyka. Niech f(x) bedzie funkcja
gestosci prawdopodobienstwa dotkliwosci strat w banku dla danej ,komérki”. Prawdopodobienstwo
zdarzenia [a, b] lub modwigc bardziej doktadnie, prawdopodobienstwo strat zwigzanych z tym
zdarzeniem jest rowne:

M=fabf(x)dx

Nazywamy p prawdopodobieristwem zdarzenia na [a,b] i oznaczamy przez u([a,b]). Miara
prawdopodobieristwa jest miarg w sensie ogélnym. W niniejszej pracy, bedziemy uzywac stowo
"prawdopodobienstwo" w znaczeniu "miara prawdopodobienstwa" i po prostu nazwac miarg [a,b].
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Nalezy pamietac, ze f(x) jest ciggta czyli u([a, b]) = ,u((a,b)) = u((a, b]) = u([a,b)) . Trzeba
réowniez zauwazyé, ze kiedy a - b wowczas u — 0, innymi stowy, gdy zakres zdarzenia dazy do
zera, prawdopodobienstwo jego wystgpienia (czestotliwos¢) réwniez dazy do zera. Bedziemy
interpretowac powyzsza miare zgodnie z interpretacjg czestotliwosciowg (podejscie bayesowskie
wykorzystywane bedzie tylko w kontekscie prawdopodobierstwa warunkowego). Jesli losowo
wygenerujemy n liczb z rozktadu opisywanego funkcjg gestosci prawdopodobiefstwa f(x) i
bedziemy powtarzac losowanie wystarczajacg ilos¢ razy, to mozemy spodziewaé sie n - u obserwacji
x takich,ze a<x <b

Miara p jest ustalana przez rozktad dotkliwosci, dla czestotliwosci czyli liczby zdarzen n bedziemy
musieli zdefiniowaé nowg zmienng losowa i nowg miare. Niech A(n) bedzie funkcjg gestosci
prawdopodobienstwa czestotliwosci wewnetrznych strat dla samej ,komérki”. Wezmy pod uwage
fakt, ze rozktad A(n) jest dyskretny, czyli n jest liczbg dodatnig, catkowity wystepujaca z
prawdopodobienstwem A(n) .

taczac obie definicje miar dla czestosci i dotkliwosci widzimy, ze z prawdopodobiefdstwem A(n)
liczba nu obserwacji bedzie obserwowana w przedziale a < x < b. W naszym rozumieniu, f(x) i
A(n) sa rozktadami dotkliwosci i czestotliwosé¢ strat w ,komorce”, ktére bedziemy szacowaé z
wykorzystaniem wewnetrznych danych o stratach. Bedziemy odwotywac sie do rozktadu dotkliwosci i
czestotliwosci, jako rzeczywistych rozktadéw opartych na historycznej mierze prawdopodobienstwa.

Dane z analiz scenariuszowych beda dotgczane do danych wewnetrznych na podstawie ktérych
szacowane jest prawdopodobienstw tego samego typu zdarzen na [a, b], a zatem, wptywac bedg na
korekte rozktadu. Teoretycznie mozemy oprze¢ miary prawdopodobiedstwa: f(x) i A(n) na
scenariuszach ale moze to dac¢ rozktady zupetnie inne od tych, uzyskanych stosujgc dane historyczne
jako bazowe (w sensie rodzin prawdopodobienstwa). W naszej metodologii szacunki rozktadéw
oparte na danych scenariuszowych bedg réznic sie od swoich odpowiednikdw szacowanych na bazie
historycznej tylko pod wzgledem wartosci parametrow.

Jak wspomniano powyzej, dane scenariuszowe sg hipotetycznymi danymi, ktérych bank jeszcze nie
doswiadczyt. Takie straty moga, ale nie muszg by¢ obserwowane w przysztosci. Dlatego bedziemy
odnosi¢ sie do korekty spowodowanej scenariuszem, jako zmodyfikowanej, ,,domysinej” miary
prawdopodobienistwa dotkliwosci i czestosci implikowanej przez dane historyczne. Podobnie
prawdopodobienistwo, ktére otrzymujemy na podstawie danych opartych na scenariuszach zwigzane
bedzie z tym szczegdlnym zbiorem scenariuszy.

Obliczanie uzgodnionej miary prawdopodobienstwa

W tym miejscu zajmiemy sie problemem tgczenia rozktadéw uzyskanych na podstawie danych
historycznych i scenariuszy.

Dotkliwos¢ straty powstatej w wyniku zdarzenia definiuje sie jako przedziat [a, b], a czestotliwos¢ w
kategorii stosunku m/t , gdzie m zdarzed moze wystgpi¢ w ciggu t lat. Przy definiowaniu miary
prawdopodobienstwa dla danego scenariusza, trzeba uwzgledni¢ fakt, ze liczba zdarzen dla
przedziatu [a, b] powinna byé réwna m/t . Jedli historyczna czestotliwo$é rowna n jako zmienna
losowa ma rozktad A(n), w ciggu t lat mozemy spodziewac sie, ze faczna liczba zdarzen | = Yin; ,
gdzie liczby n; sg niezalezne i majg rozktad A(n)
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Zatézmy, ze dla zdarzen z przedziatu [a, b], mamy m zdarzen zgodnie ze scenariuszem (w sensie
prawdopodobieristwa), tymczasem w danych historycznych obserwujemy k zdarzen (spodziewamy
sie, ze liczba zdarzen zachodzacych na [a, b] jest réwna lu). Jedli k jest mniejsze niz m, generujemy
m—k zdarzen w zakresie [a,b] z generatora o rozktadzie okreslonym na podstawie danych
historycznych i taczymy z [zdarzeniami pochodzacymi z danych historycznych. Nastepnie
estymujemy rozktad dotkliwosci na podstawie potgczonych danych gdzie [ jest liczbg obserwacji
historycznych, a m - k obserwacji pochodzi z generatora o rozktadzie zgodnym z rozktadem
historycznej dotkliwosci w przedziale [a, b]. Tak uzyskany rozktad dotkliwosci nazywa¢ bedziemy
uzgodnionym rozktadem dotkliwosci ze wzgledu na scenariusz: ktéry przewiduje na [a, b] wystgpienie
m zdarzen w ciggu t lat.

Z praktycznego punktu widzenia, [ zazwyczaj jest znacznie wieksze niz m — k, dlatego najlepszym
wyjsciem jest wykorzystanie rozktadu szacowanego na podstawie danych historycznych. W takim
przypadku procedura sprowadza sie do ponownego oszacowania parametrow historycznego
rozktadu dotkliwosci.

Nalezy pamietaé, ze procedura uzgodnienia rozktadu dotkliwosci jest wrazliwa na wartos$¢ [, jest to
zmienna losowa o rozktadzie, ktéry jest splotem F,{‘(n) l liczb pochodzacych z A(n). Dlatego tez
opisana procedura uzgodnienia rozktadu jest uzgodnieniem z realizacjg . Mozemy teraz wprowadzic¢
bardziej precyzyjng notacje do opisu obliczen, ktére wykonaliSmy. Przez Gls(x)oznaczmy uzgodniony
rozktad dotkliwosci scenariusza S ze wzgledu na realizacje . Bardziej ogodlnie, jesli Y= {s;, s,, S3, ..., S/}

jest zbiorem scenariuszy, to le(x) oznacza uzgodniony rozktad dotkliwosci ze wzgledu na taczny
scenariusz. Podstawowym problemem jest zachowanie czestotliwosci zdarzen scenariuszowych.

Kalkulacja dla facznego scenariusza ze zbioru Gfp(x) jest bardzo podobna, jak w przypadku
pojedynczego scenariusza. Scenariusz s;, w ma zakres dotkliwosci wartos¢ [a;, b;] oraz czestotliwos¢
m;/t;. Kazdy scenariusz jest wyrazony w innym zakresie wartosci. Oznaczmy przez T = max(t;). Jesli m;

zdarzen s; wystepuje w latach t; to po T lat powinnismy miec T% zdarzen S;. Skorzystalismy z

i

prostej liniowej ekstrapolacji (mozna réwniez uzy¢ stochastycznej ekstrapolacji na podstawie
rozktadu czestotliwosci). W przypadku rozktadu Poissona dla modelu czestotliwosci, tatwo mozna
zauwazyé, ze liniowa ekstrapolacja jest bardzo bliska stochastycznej. Innymi stowy, mamy algorytm
normalizacji réznych czestotliwosci na wspdlng podstawe.

Po normalizacji kazdego scenariusza w dziedzinie czestotliwo$ci, mamy scenariusze s; lub inaczej
dotkliwosci [a;, b;] i czestosci k; ktére uwzgledniajg skumulowany efekt naktadania sie zdarzen z
innych scenariuszy. W przypadku, gdy mamy wiecej niz jeden scenariusz, konieczne jest wydzielenie
czestotliwosci kazdego scenariusza. Na przyktad, jesli mamy dwa scenariusze o doktadnie tej samej
czestotliwosci i dotkliwosci, to w naszej prébie historycznej rowniez musimy miec liczbe wystapien
zdarzenia rowng lub wiekszg od sumy czestotliwosci obu scenariuszy. Mozliwe jest rédwniez, ze
dotkliwosci scenariuszy mogg sie czesciowo pokrywac. Mogg wystgpi¢ nastepujace przypadki:

- zakresy dotkliwosci scenariuszy sg catkowicie roztgczne z innymi scenariuszami,
- zakresy dotkliwosci scenariuszy pokrywa sie, catkowicie lub czesciowo z innymi
scenariuszami w zbiorze scenariuszy.

W takich przypadkach liczby k; powinny zostac skorygowane wg nastepujgcych metod:
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- zakres dotkliwosci zwigzany ze scenariuszem jest catkowicie roztgczny od innych
scenariuszy jego czestotliwos¢ pozostaje bez zmian.

- zakresy dotkliwosci innych scenariuszy pokrywaja nasz scenariuszy catkowicie lub
czeSciowo, musimy obliczy¢ tgczng czestotliwos¢ dla kazdego scenariusza z
uwzglednieniem korekty na naktadanie. Uwzglednia¢ bedziemy tylko pary naktadajgcych
sie scenariuszy traktujgc naktadanie sie wiekszej liczby scenariuszy jako zaniedbywalnie
matg wielkosé.

W tym celu musimy zdefiniowaé tzw. macierz korekty dla par scenariuszy R = (rij) . gdzie i

1<i,j<
numeruje pierwszy scenariusz, a j numeruje drugi scenariusz (r jest liczbg scenariuszy). Sortujemy
zbidr scenariuszy w odniesieniu do dolnej granicy ich zakresu dotkliwosci. W naszym algorytmie,
wartos¢ dolnej granicy nigdy nie bedzie mniejsza niz zero z uwagi na fakt, ze rejestrujemy tylko straty,
a nie przychody. Niech i-ty scenariusz bedzie z zakresu dotkliwosci [a;, b;] i czestosci k;, a scenariusz j-
ty bedzie z zakresu dotkliwosci [aj, bj] i czestotliwosci k;, gdzie i <j.

Zdefiniujmyr; =1 dlal1 <i<r

Dlal<i<j<r mamy

b; —a;
' gdy j — ty scenariusz pokrywa czesciowo i — ty scenariusz
Tij =\bi — a
0 w przeciwnym przypadku
oraz ;=0 dla i=j

Oznaczmy przez K = (k;)1<i<r Wektor skumulowanych czestosci F scenariuszy, wéwczas korekta
bedzie postaci:

Korekta(F;) 1<;<r = R- K

Nalezy zauwazyé, ze estymator Korekta realizuje rozliczenie skumulowanych czestotliwosci z
uwzglednieniem pokrywania sie obszaréow dotkliwosci wydarzen podanych w scenariuszach. Dla
kazdego scenariusza s;, gdzie przedziat [a;, b;] okresla zakres dotkliwosci, a F; okresla skumulowang
(narastajgco), wartos¢ prawdopodobienstwa wystgpienia wydarzenia zwigzanego z tym scenariuszem
w probce [ = Zl-Tzlni obserwacji. Podobnie jak w przypadku jednego scenariusza, trzeba znalez¢ F;
zdarzen wystepujacych w kazdym scenariuszu sposrdd [ obserwacji. Jesli znajdziemy mniej niz F;
wydarzen, to musimy poszerzy¢ zbiér dotkliwosci poprzez dolosowanie réznicy z odpowiedniego
rozktadu.

Tworzymy zbiér § = { le(x) | l} dla réznych losowan o liczebnosci | i rozktadzie réwnym funkc;ji
splotu Fj‘(n). Rozmiar S jest zazwyczaj rzedu 100 000. Dla kazdego le(x) w S mozemy wyznaczy¢

poziom ufnosci (np. 99,9%) metodg Monte Carlo, otrzymany przy uzyciu le(x)jako rozktadu
dotkliwosci oraz A(n) jako rozktadu czestotliwosci (Brunner 2009).

Chociaz uzywamy wewnetrznych danych w celu estymacji rozktadu czestotliwosci, to nowy rozktad
czestotliwo$ci moze sie zmienié. W naszej metodologii zaktadamy, maty udziat liczby symulacji
danych scenariuszowych w stosunku do liczby danych historycznych, srednia warto$é czestotliwosci
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nie powinna ulec zmianie. Jesli $rednia wartos¢ ulegnie jednak zmianie, musimy przeliczy¢ rozktad

czestosci. W przypadku modelu Poissona, jako rozktadu czestotliwosci, taka korekta jest trywialna.
I+ liczba losowan dla scenariuszy potgczonych
T .

Skorygowany parametr Poissona bedzie rowny:

Zamiast metody Monte Carlo (MC) mozna do obliczenia splotu zastosowa¢ formuty aproksymacyjne
lecz w praktyce jest to metoda bardzo rzadko stosowana, gdyz znacznie trudniej pozwala na petng
automatyzacje procesu z uwagi na konieczno$¢ stosowania zaawansowanego aparatu analitycznego.
W ryzyku kredytowym, ze wzgledu czasy przetwarzan duzych wolumenéw portfeli wykluczajgce
mozliwos¢ stosowania metod symulacyjnych stosuje sie rozwigzania analityczne (np. w metodologii
CR+), gdzie rodziny rozktadéw oparte sg na rozktadach Poissona i Gamma, a i tak proste metody
rekurencyjne prowadzg do powaznych btedéw wynikajacych z zaokraglen. Trzeba wiec stosowad
poprawki oparte na aproksymacji punktéw siodtowych. Doktadno$¢é uzyskiwana w obliczeniach ryzyka
operacyjnego metodg MC przy rozmiarze rzedu 100 000 jest wystarczajaca .

W metodologii opisanej powyzej nie zostat uwzgledniony fakt powolnych zmian w sSrodowisku
wewnetrznym i zewnetrznym banku. Zmiany takie sg rejestrowane np. przy pomocy wskaznikdéw KRI.
Uwzglednienie tego czynnika wykracza poza zakres tej pracy.
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8. Metoda zbioréw rozmytych

W niniejszym rozdziale przedstawione zostang podstawowe koncepcje wykorzystania zbioréw
rozmytych do procesu samooceny w ryzyku operacyjnym. System oceny ryzyka oparty zostat na
materiatach dotyczacych doswiadczen lotniczych opisanych w systemie FORAS (Xua 2003).

8.1. Wprowadzenie

System ekspercki jest zbiorem faktéw, reprezentujgcych merytoryczng wiedze ekspertéw (Dym i
Levitt, 1991; Kandel, 1992). Ich wiedza jest wyrazana, jako zbidr regut wnioskowania w nastepujgcej
formie:

Jesli poprzednik to nastepnik.

Zdanie ,poprzednik” jest wtasciwie testem i moze mie¢ forme wyrazenia utworzonego z wyrazen
logicznych, ktére posiadajg okreslong warto$¢: Prawda lub Fatsz. Zazwyczaj, klauzule poprzedzajgce
sg zapisywane jako zdanie ztozone sktadajgce sie z kilku wyrazen. Reguta, ktérej poprzednik jest w
innej formie moze by¢ przepisana na powyzszy schemat (Andrews, 1986).

Jesli zdanie ,poprzednik” ma warto$¢ True, to mozemy powiedzie¢, ze zdanie jest aktywne. W
procesie przetwarzania reguty mogg ujawnic sie fakty, ktorych konsekwencje mogg spowodowac
dodatkowe aktywowanie innych zdan.

Metodologia stosowania zbioréw rozmytych sktada sie z dwodch czesci: rozwdj modelu oraz
szacownie ryzyka. W procesie rozwoju tworzony jest model przy uzyciu domen wiedzy opartych na
dostepnych wewnetrznych bazach danych. Proces szacowania ryzyka polega na wprowadzeniu
danych operacyjnych dotyczacych lotu do modelu i obliczeniu wartosci wspdétczynnika ryzyka.

Metodologia FORAS opiera sie na pieciu zasadach:

1. Podstawg modelu ryzyka jest prewencja i identyfikacja prekursorow zdarzen. Poprzez
skupienie sie na procesie i prekursorach, wskaznik ryzyka uwzglednia te zmienne, ktdre
towarzyszg niebezpiecznym sytuacjom. Wczesne zidentyfikowanie tych zmiennych prowadszi
do podniesienia poziomu ryzyka, oraz potencjalnego przeciwdziataniu.

2. Modele ryzyka oparte sg na ludzkiej wiedzy. Sg one tworzone na bazie zbiorowej wiedzy
ekspertow merytorycznych i ich rozumieniu podstawowych proceséw, ktdre mogg prowadzic
do wypadkdéw lub incydentéw. Wiedza ta moze wynikaé z poszczegdlnych dziatan i procedur
organizacji, jak rowniez ogdlnej wiedzy teoretycznej lub empirycznych badan (takie jak
zmeczenie wptyw na ludzkie dziatania).

3. Analiza ryzyka w modelu musi by¢ szybka, spéjna, niezalezna od indywidualnego nastawienia
uzytkownika programu. Obliczany jest indeks wielowymiarowy reprezentujacy , poprzedniki”
ryzyka wskazane przez ekspertéw. Jezeli dane, sg dostepny w ,czasie rzeczywistym”, to
wskaznik ryzyka réwniez dostepny jest na biezgco. Ponadto, analiza tych samych danych
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zawsze daje taki sam wspétczynnik ryzyka, w odrdznieniu od opinii réznych subiektywnych
podmiotow.

4. Ocena ryzyka musi by¢ ilosciowa, dzieki czemu mozliwe sg poréwnania i wykorzystanie jej do
celéw zwigzanych z przetwarzaniem ilosciowym. Wartos¢ indeksu ryzyka obliczana na
podstawie modelu reprezentujgcy wzgledne ryzyko dla okreslonej kategorii zdarzen. Indeks
jest wyrazony w skali od 0 do 1. Liczba ta stanowi oszacowanie ryzyka szczegdlnego poprzez
rozwazenie czynnikdw mogacych mie¢ wptyw zarédwno na wystgpienie jak i zapobiezenie
stracie. Nie jest to prawdopodobienstwo, ale raczej wskaznik intensywnosci w stosunku do
wartosci  wyjsciowej lub do innych zdarzen. Wieksza wartos¢ oznacza wieksze
prawdopodobieristwo zdarzenia. Taki iloSciowy wzgledny wskaznik umozliwia poréwnywanie
zdarzen i utatwia komunikacje w kwestii ryzyka w catej organizacji.

5. Analizy muszg by¢ przydatne do wyliczania ryzyka na wszystkich poziomach organizacji czyli
ilosciowa ocena ryzyka, musi by¢ spdjna i obiektywna. Proces musi systematyzowaé opis
ludzkiego doswiadczenia, zapewniac naturalng reprezentacje wiedzy w systemie eksperckim,
i automatyzowac proces oceny ryzyka. Model taki moze zostaé zapewniony poprzez ilosciowy
wspotczynnik ryzyka reprezentujgcy oszacowanie probabilistyczne zagrozenia.

8.2. Reprezentacja ryzyka

Model oceny ryzyka jest opisywany przez zespdt czynnikdw przyczynowych, ktore sg zwigzane z
ryzykiem. Niektére schematy budowy modelu obejmujg listy kontrolne, diagramy przyczynowo
skutkowe, drzewa decyzyjne oraz rozktady hierarchiczne (np. FORAS) w (Hadjimichael 2009).
Przyczynowymi czynnikami sg zwykle mierzalne zmienne, a struktura procesowa (czasami
organizacyjna) stanowi model obliczeniowy dla oceny i kwantyfikacji ryzyka.

Hierarchiczna dekompozycja

System FORAS stanowi strukture koncepcyjng hierarchii czynnikow ryzyka. W tej reprezentacji,
prezentowane sg kategorie ryzyka. , Podejscie do Lagdowania i Ryzyko Wypadku samolotu”, znajduje
sie w gornym wezle hierarchicznego drzewa, pod nim znajdujg sie kategorie ztozone tzw. terminy
wysokiego poziomu, takie jak np. funkcjonalnos¢ zatogi. Wprowadzone sg rowniez terminy niskiego
poziomu takie jak np. dtugos¢ okresu pracy. Terminy niskiego poziomu znajdujg sie w dolnej, czesci
hierarchii.
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Rysunek 57. Najwyzszy szczebel struktury Ryzyka Podejscia do Ladowania i Ryzyka Wypadku przy Ladowaniu. Zrédto:
(Hadjimichael 2009).
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Rysunek 58. Fragment struktury ryzyka Niskiego Poziomu. Zrédto (Hadjimichael 2009).

Hierarchiczna struktura ryzyka pokazuje, jak poszczegdlne ryzyka rozktadajg sie na czesci sktadowe.
Hierarchia jest reprezentowana przez matematyczny obiekt znany jako drzewo. W takim
przedstawieniu hierarchii, kazdy czynnik jest reprezentowany przez wezet. Czynniki ponizej danego
wezta i podtgczone do niego nazywamy nastepnikami, wyznaczajg one strukture tego czynnika i
okreslane sg jako wezty podrzedne. Wezty potozone najnizej nazywane sg lisémi. Wezet nad danym
weztem reprezentuje jego nadrzedng kategorie. Wezet na szczycie drzewa dekompozycji nazywa sie
weztem gtéwnym. Bioragc pod uwage dtugosé drogi pomiedzy weztami, a w szczegdlnosci weztem X a
weztem gtéwnym, mozemy okresli¢ gtebokos¢ wezta X.

Zbidr zasad wigze sie z kazdym weztem i jego nastepnikami. Zasady te stanowig relacje i jednoczesnie
wyznaczajg moc relacji miedzy czynnikami ryzyka. Wskazuja one, w jaki sposdéb czynnik typu
nastepnik wptywa na czynnik nadrzedny, a wiec w jaki sposéb mozna obliczy¢ wartosé czynnika
ryzyka nadrzednego uzywajgc wartosci jego czynnikéw nastepujgcych. Wezty podrzedne reprezentuja
zmienne poprzedzajacych jg reguf, podczas gdy wezet nadrzedny odpowiada zmiennej typu
konsekwenciji.

Oznaczamy zbidr regut, jako sekwencje tabel. Dla zasady okreslonej przez dwie wejsciowe zmienne,
A; (m mozliwych wartosci vy ,..., V1) oraz A, (n mozliwych wartosci vy, ..., Va,), zbidr mozliwych
wartosci nadrzednej zmiennej R jest reprezentowany przez tabele T, «n. Dla reguty A;=vy; oraz Ay=v,
regutfa nadrzedna oznaczone jest przez R = T;;. Zestawy regut dwu-zmiennych s3 reprezentowane
przez jedng tabele T, .. Troj-zmienne reguty (gdzie A; ma | mozliwych wartosci) sg reprezentowane
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przez | tabel o wymiarach m x n. Taki zapis tabelaryczny jest tatwo zrozumiaty przez ekspertéw w
danej dziedzinie, co bardzo utatwia przypisywanie wartosci wyjsciowych dla kazdej kombinacji

wejsciowych zmiennych.

Tabela ,,Przepracowanego czasu” zalezna od dwéch czynnikéw: ,,Pory dnia” i, Stanu dyzuréw”.

Pora dnia

Niskie Srednie Wysokie

2
e Niskie 1 4 6
8
° Srednie 2 8 12
©
n

Wysokie 4 16 24

Tabela 26. Przyktadowe reguty definiujace Ryzyko Przepracowanego Czasu. Zrédto (Hadjimichael 2009).

Rysunek demonstruje zestaw regut opisujgcych ilos¢ pracy, w sktad, ktérych wchodzi dziewie¢ zasad
pogrupowanych w dwie zmienne: A; - czas pracy i A, natezenie pracy. Zmienne poprzedzajgce moga
mieé nastepujace mozliwe wartosci: niskie, Srednie i wysokie. Wartosci te zostaty wybrane przez
ekspertow, na podstawie ich wiedzy na dany temat. Na przyktad, wartos$é¢ niska dla zmiennej A,
opisuje sytuacje, gdy pilot spedzit matg liczbe godzin w powietrzu i jest oceniana w kontekscie ryzyka
ilosci pracy. Zmienna konsekwencji R ma wartos¢ z zakresu 1-24 (24 reprezentuje najwieksze ryzyko
zwigzane z obcigzeniem pracg). W typowym zestawie regut lewy gorny rég tabeli (,stan dyzuréw” =
niski, ,pora dnia”= niska) oznacza zasade:

Jedli stan dyzuréw ma wartos¢ ,niska” i liczba godzin pracy jest ,niska” wdwczas ryzyko
zwigzane z obcigzeniem pracg ma wartosc 1

W praktyce kazdy podziat wezta jest ograniczony do co najwyzej trzech czynnikéw, w celu
ograniczenia liczby regut dla tego wezta, a tym samym ztozonosci procesu aktywizacji wiedzy.
Zaktadajgc, maksymalnie trzy wartosci na jeden czynnik, otrzymujemy tabele regut (27 zasad).
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Aby zminimalizowa¢ ztozono$¢, trzeba zatozyé maksymalng liczbe weztédw przeksztatcajacych,
bardziej skomplikowane relacje wymagajg wezta posredniego, jak na rysunku ponizej. Posredni
wezet jest semantyczng zmienng, ktéra moze byé uznana za ''zmienng wyiszego poziomu "w
stosunku do dwdéch weztéw potomnych
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Rysunek 59. Przyktadowa struktura z weztem posrednim. Zrédto (Hadjimichael 2009).

8.3. Reprezentacja ryzyka przez rozmyty system ekspertowy

Eksperci merytoryczni wybierajg mozliwe wartosci dla kazdego z czynnikdw ryzyka przypisujgc im
zmienne lingwistyczne oraz zapewniajg odpowiednie definicje rozmytych wartosci, takich jak: niski,
$redni i wysoki zdefiniowane na odpowiednim uniwersum. Uniwersum zmiennych dla weztfa typu lis¢
jest okreslona przez semantycznego znaczenia zmiennej i rozsgdnym zakresie mozliwych wejsé. Na
przyktad, rozsgdny wyboér godzin dotyczacych obcigzenia dziennego moze by¢ 0-12. Rysunek ponizej
przedstawia funkcje przynaleznosci dla wartosci godzin stuzby.
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Rysunek 60. Funkcje przynaleznosci dla czynnika DYZURY . Zrédto (Hadjimichael 2009).
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Zakres zmiennej wyjsciowej 1-12 zostat wybrany przez ekspertéw, jako najbardziej odpowiedni do
oceny zestawu regut. Kazda z tych liczb jest reprezentowana przez zbiér rozmyty, funkcja
cztonkostwa ma postac np. funkgcji tréjkatnej jak na rysunku ponizej (Dubois i Prade, 1988).

Funkcja przynaleznosci

A

Rysunek 61. Funkcje przynaleznosci dla liczb rozmytych {2, 4, 6, 8, 10, 12}. Zrédto (Hadjimichael 2009).

Tak wiec, dla wszystkich weztéw nie-lisci uniwersum dla reprezentowanych zmiennych jest zbiorem
liczb rzeczywistych miedzy 1 a 13. Oczywiscie, eksperci z danej dziedziny mogg swobodnie wybrac
dowolny zakres wartosci wyjsciowych dla reguty. Dla wybranego zakresu zbiory rozmyte sg
definiowane w tym zakresie, aby mozna byto stosowad je w tancuchowym procesie, gdy wartosé
wyjsciowej zmiennej jest uzywana, wyzej w hierarchii.

8.4. Analiza i wnioskowanie

Ogélne ryzyko oblicza sie stosujgc reguty wnioskowania w faricuchowym procesie, w kolejnosci
oznaczonej przez hierarchie ryzyka. Wezly sg oceniane w kolejnosci wedtug ich gtebokos¢ w
strukturze drzewa. Tak wiec, wszystkie wezty na gtebokosci ,,i” sg oceniane przed oceng weztéw na
gtebokosci ,i-1”. Taka kolejnos¢ zapewnia, ze wszystkie niezbedne dane wejsciowe sg dostepne dla
kazdego wezta obliczen. Wezty na rownej gtebokosci mogg by¢ oceniana w dowolnej kolejnosci.
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Struktura wnioskowania wyrazona w postaci drzewa.

Gtebokos¢ Porzadek
drzewa przetwarzania
1 —\ 3
— ___,.»J
2 T 2
l P |
e - I.f/ ., .
: B ] [ c /| F ]
\ . \\ / y.
3 1
e ~ ~ ™ ™
(o Y e ) [ o J[ & |
N, ! /," \\ J

Rysunek 62. Przyktadowe drzewo decyzyjne. Zrédto (Hadjimichael 2009).

Wartosci dla czynnikow ryzyka bedacych lis¢mi sg przepisywane bezposrednio z baz danych dla
zmiennych wejsciowych okreslonych przez te czynniki ryzyka. Listy dotyczace zatogi sg pobierane z
bazy danych i wykorzystywane do obliczania wartosci poczgtkowych. Z nich obliczana jest funkcja
przynaleznosci dla rozmytych wartosci wezta nadrzednego.

Rozmyte wartos¢ ryzyka jest obliczany dla kazdego wezta bez lisci najpierw obliczania wartosci jego
weztdw nastepujgcych, a nastepnie ocena reguty dla tego wezta. Wartosci weztdw nastepujacych sg
na ogot ,ostrg” wartoscig, gdy wezet nastepujacy jest weztem liscia lub rozmyta wartoscia
przynaleznosci, gdy wezet dziecko nie jest lisciem.

Na kazdym poziomie drzewa obliczana jest ilosciowa miara ryzyka, ktdrg mozna przettumaczy¢ na
interpretacje biznesowa. Metodologia przypisywania wag poszczegdlnym weztom procesu lezy poza
zakresem niniejszej pracy.
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9. Kalibracja modelu szacowania ryzyka w oparciu o
prognozy ekspertow.

9.1. Prowadzenie procesu samooceny i pomiar ryzyka.

Do oceny ryzyka trzeba rozpatrzy¢ punkt (obszar) jego wystepowania. Punkt wystepowania ryzyka
jest okreslony przez: proces, produkt, jednostke organizacyjng, itp. (wg wymiaréow zdefiniowanych w
systemie). W opisywanym przypadku punktem wystepowania byt:

— Kategoria: ,Zaktécenie dziatalnosci gospodarczej i awaria systemow” - traty powstate na
skutek zaktécenia dziatalnosci gospodarczej lub awarii systemoéw
— Linia Biznesowa: ,Linia wsparcia”

Dodatkowo pomiar mozna umiejscowié na liscie procesdw opracowanych dla potrzeb zarzadzania
ryzykiem operacyjnym:

— Proces wchodzacy w zakres tematu dotyczacego bezpieczenstwa — ,Zapewnienie
bezpieczenstwa systemu informatycznego Banku”.

Do policzenia ryzyka oszacowano atrybuty podstawowe dotyczgce czestosci wystgpienia straty i
skutkow finansowych z nig zwigzanych. Zarejestrowano réowniez dodatkowe atrybuty takie jak: skutki
niematerialne, odpowiedz na ryzyko, wtasciciel ryzyka, KRI, przyczyny, kontrole, ubezpieczenia, a
takze dziatania niezbedne do ograniczenia ryzyka (Immaneni 2004).

* Miary ‘
* Kontrole Ryzyko ‘ i
Y ZYy Obszar analizy
:Jirfnyoc;:ygy \. ) ryzyka okreslony
organzzcyne T | o
* Line biznesowe ) - ) ) ) i
‘ Mapowania + —{ Wymiar } ------------------------- + Powigzanie + ------ 1 KRI/LDC
|
\ ¥, \ v N L, /I
Powigzanie pytan
l' coabl A i . zryzyl-cami,__ - ~ - ~
zablon . przyczynamii
1 Oceny + - + Grupa pytan kontrolami ‘ Prablem + pg.r:ﬂglze-_l‘zv ‘
Y wigzany
Okres oceny Ocena Pytanie I_Z‘Ian_
dziatania
\ A R - - 4 \ J
Arkusz 'A'ir?ozci Wartosci
oceny Lo odpowiedzi
| J \_ odpowiedzi | \ J
S N G S R s |e
( : | ( ) ( Typskali )
Oceniane Odpowiedz '-".'-l[?’tOS'Ci 3|8
pytanie na pytanie e
| | odpowiedzi | 4| 6|8
3 4

Rysunek 63. Proces zbierania danych w procesie samooceny. Zrédto opracowanie wtasne.

Tak zdefiniowane ryzyko umieszczone w obszarze ryzyka rozumianym jest jako zbiér procesow,
produktéw, jednostek organizacyjnych, itp. w ktérych ryzyko wystepuje pozwala na integracje
wynikéw samooceny z danymi historycznymi. W niniejszym przyktadzie policzono wartos$é ryzyka
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tylko na podstawie wynikdw uzyskanych podczas warsztatdw samooceny. Metody integracji wynikdéw
z réznych zrddet lezg poza tematem niniejszej pracy.

9.2. Scenariusze i kwestionariusze

Ocena narazenia na ryzyko przeprowadzana byta z wykorzystaniem kwestionariuszy zbudowanych
przy uzyciu wczesniej zdefiniowanych miar, skali odpowiedzi, pytan i grup pytan. Proces oceny i
walidacji wynikoéw oraz ich analiza zorganizowane byty w postaci ,,workflow”.

Scenariusze umozliwity ocene potencjalnych skutkdw przewidywanych zdarzen operacyjnych i ich
wptywu na ryzyko operacyjne. W ramach oceny scenariuszowej do ekspertow trafity poszczegdline
scenariusze, z prosba o wskazanie spodziewanego poziomu okreslonej miary ryzyka. Oceny polegaty
na okresleniu spodziewane] czestosci zdarzen dla zadanego przedziatu wartosci straty, a w przypadku
scenariusza opisujgcego zdarzenia sporadyczne wartosci straty minimalnej, maksymalnej oraz
czestosci zdarzen.

Uzyskane wyniki miaty stuzy¢ przeprowadzaniu analiz statystycznych oraz przygotowywaniu lepszych
mechanizmdw kontrolnych zapobiegajacych materializacji ryzyk.

9.3. Ocena jakosciowa ryzyka operacyjnego dla aplikacji IT

Ocena jakosciowa dotyczy przede wszystkim okresleniu istotnosci danego punktu wystepowania
ryzyka. W biezgcym przyktadzie nie byta brana pod uwage.

Jedno Odpowiedz Liczba
Ip Pytanie stka unktow
miary P
1 2 3 4 5
1 Jaki jest maksymalny, dopuszczalny czas przywrdcenia [godz] 1-10
dziatania aplikacji?
2 | Czy aplikacja dziata wytgcznie w ramach sieci lokalnej? tak/nie 5/0
3 | Jaka jest catkowita liczba uzytkownikéw aplikacji? liczba 1-10
4 Czy aplikacje stuzg do przeprowadzania lub rozliczania tak/nie 10/0
transakc;ji z klientami Banku?
5 Czy aplikacja stuzy do sporzgdzania sprawozdawczosci tak/nie 10/0
obowigzkowej?
6 Czy za pomocg aplikacji dokonuje sie transakgcji tak/nie 10/0
finansowych?
Wspoiczynnik istotnosci aplikacji Zé’é‘t 100%

Tabela 27. Przyktadowy kwestionariusz do zbierania danych jakoéciowych. Zrédto opracowanie wiasne
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9.4. Ocena ilosciowa ryzyka operacyjnego dla aplikacji IT

Szacunki ilosciowe zbierane w trakcie samooceny to:

czasowym,

Strata oczekiwana,

Oczekiwana wielkos¢ strat w ciggu roku

Czasy oczekiwania na straty przekraczajgce graniczna wartoscé.

Straty najgorszego roku (tzw. ,rozsgdna strata maksymalna”) w zadanym horyzoncie

Ponizej znajduje sie fragment kwestionariusza szczegdétowego do zbierania opinii. Do obliczen

wykorzystane zostaty zagregowane informacje uzyskane na podstawie tego kwestionariusza.

Jakie Jakie A
& Czas do zdarzenia o skutkach
lle razy SREDNIE maksymalne . P i
Zagrozenia, na D zdarzenie skutki "J:;szgz}: skutki aach Ii‘\:vl:)ryorlg{zNe]j podanei
I ktore moze instrumenty Rodzaje skutkéw finansowych moze finansowe T e o finansowe
P by¢ narazona P zdarzen operacyjnych wystapi¢ w moze st!ata moze
aplikacja ZabezDIeczalace ciagu roku spowodowaé spowodowac
zdarzenie zdarzenie
Liczba/utamek [PLN] Raz na x lat [PLN] lat lat lat lat
1 2 3 4 5 6 7 8 9 10 11 12
1. Koszty zwigzane z
Dziatanie 1. Zainstalowane pro- ustugami firm zewnetrznych d
szkodiiwego gramy antywirusowe go:ﬁ(g??gi r:jaZ iZ}{razmrocenlu
oprogramowa " ) pacy —
nia w tym: 2. Biezaca aktuali- 2. Straty wynikajace z
ataki zacja programow ] przerwy w dziataniu aplikacji lub
Wirusow, anty@rusowych . funkcjonalno$ci aplikacji
makrowirusd | 3. Blezqca aktuali- 3. Staty wynikajace ze
w, bomby zacja oprogramowa- skarg Kiientow 0
logiczne, nia systemowego
spylware, 4. Regularne
mgﬁware, skanowanie dyskow 4. Straty wynikajace z
tsrrgjai?\nvlv’ twardych, na ktérych g btednego ksiegowania O
” znajdujq sig dane
rootkit louja sie
5. Stosowanie
) N 5. Inne
zabezpieczen § ( ) n
fiycznych (frewall) | Lo
6. Ograniczony
dostep do Internetu n
na serwerze aplikacji
7. Regularne tw-
rzenie kopii zapas- 0
owych
8. Regularne testy
odtwarzania aplikacji ]
Z kopii zapasowych
9. Regularne skano-
wanie dyskow
twardych, na ktérych ]
zainstalowana jest
aplikacja
10. Monitorowanie
aplikacji systemem §
XXXX
11. Plan awaryjny 0
1. Regularne testy 1. Koszty lub naktady
odtwarzania aplikacji ] zwigzane z konieczno$cig 0
z kopii zapasowych dokonania zmiany w aplikacji
2. Opis kompaty-
bilnosci apI|kac!| z 2. Straty wynikajace z
oprogramowaniem btednego ksiggowania .
systemowym i ©
sprzetem
3. Testowanie 3. Sraly yvymkamcg z
] przerwy w dziataniu aplikacji lub

aplikacji

funkcjonalnosci aplikacii

Tabela 28. Przyktadowy kwestionariusz do zbierania danych ilosciowych. Zrédto opracowanie wtasne.
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9.5. Przeprowadzanie procesu samooceny

Ocena wykonywana byta przez ekspertéw, ktdrzy otrzymali kwestionariusz. Istotne byto, ze w
systemie funkcjonowat jeden zestaw kwestionariuszy przypisany do danego procesu i tylko ten
zestaw podlegat przetwarzaniom.

Eksperci udzielali odpowiedzi na kolejne pytania podajac szacowane przez siebie wartosci zgodnie z
okreslong dla pytania skalg odpowiedzi. Do zakonczenia oceny niezbednie byto udzielenie
odpowiedzi na wszystkie pytania. Po zakonczeniu oceny wypetniony kwestionariusz przesytany byt do
walidacji.

Walidacja wynikéw procesu samooceny byta rozpatrywana na dwu poziomach:

- Poziomie wstepnym przeprowadzanym przez szeféw ryzyka operacyjnego zwigzanych z
danymi obszarami ryzyka

- Poziomie analitycznym zwigzanym z analizg wptywu wynikéw uzyskiwanych w procesie
samooceny na kalkulacje VaR.

Obok wynikow ilosciowych w trakcie walidacji brane byty pod uwage réwniez oceny jakosciowe.
Strategia oceny jakosci odpowiedzi polega na zastosowaniu analizy procentowej w postaci
przygotowanych algorytmdw, przeanalizowaniu wynikdw, a nastepnie zastosowaniu ich do oceny
wynikow ilo$ciowych.

9.6. Dane zrodtowe i wyniki analiz

Jako dane wejsciowe do modelowania uzyte zostaty wyniki uzyskane od ekspertéw jednego z duzych
bankéw polskich w trakcie warsztatow. W trakcie sesji warsztatowej zadawane pytania dotyczyty
prawdopodobienstwa i wielkosci strat poszczegdlnych proceséw. Z uwagi na poufnosé¢ danych
zaprezentuje jedynie te wartosci liczbowe, ktére postuzyty do kwantyfikacji ryzyka bez odwotywania
sie do szczegdtdow umozliwiajacych identyfikacje banku.

Do kalibracji trzech parametréw potrzebne byty rdéine punkty wartosciowe oceniane przez
ekspertow. Do oceny ryzyka procesu ,lp=1" wzieto wyniki z ponizszej tabeli:

Jakie SREDNIE AL . . »
(B et aree i Jakie skutki Kutki fi Jak czesto maksymalne Czas do zdarzenia o skutkach rownych lub powyzej
n:oiaey sta ieé‘: finansowe moze | 5 - wystepuj (r ) skutki podanej kwoty [XXXPLN]
ci wx r:l?u powodowaé e maksymalna finansowe moze
Ip. ad jedno zdarzenie " 5 strata spowodowac
BN zdarzenie
5000 10000 20000
liczba [XXXPLN] [XXXPLN] raz na x lat [XXXPLN] lata lata lata
1 6 7 8 9 10 1" 12 13
1. 2 1 000 1100 25 10 000 10 20 100

Tabela 29. Dane uzyskane w wyniku procesu samooceny. Zrédto opracowanie wtasne.

Proces oznaczony symbolem ,1” dawat przecietne straty w wysokosci 1 000 XXXPLN dwa razy w ciggu
roku natomiast raz na 25 lat powodowat strate 10 000 XXXPLN.
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Trudno byto oszacowaé doktadnos¢ uzyskanych wynikéw poniewaz dane zbierane byty pierwszy raz i
wiekszg uwage poswiecono dokumentowaniu procedury. Bezposrednie pytania o parametr,
pozwalajgcy szacowac btgd oceny (mato intuicyjny), nie zostato odnotowane, poniewaz wszyscy
eksperci ostroznie oceniali swoje btedy na £10%.

Do budowy modelu strat na podstawie danych zebranych od ekspertéw wybrane zostaty dwa
rozktady parametryczne: jeden do modelowania czestosci i jeden do modelowania dotkliwosci. Taka
metodologia zgodna z metodg LDA (Loss Distribution Approach) ma swoje uzasadnienie w praktykach
aktuarialnych (Brunner 2009).

Jako model analityczny zostat wykorzystany model ,,typu duration”. Zostat on jednak zmodyfikowany
pod katem zwiekszenia doktadnosci oraz uzycia intuicyjnych mapowan opinii ekspertéw na dane do
kalibracji modelu.

W modelu duration mamy, srednig wartos$¢ czasu d pomiedzy dwoma zdarzeniami:

1

E(d) = (1= Fo(X)

Gdzie 6 oznacza wszystkie parametry rozktadu dotkliwosci.

Przejdimy teraz do procedury kalibracji (estymacji) parametrow obu rozktadow: czestosci i
dotkliwosci. Tradycyjnie do kalibracji proponowane jest uzycie par wartosci: (czas, prég) czyli
informacji jak czesto moze zaj$¢ zdarzenie o dotkliwosci powyzej progowej wartosci (Jobst 2007).

W artykule (Frachot 2001) zaproponowana zostata procedura wielokrotnego pytania ekspertow o
orientacyjny czas pomiedzy zdarzeniami dla réznych progdw. Liczba progdéw powinna przekraczac
liczbe szacowanych parametréow.

Na podstawie danych o odlegtosciach czasowych oraz wartosciach strat (d;, X;) uzyskanych od
ekspertow mozna kalibracje przeprowadzi¢ przy uzyciu zwyktej metody najmniejszych kwadratow,
jednak z uwagi na to, ze rozktad (d;) jest rozktadem Poissona lepiej jest uzy¢é wag w; Jako wagi
mozemy wybraé wartosci zwigzane z oczekiwang wariancjg — dla najczesciej uzywanych rozktadéw
beda to funkcje wartosci oczekiwanych E(d;):

p

1
1,0) = minz wi| d; —
o e 1(1-Fo(x;))

Ponizej przedstawiony zostat nieco zmodyfikowany algorytm. Dotkliwos¢ straty powinna by¢

modelowana dwoma parametrycznymi rozktadami. Jedna rodzina rozktadéw bedzie uzywana do
analizy zdarzen ,typowych” (body of distribution) czyli wystepujgcych stosunkowo czesto, druga
rodzina do zdarzen ,rzadkich” (tail of distribution). informacje uzyskane od ekspertéw powinny
zostac przetozone na parametry tych rozktadéw (Ergashev 2009).
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Jako rodzine dla zdarzen ,,typowych” wybrano 2-parametryczny rozktad log-normalny:

Funkcje gestosci i dystrybuanty:

; ( ) 1 < (Inx — u)2>
- X, u,o) = ex -
log—normal u xo_m p 252

Inx —pu
Flog—normal(x; u,o) =o (T)
. 42
Dwa pierwsze momenty: Elog-normai(x) = exp (Pl + 7)

Varlog—normal (x) = (302 - 1)€Xp(21,l + 0'2)

Jako rodzine dla zdarzen ,rzadkich” wybrany zostat 2-parametryczny rozktad Uogdlniony Rozktad
Pareto (GDP) (Buch-Kromann 2009):

Funkcje gestosci i dystrybuanty:

(x — limit) el
( ; ) £ 0

exp< M) £=0

(1
| =
fepp(x) = 4'[);
B B

l

~limit)\ /¢
1 < E(x ﬁlml )) £ %0
Fepp(x) =

| (x — limit)

kl —exp &E=0
B
Dwa pierwsze momenty:  Egpp(x) = +— f dla¢ <1
o2

dla¢ < 0.5

Vareor () = A g = 20)

Powszechnie przyjmowane bedzie zatozenie, ze wartosci ,,typowe” to wartosci, gdy (strata < LIMIT)
natomiast wartosci ,,rzadkie” to takie, gdy (strata = LIMIT).
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Do estymacji parametrow rozkfadu log-normalnego przyjeto nastepujgce zatozenia na podstawie

tabeli

" Jakie
5 . Jakie SREDNIE
n Jakie skutki e Jak czesto maksymalne
pe razy zdarzt_eple finansowe moze it o wystepuj (rozsadne) skutki
moze wystapi¢ w p moze 5
5 spowodowac . maksymalna finansowe moze
Ip. ciagu roku N q spowodowac 5
jedno zdarzenie o — strata spowodowac
zdarzenie
liczba liczba [XXXPLN] raz na x lat [XXXPLN]
1 6 7 8 9 10
1. 2 1,000 1,100 25 10,000

Tabela 30. Fragment tabeli z danymi samooceny. Zrédto opracowanie wtasne.

1 Srednia wartos¢ straty ,,typowej” wynosi 1 100 (XXXPLN)

2 Limit czyli granica typowych zdarzen wynosi 10 000 (XXXPLN) i jest osiggana raz na 25 lat

Na tej podstawie mozna oszacowac parametry rozktadu log-normalnego oraz parametr A dla procesu

Poissona czestosci:

1
2

Parametr Wartos¢
lambda 6.410441
sigma 1.146666

Tabela 31. Tabel z wynikami parametréw. Zrédto opracowanie wtasne.

Jako parametr u do rozktadu log normalnego przyjeta zostata wartos¢:

log(E(strata typowa)) — 02/2.

Na podstawie danych uzyskano wartos$¢ pu =6.3532.

Wynik modelu rozktadu , typowej straty” mozna przedstawic¢ na ponizszym wykresie

Wzgledna czestosc

Rozklad gestosci typowych strat

0.0012
0.0006 §

0.0002

.00002

1E-7 o

1E-8 o

1E-10 4

T
100

T
1000

Dotkliwosc straty

T
10000

T T T TTITIT
30000 100000

Rysunek 64. Wykres gestosci dla ,,typowej” straty omawianego przyktadu. Zrédio opracowanie wtasne.
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Do estymacji parametrow rozktadu Uogdlnionego Pareto na podstawie tabeli

Jakie
maksymalne Czas do zdarzenia o skutkach réwn zej
9 ych lub powyzej
(rozsadne) skutk| podanej kwoty [XXXPLN]
finansowe moze
Ip. spowodowaé
zdarzenie 5000 10000 20000
[XXXPLN] lat lat lat
1 8 9 10 11
1. 10 000 10 20 100

Tabela 32. Fragment tabeli z danymi samooceny. Zrédto opracowanie witasne.

Przyjeto nastepujgce zatozenia:

1. Warto$¢ LIMITU czyli granicy powyzej ktdrej stosowany bedzie rozktad GPD (Uogdlniony
Pareto) zostata przeliczona na 97%-centyl rozktadu log-normalnego uzyskanego dla
Ltypowych , zdarzen, wartos¢ ta wyniosta 4 919 XXXPLNek. Jako procentowy prég wybrano
97% na podstawie doswiadczen w kilku przed-wstepnych oszacowaniach z udziatem
ekspertow.

2. Wybrano trzy progi wartosci {5 000, 10 000, 20 000}, dla ktérych zostaty ocenione wartosci
,duration” — {10, 20, 100}

Parametry rozktadéow obliczane byty w wyniku znalezienia minimum sumy kwadratéw ponizszego
wyrazenia:

3

1 1
1,60) = minz — | duration; —

6 &4 (duration;) A (1 — FGDPB(Prégj))

Na tej podstawie mozna oszacowac parametry rozktadu GDP oraz parametr A dla procesu Poissona

czestosci:
Parametr Wartos¢
1 || lambda 3.351953
2 || beta 7557.533609
3 || eps -0.130946

Tabela 33. Tabel z wynikami parametréw. Zrédto opracowanie wiasne.
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Na podstawie wartosci dla obu rozktadéw uzyskano nastepujgce wykresy obrazujace zaleznosé
skumulowanego prawdopodobieristwa wystgpienia danej straty:

Rozklad pojedyriczego ryzyka
100 7

80 4

ne

sku

60 4

40

5
o 20 4

iGranica LognormallGPD
T T T T T TTTTT

T
10 300 10000 20000 40000 100000
Wartosc pojedyiiczej straty

Rysunek 65. Wykres dystrybuanty rozktadu Log-normal / GPD uzyskanego na danych z przyktadu. Zrédto opracowanie
wiasne.

Rozklad pojedyrnczego ryzyka
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Rysunek 66. Wykres wysokich percentyli dystrybuanty rozktadu Log-normal / GPD uzyskanego na danych z przyktadu.
Zrédto opracowanie wtasne.

Dla celdw praktycznych przebadano stabilno$¢ powyziszego modelu. W tym celu model zostat
zbudowany w oparciu o ,,zaburzone” odpowiedzi ekspertéw. Dzieki temu mozna sprawdzi¢ zmiany w
uzyskanych wynikach. Aby przyblizy¢ wyniki na podstawie uzyskanego modelu przeliczona zostata
wartos¢ kapitatu ekonomicznego VaR i stabilno$¢ zostata przeliczona dla tej wartosci. Zaburzenia
zostaty pomyslane jako ,,duze zaburzenia” poniewaz opinie ekspertéw nie byty doktadne.
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W wersji tabelarycznej wartosci zagrozone VaR dla réznych pozioméw ufnosci wynosza:

VaR [XXXPLN]
Poziom ufn. 95%

VaR [XXXPLN]
Poziom ufn. 99.0%

VaR [XXXPLN]
Poziom ufn. 99.5%

VaR [XXXPLN]
Poziom ufn. 99.9%

13,158.75

24,283.20

28,552.45

37,585.40

Tabela 34. Wartosci VaR dla réznych pozioméw ufnosci uzyskane na podstawie danych z przyktadu. Zrédto opracowanie

wiasne.

Obliczenia sprawdzajace stabilno$¢ modelu Duration

Do obliczen stabilnosci uzyto nastepujacych wartosci ,,zaburzonych”:

Tabela 35. ,,Zaburzone” dane samooceny uzyte do badania stabilnosci modelu. Zrédto opracowanie wtasne.

Wyniki uzyskane z modeli zaburzonych mozna przedstawi¢ w postaci graficznej oraz tabelarycznej.

Rysunek 67. Wartosci dystrybuanty zagregowanej straty dla okresu 1 roku dla réznych wersji ,,zaburzenia”. Zrédto

Jakie
maksymalne Czas do zdarzenia o skutkach réwn zej
. ych lub powyzej
(rozsadne) skutki podanej kwoty [XXXPLN]
finansowe moze
Ip. spowodowaé
zdarzenie
5000 10 000 20 000
[XXXPLN] lat lat lat
1 8 9 10 1
Wariant 1 10 000 10 20 50
Wariant 2 10 000 10 30 100
Wariant 3 10 000 10 40 200
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opracowanie wtasne.
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Samoocena

VaR [XXXPLN]
Poziom ufn. 95%

VaR [XXXPLN]
Poziom ufn. 99.0%

VaR [XXXPLN]
Poziom ufn. 99.5%

VaR [XXXPLN]
Poziom ufn. 99.9%

Wariant 1 12,817.06 35,006.92 51,676.94 119,249.49
Wariant 2 10,937.02 23,867.08 318, 2118.872 73,910.69
Wariant 3 10,352.33 18,986.51 24,050.82 41,882.90

Tabela 36. Wartosci VaR dla réznych pozioméw ufnosci uzyskane na podstawie réznych wersji ,,zaburzenia” dla modelu

Log-normal/GPD. Zrédto opracowanie wiasne.

Kontrole poprawnosci uzyskanych wynikdw mozna przeprowadzi¢ jedynie w oparciu o jakoSciowe
argumenty poniewaz bank nie dysponowat odpowiednig bazg danych historycznych. Poréwnanie
wartosci ryzyka nie moze by¢ oparte na monotonicznej zaleznosci ,,im mniej tym lepiej”.

Jak widaé réznice miedzy wersjami sg jak czynnik 1 do 3. Z punktu widzenia biznesowego te rdznice
sg bardzo interesujace, tym bardziej, ze ,,zaburzenia” sg naprawde istotne.

Porownujac wyniki warto pamietac, ze nadzér ,karze” banki za uzywanie ztych modeli konieczno$cig
podniesienia poziomu rezerw ,a co za tym idzie kosztéw ryzyka, tego samego rzedu (od 2 do 4 razy).

Poréwnanie wynikow dla modelu ,tradycyjnego” opartego na rozktadzie log-normalnym.

Dla poréwnania przeprowadzona zostata analiza ,tradycyjna” tzn. do obliczenn wykorzystana zostata
rodzina rozktadéw log-normalnych. Miato to na celu kontrole wartosci korekty wprowadzanej przez
uzycie rozktadéw hybrydowych. Ponizej tabela z wynikami:

Samoocena || VaR [XXXPLN] VaR [XXXPLN] VaR [XXXPLN] VaR [XXXPLN]
Poziom ufn. 95% | Poziom ufn. 99.0% || Poziom ufn. 99.5% || Poziom ufn. 99.9%
Wariant 1 17,983.41 32,162.03 40,249.87 66,904.18
Wariant 2 15,853.99 26,140.60 31,690.30 49,623.81
Wariant 3 15,176.88 23,458.15 27,837.53 40,868.75

Tabela 37. Wartosci VaR dla réznych pozioméw ufnosci uzyskane na podstawie réznych wersji ,,zaburzenia” dla modelu
log-normal. Zrédto opracowanie wtasne.

Widac stosunkowo mate wartosci réznic VaR (czyli percentyli) uzyskane dla réznych wariantow.

Wynik uzyskane dla réznych wariantéw majg maty rozrzut co wydaje sie mato wiarogodne, gdyz

zaburzenia sg rzeczywiscie bardzo duze. Swiadczy to na korzy$é modelu hybrydowego.
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9.7. Obliczenia dla modelu Supra-Bayes

Przeprowadzone zostaty tez wstepne obliczenia w oparciu o model Supra-Bayes'a. Model wymaga
przygotowania danych w nieco inny sposéb. Niestety w trakcie warsztatow nie mozna byto wdrozy¢
dwu odmiennych metodologii dlatego do obliczen przyjete zostaty dane ze ,,sztucznego” scenariusza.

W podejsciu Supra-Bayesa mamy oszacowania ekspertow q oraz wstepng specyfikacje, ktérg

dokonuje Supra-Bayes, sktadajacg sie z: prawdopodobienstwa a'priori p i wektora srednich

oszacowan m=({l4, ..., U, ) wektora g. Na tej podstawie Supra-Bayes modyfikuje swoje oszacowanie
p*(q), ktdra jest liniowa kombinacja g, oraz p:

p' (@) =p+ Zzlwi((h — 1)

Jezeli dodatkowo przyjmie sie, ze wagi w; s nieujemne, co w sposdb naturalny jest wykorzystywane
w przypadku zastosowan do ryzyka operacyjnego, muszg by¢ spetnione ponizsze nieréwnosci:

n n
wipg O Wil — 1)
max , <1
(a p L& 1-p
=1 =1

Zestaw powyzszych warunkéw pozwala na wyznaczenie wag w; , choé nie s3 one wyznaczone

jednoznacznie.

Wyniki pokazujg, ze gtdownym problemem jest niejednoznacznos¢ wag, ktéra prowadzi do réznych
wartosci p*.

Niech dane zebrane podczas warsztatdw to opinie indywidualne ekspertéw wygladajg nastepujaco:

. Jakie skutki Czas do zdarzenia o skutkach réwnych lub powyzej
lle razy zdarzenie | o moze podanej kwoty [XXXPLN]
moze wystapic w spowodowac
Ekspert. clagu roku jedno zdarzenie
5000 10000 20000
Na jeden rok [XXXPLN] lata lata lata
1 6 7 1 12 13
Supra
P 2 1000 3 5 10
Bayes
1 15 1 000 3 6 10
2 2 1 000 3 5 15
3 3 2 000 1 5 15
4 4 1 500 3 8 10

Tabela 38. ,,Sztuczny” scenariusz wyniku procesu samooceny. Zrédto opracowanie wiasne.

W tabeli zestawione zostaty dane zaréwno Supra-Bayes’a (p) jak i opinie ekspertéw q.
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Ponizej zestawiony zostan wektor oszacowan m:

lle razy zdarzenie Czas do zdarzenia o skutkach rownych lub powyzej
moze wystapié w Jakie skutki podanej kwoty [XXXPLN]
ciagu roku finansowe moze
spowodowaé Oceniony przez Supra-Bayes’a
Ekspert. Ocenione przez | jedno zdarzenie
Supra-Bayes’a
5000 10000 20000
Na jeden rok [XXXPLN] lata lata lata
1 6 7 11 12 13
1 3 1000 4 6 10
2 3 1000 5 7 15
3 3 2 000 5 8 15
4 5 2 000 8 10 20

Tabela 39. ,,Sztuczny” scenariusz wyniku procesu samooceny. Zrédto opracowanie wtasne.

Na podstawie tych danych przeliczony zostat wektor p oraz p*. Wagi w; wybrane zostaty losowo tak
aby spetniony zostat warunek
n n
wip; Wil — )
max , <1
o p &= 1-p
i=1 i=1

Jako optymalne wagi do modyfikacji wektora p wybrano wagi jak najbardziej zblizone do statej
wartosci — tzn. wagi o najmniejszym rozrzucie.

W wyniku uzyskane zostaty nastepujgce wyniki:

Prawdopodobienstwo skorygowane
Supra-Bayes’a
7 Prawdopodobienstwo
akres strat : . n
Supra-Bayes’a p Wektor p* dla wag 95% Przedziat 95% Przedziat
,»optymalnych” ufnosci — dolna ufnosci — gorna
granica p* granica p*
Pr(Strata) = 0.8333 0.9435 0.1461 1.0000
[0 - 5,000]
Pr(Strata) = 0.0667 0.0321 0.0063 0.8630
[5,000 - 10,000]
Pr(Strata) = 0.0500 0.0244 0.0041 0.4867
[10,000 - 20,000]
Pr(Strata) = 0.0500 0.0379 0.0090 0.0402
[20,000 - 99999]

Tabela 40. Wyniki oszacowarn wektora p* w przyktadzie metody Supra-Bayes. Zrédio opracowanie wiasne.
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Na rysunku ponizej znajduje sie wykres z wartosciami pierwszej sktadowej

pokazujgcy rozrzut wynikow:

wektora p* (p:1*)

Wartosci prawdopodobienstwa P*
dla réinych wag w modelu Supra-Bayes

pr(1)

=]
o o
| om DE L o % o o DE g o .
go ® m? g F o ° Rmg " g™ U efegueo af
By DD';DEF!DE‘ go o 8 "o g DDD
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Rysunek 68. Wyniki wartosci p,* dla réznych wag w; w przyktadzie metody Supra-Bayes. Zrédto opracowanie wiasne.

Warto zwréci¢ uwage, ze w powyzszym przyktadzie wektory g i m rdznity sie znacznie. Dlatego w

drugiej symulacji wektory te wybrane zostaty bardzo bliskie siebie ( jezelim = qtop — p*)

lle razy zdarzenie Czas do zdarzenia o fsku(kach réwnych lub powyzej
moze wystapié w Jakie skutki podanej kwoty [XXXPLN]
ciagu roku finansowe moze
spowodowaé Oceniony przez Supra-Bayes’a
Ekspert. Ocenione przez | jedno zdarzenie
Supra-Bayes’a
5000 10000 20000
Na jeden rok [XXXPLN] lata lata lata
1 6 7 1" 12 13
1 2 1 000 3 6 10
2 2 1 000 3 7 10
3 3 2 000 2 8 15
4 5 2 000 3 10 15

Tabela 41. ,,Sztuczny” scenariusz wyniku procesu samooceny. Zrédto opracowanie wtasne.
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Wyniki ponizej wskazuja, ze w dalszym ciggu wybor wag w; ma duzy wptyw korekte oszacowan Supra-

Bayesa.
Prawdopodobienstwo skorygowane
Supra-Bayes’a
z Prawdopodobienstwo
akres strat ; . .
Supra-Bayes’a p Wektor p* dla wag 95% Przedziat 95% Przedziat
,»optymalnych” ufnosci — dolna ufnosci — goérna
granica p* granica p*
Pr(Strata) = 0.8333 0.9165 0.2926 0.9538
[0 - 5,000]
Pr(Strata) = 0.0667 0.0104 0.0049 0.5652
[5,000 - 10,000]
Pr(Strata )= 0.0500 0.0247 0.0070 0.3926
[10,000 - 20,000]
Pr(Strata )= 0.0500 0.0484 0.0321 0.0556
[20,000 - 99999]

Tabela 42. Wyniki oszacowar wektora p* w przyktadzie metody Supra-Bayes. Zrédto opracowanie wiasne.

W obu przypadkach wida¢, ze niejednoznaczno$¢ szacowania wag ma bardzo istotny wptyw na
obliczone prawdopodobienstwo p* co eliminuje te metode z praktycznych zastosowan.

160



10.Podsumowanie

Celem niniejszej pracy byt: a) logiczny projekt modelu bazy danych analitycznych wykorzystywanych
do pomiaru ryzyka operacyjnego oraz b) zbadanie nowych metod kalibracji modelu kwantyfikacji
wiedzy eksperckiej opartej na algorytmie ,, duration”.

W rozprawie, w pierwszej czesci, zaprezentowany zostat model systemu gromadzenia danych w
bazie, zaréwno od strony struktur i powigzan tabel zawierajgcych odpowiednie dane, jak i proceséw
nadzoru i korzystania z bazy. W drugiej czesci pracy opisany zostat algorytm transformujgcy prognozy
eksperckie do modelu probabilistycznego pozwalajgcego kwantyfikowac wiedze eksperckg w postaci
odpowiedniego rozktadu prawdopodobienstwa i zaproponowana metoda kalibracji parametréw.

Zadanie pierwsze zostato zrealizowane na podstawie analizy kilku istniejgcych, komercyjnych
systemow informacyjnych uzywanych w ryzyku operacyjnym oraz analizy potrzeb praktycznych w tej
dziedzinie. W oparciu o nie, dostepng literature naukowg oraz doswiadczenie praktyczne
opracowany zostat generyczny model danych umozliwiajgcych analize i pomiar ryzyka operacyjnego.

Model danych zaprezentowany w niniejszej pracy ma posta¢ Data Martu tzn. sktada sie z tabel
tematycznych powigzanych ze sobg. Struktura tych tabel zostata zaprojektowana z myslg o systemie
wspomagajacy zarzgdzanie ryzykiem operacyjnym, ktory musi spetnia¢ dwie podstawowe funkcje: a)
kontrole proceséw i praktyk operacyjnych, b) ilosciowy pomiar ryzyka w celu okreslenia parametrow
finansowych wymaganych w procesie zarzgdzania.

Opracowane zostaty struktury poszczegdlnych tabel pod kgtem ich funkcjonowania w systemie oraz
procedury pozwalajgce kontrolowaé procesy fadowania danych i nadzoru ich wykorzystania w celach
biznesowych. W konsekwencji powstat spdjny system opisujgcy proces przetwarzania danych.

Data Mart opisany w niniejszej pracy moze stuzy¢ jako przewodnik do budowy w banku wtasnego
Srodowiska. Sktada sie on z kilku modutéw wspierajacych rézne funkcje systemu zarzadzania
ryzykiem:

- Modut Danych Wewnetrznych

Modut Danych Srodowiska Biznesowego KRI

Modut Danych Systemu Ubezpieczenr i Monitorowania Dziatan Zaradczych

Modut Danych Samooceny i Scenariuszy

Gtéwnym celem byto zbudowanie struktur, ktére zapewnityby z jednej strony mozliwos¢ kontroli
jakosci danych ale réwniez pozwalaty na zasilenie rdéinorodnych algorytméw liczenia ryzyka
Zawartos¢ poszczegdlnych tabel odzwierciedla minimalne wymagania na informacje stawiane przez
modele analityczne.

Trzeba wzigé pod uwage, ze uzywane obecnie systemy analityczne pozwalajg liczy¢ ryzyko operacyjne
ze stosunkowo matg dokfadnoscig dlatego tez podejmowane sg wysitki na wdrazanie metod, ktére
pozwolityby dokfadniej wyznaczy¢ ryzyko. Napedza to rozwéj nowych metodologii i narzedzi
analitycznych, ktére muszg byc¢ zasilane odpowiednimi danymi. Proponowany Data Mart, ktéry
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powstat na podstawie analiz zapotrzebowania na informacje dla wielu réznych modeli analitycznych,
stanowi rozwigzanie tego problemu.

W literaturze omawiane sg rézne podejscia do kwantyfikacji wiedzy eksperckiej dotyczacej skutkdw
zdarzen operacyjnych. Proces ten polega zazwyczaj na wyrazeniu wiedzy i opinii eksperta w postaci
odpowiedniego rozktadu prawdopodobieristwa.

Drugie zadanie polegato na zaproponowaniu nowego algorytmu kalibracji modeli analitycznych
kwantyfikujgcych wiedze eksperckg opartych na procesach Poissona. Brak mozliwosci
bezposredniego poréwnania opinii ekspertéw z ,twardym” danymi historycznymi wynika z faktu, ze
dostepny horyzont czasowy dla obserwacji jest z punktu widzenia ryzyka operacyjnego bardzo krotki i
trzeba stosowal rdzinego rodzaju uproszczenia i przyblizenia. Ocena metody oparta zostata na
analizie wtasciwosci algorytmu przy ewentualnej zmianie ocen eksperckich.

Scenariusze dotyczg dotkliwosci i czestosci wystgpienia strat. W obecnej praktyce wykorzystuje sie
metody oparte na bezposrednim szacowaniu rozktadu w podejsciu: a) ,przedziatowym”, gdzie
oceniane sg grupy zdarzen podzielonych na ustalone przedziaty wartosci strat, b) , percentylowym”,
w ktdrym ocenia sie procentowy udziat réznych typdw zdarzen w stosunku do ustalonej ,puli” oraz c)
ocenie indywidualnych zdarzen. Ostatnie podejscie zarezerwowane jest dla bardzo duzych (i
rzadkich) wydarzen.

W przypadku budowy scenariuszy dla ryzyka operacyjnego strategia kwantyfikacji jest szczegdlnie
istotna poniewaz dotyczy zdarzen rzadkich. Wszystkie uzywane modele sprowadzajg sie do klasy
modeli parametrycznych tzn. na podstawie danych wybiera sie odpowiedniag parametryczna rodzine
rozktadow, a nastepnie estymuje nieznane parametry. Problemem jest wiec zaréwno wybdr rodziny
jak i proces estymacji. Warto zauwazy¢, ze szacowaniu podlegajg parametry rozktadéw brzegowych,
a nie rozktadéw warunkowych co prowadzi do dodatkowych btedéw. W pomiarze ryzyka
operacyjnego, wybrane rozktady wykorzystywane sg do liczenia bardzo wysokich percentyli - rzedu
99.9%. Jezeli doda¢ do tego obcigzenia zwigzane np. z aspektem psychologicznym wystepujacym
podczas zbierania danych jak np. obecno$¢ uznanego autorytetu lub przetozonego podczas
warsztatow, widaé ze organizacja procesu pozyskania danych powinna by¢ bardzo doktadnie
zaplanowana

Od kilku lat dostepna jest teoretyczna metoda wykorzystujgca procesy Poissona — metoda Duration.
W modelu Duration scenariusz wyglada nastepujgco: ,Strata o wartosci X lub wyzszej zdarza sie co D
lat”. W praktyce metoda nie zostata wykorzystana z powodu braku odpowiednich procedur
kalibracyjnych. (Frachot 2002) zaproponowat metode najmniejszych kwadratéow zastosowang do
danych zbieranych w bezposrednich szacowaniach okresu pomiedzy zdarzeniami przy jednoczesnym
zatozeniu prostych rozktadéw dla wysokosci strat. Stosowanie skomplikowanych rozktadéw wigze sie
z koniecznoscia wprowadzenia prostego algorytmu przektadania intuicyjnych miar ryzyka
rozumianych przez ekspertéw na parametry modelu. W pracy wykorzystany zostat hybrydowy
rozktad strat. Zastosowanie takiego rozwigzania pozwala doktadniej modelowaé zdarzenia rzadkie
odgrywajgce w ryzyku operacyjnym bardzo wazng role. Zaletg proponowanej modyfikacji modelu
jest oparcie sie na bardzo intuicyjnych danych ocenianych przez ekspertow. Zbadana zostata
elastyczno$¢ modelu przy wprowadzaniu istotnych zaburzen do opinii ekspertéw.

Dla poréwnania, przebadany zostat model tgczenia opinii eksperckich z uzyciem podejscia tzw. Supra-
Bayes'a. Metodologia ta polega na obliczaniu poprawek do wstepnych szacunkéw na podstawie
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dodatkowych opinii o ,wartosci” ekspertéw. Niestety w ramach tej teorii wystepuja
niejednoznacznosci w ocenie, ktére prowadzg do bardzo duzej niestabilnosci wynikow.

W pracy zwrdcono uwage na mozliwos¢ stosowania teorii zbiorow rozmytych do oceny ryzyka
operacyjnego. Takie podejscie wydaje sie obiecujgce, niestety jest to podejscie procesowe, tzn.
wymaga ono doktadnego zdefiniowania proceséw operacyjnych banku. Ze wzgledu na brak takiego
opisu banku w stosunku do zagrozen generujgcych ryzyko operacyjne metody oparte na zbiorach
rozmytych nie sg stosowane.
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