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Oznaczenia

Operatory

@ — suma wylaczajaca (XOR) stow o takiej samej dlugosci
H — dodawanie modulo 2"

= — odejmowanie modulo 2"

© — mnozenie modulo (2" + 1), gdzie n-bitowa warto$é 0 reprezentuje liczbe 2"
~ —negacja (NOT)

A — koniunkcja (AND)

% — dysjunkcja (OR)

I — konkatenacja

«b — przesuniecie w lewo o b bitow

Kb — cykliczne przesunigcie (rotacja) w lewo o b bitow
KLab — cykliczne przesunigcie (rotacja) w lewo o b bitow, sterowane danymi
o" — cigg zer o dtugosci n

1" — ciag jedynek o dtugoéci n

{0,1}" — n-krotny iloczyn kartezjanski zbioru {0,1}

OXFF — liczba 255 w zapisie szesnastkowym

a] —najwigksza liczba catkowita mniejsza od a lub rowna a
[a] — najmniejsza liczba catkowita wigksza od a lub rowna a
|a| — warto$¢ bezwzgledna liczby a

alb —adzielib

b — skrot stowa bit

ft — funkcja odwrotna do funkgji f

IX| — dlugosc¢ stowa x w bitach

Zmienne i funkcje

c — tekst zaszyfrowany, szyfrogram (ang. ciphertext)
Cj — blok tekstu zaszyfrowanego o numerze j

Ca — tekst zaszyfrowany uzytkownika A

Cs — tekst zaszyfrowany uzytkownika B

d — miara podobienstwa — odlegtos¢

D — funkcja deszyfrujaca (ang. decryption function)

DF — funkcja deszyfrujaca zalezna od kluczy rundowych
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Dy — funkcja deszyfrujaca z ustalong wartoscia klucza k

Dy — macierz odleglosci

E — funkcja szyfrujgca (ang. encryption function)

EF — funkcja szyfrujaca zalezna od kluczy rundowych,
Ex — funkcja szyfrujgca z ustalong wartoscig klucza k

f — funkcja bazowa sieci Feistela

h — funkcja skrotu (ang. hash function)

Ho — hipoteza zerowa (ang. null hypothesis)

Ha — hipoteza alternatywna (ang. alternative hypothesis)
IF — funkcja iteracji (ang. iteration function)

k — klucz szyfrujacy, klucz tajny / gtowny (ang. secret / master key)
Ki —klucz rundowy (ang. round key)

Ka — klucz uzytkownika A

Ks — klucz uzytkownika B

Kprv — klucz prywatny (ang. private key)

Kpub — klucz publiczny (ang. public key)

K — przestrzen klucza (ang. key space)

KA — warstwa dodania klucza (ang. key addition layer)

h — funkcja skrotu (ang. hash function)

| — dtugosc¢ stowa w bitach

m — wiadomo$¢ (ang. message), tekst jawny (ang. plaintext)

m — blok wiadomos$¢i 0 numerze j

MK — klucz gltéwny (ang. master key)

n —rozmiar bloku w bitach

nrk — liczba kluczy rundowych (ang. number of round keys)

P — warstwa dyfuzji (ang. diffusion layer), warstwa permutacji (P-blok)

r — liczba rund szyfru

rk — klucz rundowy (ang. round key)

R — liczba iteracji w RKG

RF — funkcja rundy (ang. round function)

RKG — funkcja generowania kluczy rundowych (ang. round keys generation)
rkp — probka skonkatenowanych kluczy rundowych (ang. round keys probe)
S — skrot wiadomosci, podpis (ang. signature) lub warstwa postawien (ang.

substitution layer), funkcja podstawien (S-blok)
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Akronimy
3GPP
AES
ARX
BBS
DES
DSS
ECC
FIPS
IEC
loT
ISO
v
LFSR
LSB
MSB
NIST
NSA
Pl

PA
RFID
RSA
SHA-3
SPN
TDEA
UMTS
WAPI
WLAN

— liczba wariantow algorytmu, liczba obiektow

— liczba kryteriow projektowych, liczba cech

— 3rd Generation Partnership Project

— Advanced Encryption Standard

— Addition, Rotation, XOR

— Blum Blum Shub, generator liczb pseudolosowych
— Data Encryption Standard

— Digital Signature Standard

— Elliptic Curve Cryptography

— Federal Information Processing Standard

— International Electrotechnical Commission

— Internet of Things, Internet rzeczy

— International Organization for Standardization
— Initialization Vector

— Linear Feedbeck Shift Register

— Least Significant Bit

— Most Significant Bit

— National Institute of Standards and Technology
— National Security Agency

— poziom istotno$ci, o

— przedziat akceptacji testu statystycznego

— Radio Frequency ldentification

— Rivest-Shamir—Adleman, asymetryczny algorytm kryptograficzny
— Secure Hash Algorithm-3

— Substitution Permutation Network

— Triple Data Encryption Algorithm

— Universal Mobile Telecommunications System

— WLAN Authentication and Privacy Infrastructure

— Wireless Local Area Network
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1. Wstep

1.1. Tematyka rozprawy

Niniejsza rozprawa poswigcona jest ocenie algorytmoéw generowania kluczy rundowych
w szyfrach blokowych.

Szyfry blokowe (ang. block ciphers) to klasa algorytmow szyfrow symetrycznych czyli
szyfrow wykorzystujacych w procesie szyfrowania i1 deszyfrowania ten sam klucz giowny
(ang. master key). Szyfry blokowe przetwarzajg iteracyjnie dane, w n-bitowych blokach z
wykorzystaniem |k|-bitowego klucza, dlatego cz¢sto nazywane sg rOwniez iteracyjnymi
szyframi blokowymi. Pojedyncza iteracja w szyfrze blokowym nazywana jest rundg szyfru.

Algorytmy generowania kluczy rundowych (ang. key schedule, key expansion
algorithm) wykorzystywane sg w szyfrach blokowych do wygenerowania z klucza gtéwnego,
bedacego przewaznie ciaggiem o dlugosci pomiedzy 64 a 256 bitow, zbioru kilkunastu lub
kilkudziesieciu kluczy rundowych (ang. round keys, subkeys). Klucze rundowe
wykorzystywane sa w rundach (iteracjach) wlasciwego procesu szyfrowania lub
deszyfrowania. Zaleznie od konstrukcji szyfru, w ramach jednej rundy wykorzystuje si¢ jeden
lub kilka Kkluczy rundowych. Generowanie kluczy rundowych odbywa si¢ zazwyczaj
jednokrotnie, przed wlasciwym szyfrowaniem blokow i jest procesem czasochtonnym. Istotng
cechg jest to, aby wygenerowane przez algorytm klucze rundowe byty niezalezne, czyli o
wlasciwo$ciach statystycznych zblizonych do ciagéw losowych. Niezalezno$¢ kluczy
rundowych wplywa na proces kryptoanalizy szyfru. Jesli klucze rundowe w szyfrze s3
niezalezne to kryptoanaliza szyfru jest trudniejsza i wymaga wigcej zasobow, co wykazali
ponad 25 lat temu Eli Biham i Adi Shamir w pracach [15][16]" oraz inni naukowcy w
pozniejszych publikacjach, m.in. [66]. W pracy [71], autorstwa Larsa Knudsena oraz Johna
Mathiassena, przedstawiono rowniez ciekawy eksperyment wykazujacy, ze szyfry blokowe z
kluczami rundowymi wygenerowanymi przez bardziej skomplikowany algorytm sg
odporniejsze na kryptoanaliz¢, a szyfry z kluczami wytworzonymi z wykorzystaniem
prostych przeksztatcen lub posiadajacymi defekty statystyczne, sg tatwiejsze do ztamania.

Do oceny wlasciwosci statystycznych ciggéw pseudolosowych (za takie ciagi nalezy
uzna¢ szyfrogram oraz klucze rundowe), w tym do wykrywania defektow statystycznych,

zastosowanie majg roznego rodzaju testy statystyczne, m.in. testy NIST SP800-22

! publikacje cytowane tacznie ponad 5300 razy.
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wykorzystane w konkursie na standard AES (ang. Advanced Encryption Standard) do oceny
szyfrow blokowych [103][104].

W rozprawie wykorzystano testy NIST SP800-22 do oceny algorytmow generowania
kluczy rundowych, na podstawie sekwencji kluczy rundowych, o dtugosci kilkuset lub kilku
tysigcy bitow dla pojedynczej wartosci klucza gtownego.

Projektujac algorytm generowania kluczy rundowych nalezy znalez¢ kompromis
pomiedzy szybkoscig generowania kluczy, a bezpieczenstwem, w szczeg6élnosci kiedy
projektowany szyfr ma by¢ ,lekki” (ang. lightweight) czyli stosowany w s$rodowisku O
matych, ograniczonych zasobach, np. karta RFID [32]. Przy takich ograniczeniach
problematyczne staje si¢ okreslenie optymalnych struktur spetniajacych zadane kryteria.

Wielu autoréw szyfrow blokowych skupia si¢ na tym, by szyfr blokowy posiadal
odpowiednig liczbe rund, dtugos¢ klucza glownego (przestrzen klucza) [8], a szyfrogram jak
najlepiej rozpraszal (ang. diffusion) i zaciemniat (ang. confusion) bity tekstu jawnego.
Zgodnie z przyjetymi w $wiecie kryptografii zasadami, nadrzednym celem jest to, aby szyfr
blokowy, jako cato$¢, byt odporny na znane ataki kryptograficzne [43][79]. Do
najwazniejszych atakow naleza: kryptoanaliza liniowa (ang. linear cryptanalysis),
opracowana w 1993 roku przez Mitsuru Matsui [80][81] i kryptoanaliza réznicowa
(ang. differential cryptanalysis), opublikowana w 1991 roku, autorstwa wspomnianych
wczesniej Eli Bihama i Adi Shamira [15] oraz ich odmiany, m.in. kryptoanaliza z
powigzanymi kluczami (ang. related-key cryptanalysis) [17][28][29][108][109], atak z
poslizgiem (ang. slide attack) [24][25], atak bumerangowy (ang. boomerang attack) [56][69]
[105], atak prostokatny (ang. rectangle attack) [20][22][59][69] czy kryptoanaliza z
niemozliwymi roznicami (ang. impossible differential cryptanalysis) [18][23][27]% a takze
kryptoanaliza roznicowo-liniowa (ang. differential-linear cryptanalysis) [7][33][57], bg¢daca
potaczeniem obu technik, zaprezentowana po raz pierwszy przez Susan Langford i Martina
Hellmana w 1994 roku w pracy [75].

Zdecydowanie mniej uwagi poswieca si¢ algorytmom generowania kluczy rundowych,
czesto ograniczajac si¢ w opisie szyfru wyltacznie do przedstawienia zastosowanych operacji,
niezb¢dnych do wytworzenia zestawu tych kluczy. Z reguly tworcy szyfrow blokowych

pomijaja szczegoty dotyczace kryteriow projektowych algorytmoéw generowania kluczy

2 Autor rozprawy pragnie zaznaczy¢, ze kryptoanaliza jest bardzo rozlegly i ztozona dziedzing nauki, sama w
sobie nie jest przedmiotem niniejszej rozprawy, a szczegdétowy opis i analiza atakow kryptoanalitycznych
wykracza poza jej zakres.
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rundowych czy tez motywacji zastosowania danego rodzaju struktur zaktadajac, ze dobrze
zaprojektowana runda szyfru niweluje ewentualne stabosci kluczy rundowych. Niemniej
mozna spotka¢ prace, takic jak wspomniana wczesniej [71] czy tez prace [40][41] oraz
[60][61][66][72][84][93], w ktorych dyskutowane sa kwestie pozadanych wlasnosci
algorytmow generowania kluczy rundowych, m.in. maksymalizacja efektu lawinowosci czy
tez stosowanie struktur nieliniowych.

Podczas projektowania algorytmu generowania kluczy rundowych warto rozwazy¢ i
przetestowac rozne warianty zastosowanych operacji, np. rotacji (cyklicznego przesuniecia),
permutacji, podstawien, statych lub innych przeksztatcen.

Wiele wariantéw (1, 2, ..., V) algorytmu generowania kluczy rundowych moze
spelniaé¢ zadane kryteria projektowe (1, 2, ..., Z) w réznym stopniu. Problemem jest
znalezienie wsréd nich wariantu optymalnego, najblizszego hipotetycznie najlepszemu
rozwiazaniu dla rozwazanych i testowanych wariantéw.

W szczegolnosei dotyczy to przypadku laczenia wariantéw algorytmu, spetniajacych

kryteria projektowe, w nowy wariant (punkt 4.3.6).

1.2. Cel i tezarozprawy

Celem rozprawy jest zaproponowanie wykorzystania testow statystycznych oraz analizy
skupien (ang. cluster analysis), jako elementu wspomagajacego i wzbogacajacego oceng
konstrukcji algorytmow generowania kluczy rundowych w szyfrach blokowych.

Ogolnie sformutowang tez¢ rozprawy mozna przedstawi¢ nastepujaco:

Proponowana metoda , hybrydowa” oceny jakosci algorytmow generowania kluczy
rundowych szyfrow blokowych, oparta na testach statystycznych i analizie skupien,
umozliwia wyznaczenie optymalnego wariantu algorytmu, najblizszego hipotetycznie
najlepszemu rozwigzaniu dla zbioru testowanych wariantow, spetniajgcych zadane kryteria

projektowe.

Poszczegolne zadania czastkowe zrealizowane w rozprawie to:
= Opracowanie metody testowania i Oceny algorytméw generowania kluczy
rundowych opartej na testach statystycznych oraz analizie skupien.
= Przeglad 1 analiza roznych konstrukcji algorytmow generowania kluczy
rundowych szyfrow blokowych (m.in. DES, LOKI97, KASUMI, AES (Rijndael),
Serpent, PP-1, PP-2, IDEA, RC6, Speck).
= (QOcena jakosci wybranych algorytméw generowania kluczy rundowych.
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1.3. Struktura rozprawy

Rozprawa sklada si¢ ze spisu tresci, wykazu oznaczen, pigciu rozdziatow gtownych,
dodatkow, spisu rysunkow, spisu tabel, spisu algorytmow oraz spisu literatury.

Pierwszy rozdziat zawiera wprowadzenie do tematyki rozprawy, z przedstawieniem
problemu badawczego, celu i tezy rozprawy oraz struktury rozprawy.

Rozdziat drugi poswiecony jest podstawowym aspektom bezpieczenstwa.
Przedstawiono w nim mechanizmy ochrony poufnosci, w tym algorytmy symetryczne ze
szczegblnym uwzglednieniem szyfréw blokowych 1 trybéw ich pracy oraz algorytmy
asymetryczne, a takze mechanizmy kontroli integralnosci, w tym jednokierunkowa funkcje
skrétu i podpis cyfrowy.

W rozdziale trzecim dokonano obszernego przegladu i analizy konstrukcji algorytmow
generowania kluczy rundowych wybranych szyfrow blokowych (m.in. DES, LOKI97,
KASUMI, AES (Rijndael), Serpent, PP-1, PP-2, IDEA, RC6, Speck). Dokonujac wyboru
omawianych szyfrow kierowano si¢ ich popularno$cia oraz interesujaca struktura. Czesé
przedstawionych szyfrow zakwalifikowano do konkursu na standard AES. Dla kazdego z
zaprezentowanych algorytmow, przedstawiono jego konstrukcje i elementy sktadowe
(zastosowane operacje liniowe lub nieliniowe).

W rozdziale czwartym przedstawiono metody testowania i oceny jakosci generatoréw
ciaggdw losowych oraz ciggow pseudolosowych. Przedstawiono metodologi¢ testow, w tym
zasady badania hipotez statystycznych H, oraz H, oraz omodwiono pakiet testow
statystycznych NIST SP800-22. W tym samym rozdziale zaprezentowano wyniki badan i
eksperymentdw przeprowadzonych przez autora rozprawy. Przedstawiono sposob doboru
kluczy gtéwnych oraz generowania danych wejSciowych dla testow statystycznych NIST
SP800-22. W ramach rozprawy zaproponowano nastepujacych pig¢ metod oceny jakoSci

algorytmow generowania kluczy rundowych w szyfrach blokowych:

= Metoda A (probek) — polega na przebadaniu binarnych sekwencji, wytwarzanych
przez algorytm generowania kluczy rundowych, wybranymi testami NIST
SP800-22. Przyktadem zastosowania metody A s3 badania przeprowadzone nad
wybranymi algorytmami generowania kluczy rundowych w szyfrach DES, IDEA,
KASUMI, PP-1 i PP-2 [3] oraz nad r6oznymi wariantami modyfikacji algorytmu
generowania kKluczy rundowych w szyfrze PP-1 [4].

= Metoda B (nadprébek) — polega na przeprowadzeniu wszystkich rodzajow testow

statystycznych pakietu NIST SP800-22, jesli konstrukcja algorytmu generowania
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kluczy rundowych pozwala na wygenerowanie wigkszej liczby kluczy, bez
modyfikacji elementéw sktadowych algorytmu, a jedynie przez zwigkszenie liczby
jego iteracji. Przyktadem zastosowania metody B sg badania przeprowadzane nad
rozszerzonymi (ze zmienionym warunkiem stopu) algorytmami generowania
kluczy rundowych szyfrow PP-1 oraz PP-2 [6].

Metoda C (metaprobek) — polega na przeprowadzeniu wszystkich testow
statystycznych NIST SP800-22, dla algorytmu generowania kluczy rundowych,
niezaleznie od konstrukcyjnego ograniczenia jego liczby itearcji. Metode C
zastosowano w odniesieniu do algorytméw generowania kluczy rundowych
szyfrow: DES, IDEA, KASUMI, PP-1 oraz PP-2.

Metoda D (podprobek) — polega na przeprowadzeniu wybranych testow NIST
SP800-22, na skréconych probkach, w celu oceny jako$ci poczatkowych kluczy
rundowych algorytmu. Metode D zastosowano w odniesieniu do algorytmow
generowania kluczy rundowych szyfroéw: DES, IDEA, KASUMI, PP-1 oraz PP-2.
Metoda E (hybrydowa) — polega na przeprowadzeniu testow statystycznych
NIST SP800-22, dla rdéznych wariantéw algorytmu generowania kluczy
rundowych, w potaczeniu z analizg skupien (taksonomig wroctawska), w celu
wyznaczenia rozwigzania najblizszego hipotetycznie najlepszemu wariantowi
algorytmu. Taksonomia wroctawska to metoda analizy skupien, stosowana do
taczenia pewnych obiektow (zmiennych) w grupy jednorodne pod wzgledem
Z-cech (wymiarow). Przykltadem =zastosowania metody E (hybrydowej) sa
przeprowadzone przez autora badania nad wyznaczeniem najlepszego cyklicznego
przesuniecia w lewo (rotacji w lewo) w algorytmie generowania kluczy
rundowych szyfru IDEA [5]. Innym przyktadem wykorzystania metody E
(hybrydowej) jest zastosowanie jej do wyznaczenia optymalnego wariantu
modyfikacji szyfru PP-1. Sposréd dwunastu rozwazanych wariantow algorytmu
generowania kluczy rundowych wybrano te warianty, ktore spetniajg kryterium
jakosci, jakim sg testy statystyczne. W analizie skupien rozwazono zatem sze$¢
wariantdw algorytmu (oryginalny, bez rotacji, z operacjami XOR, ze zredukowang
liczbg S-blokow do sze$ciu, z pozytywnymi (prostymi) modyfikacjami,
hipotetycznie najlepszy) z uwzglednieniem dziesieciu cech (dziewig¢ cech
stanowig wyniki poszczegoélnych testow statycznych, natomiast dziesigta cecha

jest czas generowania kluczy).
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Rozdziat piagty zawiera wnioski z otrzymanych wynikéw i podsumowanie niniejszej

rozprawy, w tym ocene¢ wartosci teoretycznej i praktycznej proponowanych rozwigzan.
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2. Podstawy mechanizméw kryptograficznych

Rozdziat poswiecony jest podstawowym aspektom bezpieczenstwa w systemach
informatycznych oraz mechanizmom kryptograficznym je realizujagcym, ze szczegdlnym

uwzglednieniem szyfréw blokowych.

2.1. Charakterystyka ogélna

Podstawowymi aspektami bezpieczenstwa sg poufnos¢, integralno$¢ i dostepnosc.
Wyrdznié nalezy réwniez niezaprzeczalno$¢ oraz dodatkowe procesy, m.in. uwierzytelnienie i
kontrola dostepu (autoryzacja). Kryptografia jest dziedzing, ktéra pozwala osiggnaé cele
wymienionych aspektow bezpieczenstwa oraz procesow.

Poufnos¢ (ang. confidentiality) — zdolnos$¢ do transmisji (lub przechowywania) danych
bez ujawnienia jakiejkolwiek ich cze$ci nicautoryzowanym jednostkom.

Integralnosé (ang. integrity) — zdolno$¢ do transmisji (lub przechowywania) danych w
taki sposob, aby jakiekolwiek modyfikacje (nieprawidtowe lub nieautoryzowane) mogty by¢
wykryte.

Dostepnosé (ang. availability) — zdolno$¢ do obstugi jednostek upowaznionych do
korzystania z chronionych zasobéw.

Niezaprzeczalnosé (ang. nonrepudiation) — zdolno$¢ do wykazania, ze jesli okreslona
czynno$¢ zostata wykonana przez jednostke, to nie mozna w zaden sposdb zaprzeczyc
faktowi wykonania tej czynnoS$ci przez te jednostke.

Uwierzytelnienie (ang. authentication) — proces ustalania tozsamosci jednostki.

Kontrola dostepu (ang. access control) lub autoryzacja (ang. authorization) — proces,
w ramach ktérego przydzielane sa odpowiednie prawa dostgpu jednostce, np. po zakonczeniu

procesu uwierzytelnienia [101].

2.2. Mechanizmy ochrony poufnosci

Poufno$¢ osigga si¢ za pomoca szyfrowania danych. Szyfrowanie jest to proces
przeksztalcenia, z wykorzystaniem okreslonego algorytmu kryptograficznego, tekstu jawnego
w tekst zaszyfrowany (szyfrogram) majgcy nieczytelng posta¢. Deszyfrowanie jest procesem
odwrotnym, polegajacym na przywrdceniu zaszyfrowanemu tekstowi oryginalnej postaci. Cel

ten mozna osiaggnag¢ z wykorzystaniem symetrycznych lub asymetrycznych algorytmow
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kryptograficznych. Szyfry (algorytmy) symetryczne dzielone sg dalej na szyfry strumieniowe

oraz szyfry blokowe, ktorym poswigcona jest gtownie niniejsza rozprawa.

2.2.1. Algorytmy symetryczne

W algorytmach symetrycznych wykorzystuje si¢ ten sam tajny klucz do szyfrowania
oraz deszyfrowania wiadomosci. Poniewaz nadawca i odbiorca posiadaja wspolny klucz to
algorytmy symetryczne nazywane sa rowniez algorytmami z kluczem wspoétdzielonym.

Proces szyfrowania i deszyfrowania przy uzyciu algorytmu symetrycznego jest pod
wzgledem matematycznym znacznie prostszy, anizeli z uzyciem algorytmu asymetrycznego

(punkt 2.2.2), dlatego tez algorytmy symetryczne cechuja si¢ znacznie wicksza wydajnoscia

3

w poréwnaniu z algorytmami asymetrycznymi.

3

tekst jawny A
(wiadomosc)
ma

tekst jawny B
(wiadomos¢)
mg

uzytkownik A

klucz tajny
k

l

—

szyfrowanie
Ca = E(ma, k)

tekst zaszyfrowany A
(szyfrogram)
Ca

S ——

klucz tajny
k

l

—

deszyfrowanie
mg = D(cs, k)

tekst zaszyfrowany B
(szyfrogram)
Cs

—

uzytkownik B

klucz tajny
k

l

deszyfrowanie

ma = D(ca, k) ‘
klucz tajny
k
| szyfrowanie
cg = E(ms, k)

tekst jawny A
(wiadomos¢)
mp

tekst jawny B
(wiadomos¢)
mg

Rys. 2.1. Zapewnienie poufnosci z wykorzystaniem kryptografii symetrycznej

Rysunek (rys. 2.1) przedstawia uzytkownika A oraz uzytkownika B, ktorzy komunikujg
si¢ ze sobag z wykorzystaniem algorytmu symetrycznego. Zaréwno uzytkownik A jak i
uzytkownik B korzystajg z tego samego algorytmu kryptograficznego, przy uzyciu ktorego
dane sg szyfrowane i1 deszyfrowane. Dysponuja réwniez tym samym wspdlnym, tajnym
kluczem k € K, gdzie K to przestrzen klucza, wykorzystywanym przez algorytm szyfrowania
1 deszyfrowania. Uzgodnienia dotyczace klucza i algorytmu dokonywane sg przed wlasciwym
procesem kryptograficznym, z wykorzystaniem protokotéw negocjacyjnych lub bezpiecznego
kanatu komunikacyjnego.

Na rysunku (rys. 2.1) stosowane sg nastepujgce oznaczenia:

= m-wiadomo$¢ (ang. message), inna nazwa: tekst jawny (ang. plaintext),
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¢ - szyfrogram (ang. cryptogram), inna nazwa: tekst zaszyfrowany
(ang. ciphertext),
= Kk — Kklucz tajny (ang. secret key), inne nazwy: klucz gltéwny (ang. master key),
klucz szyfru (ang. cipher key),
» E — funkcja szyfrujaca (ang. encryption function),
= D - funkcja deszyfrujaca (ang. decryption function).
Algorytm 2.1 przedstawia proces bezpiecznej komunikacji miedzy uzytkownikami A i

B, z wykorzystaniem kryptografii symetrycznej.
Algorytm 2.1. Zapewnienie poufnosci z wykorzystaniem kryptografii symetrycznej

1. Uzytkownik A przygotowuje wiadomos$¢ mp, szyfruje ja z wykorzystaniem Klucza
tajnego, k i wysyta do uzytkownika B zaszyfrowang wiadomos¢ Ca.

2. Uzytkownik B otrzymuje wiadomo$¢ ca, deszyfruje ja z wykorzystaniem klucza
tajnego, k, do jawnej postaci ma.

3. Uzytkownik B przygotowuje odpowiedz mg, szyfruje ja z wykorzystaniem klucza
tajnego, k i wysyta do uzytkownika A zaszyfrowana odpowiedz Cg.

4. Uzytkownik A otrzymuje odpowiedz cg, deszyfruje ja z wykorzystaniem klucza

tajnego, k, do jawnej postaci mg.

Warunkiem poprawnego dziatania catego procesu komunikacji z wykorzystaniem
szyfru symetrycznego, jest spetnienie zaleznosci:
m = D(E(m, k), k). (2.1)
Oznacza to, ze szyfrogram C, otrzymany w wyniku dziatania funkcji szyfrujacej E z
wykorzystaniem Klucza k, mozliwy jest do przeksztalcenia, za pomoca funkcji deszyfrujacej
D z wykorzystaniem klucza k, do postaci tekstu jawnego m. Przetwarzane informacje
pozostaja bezpieczne do momentu, az klucz k zostanie skompromitowany (ujawniony),
jednak bezpieczenstwo nie zalezy wylacznie od tajnosci klucza K, ale rowniez od jego
dhugosci.
W ramach szyfrow symetrycznych mozna wyrézni¢ szyfry strumieniowe (ang. stream
ciphers), wykorzystujace klucz k o dtugo$ci niemniejszej od dtugosci wiadomosé m (k| > |m])
I szyfry blokowe (ang. block ciphers), wykorzystujace klucz o statej dlugosci — niezaleznej od

dhugosci wiadomosci.
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tekst jawny A
(wiadomosc)
mim...m;

3

uzytkownik A

klucz tajny
kika...k

—

szyfrowanie
¢; = E(m;, k)

S —

tekst zaszyfrowany A
(szyfrogram)
€1C.-.C)

3

uzytkownik B

klucz tajny
kaik...k;

deszyfrowanie
m; = D(c;, k)

—

tekst jawny A
(wiadomosc¢)
mymy...m;

Rys. 2.2. Szyfr strumieniowy — szyfrowanie i deszyfrowanie

Dziatanie szyfru strumieniowego zilustrowano na rysunku (rys. 2.2). Tekst jawny m i
tekst zaszyfrowany c traktowane sg jako strumienie znakéw Mims...m; i CiC,...C;, gdzie |
oznacza dlugos$¢ strumieni. Klucz tajny k takze traktowany jest jako strumien znakoéw
kika...ki. Szyfrowanie i deszyfrowanie tekstu odbywa si¢ znak po znaku, z wykorzystaniem
odpowiedniego znaku klucza. Dla j = 1, 2,..., |, podczas szyfrowania wykonywane jest
obliczenie ¢; = E(mj, kj), a podczas deszyfrowania — obliczenie m; = D(cj, k).

Jako par¢ wzajemnie odwrotnych funkcji E i D wykorzysta¢ mozna operacje HH i B, tj.
dodawanie i odejmowanie modulo 2" (n jest dlugoscig znaku w bitach) lub operacje @ i @,
tj. XOR znakow o dtugosé n bitdw (dla n = 1 obie pary operacji sg sobie rowne).

Nadawca i odbiorca zamiast uzgadnia¢ dtugi strumien klucza moga uzgodni¢ generator
strumienia klucza (np. generator BBS [101]) i jego parametry. Od jako$ci generatora zalezy
bezpieczenstwo Szyfru. Zastosowanie generatora wytwarzajacego powtarzajacy si¢
(cykliczny) strumien znakow klucza jest niepozadane. Jesli wytworzony przez generator

strumien klucza jest losowy, ma dtugo$¢ niemniejszg niz szyfrowany strumien wiadomosci |

uzyty zostanie jednokrotnie to taki szyfr, nazywany szyfrem jednokrotnym, jest
bezwarunkowo bezpieczny [102].
uzytkownik A uzytkownik B
klucz tajny klucz tajny
k k

tekst jawny A
(wiadomosc)
mallm|...[lm,

l

—

szyfrowanie
¢ = Ei(m)

S ——

tekst zaszyfrowany A
(szyfrogram)
allell..lle

l

 —

deszyfrowanie
m; = Di(c)

—

Rys. 2.3. Szyfr blokowy — szyfrowanie i deszyfrowanie

tekst jawny A
(wiadomos¢)
mylms|...Im;

Dziatanie szyfru blokowego zilustrowano na rysunku (rys. 2.3). Tekst jawny m i tekst

zaszyfrowany c traktowane sa jako konkatenacja n-bitowych blokow my|my...|Jm; i
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cilco|l. . .||ci- Szyfrowanie i deszyfrowanie tekstu odbywa sig¢ blok po bloku, z wykorzystaniem
tego samego klucza tajnego k. W celu podkreslenia statej warto$ci klucza, podczas
szyfrowania lub deszyfrowania wszystkich blokéw tekstu, dla funkcji E i D stosowana jest
notacja Ex i Dy. Dla j =1, 2, ..., |, podczas szyfrowania wykonywane jest obliczenie ¢; =
Ex(m;), a podczas deszyfrowania — obliczenie m; = Dy(c;).

Dowolny szyfr blokowy moze by¢ stosowany w kilku trybach. Do najpopularniejszych

trybow pracy szyfrow blokowych nalezg [96][102]:

= ECB (ang. Electronic Codebook),

= CBC (ang. Cipher Block Chaining),
= CFB (ang. Cipher Feedback),

= OFB (ang. Output Feedback).

Tryb elektronicznej ksigzki kodowej ECB szyfruje niezaleznie kazdy z n-bitowych
blokow m; przy uzyciu tego samego tajnego klucza k, w rezultacie ten sam blok tekstu
jawnego zostanie zawsze przeksztalcony w taki sam blok tekstu zaszyfrowanego c;. Jest to
niewatpliwie stabos¢ tego trybu, ktéra moze by¢ wykorzystana w kryptoanalizie. Dlaj =1, 2,

..., |, szyfrowanie odbywa si¢ zgodnie z formuta:

a deszyfrowanie wykonywane jest nastgpujaco:
Di(c) = Ei* (Ee(my)) =m;. (2.3)

Pozostale wymienione tryby wyposazone sa w mechanizmy wprowadzania do
szyfrowanych wiadomosci elementow pseudolosowych, w konsekwencji czego szyfrowanie
tego samego tekstu jawnego wielokrotnie, spowoduje otrzymanie roznych wynikow.

W trybie szyfrowego wiazania blokowego CBC na kazdym bloku tekstu jawnego
wykonywana jest operacja XOR z poprzednim blokiem szyfrogramu. Pierwszy blok zostaje
natomiast poddany operacji XOR z wektorem inicjujacym IV (ang. initialization vector),
ktory ma posta¢ pseudolosowego ciggu bitow. Dla j =1, 2, ..., | oraz ¢, = IV szyfrowanie
odbywa si¢ zgodnie z formutg:

¢; = Ex(m; © cj_1), (2.4)

a deszyfrowanie wykonywane jest nastepujaco:

Di(c;) ® ¢j—1 = Ei* (Ek(mj D Cj—1)) Dc1=miDc-1) Bc_1=m. (2.5
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Tryb szyfrowego sprzezenia zwrotnego CFB wykorzystuje zaszyfrowany poprzedni

blok szyfrogramu cj_; i blok jawny m; w operacji XOR. Dla j =1, 2, ..., | oraz ¢p = IV
szyfrowanie odbywa si¢ zgodnie z formuta:

¢; = m; @ Ex(cj-q1), (2.6)

a deszyfrowanie wykonywane jest nast¢pujaco:

¢ @ E(cj-1) = (m; ® Ex(cj-1)) @ Eie(gj1) = m;. @.7)
Szyfrowanie w tym trybie polega na szyfrowaniu fragmentow, np. o dtugosci 16 bitow, a nie
calych blokow o dtugosci n [96].

W trybie wyjsciowego sprzgzenia zwrotnego OFB blok tekstu jawnego m; jest
poddawany operacji XOR z blokiem wyjsciowym X;, gdzie X; = Ex(Xi-) dlaj=1,2, ..., i %X =
IV. Szyfrowanie odbywa si¢ zgodnie z formuta:

¢ = m; © xj, (2.8)
a deszyfrowanie wykonywane jest nastepujaco:

2.2.2. Algorytmy asymetryczne

Szyfrowanie 1 deszyfrowanie asymetryczne moze by¢ stosowane z wykorzystaniem
tego samego algorytmu lub algorytmow uzupetniajacych si¢. Wymagane jest natomiast
stosowanie dwoch roznych, powigzanych ze sobg kluczy: klucza publicznego oraz klucza
prywatnego. Klucz prywatny pozostaje tajny i znany jest wylacznie jego posiadaczowi,
natomiast klucz publiczny jest kluczem ogoélnodostepnym dla oséb trzecich. Cho¢ klucze te sg
powigzane ze soba to niemozliwe jest wyznaczenie klucza prywatnego na podstawie
znajomosci klucza publicznego. Po ewentualnym ujawnieniu klucza prywatnego atakujacy
moze podszywac si¢ pod jego wilasciciela, wysylajac 1 odbierajac wiadomos$ci w jego imieniu.
Kryptografia asymetryczna oparta jest na problemach trudnych obliczeniowo [96].

Tekst jawny zaszyfrowany z wykorzystaniem klucza publicznego ko moze zostaé
odszyfrowany wylacznie przy uzyciu klucza prywatnego Kov. W przypadku przetworzenia
tekstu jawnego z wykorzystaniem Kklucza prywatnego Ky, odtworzenie tekstu mozliwe jest
wylacznie z wykorzystaniem klucza publicznego Kpu. Jednak w przypadku przetworzenia
tekstu jawnego z wykorzystaniem klucza prywatnego Ky nie zapewnia si¢ poufnosci danym
lecz umozliwia si¢ zweryfikowanie Zrddta pochodzenia informacji. Do najczestszych
zastosowan algorytmow asymetrycznych naleza: zapewnienie poufnos$ci danych,
uwierzytelnienie nadawcy, zapewnienie niezaprzeczalnosci oraz kontrola integralnosci.

str. 19/ 231



3 3

uzytkownik A uzytkownik B
klucz publiczny B klucz prywatny B
K pub K prv
tekst jawny A sovfrowanie tekst zaszyfrowany A deszvfrowanie tekst jawny A
(wiadomo$¢) — =———>p v f— (szyfrogram) —_— Y f—  (wiadomosc)
ca=E(my, kB,pub) ma = D(ca, kB,prv)
ma Ca mp
klucz prywatny A klucz publiczny A
kA,prv kA,pub
tekst jawny B deszvirowanie tekst zaszyfrowany B savfrowanie tekst jawny B
(wiadomo$¢) —E— 4 — (szyfrogram) «— Y €———  (wiadomos¢)
me mg = D(cg, ka,pr) c cg = E(mg, Ka pub) me

Rys. 2.4. Zapewnienie poufnoS$ci z wykorzystaniem kryptografii asymetrycznej

Rysunek (rys. 2.4) przedstawia sposob zapewnienia poufnosci za pomocg kryptografii
asymetrycznej. Ponizej znajduje si¢ rowniez algorytm 2.2 bezpiecznej wymiany wiadomosci
miedzy uzytkownikami. Zaklada si¢, iz kazdy z uzytkownikow posiada swoje klucze
(prywatny i publiczny) oraz posiada klucz publiczny drugiego uzytkownika (zatozenie to
bedzie prawdziwe dla kazdego z przedstawionych w pracy zastosowan kryptografii

asymetrycznej).
Algorytm 2.2. Zapewnienie poufnosci z wykorzystaniem kryptografii asymetrycznej

1. Uzytkownik A przygotowuje wiadomos$¢ mp, szyfruje ja z wykorzystaniem Klucza
publicznego uzytkownika B, Kgpuw 1 wysyla do uzytkownika B zaszyfrowana
wiadomos¢ Ca.

2. Uzytkownik B otrzymuje wiadomos¢ ca, deszyfruje ja z wykorzystaniem
wiasnego klucza prywatnego, Kg pr, do jawnej postaci ma.

3. Uzytkownik B przygotowuje odpowiedZ mg, szyfruje ja z wykorzystaniem klucza
publicznego uzytkownika A, Kapu i wysyla do uzytkownika A zaszyfrowana
odpowiedz Cg.

4. Uzytkownik A otrzymuje odpowiedz Cg, deszyfruje ja z wykorzystaniem wlasnego

Klucza prywatnego, Ka prv, do jawnej postaci mg.

Poufnos¢ jest zapewniona od momentu wyslania pierwszej wiadomo$ci przez
uzytkownika A, poniewaz uzytkownik B moze ja odszyfrowa¢ tylko przy uzyciu swojego

wlasnego klucza prywatnego. Odpowiedz uzytkownika B rowniez zostaje poufna, poniewaz
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odszyfrowa¢ moze ja tylko uzytkownik A, przy uzyciu swojego klucza prywatnego.

Warunkiem zapewnienia poufnosci jest:

tekst jawny A
(wiadomosc)
mp

tekst jawny B
(wiadomos¢)
mg

Rys. 2.5.

m = D(E(m, kpup), kpr)- (2.10)

&

uzytkownik A

klucz prywatny A
Ka,prv

}

3

uzytkownik B

klucz publiczny A

ka,pub

TRTENERE tekst zaszyfrowany A deszvirowanie tekst jawny A
v f———> (szyfrogram) s 4 f(—  (wiadomos¢)
Ca = E(ma, kA,prv) ma = D(ca, kA,pub)
Ca ma
klucz publiczny B klucz prywatny B
kB,pub kB,prv
deszvirowanie tekst zaszyfrowany B savirowanie tekst jawny B
4 — (szyfrogram) < Y «———  (wiadomos¢)
mg = D(cg, Kg,pub) . cg = E(ms, kg pn) e

Uwierzytelnienie nadawcy i zapewnienie niezaprzeczalno$ci w kryptografii asymetrycznej

Rysunek (rys. 2.5) oraz algorytm 2.3 przedstawiaja sposob wykorzystania kryptografii

asymetrycznej w celu uwierzytelnienia nadawcy oraz zapewnienia niezaprzeczalno$ci danych,

podczas wymiany informacji miedzy uzytkownikami.

Algorytm

2.3. Realizacja uwierzytelnienia nadawcy i zapewnienia niezaprzeczalnosci w

kryptografii asymetrycznej

1.

Uzytkownik A przygotowuje wiadomos¢ ma, Szyfruje ja z wykorzystaniem
wilasnego klucza prywatnego, Kapn i wysyta do uzytkownika B zaszyfrowana
wiadomos¢ Ca.

Uzytkownik B otrzymuje wiadomos¢ ca, deszyfruje ja z wykorzystaniem klucza
publicznego uzytkownika A, Ka pup, d0 jawnej postaci ma.

Uzytkownik B przygotowuje odpowiedz mg, szyfruje ja z wykorzystaniem
wilasnego Klucza prywatnego, Kgpv 1 wysyta do uzytkownika A zaszyfrowana
odpowiedz Cg.

Uzytkownik A otrzymuje odpowiedz Cg, deszyfruje ja z wykorzystaniem klucza

publicznego uzytkownika B, Kg pub, 0O jawnej postaci mg.
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Warunkiem uwierzytelnienia i niezaprzeczalnosci jest:

m = D(E(m, kyry ), kpup ). (2.11)

W celu zrealizowania poufnosci oraz uwierzytelnienia i niezaprzeczalno$ci, a ponadto
integralnosci danych za pomocg kryptografii asymetrycznej, nalezy zastosowa¢ podwodjne
szyfrowanie. Uzytkownik A powinien zaszyfrowa¢ poufng wiadomos¢ dla uzytkownika B,
korzystajac z jego klucza publicznego Kgpuw, a nastgpnie przetworzy¢ ja ponownie,
wykorzystujac wlasny klucz prywatny Kapn. Uzytkownik B stosuje kolejno klucze Kapub |
K prv-

Algorytmy kryptografii asymetrycznej najczesciej wykorzystuje si¢ w aplikacjach
wymagajacych uwierzytelniania przy pomocy podpisow cyfrowych oraz zarzgdzania
kluczami. Klucze publiczne stosuje si¢ rowniez do szyfrowania wspotdzielonych kluczy sesji
(ang. session keys) — kluczy wykorzystywanych w ramach pojedynczej sesji, ktore moga byé
W ten sposOb wymieniane i przesylane za posrednictwem sieci publicznej, bez ryzyka
ujawnienia. Najpopularniejszymi algorytmami kryptografii asymetrycznej sa: algorytm RSA,
algorytm ElGamala oraz algorytmy wykorzystujace krzywe eliptyczne ECC (ang. Elliptic
Curve Cryptography) [85][96].

2.3. Mechanizmy kontroli integralnosci

Mechanizmy kontroli integralnosci wykorzystywane sg w celu wykrywania
nieautoryzowanych modyfikacji danych. W niniejszym podrozdziale zostaly omoéwione

podstawy funkcji skrotu (ang. hash function) oraz podpis cyfrowy (ang. digital signature).

2.3.1. Jednokierunkowa funkcja skrotu

Jednokierunkowa funkcja skrotu przetwarza cigg bitdow wejsciowych o dowolnej
dlugosci w cigg bitdéw wyjsciowych o statej dhugosci. Funkcja skrotu powinna posiadaé

nastgpujace wlasnosci, aby uznac ja za bezpieczna i przydatng w kryptografii [85][96]:

= wynik przetwarzania tych samych danych wej$ciowych musi by¢ zawsze taki sam,

= musi by¢ odporna na kolizje, tzn. by niemal niemozliwe bylo otrzymanie dwdch
identycznych wynikow dla dwoch roznych danych wejsciowych,

* musi by¢ jednokierunkowa, tzn. Ze ustalenie tresci oryginalnej wiadomosci na
podstawie wyniku funkcji skrétu musi by¢ bardzo trudne albo niemozliwe,

* musi by¢ tatwo obliczalna, tzn. w czasie wielomianowym.
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uzytkownik A uzytkownik B

wiadomos¢ wiadomos¢ . PP
—————> wiadomos¢ my
mp +
skrot wiadomosci
v mp'[ISa’ v
funkcja skrétu funkcja skrétu
h h
A4 v
v
skrét wiadomosci skrot wiadomosci skrot wiadomosci
Sa=h(ma) Sa’ Sg=h(my')
\ 4
R poréwnanie
> s
skrotéw
wiadomosé
+ \ 4
skrét wiadomosci ,
mp' =/#mu

ma|Sa

Rys. 2.6. Zastosowanie funkcji skrotu do weryfikacji integralnosci danych

Jednokierunkowe funkcje skrotu sa zwykle stosowane w mechanizmach kontroli
integralno$ci danych. Rysunek (rys. 2.6) oraz algorytm 2.4 przedstawiaja jedno z zastosowan
funkcji skrotu. W celu weryfikacji integralnosci danych, komunikacja uzytkownikéw moze

przebiega¢ w nastgpujacy sposob [101].
Algorytm 2.4. Weryfikacja integralno$ci danych

1. Uzytkownik A przygotowuje wiadomos¢ ma i oblicza skrét tej wiadomosci, Sa =
h(ma), z wykorzystaniem jednokierunkowej funkcji skrétu h.

2. Uzytkownik A dolacza skrot Sa do wiadomosci ma 1 wysyta do uzytkownika B
wiadomos¢ ze skrotem, ma||Sa.

3. Uzytkownik B otrzymuje wiadomo$¢ ze skrotem, ma’'||Sa’, ewentualnie zmienione
podczas transmisji, a nast¢pnie, po oddzieleniu wiadomosci od skrotu, oblicza
skrot tej wiadomosci, Sg = h(ma"), z wykorzystaniem tej samej funkcji skrétu h, z
jakiej korzystat uzytkownik A.

4. Uzytkownik B poréwnuje otrzymany skrot Sa’ z obliczonym skrotem Sg. W
przypadku Sa’ = Sg, zachodzi ma' = ma, a wigc oryginalna wiadomo$¢ ma nie

zostata zmieniona podczas transmisji.
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Nalezy zauwazy¢, iz zastosowanie wyzej wymienionego mechanizmu nie zapobiega
atakowi MitM (ang. Man in the Middle). Istnieje mozliwo$¢ podstuchania i przechwycenia
wiadomosci uzytkownika A. Mozliwe jest zmodyfikowanie jej, ponowne obliczenie skrotu
wiadomos$ci przez atakujacego oraz dalsze przestanie tak sfatszowanej wiadomosci do
uzytkownika B. Uzytkownik B postepujac zgodnie z przedstawionym schematem zweryfikuje
wiadomos¢ 1 uzna jg za poprawna, tj. niezmodyfikowang. Aby zapobiec temu i efektywnie
wykorzysta¢ wynik funkcji skrotu jako sygnature, mozna potaczy¢ ja z kryptografiag
asymetryczng, w rezultacie czego powstaje podpis cyfrowy, omdéwiony w kolejnym punkcie,
lub zastosowac funkcje¢ skrotu z kluczem. Przyktadem popularnej jednokierunkowej funkcji
skrotu jest funkcja Keccak [11], wybrana jako najlepsza w konkursie na standard SHA-3
(Secure Hash Algorithm-3) [53].

2.3.2. Podpis cyfrowy

Najczesciej stosowang metoda generowania podpisu cyfrowego jest szyfrowanie, z
wykorzystaniem klucza prywatnego, wyniku jednokierunkowej funkcji skrotu, uzyskanego
dla podpisywanej wiadomosci. Alternatywng metoda generowania podpisu moze byc
zastosowanie Kryptografii symetrycznej oraz zaufanej strony trzeciej. W ponizszych
rozwazaniach ograniczono si¢ do przypadku podpisywania wiadomosci z wykorzystaniem

kryptografii asymetrycznej.

a

uzytkownik A klucz prywatny A
kA,prv
wiadomos¢ funkcja skrétu skrét wiadomosci szyfrowanie podpis
ma h Sa= h(mA) SA,prv = E(SAr kA,prv) SA,prv

Rys. 2.7. Generowanie podpisu przez uzytkownika A

Rysunek (rys. 2.7) i algorytm 2.5 przedstawiaja proces generowania podpisu cyfrowego
przez uzytkownika A [85][96].

Algorytm 2.5. Generowanie podpisu przez uzytkownika A

1. Uzytkownik A przygotowuje wiadomos¢ ma i oblicza skrét tej wiadomosci, Sa =

h(ma), z wykorzystaniem jednokierunkowej funkcji skrotu h.
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Uzytkownik A szyfruje skrét Sa z wykorzystaniem wlasnego klucza prywatnego,
Ka,prvs W WYynNiku czego powstaje podpis cyfrowy, Sapn.
Uzytkownik A dotacza podpis Sapry do wiadomosci ma i wysyta do uzytkownika

B wiadomo$¢ z podpisem, ma||Saprv.

3

uzytkownik B wiadomos¢ + podpis
mAIHSA,prv’

|
! |

wiadomosé podpis klucz publiczny A
mA’ SA,prv’ kA,pub
funkcja skrétu deszyfrowanie
h SA’ = D(SA,prv’; kA,pub)
skrét wiadomosci skrot wiadomoéci
Sg=h(my) Sa’

‘ poréwnanie |

skrétéow

l

my' =/#my

Rys. 2.8. Weryfikacja podpisu i integralnosci danych przez uzytkownika B

Rysunek (rys. 2.8) oraz algorytm 2.6 przedstawiajg proces weryfikacji podpisu

cyfrowego 1 integralno$ci danych przez uzytkownika B.

Algorytm 2.6. Weryfikacja podpisu i integralnosci danych przez uzytkownika B

1. Uzytkownik B otrzymuje wiadomos$¢ z podpisem, ma'||Sapn/, ewentualnie

2.

3.

zmienione podczas transmisji, a nastepnie, po oddzieleniu wiadomosci od podpisu,
deszyfruje podpis Sapn', z wykorzystaniem klucza publicznego uzytkownika A,
Kapub, W wyniku czego uzyskuje skrot Sa’.

Uzytkownik B oblicza skrot wiadomosci ma', Sg = h(ma'), z wykorzystaniem tej
samej funkcji skrotu h, z jakiej korzystat uzytkownik A.

Uzytkownik B poréwnuje otrzymany skrot Sp’ z obliczonym skrétem Sg. W
przypadku Sa’ = Sg, zachodzi ma'= ma.
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Jesli wynik obliczonego przez uzytkownika B skrotu wiadomosci Sg jest rowny
wartos$ci skrotu wiadomosci uzytkownika A (otrzymanego W procesie deszyfrowania podpisu)
Sa’, mozna mie¢ pewnos¢ co do tozsamosci nadawcy, a takze co do integralnosci danych.
Natomiast je$li wynik obliczonego przez uzytkownika B skrotu wiadomosci Sg nie jest
zgodny ze skrotem wiadomos$ci uzytkownika A (otrzymanego w procesie deszyfrowania
podpisu) Sa’, $wiadczy to o sfalszowanym podpisie lub naruszeniu integralnosci. Nalezy
zauwazy¢, 1z podpis cyfrowy nie zapewnia danym poufnosci. Najczegsciej uzywanymi
algorytmami generowania podpisu cyfrowego z kluczem publicznym sg: RSA oraz DSS

(ang. Digital Signature Standard).
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3. Przeglad i analiza wybranych algorytmoéw generowania
kluczy rundowych

W rozdziale przedstawiono ogdlng charakterystyke algorytmow generowania kluczy
rundowych oraz dokonano przegladu tych algorytmow w wybranych szyfrach blokowych z

podziatem ze wzgledu na budowe szyfru, tj.:

= sie¢ Feistela: DES, 3DES, LOKI97, SM4, KASUMI, FeW, LCB-IoT,
= sie¢ SPN: Rijndael (AES), Serpent, SAFER+, PRESENT, PP-1, PP-2,
= inne sieci: IDEA, RC6, Speck.

Dokonujac wyboru szyfrow kierowano si¢ ich popularno$cia, interesujaca konstrukcja,
ale rowniez ich znanymi stabosciami. Szyfry DES (punkt 3.2.1), Triple DES (punkt 3.2.2) i
AES (punkt 3.3.1) sg standardowymi szyframi blokowymi Narodowego Instytutu Standardow
i Technologii USA (NIST).

Do konkursu na szyfr AES o bloku 128 bitéw i kluczu o dhugosci 128, 192 i 256 bitow,
ogloszonego przez NIST w 1997 roku, zakwalifikowano szyfry CAST-256, CRYPTON,
DEAL, DFC, E2, FROG, HPC, LOKI97 (punkt 3.2.3), MAGENTA, MARS, RC6 (punkt
3.4.2), Rijndael (punkt 3.3.1), SAFER+ (punkt 3.3.3), Serpent (punkt 3.3.2) i Twofish. W
finalne tego konkursu znalazty si¢ MARS, RC6, Rijndael, Serpent i Twofish, a jako najlepszy
szyfr uznano Rijndael.

3.1. Ogdlna struktura szyfru blokowego

Jak wspomniano we wstepie rozprawy, celem stosowania algorytméw generowania
kluczy rundowych w szyfrach blokowych jest wytworzenie, ze stosunkowo krotkiego klucza
gléwnego, zestawu kluczy rundowych. To witasnie klucze rundowe sa wykorzystywane,
podczas szyfrowania oraz deszyfrowania, w poszczegolnych rundach. Algorytmy
generowania kluczy rundowych, podobnie jak sam szyfr, wykorzystujg proste operacje
liniowe lub nieliniowe. Zaleznie od zastosowanych operacji, zarowno czas generowania jak i
jakos$¢ wygenerowanych kluczy rundowych sg rézne.

Na rysunku (rys. 3.1) przedstawiono wewnetrzng strukture funkcji szyfrujacej Ey i

deszyfrujacej Dk. Przyjeto nastgpujace oznaczenia:

= ¢ - blok szyfrogramu (ang. cryptogram), inna nazwa: blok tekstu zaszyfrowanego
(ang. ciphertext),
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= DF - funkcja deszyfrujaca (ang. decryption function) zalezna od kluczy
rundowych,

» Dy - funkcja deszyfrujgca (ang. decryption function) z ustalong wartoscia klucza k,

» EF - funkcja szyfrujgca (ang. encryption function) zalezna od kluczy rundowych,

» Ey - funkcja szyfrujaca (ang. encryption function) z ustalong wartoscia klucza K,

= |F —funkcja iteracji (ang. iteration function),

= |F —wariant IF,

= Kk — Kklucz tajny (ang. secret key), inne nazwy: klucz gtéwny (ang. master key),
klucz szyfru (ang. cipher key),

= kj—klucz rundowy (ang. round key),

* m - blok wiadomosci (ang. message), inna nazwa: blok tekstu jawnego (ang.
plaintext),

= n-—rozmiar bloku w bitach,

= R -—liczba iteracji RKG,

= RF - funkcja rundy (ang. round function),

= RF'- funkcja odwrotna do RF,

= RKG - funkcja generowania kluczy rundowych (ang. round keys generation),

» RKG'—wariant RKG,

= r—liczba rund szyfru.

m k k
Ex n }
I
EF RKG RKG' |
v ki v kr v }
RF1 |« IF1 IF1' |
I
I
ky I
RF2 |« IF2 IF2' }
I
I
I
I I I }
1 1 1
| ] ka ] !
I
I
K ks |
RFr |« IFR IFR’ |
I
I
! 1 I
n I
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, l, ]
c m
(a) (b)

Rys. 3.1. Wewnetrzna struktura funkcji: (a) szyfrujacej E,, (b) deszyfrujacej Dy
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Funkcje Ei i Dy sa wzajemnie odwrotne. Podczas szyfrowania mamy:
c = E,(m), (3.1)
a podczas deszyfrowania zachodzi:
Di(c) = E ' (Ex(m)) = m. (32)
Przy zalozeniu statej wartoSci klucza Kk, podczas szyfrowania i deszyfrowania
wszystkich blokow wiadomosci, rowniez statg warto$¢ majg klucze rundowe k;, dla i = 1, 2,
..., I. Wowczas funkcja szyfrujaca EF moze by¢ zapisana w postaci:

EF = RFryy 0 ..o RF2y5 o RF1;4, (3.3)
gdzie symbol o oznacza ztozenie funkcji. Analogicznie funkcje deszyfrujaca DF zapisujemy
W postaci:

DF = RF1;} o RF2;} o ...o RFr;t. (3.4)

W funkcji DF odwrotna jest kolejnos¢ funkcji rundowych i stosowane sa funkcje
odwrotne.

Reprezentatywnym przyktadem szyfru SPN jest szyfr PRESENT (punkt 3.3.4). W

szyfrach SPN zazwyczaj RF1 = RF2 = ... = RFr = RF i wowczas:

EF = RFyy 0 ...0o RFyy © RFy4, (3.5)
oraz

DF = RF;! o RF;' o ..o RF;}. (3.6)

W szyfrze SPN dodatkowo inwolucyjnym, gdzie RF,;* =RF,; dlai =1, 2, ..., T,

zachodzi:

EF = RF,; o ..o RFy o RF,q, (3.7)
oraz

DF = RFy; © RFyy © ...o RFy,, (3.8)

a zatem do deszyfrowania moze by¢ wykorzystana struktura funkcji szyfrujacej EF z
odwroceniem kolejnosci kluczy rundowych. Inwolucyjne szyfry SPN naleza do wyjatkow.
Przyktadem takiego szyfru jest szyfr PP-1 (punkt 3.3.5). W typowym szyfrze SPN do
deszyfrowania konieczne sa funkcje odwrotne i odwrocenie kolejno$ci kluczy rundowych, jak
to wynika z formut (3.5) oraz (3.6).

Na rysunku (rys. 3.2) przedstawiono podstawowsg strukture funkcji szyfrujacej i

deszyfrujacej w szyfrze SPN. Funkcja rundy RF sktada si¢ z trzech warstw:

= KA —warstwa dodania klucza (ang. key addition layer),

= S - warstwa podstawien (ang. substitution layer),
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= P —warstwa dyfuzji (ang. diffusion layer), czgsto realizowana w postaci permutacji

bitowej i wowczas nazywana warstwg permutacji (ang. permutation layer).

m c
Cer no
| | |
| 7 |
! RF ki |
| e
|
| |
|
. :
| |
| |
| P |
| I |
| RF ke |
| KA e
|
| |
, ,
| |
! P !
|
| v |
| | |
| ) |
| : |
| |
| t |
l RF k|
, o et
| |
: :
| |
|
. L P ] :
|
. l
| |

Rys. 3.2. Szyfr SPN — podstawowa struktura funkcji: (a) szyfrujacej, (b) deszyfrujacej

Okreslenie SPN (ang. Substitution Permutation Network), dla typu szyfru, wynika z
konstrukcji funkcji rundy, zawierajacej warstwy S i P.

W warstwie dodania klucza, KA, w najprostszym i czgstym przypadku, klucz rundowy
ki dodawany jest do bloku danych x; za pomoca operacji sumy wytaczajacej (XOR). Przy
zatozeniu |ki| = |xi| = n, zachodzi:

ui = KA(xi, ki) = x @ ki: {0,1}" x {0,1}" — {0,1}", (3.9)
gdziei=1,2,...,r.

Warstwa podstawien S konstruowana jest typowo jako réwnolegle potaczenie blokow
podstawien — S-blokéw. S-blok S; 0 s bitach wejsciowych i t bitach wyjSciowych realizuje
funkcje (podstawienie):

v =S;3(u): {0,1}° — {0,1}" (3.10)

str. 30/ 231



Dla s = t, réznowarto$ciowa funkcja S; nazywana jest permutacja zbioru {0,1}° lub krotko
permutacja. Niech s = t i niech s|n. Przy zatozeniu |uj| = n, mamy:
Vi = Via|[Vi2l| - IVis = S(Ui = Ui a||Ui 2] ... |[Uinss) = (3.11)
Sa(UilIS2(ui2ll- - IS2(Ui,ns),
gdziei=1,2,...,r.
Warstwa dyfuzji P realizowana jest czesto jako warstwa permutacji, albo inaczej

P-blok. P-blok P o n bitach wejsciowych i n bitach wyjsciowych realizuje funkcje¢

(transpozycje):

yi = P(vi): {0,1}" — {0,1}", (3.12)
taka, ze jesli yi = (Vi1 Yi2, ---, Yin) = P(Vi = (Vi1, Vi2, ..., Vin)), tO

vitg=Vijdlaj=1,2,...,n, (3.13)

gdzie T: {1, 2, ..., n} —> {1, 2, ..., n} jest permutacjg zbioru {1, 2, ...,n},ai=1,2, ..., .
Funkcja P zwykle jest utozsamiana z funkcjg T i nazywana transpozycja, permutacjg bitowa
lub krotko permutacja.

Klasycznym przyktadem szyfru Feistela jest szyfr DES (punkt 3.2.1). W szyfrach
Feistela zazwyczaj: RF1 = RF2 = ... = RFr—1 = RF, a ostatnia funkcja rundowa RFr = OT,
gdzie funkcja OT nazywana transformacja wyjsciowa (ang. output transformation), jest r6zna
od pozostatych funkcji rundowych. Funkcja RF = RFX ° RFY, a funkcja OT = RFY, gdzie
RFX to charakterystyczna dla szyfru Feistela zamiana lewego i prawego stowa. Podczas

szyfrowania mamy zatem:
EF = RFY}, o (RFX o RFYyy_1) © ..o (RFX o RFYy,) o (RFX o RFY};), (3.14)
a podczas deszyfrowania zachodzi:
DF = (RFY,;* e RFX™1) o (RFY;;t o RFX™Y) o ..o (RFY,L, o RFEX™1) o RFY;;'. (3.15)

Funkcja RFX jest inwolucja, a funkcja RFY zazwyczaj jest inwolucjg. Przyktadem szyfru, w
ktorym funkcja RFY nie jest inwolucja jest szyfr LOKI97 (punkt 3.2.2). Przy zatozeniu, ze

RFX i RFY sg inwolucjg oraz przy zmianie nawiasowania w formule (3.15), otrzymujemy:
DF = RFY;y o (RFX o RFY;,) o (RFX o ..o RFY;,_,) o (RFX o RFY,,).  (3.16)

Z poréwnania formut (3.14) i (3.16) wynika, ze do deszyfrowania mozna wykorzysta¢
strukture funkcji szyfrujacej EF z odwrdoceniem kolejnosci kluczy rundowych. Taka sytuacja

jest typowa dla szyfrow Feistela.
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Rys. 3.3. Szyfr Feistela — podstawowa struktura funkcji: (a) szyfrujacej/deszyfrujacej, (b) bazowej f

Na rysunku (rys. 3.3) przedstawiono podstawowa  struktur¢  funkcji
szyfrujacej/deszyfrujacej oraz funkcji bazowej f w szyfrze Feistela. Jak juz wspomniano,
funkcja RFX jest inwolucja. Funkcja RFY typowo tez jest inwolucja, niezaleznie od funkcji
bazowej f, ktora nawet nie musi by¢ odwracalna, a jesli jest odwracalna to funkcja odwrotna
f * nie jest wykorzystywana. W konstrukcji funkcji bazowej f wystepuja warstwy: KA, S, P.

W algorytmie generowania kluczy rundowych liczba R iteracji moze by¢ réwna liczbie
r rund szyfru, np. szyfr DES (punkt 3.2.1), lub r6zna, np. szyfr LOKI97 (punkt 3.2.2), gdzie
R = 3r i na kazdg rund¢ przypadajg trzy klucze rundowe. Wowczas, na rysunku (rys. 3.1),
Klucz rundowy k; (i = 1, 2, ..., r) moze by¢ traktowany jako ciag trzech podkluczy: ki = (K1,
Ki.2, ki3).
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Funkcja RKG generowania kluczy rundowych nie musi by¢ odwracalna, a nawet jesli
jest odwracalna to funkcja odwrotna RKG™ nie jest podczas deszyfrowania potrzebna.

W implementacji programowej RKG’' = RKG i funkcja DF wywotywana jest z
odwrocong kolejnoscig kluczy rundowych, tj. Ky, K1, ..., k3 zamiast kg, ko, ..., K.

W przypadku implementacji sprzetowej RKG’' = XRK o RKG, gdzie funkcja XRK
odwraca kolejnos¢ kluczy rundowych.

Funkcje iteracji IF; (i = 1, 2, ..., R) sg zwykle konstrukcyjnie identyczne, ale
indywidualizowane sa przez r6zne dla kazdej iteracji state lub klucze pomocnicze.

W rozprawie, wybrane szyfry Feistela przedstawiono w podrozdziale 3.2, wybrane
szyfry SPN — w podrozdziale 3.3, a w podrozdziale 3.4 zawarto przyktady szyfrow o innej

konstrukcji, gtownie ze wzgledu na odmienng realizacj¢ warstwy podstawien S.
Algorytm 3.1. Algorytm generowania kluczy rundowych (R =r)

WEJSCIE: klucz gtéwny k o dhugosci n bitow
WYJSCIE: klucze rundowe ki, ko, ..., ky o dtugosci n bitow
PROCEDURA:
1. Jako X; podstaw Kk, tj. X; = k.
2. Dlai=1,2,...,R=rpowtarzaj:
= oblicz Y; = IFi(X),
= jako k; podstaw Y, tj. ki = Yj,
= jako Xis1 podstaw Yi, tj. Xij+1 =Y.

W algorytmie generowania kluczy rundowych, przedstawionym jako algorytm 3.1,
przyjeto zatozenie, ze liczba R iteracji jest rowna liczbie r rund szyfru, a klucz rundowy k; (i =

1,2, ...,r)jest rowny wyjsciu funkcji iteracji IF;.
3.2. Szyfry blokowe o konstrukcji sieci Feistela

3.2.1. DES (1975)

Szyfr blokowy DES (ang. Data Encryption Standard) [49] zostal opracowany przez
firm¢ IBM i stanowit standard federalny USA w latach 1976 — 2005. Szyfr DES jest szyfrem
0 budowie sieci Feistela i przetwarza 64-bitowy blok tekstu jawnego, z wykorzystaniem
64-bitowego klucza gtownego k (co 6smy bit jest bitem parzystosci, co w rezultacie daje 56

bitow uzytkowych klucza), w 64-bitowy blok tekstu zaszyfrowanego. Przeksztatcenie odbywa
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si¢ w 16 rundach i w rundzie i wykorzystywany jest jeden 48-bitowy klucz rundowy K; (i = 1,
2,...,16).

plaintext

Ky
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[P 1
i flRi1, Ki) 32 |
|
| [
R1=Lo€D f(Ro, K1) } i
\
\
K> } 8 \
|
! @ le 4 : K;
|
! 48 |
I v !
T T T T T T 1!
Ry =L1 D f(Ry, K3) } 6 6 i 6 6 6
| |
|
K | |
|
} 4 4 4 4 4 4 4 4 |
| v_ Vv ¥ *I y_ ¥V v Vv
[ 32 |
1 ¥ !
Lis = R Ris=Lia® fRus, Kis) | l
32 | !
48 K1s L ___ 2
4—324—32—4- $
Vi1
L6 = Lis @ f(Rus, Kie) - _ Ri6 = Ris
)i
64
v (b)
| P |

ciphertext

(a)
Rys. 3.4. DES - struktura funkcji: (a) szyfrujacej/deszyfrujacej, (b) bazowej f

Strukture funkcji szyfrujacej/deszyfrujacej szyfru DES przedstawiono na rysunku (rys.
3.4 (a)). Podczas deszyfrowania wykorzystywana jest funkcja szyfrujaca z odwrotng
kolejnoscia kluczy rundowych.
W funkcji szyfrujacej/deszyfrujacej wykonywane sa nastepujace operacje:
= |P — permutacja poczatkowa (ang. initial permutation),
= @ - suma wylaczajaca (XOR) stow 32-bitowych,
= f—funkcja bazowa, w sktad ktorej wchodzi:

e E —funkcja rozszerzenia 32-bitowego stowa do stowa 48-bitowego,
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W algorytmie generowania kluczy

@ - suma wylaczajagca (XOR) stowa 48-bitowego z 48-bitowym

kluczem rundowym,

L Sl, Sz,

(podstawienia),

, Sg — osiem ro6znych S-blokéw 0 rozmiarze 6 x 4 bity

e P —permutacja bitowa,

pt

— odwrotna permutacja poczatkowa (ang. inverse initial permutation) lub

inaczej permutacja koncowa (ang. final permutation).

/  masterkey /

K, <

28— 5.

Co Dy
left shift left shift
G D,

- PC-2 b

v v
left shift left shift
G D,

e

Kig <

A 4
left shift

C16

v
left shift

v
left shift

left shift

DlG

Rys. 3.5. DES - struktura funkcji generowania kluczy rundowych

rundowych (algorytm 3.2) i w funkgcji

przedstawionej na rysunku (rys. 3.5), wykonywane sg operacje:

PC-1 — permutacja dzielaca 64-bitowe stowo, z pominigciem bitow parzystosci, na
dwa 28-bitowe stowa (tab. 3.1),

left shift — cykliczne przesunigcie (rotacja) w lewo stowa 28-bitowego o 1 lub 2
bity (tab. 3.2),
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=  PC-2 - permutacja taczaca dwa stowa 28-bitowe, z pominigciem 8§ bitéw, w stowo
48-bitowe (tab. 3.3).

Algorytm 3.2. Algorytm generowania kluczy rundowych szyfru DES

WEJSCIE: klucz gtoéwny k o dtugosci 64 bity
WYJSCIE: klucze rundowe Kj, Ko, ..., Kig 0 dlugosci 48 bitow
PROCEDURA:
1. Oblicz podklucze Cy i Dy:
» Cop=PC-1¢(k), Do = PC-1p(K).
2. Dlai=1,2,...,16 powtarzaj:
= C; = left shift(Ci_y, b;), Dj = left shift(Dj_y, bi),
gdzie b; to parametr rotacji (tab. 3.2),
= Ki=PC-2(Cj||Dy).

Wynikiem dziatania algorytmu generowania kluczy rundowych jest szesnascie

48-bitowych kluczy rundowych, uzyskanych z klucza gtéwnego o dtugosci 64 bity.

Tab. 3.1. DES - tablica permutacji — operacja PC-1

C

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
D
63 55 a7 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

Tablica permutacji PC-1 (tab. 3.1) okresla, ktore bity klucza glownego przypisywane sa
podkluczom C, oraz Dy Pominigte sg bity parzystosci 8, 16, 24, 32, 40, 48, 56, 64. Do
podklucza C, przypisywany jest 57, 49, ..., 44, 36 bit klucza gléwnego, natomiast do
podklucza Dy przypisywany jest 63, 55, ..., 12, 4 bit klucza glownego. Bity 57 oraz 63 klucza
gléwnego stanowig najbardziej znaczace bity podkluczy Coy, Dy, a bity 36 oraz 4 stanowia

najmniej znaczace bity podkluczy Cg, Do.

Tab. 3.2. DES - tablica rotacji — operacja left shift

numer iteracji i 112(3|4 (5|6 |7|8|9|10|11]12|13|14 |15 16
parametrrotacjib;| 1 | 1 | 2 |2 |2 |2 |2 |2 |1]|2 2| 2 2| 2 2 1
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Tablica rotacji (tab. 3.2) wskazuje, o ile bitow ma by¢ wykonana rotacja w lewo,

podkluczy C;_; oraz Di_y, wiiteracjii (i=1, 2, ..., 16).

Tab. 3.3. DES - tablica permutacji — operacja PC-2

14 | 17 |11 | 24 | 1 5
3 |28 (15| 6 |21 | 10
23 119 |12 | 4 |26 | 8
16 | 7 | 27 | 20 | 13 | 2
41 | 52 | 31 | 37 | 47 | 55
30 | 40 | 51 | 45 | 33 | 48
44 | 49 | 39 | 56 | 34 | 53
46 | 42 | 50 | 36 | 29 | 32

Tablica permutacji PC-2 (tab. 3.3) okresla, ktore bity klucza powstatego z konkatenacji
Cioraz Di (i =1, 2, ..., 16) przypisywane sa do klucza rundowego K. Do klucza K;
przypisywany jest 14, 17, ..., 29, 32 bit klucza Cj||D;.

Tab. 3.4. DES - zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza | liczba kluczy diugos¢ klucza diugos¢ probki
danych rund gtownego rundowych rundowego kluczy rundowych
n r |K| nrk |rk| [rkp]
64b 16 64b 16 48b 768b

W tabeli (tab. 3.4) przedstawiono zestawienie podstawowych cech szyfru DES, gdzie:

* n-—rozmiar bloku w bitach,

= r—liczba rund,

= |k| — dtugos$¢ klucza gléwnego w bitach (z bitami parzystosci),
= nrk — liczba kluczy rundowych,

= |rk| — dlugosc¢ klucza rundowego w bitach,

= |rkp| — dtugos¢ probki kluczy rundowych w bitach (|rkp| = nrk - |rk]).
Parametr |rkp| wykorzystywany jest w metodzie A, omoéwionej w punkcie 4.3.2.

Tab. 3.5. DES - lista operacji

rodzaj operacja ) funkcja _ algorytm generowania kluczy
szyfrujgcaldeszyfrujaca rundowych

permutacja poczatkowa P, P tak nie
XOR ) tak nie
rozszerzenie E tak nie
podstawienie S1, S, ..., Sg tak nie
permutacja P tak nie
permutacja z wyborem PC-1, PC-2 nie tak
rotacja w lewo left shift nie tak
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W tabeli (tab. 3.5) przedstawiono list¢ operacji funkcji szyfrujacej/deszyfrujacej i
algorytmu generowania kluczy rundowych. Operacje Si, Sz, ..., Sg sg operacjami
nieliniowymi, a pozostate operacje sg liniowe. Na przyktad — permutacja P jest liniowa
poniewaz:

Px®y)=Px)®P(y),dlax,y=0,1,..,2" — 1, (3.17)

gdzie | to dtugos¢ stowa w bitach.
Whiosek 3.1.

W algorytmie generowania kluczy rundowych szyfru DES wykorzystywane sa
wylgcznie operacje liniowe. Zwickszenie liczby iteracji tego algorytmu nie jest mozliwe, ze
wzgledu na zdefiniowanie parametru rotacji dla numeru iteracji w zakresie od jeden do
szesnascie (tab. 3.2) (metoda B).

[

Zdefiniujmy dla iteracji i (i = 1, 2, ..., 16), sumaryczny parametr rotacji, fi =
bi+by+...+bj, gdzie b; j =1, 2, ..., i) to parametr rotacji z tabeli (tab. 3.2). Klucz rundowy K;
moze by¢ okreslony formuta:

Ki = PC-2(left shift(PC-1c(K), A)|lleft shift(PC-1o(K), /). (3.18)

Rys. 3.6. DES — schemat zastepczy funkcji generowania klucza rundowego K; (i=1, 2, ..., 16)

W schemacie zastepczym funkcji generowania klucza rundowego K;, przedstawionym

na rysunku (rys. 3.6), wykonywane sg operacje:

= SEL; — funkcja wyboru 48 bitow z 64-bitowego klucza k, z pominigciem 8 bitow
parzystosci w PC-1, 4 bitow C; oraz 4 bitéw D; w PC-2,

* PRM; — permutacja uporzadkowania wybranych bitéw na wtasciwych pozycjach
Klucza Kj, bez istotnych regularnosci, zgodnie ze zlozeniem permutacji PC-1,
left shift i PC-2.
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Whiosek 3.2.

W szyfrze DES, klucz rundowy K; (i = 1, 2, ..., 16) zalezy od 48 bitow 64-bitowego
Klucza gtownego K, przy czym kazdy bit klucza K; jest pewnym bitem klucza k, a tym samym
jest zalezny od jednego bitu klucza k.

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

DES, przedstawiono w postaci charakterystyki (charakterystyka 3.1).

Charakterystyka 3.1. Charakterystyka algorytmu generowania kluczy rundowych
szyfru DES

1. Dhugos$¢ klucza glownego: |K| = 64b.
2. Dlugosc¢ klucza rundowego: |Ki| =48b (i=1, 2, ..., 16).
3. Liczba iteracji: R = 16.
4. Zaleznos$¢ K od bitdéw k:
= 48b/64b (75%).
5. Zalezno$¢ bitu K od bitdw k:
= 1b/64b (1.56%0).
6. Zalezno$¢ grupy bitow K; od grupy bitow k: NIE.
7. Operacje liniowe: PC-1, left shift, PC-2.
8. Operacje nieliniowe: BRAK.
9. Mozliwosci zwigkszenia liczby iteracji: NIE.
10. Indywidualizacja iteracji: przez sumaryczny parametr rotacji f.

11. Teoretyczna ocena jakoS$ci algorytmu: 1.56%b.

W punkcie 4 charakterystyki podano, ze (caty) klucz rundowy K; zalezy od 48 z 64
bitow klucza gtdéwnego k, a w punkcie 5 — ze (pojedynczy) bit klucza K; zalezy od 1 z 64
bitow klucza k. Przez grupe bitow w punkcie 6 rozumiemy cigg sasiadujacych bitow, o
dhlugosci wigkszej od 1 1 mniejszej od dtugosci klucza. W punkcie 6 charakterystyki podano
dhugos¢ grupy bitow klucza Kjzaleznej od grupy bitdow, o tej samej dtugosci, klucza k.

Jako kryterium teoretycznej oceny jakosci algorytmu przyjmujemy zalezno$¢ bitu
klucza rundowego od bitow klucza gtownego (punkt 5). Kazdy bit klucza rundowego

powinien by¢ zalezny od wszystkich bitow klucza gtéwnego.
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3.2.2. 3DES (TDEA) (1995)

Szyfr blokowy 3DES® (ang. Triple Data Encryption Standard) [10] zostat
opublikowany w roku 1995, a od roku 1999 stanowi standard kryptograficzny FIPS 46-3 [49].
Szyfr 3DES przetwarza 64-bitowe bloki tekstu jawnego m w 64-bitowe bloki tekstu
zaszyfrowanego c', z wykorzystaniem 192-bitowego klucza glownego k bedacego
konkatenacja trzech 64-bitowych podkluczy gtownych ki, ko, ks.

Rys. 3.7. 3DES —przeksztalcenie bloku m wiademeosci w blok ¢’ szyfrogramu

Zasada dziatania szyfru 3DES, przedstawiona na rysunku (rys. 3.7), polega na
potrojnym wykorzystaniu standardowego szyfru DES. Przeksztatcenie odbywa si¢ poprzez
szyfrowanie bloku wiadomosci m, szyfrem DES z kluczem k; (DES), nastepnie deszyfrowanie
bloku szyfrogramu ¢ szyfrem DES z kluczem k, (DES™) i ponowne szyfrowanie, uzyskanego
bloku wiadomosci m’ (m #= m’ jesli ky # ky), szyfrem DES z kluczem k; (DES). Wynikiem
tych operacji jest blok szyfrogramu c’ taki, ze ¢’ # ¢ jesli ky # Ks. Proces przeksztalcenia
bloku wiadomosci m w blok szyfrogramu ¢’ mozna zapisa¢ nastgpujgco: C'
DES(DES ' (DES(m, ki), k), ks), a proces odtwarzania bloku wiadomosci m z bloku
szyfrogramu ¢’ w nastepujacy sposob: m = DES(DES(DES (c’, ks), k2), ki).

Poniewaz szyfr 3DES wykorzystuje trzykrotnie szyfr DES, to wszystkie operacje w
funkcji szyfrujacej/deszyfrujacej, a takze struktura funkcji oraz algorytmu generowania
kluczy rundowych sg takie same lub analogiczne do opisanych w punkcie 3.2.1.

¥ Nazwa stosowana w standardzie FIPS oraz NIST to TDEA (ang. Triple Data Encryption Algorithm).
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W roku 2016 opublikowano praktyczny atak na szyfr 3DES [14] i zgodnie z
rekomendacja NIST [9], od roku 2017 szyfr ten nie powinien by¢ stosowany w nowych
rozwigzaniach, a do roku 2023* powinien zosta¢ catkowicie wycofany z uzytkowania,

roOwniez w istniejgcych rozwigzaniach.

Tab. 3.6. 3DES - zestawienie cech szyfru

rozmiar bloku liczba rund diugos¢ klucza liczba kluczy | diugosé klucza diugosé¢ probki
danych ; gtéwnego rundowych rundowego kluczy rundowych
n |K| nrk [rKk]| [rkp|
64b 3-16 =48 3 - 64b=192b 3-16 =48 48b 3 -768b = 2304b

Zestawienie podstawowych cech szyfru 3DES zawarto w tabeli (tab. 3.6).
Whiosek 3.3.

W algorytmie generowania kluczy rundowych szyfru 3DES wykorzystywane sg
wylacznie operacje liniowe (PC-1, left shift, PC-2). Zwigkszenie liczby iteracji tego
algorytmu nie jest mozliwe, ze wzgledu na ograniczenie definicji parametru rotacji b; (tab.
3.2) (metoda B).

—_—————_———_——_——

Rys. 3.8. 3DES — schemat zastepczy funkcji generowania klucza rundowego K; (i=1, 2, ..., 48)

W schemacie zastepczym funkcji generowania klucza rundowego K;, przedstawionym

na rysunku (rys. 3.8), wykonywane sg operacje:

= SEL; — funkcja wyboru 48 bitow z klucza k o dtugosci 192 bity,
* PRM; — permutacja uporzadkowania wybranych bitow na wilasciwych pozycjach

klucza K;.

* Pierwotnie planowana data catkowitego wycofania szyfru 3DES byt rok 2030 [10].
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Whiosek 3.4.

W szyfrze 3DES, Klucz rundowy K; (i = 1, 2, ..., 48) zalezy od 48 bitow 192-bitowego
klucza gtownego Kk, przy czym kazdy bit klucza K; jest pewnym bitem klucza k, a tym samym
jest zalezny od jednego bitu klucza k.

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

3DES, przedstawiono w postaci charakterystyki (charakterystyka 3.2).

Charakterystyka 3.2. Charakterystyka algorytmu generowania kluczy rundowych
szyfru 3DES

1. Dhugos¢ klucza gltéwnego: |K| = 192b.
2. Dlugosc¢ klucza rundowego: |Ki| =48b (i=1, 2, ..., 48).
3. Liczba iteracji: R = 48.
4. Zaleznos$¢ K od bitdéw k:
= 48b/192b (25%).
5. Zalezno$¢ bitu K od bitdw k:
= 1b/192b (0.52%).
6. Zalezno$¢ grupy bitow K; od grupy bitow k: NIE.
7. Operacje liniowe: PC-1, left shift, PC-2.
8. Operacje nieliniowe: BRAK.
9. Mozliwosci zwigkszenia liczby iteracji: NIE.
10. Indywidualizacja iteracji: przez sumaryczny parametr rotacji f.

11. Teoretyczna ocena jakos$ci algorytmu: 0.52%.

3.2.3. LOKI97 (1997)

Szyfr blokowy LOKI97 [36], zakwalifikowany do konkursu na standard AES, o
strukturze Feistela funkcji szyfrujacej, przetwarza bloki danych o rozmiarze n = 128 bitéw z
wykorzystaniem klucza gtéwnego k o dtugosci |k| = 128, 192 lub 256 bitow. Przeksztatcenie
bloku tekstu jawnego w blok tekstu zaszyfrowanego odbywa si¢ w r = 16 rundach i w rundzie
i1 (i=1,2,...,r) wykorzystywane sa trzy 64-bitowe klucze rundowe SKs;_, SKsi_1, SKs;.

Ta sama struktura funkcji szyfrujacej, przedstawiona na rysunku (rys. 3.9 (a)),
wykorzystywana jest podczas deszyfrowania. Klucze rundowe wowczas podawane sg W
odwrotnej kolejnosci, a klucze SKsip, SK3i zamieniane sg na klucze (—SKsi), (—SK3i), co

zastepuje w rundzie i zamian¢ obu operacji B na operacje H.
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plaintext

64 64
\ 4
Bl sk,
\ 4
(@ fe— f j—¢

SK;

Bl e
I SKy7
B sk
ciphertext
(a) (b)

Rys. 3.9. LOKI97 — struktura funkcji: (a) szyfrujacej/deszyfrujacej, (b) generowania kluczy rundowych
W funkcji szyfrujacej/deszyfrujacej wykonywane sg nastepujace operacje:

= [ - dodawanie modulo 2%,
» @ - suma wylgczajgca (XOR) stow 64-bitowych,
= f— nieliniowa funkcja bazowa (rys. 3.10) taka, ze dla A = Al||Ar i B = BI||Br, gdzie
|A| = |B| = 64 bity, f(A, B) = Sp(P(Sa(E(KP(A, Br)))), Bl), ztozona z funkcji:
e KP — permutacja 64-bitowa sterowana 32-bitowym kluczem taka, ze:
KP(Al||Ar,Br) = [Al A (~Br)] Vv [Ar A Br]||[Ar A (~Br)] V [AL A Br],
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e E — funkcja rozszerzenia stowa 64-bitowego do stowa 96-bitowego, przez
powielenie 32-bitow,

e S, — funkcja podstawien, realizowana przez ciag (S1, S2, S1, S2, S2, S1, S2,
S1) réwnolegle potaczonych S-blokow, gdzie S1 ma rozmiar 13 x 8 bitow,
a S2 —rozmiar 11 x 8 bitow,

e P — permutacja 64-bitowa (tab. 3.7), np. bit 63 wejscia jest bitem 56
wyjscia,

e Sp— funkcja podstawien, realizowana przez ciag (S2, S2, S1, S1, S2, S2, S1,
S1) réwnolegle potaczonych S-blokow.

Input A

<[63-01—} ___
[63-0]

I
I
| s1 — [15-8] |
| 1—7—[42-37] 4—[15-8][18-8]
| < 17-0] |
—‘—{ s1| -0l |
| «T—[36-32] 4—[7-0][12-0]
—_ I
a

\
\
[
[
[
[
[
[
[
\
[
} E |€—[63-0— KP|€—
\
[
[
\
[
|
[
[
\
[
[

Input B
[63-0]

[63-32]
Rys. 3.10. LOKI97 — struktura funkcji f(A, B)

Funkcja generowania kKluczy rundowych w szyfrze LOKI97 (rys. 3.9 (b)), o strukturze
niezrownowazonej sieci Feistela, przetwarza w R = 48 iteracjach 256-bitowy klucz gtéwny Kk,
podzielony na cztery 64-bitowe podklucze. W iteracji i (i=1, 2, ..., R), indywidualna funkcja
bazowa g; obliczana jest na podstawie trzech podkluczy, a jej warto$¢, zsumowana operacja
XOR z czwartym podkluczem, stanowi jednocze$nie nowa wartos¢ tego podklucza i wartosé
64-bitowego klucza rundowego SK;.

W funkcji generowania kluczy rundowych i w algorytmie (algorytm 3.3) wykonywane
s nastgpujace operacje:

» P - suma wylaczajaca (XOR) stow 64-bitowych,
= g;—nieliniowa funkcja bazowa iteracji i taka, ze:
0i (K1i_g, K31, K2ip) = f ((K1i_y + K31 + (A - 1)), K2i-1),
gdzie:

e f—funkcja bazowa rundy (rys. 3.10),
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e +—dodawnie modulo 2°*
e - —mnozenie modulo 2%,

e A —stala 64-bitowa.
Algorytm 3.3. Algorytm generowania kluczy rundowych szyfru LOKI97

WEJSCIE: klucz gtéwny k 0 dtugosci [k| = 128, 192 lub 256 bitow
WYJSCIE: klucze rundowe SKji, SKo, ..., SKsg 0 dtugosci 64 bity
PROCEDURA:
1. Dlai=1,2, ..., 48 oblicz stalg iteracji:
Ci=A - i, gdzie A= [(V5 - 1) - 2°] = 0x9E3779BI7F4ATC15.
2. Uzupelnij klucz k do dtugos$ci 256 bitdéw i inicjalizuj wejscie pierwszej iteracji:
= jesli K| =256 bitow i k = [Ka||Ks|[Kd|Kq] to:
[K4o||K30||K20|[K1o] = [Ka|[Kp||Kc[|Kd]-
= jesli k| = 192 bity i k = [Kq||Kp||Kc] to:
[K4o|[K30[|K20][K1o] = [KallKnl|Kc][f(Ka,Kb)],
= jesli k| =128 bitow i k = [K4||Kp] to:
[K4ol[K30][K20|[K10] = [KallKol[f(Ko,Ka)l[f(Ka, Ko)]-
3. Dlai=1,2,..., 48 powtarzaj:
= oblicz warto$¢ funkcji bazowej:
g =0i (K11, K31, K2i1) = f (K1i_1 + K3i1 + Cj, K2i_1).
= 0oblicz wartos¢ klucza rundowego:
SKi=K4i.1 D g.
= zamien stowa (klucze) 64-bitowe:

K4i = K3i_1, K3i = K2i_1, K2i = Kli_l, Kli = SKi,

Nalezy zwroci¢c uwage na fakt, ze w procesie generowania pierwszego klucza
rundowego SK; zaangazowane sg wszystkie bity klucza glownego. Do wyliczenia kolejnych
Kluczy rundowych SK; wymagana jest znajomos$¢ poprzedniego klucza rundowego SK;_j, a

ponadto trzech innych podkluczy.

Tab. 3.7. LOKI97 — tablica permutacji P

56 | 48 | 40 | 32 | 24 | 16 | 08 | 00 | 57 | 49 | 41 | 33 | 25 | 17 | 09 | 01
58 |50 |42 | 34| 26 |18 |10 | 02 | 59 | 51 |43 |35 |27 |19 | 11 | 03
60 | 52 | 44 | 36 | 28 | 20 | 12 | 04 | 61 | 53 | 45 |37 |29 | 21 | 13 | 05
62 | 54 | 46 | 38 | 30 | 22 | 14 | 06 | 63 | 55 | 47 | 39 | 31 | 23 | 15 | O7
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W tabeli (tab. 3.7) przedstawiono tablice permutacji P. Bit 63 argumentu permutacji

jest bitem 56 jej wartosci.

Tab. 3.8. LOKI97 — zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dlugos¢ klucza diugos¢ probki
danych rund giéwnego rundowych rundowego kluczy rundowych
n r |K| nrk [rk] [rkp]
128b
128b 16 192b 48 64b 3072b
256b

Zestawienie podstawowych cech szyfru LOKI97 zawarto w tabeli (tab. 3.8). W tabeli
(tab. 3.9) przedstawiono liste¢ operacji funkcji szyfrujacej/deszyfrujacej i algorytmu
generowania kluczy rundowych. Operacje H, f, KP, A, v, S1, S2, g, +, - sg nieliniowe, a

operacje @, ~, E, P sa liniowe (formuta (3.17)) lub afiniczne.

Tab. 3.9. LOKI97 - lista operacji

rodzs) oPeracia | putrijacaldessytruiaca | - rundowyoh
dodawanie modulo 2% | tak tak
XOR &) tak tak
funkcja bazowa rundy f tak tak
permutacja z kluczem KP tak tak
koniunkcja (AND) A tak tak
negacja (NOT) ~ tak tak
dysjunkcja (OR) \Y tak tak
rozszerzenie E tak tak
podstawienie S1, S2 tak tak
permutacja P tak tak
funkcja bazowa iteracji g nie tak
dodawanie modulo 2% + nie tak
mnozenie modulo 2% : nie tak

Whiosek 3.5.

W algorytmie generowania kluczy rundowych szyfru LOKI97 wykorzystywane sg
operacje liniowe i nieliniowe (w szczegolnosci S-bloki S1 1 S2 o rozmiarach 13 x 8111 x 8

bitéw). Przez zwigkszenie liczby iteracji tego algorytmu mozliwe jest zwigkszenie liczby rund

szyfru LOKI197 (metoda B).
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F— e — —— — —— — — 4

\
_[6313 21;26236]_74—[63]1—-—% :[4-0, 63-56)—| %
‘ —] 4—[551[58-431— i

< i i <—[47][52-40]— i
< <—[39][42—32]— }

Kaq
|

[63]

[ et

SKy <1631 D [«163) | o P | | E [«is3-01— KP "2/ — F |«63-01- K3,
. ol o |
| “«“—] | \ \
| \ | | l63-0] |
<« | | \
| [ 23y ‘ [28-16]—— C! !
| < \ L
| | \ | \
S1 [T €—=[15] S2 [18-8] |
Lt e \
| | \ | \
L i :
Qi i o |
| | \ \ \
S | IS | |
L2k, P [31-0] |
\
I | Input B |

63-61} [63-61, 31-0] | k2o
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, )|

Rys. 3.11. LOKI97 — zalezno$¢ bitu SK,[63] klucza rundowego
od bitow klucza gléwnego k = K4||K3,||K2||K1g
Na rysunku (rys. 3.11) przedstawiono zalezno$¢ bitu SK;[63] klucza rundowego
od bitow klucza gltownego Kk = K4g||K3g||K2o||K1lg. Przy okresleniu tej zaleznosci

uwzgledniono nast¢pujace wlasnosci funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wej$¢
(argumentow),

= S1, S2 — bit i wyjscia S-bloku, S1 lub S2, zalezy od wszystkich bitow wejscia,

= P — bit i wyjscia permutacji bitowej P, jako jedyny, zalezy od pewnego bitu j
wejscia,

= E — bit i wyjscia funkcji rozszerzenia E, jako jedyny lub jako jeden z dwoch,
zalezy od pewnego bitu j wejscia,

= KP — bit i wyjs$cia permutacji sterowanej kluczem, zalezy od bitu i stow Al, Ar i
Br, gdzie wejscie A = Al||Ar, a wejscie klucza jest rowne Br (B = Bl||Br),

= [ - bit i wyjscia funkcji dodawania modulo 2' zalezy od bitow i, i — 1, ..., 0

wejs¢, gdzie bit numer 0 jest najmniej znaczacy.

Ostatecznie bit SK;[63] zalezy od bitow K4y[63], K3p[63-0], K20[63-61, 31-0] oraz
K1,[63-0], a wigc zalezy od 164 bitow 256-bitowego klucza k, co stanowi 64.06%.
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K2,

[63-0]

|
|
|
|
|
|
|
|
|
|
} SK1
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|

|

|

|

|

|

|

|

|

|

|

|

le—32— B/ |

, |
| - ‘_3_ 63]
+ A\ 4
SK, «—i6s— @ |ele3i— g |«le30— K2,

[63-61,31-0]
|

K1,

(a) (b)

Rys. 3.12. LOKI97 — (a) schemat zastepczy funkcji f(A,B),
(b) zalezno$é bitu SK,[63] klucza rundowego od bitéw klucza gléwnego k = K4q||K3o||K2o[IK Lo
Na rysunku (rys. 3.12 (a)) przedstawiono schemat zastepczy funkcji f(A,B). Kazdy bit
wyjscia G zalezy od 64 bitow wejscia A oraz 32-bitow prawej i 3 lub 5 lewej potowy wejscia
B. W najgorszym przypadku zalezy wigc od 99 sposrod 128 bitow, co stanowi 77.34%.
Z rysunku (rys. 3.12 (b)) wynika, ze bit SK,[63] zalezy od wszystkich bitow klucza k.

Whiosek 3.6.

W szyfrze LOKI97-256, klucz rundowy SK; (i = 1, 2, ..., 48) zalezy od wszystkich
bitow klucza glownego k, przy czym kazdy bit klucza SK; zalezy od liczby bitow klucza k:
164 (i = 1, najgorszy przypadek) lub 256 (i =2, 3, ..., 48).

|

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

LOKI97, przedstawiono w postaci charakterystyki (charakterystyka 3.3).

Charakterystyka 3.3. Charakterystyka algorytmu generowania kluczy rundowych
szyfru LOKI97

1. Dhugos¢ klucza glownego: |K| = 128b, 192b, 256b.
2. Dlugosc¢ klucza rundowego: |SK| = 64b (i=1, 2, ..., 48).
3. Liczba iteracji: R = 48.
4. Zaleznos¢ SK; od bitow k (LOKI97-256):
= 256b /256b (100%0).
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5. Zalezno$¢ bitu SK; od bitow k (LOKI197-256):
= SK;:164b/256b (64.06%0),
»  SKjy, SKsj, ..., SKyg: 256b / 256b (100%0).
6. Zalezno$¢ grupy bitow SK; od grupy bitow k: NIE.
7. Operacje liniowe lub afiniczne: @, ~, E, P.
8. Operacje nieliniowe: H, f, KP, A, v, S1 (13b x 8b), S2 (11b x 8b), g, +, -.
9. Mozliwosci zwigkszenia liczby iteracji: TAK.
10. Indywidualizacja iteracji: przez state C;.

11. Teoretyczna ocena jakos$ci algorytmu: 92.81%.

W punkcie 11 charakterystyki, teoretyczna ocena jakosci algorytmu obliczona jest jako,

wyrazona w procentach, $rednia zalezno$¢ od bitow klucza gtownego k, bitu pierwszych

pigciu kluczy rundowych (SKy, SKy, ..., SKs), tj. (64.06% + 4 - 100%) / 5 = 92.81%.

3.2.4. SM4 (2006)

Szyfr blokowy SM4 (dawniej SMS4) [50] zostat odtajniony w 2006 roku, a od 2012
roku jest stosowany jako chinski standard zabezpieczen lokalnych sieci bezprzewodowych
WAPI (ang. WLAN Authentication and Privacy Infrastructure). Szyfr SM4, o konstrukcji
Feistela, przetwarza bloki danych o rozmiarze 128 bitow, podzielone na cztery 32-bitowe
podbloki, z wykorzystaniem Kklucza gtéwnego k o ditugosci 128 bitow. Przeksztalcenie
odbywa si¢ w r = 32 rundach i w rundzie i (i = 0, 1, ..., 31) wykorzystywany jest jeden
32-bitowy klucz rundowy k;.

2— CK;

(a) (b)

Rys. 3.13. SM4 —struktura: (a) rundy funkcji szyfrujacej/deszyfrujacej,

(b) iteracji funkcji generowania kluczy rundowych (i =0, 1, ..., 31)

str. 49/ 231



Strukture pojedynczej rundy funkcji szyfrujacej/deszyfrujacej oraz iteracji funkcji
generowania Kkluczy rundowych, przedstawiono na rysunku (rys. 3.13). W funkcji

szyfrujacej/deszyfrujgcej wykonywane sg nast¢pujace operacje:

= P —suma wylaczajaca (XOR) stow 32-bitowych,

= SL — warstwa podstawien, realizowana z wykorzystaniem czterech rownolegle
potaczonych S-blokéw S o rozmiarze 8 x 8 bitow,

" &L b — cykliczne przesunigcie (rotacja) w lewo stowa 32-bitowego o b bitow,
gdzie b =2, 10, 18, 24.

W algorytmie generowania Kkluczy rundowych (algorytm 3.4) i w funkcji

przedstawionej na rysunku (rys. 3.13 (b)), wykonywane sg operacje:

= @ —suma wylaczajaca (XOR) stow 32-bitowych,

= SL — warstwa podstawien, realizowana z wykorzystaniem czterech rownolegle
potaczonych S-blokow S o rozmiarze 8 x 8 bitow,

" &L b — cykliczne przesunigcie (rotacja) w lewo stowa 32-bitowego o b bitow,
gdzie b =13, 23.

Warto zauwazy¢, ze runda szyfrowania/deszyfrowania oraz iteracja generowania Kluczy
rundowych sg prawie identyczne. Jedyng roznicg w ich strukturze sa liniowe funkcje L oraz
L', gdzie: L(X) =X P (X <« 2) B (X «< 10) @ (X « 18) P (X «< 24), natomiast L'(K) =K
@D (K« 13) @ (K « 23).

Algorytm 3.4. Algorytm generowania kluczy rundowych szyfru SM4

WEJSCIE: klucz glowny k = (MKg, MK3, MKj, MK3) o dtugosci 128 bitow
WYJSCIE: klucze rundowe Ko, Ki, ..., ka1 0 dtugosci 32 bity
PROCEDURA:
1. Maskuj klucz gtéwny k z wykorzystaniem statych FK;, gdzie j = 0, 1, 2, 3 (tab.
3.10):
= (Ko, Ky, Ky, K3) = (MK @ FKop, MK; @ FK1, MK; @ FK;, MK3 @ FK3).
2. Dlai=0,1,...,31oblicz klucz rundowy k;:
* ki = Kita = Ki @ L'(SL(Ki+1 @ Kis2 @D Kisz @ CKj)),
gdzie SL to warstwa czterech S-blokow S taka, ze SL(BO||B1||B2||B3) =
S(B0)||S(B1)||S(B2)||S(B3) i Bj oznacza bajt, a CK; to stata (tab. 3.10).
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Tab. 3.10. SM4 — warto$ci stalych FK; oraz CK;

FKo Oxa3blbac6 FK1 0x56aa3350 FK2 0x677d9197 FK3 0xb27022dc
CKo 0x00070e15 CK1 0x1c232a31 CK> 0x383f464d CK3 0x545b6269
CK4 0x70777e85 CKs 0x8c939aal CKe Oxa8afb6bd CK7 Oxc4cbd2d9
CKsg OxeOe7eef5 CKo 0xfc030all CKio 0x181f262d CKu1 0x343b4249
CKz2 0x50575e65 CKis 0x6c737a81 CKu14 0x888f969d CKss Oxadabb2b9
CKie 0xcOc7ced5 CKi7 Oxdce3eafl CKis 0xf8ff060d CKig 0x141b2229
CK2o 0x30373e45 CKa1 0x4c535a61 CKa2 0x686f767d CKas 0x848h9299
CK24 Oxa0a7aeb5 CKzs Oxbcc3cadl CKo2s Oxd8dfe6ed CKa27 0xf4fb0209
CKasg 0x10171e25 CKas 0x2c333a41 CKa3o 0x484565d CKaz 0x646b7279

Zestawienie podstawowych cech szyfru SM4 przedstawiono w tabeli (tab. 3.11).

Tab. 3.11. SM4 — zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza | liczba kluczy diugos¢ klucza diugosé¢ proébki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r |K| nrk |rk| [rkp]
128b 32 128b 32 32b 1024b

W tabeli (tab. 3.12) przedstawiono liste operacji funkcji szyfrujacej/deszyfrujacej i

algorytmu generowania kluczy rundowych. Operacja S jest nieliniowa, a XOR i rotacja sg

liniowe (formuta (3.17)).

Tab. 3.12. SM4 - lista operacji

operacia | otjaemtonmytnizc | o evmenen
XOR @ tak tak
podstawienie S tak tak
rotacja w lewo &KL b tak tak

Zwigkszenie liczby iteracji algorytmu generowania kluczy rundowych szyfru SM4

wymagatoby zdefiniowania kolejnych wartosci statych CK;, w tablicy (tab. 3.10), dla i > 31.

Nie jest mozliwe zatem zwickszenie liczby rund szyfru SM4.

Whiosek 3.7.

W algorytmie generowania kluczy rundowych szyfru SM4 wykorzystywane sa operacje

liniowe i nieliniowe, w tym S-blok S o rozmiarze 8 x 8 bitow. Zwigkszenie liczby iteracji

algorytmu generowania kluczy rundowych szyfru SM4 nie jest mozliwe, a zatem nie jest

mozliwe zwigkszenie liczby rund szyfru SM4 (metoda B).
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W pracach [68][77][99][109] przedstawiono podatno$¢ szyfru SM4 na kryptoanalizg
roéznicowa oraz liniowsa, a najskuteczniejszy z teoretycznych atakow dotyczy zredukowanej,

24-rundowej wersji szyfru i mozliwy jest do przeprowadzenia w czasie rzedu 2*2°° [78].

|
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Ko = MKo @ FKo ! | e | K=MK Pl
| |
|
[23-0] (31-19, 10-0] | : : [31-0]
| Imtl I B10l— K, = MK, @ FK,
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: | | [31-0]— K3 = MK3 69 FK3
K [31-9,0] | : . :
4 | . | B10]
| |
- ilmd
I st _____! CKo
[23-0]
|mm——————————- jmm—————- |
K s — 5 e
| 0

|

|

| K,
[0] '
|
|

|
|
|
|
|
\ 4 [ K
ki <019 D [«—(01—— B |«—10) 4119, 9, 0]~ 230+ B[ i
|
|
|
|
|
|

[23-0]
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Rys. 3.14. SM4 — zaleznos$¢ bitu k;[0] klucza rundowego
od bitow klucza glownego k = (MK, MK;, MK;, MK3)
Na rysunku (rys. 3.14) przedstawiono zalezno$¢ bitu ki[0] klucza rundowego, od bitow
klucza glownego K. Przy okresleniu tej zaleznosci uwzgledniono nastepujace wiasnosci

funkcji elementarnych:

= @ - bit i wyjscia (wartos$ci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),

" &L b-—bitiwyjscia rotacji w lewo o b bitow stowa |-bitowego, w przypadku LSB
= 0 po prawej, zalezy od bitu (i + (I — b)) mod | wejscia,

= S—Ditiwyjscia S-bloku S zalezy od wszystkich bitow wejscia.

Ostatecznie bit ki[0] zalezy od bitow MK[23-0], MK;[31-0], MK;[31-0] oraz MK3[31-
0], a wigc zalezy od 120 bitow 128-bitowego klucza k, co stanowi 93.75%.

Ten sam procentowy wynik osiggany jest dla dowolnego bitu klucza rundowego k;. Z
rysunku (rys. 3.14), analizujac dolng iteracj¢, mozna tez odczytaé, ze bit ko[0] zalezy od bitow
MKGo[0], MK;[23-0], MK;[23-0] oraz MKj3[23-0], a wigc zalezy od 73 bitow 128-bitowego
klucza gtdéwnego K, co daje 57.03%. Wystarczy, w mysli, zastgpi¢ zmienne (ki, Ky, K, K3, Ky)
zmiennymi (ko, Ko, K1, K2, K3).
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Z rysunku (rys. 3.14) wynika, ze bit ki[0] nie zalezy wyltacznie od bitow Kg[31-24].
Poniewaz K; zawierajace 1 bit w iteracji #1 zawiera wszystkie bity w iteracji #0 to Ko
zawierajace bity 23-0 w iteracji #0 zawiera wszystkie bity w, wyobrazonej, iteracji #(-1).

Dlatego bit k;[0], po trzech iteracjach, zalezy od wszystkich bitow klucza gléwnego k.
Whiosek 3.8.

W szyfrze SM4, Kklucz rundowy ki (i = 0, 1, ..., 31) zalezy od wszystkich bitow
128-bitowego klucza glownego K, przy czym kazdy bit klucza k; zalezy od liczby bitow
Kluczak: 73 (i=0),120 (i=1) lub 128 (i=2, 3, ..., 31).

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

SM4, przedstawiono w postaci charakterystyki (charakterystyka 3.4).

Charakterystyka 3.4. Charakterystyka algorytmu generowania kluczy rundowych
szyfru SM4

1. Dhugo$¢ klucza gtdéwnego: |k| = 128b.
2. Dhugo$¢ klucza rundowego: |ki| =32b (i=1, 2, ..., 31).
3. Liczba iteracji: R = 32.
4. Zaleznos$¢ k; od bitow k:
= 128b/128b (100%0).
5. Zalezno$¢ bitu k; od bitow k:
= ko: 73b/128b (57.03%),
= Kkj:120b/ 128b (93.75%),
" Ky, Ks, ..., K3;: 128b / 128b (100.00%).
6. Zalezno$¢ grupy bitow ki od grupy bitow k: NIE.
7. Operacje liniowe: @, << b.
8. Operacje nieliniowe: S (8b x 8b).
9. Mozliwosci zwigkszenia liczby iteracji: NIE.
10. Indywidualizacja iteracji: przez stale CK;.

11. Teoretyczna ocena jakosci algorytmu: 90.16%.

3.2.5. KASUMI (1999/2007)

Szyfr blokowy KASUMI [89] przetwarza 64-bitowe bloki tekstu jawnego, z

wykorzystaniem 128-bitowego klucza gtownego k, w 64-bitowe bloki tekstu zaszyfrowanego.
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Szyfr KASUMI ma postac sieci Feistela i dziata w 8 rundach. W rundzie i (i=1, 2, ..., 8),
wykorzystywanych jest osiem 16-bitowych kluczy rundowych KL; 1, KL, KO;1, KO;j,, KO; 3,
Kli1, Klj2, Klj 3. Od roku 1999 szyfr KASUMI jest elementem standardu 3GPP/UMTS.

o
' U

Lo & Ro 9 7

I I

32 32

zero-extend
r KLy rKOL Kl
—>{ FL, —> o,

truncate

Klij1 Klij

zero-extend

----

T

Lg 64 Rg

v

(a) (b)

Rys. 3.15. KASUMI - struktura funkcji: (a) szyfrujacej/deszyfrujacej,
(b) sktadowych funkcji bazowej FO, FI i FL
Strukturg funkcji szyfrujacej/deszyfrujacej szyfru KASUMI przedstawiono na rysunku
(rys. 3.15 (a)). Podczas deszyfrowania wykorzystywana jest funkcja szyfrujaca z odwrotng
kolejnoscig kluczy rundowych, rozumianych jako 8-elementowe ciggi 16-bitowych
podkluczy. Funkcja bazowa sieci Feistela jest ztozeniem funkcji FL i funkcji FO, zaleznej od
trzech funkcji FI, przedstawionych na rysunku (rys. 3.15 (b)).
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W funkcji szyfrujacej/deszyfrujacej wykonywane sa nastgpujace operacje:

= P - suma wylgczajaca (XOR) stow 32-bitowych,
= FL; — funkcja Feistela, zalezna od danych oraz kluczy KL;;, KLj2 (i=1, 2, ..., 8),
sktadajgca si¢ z operacji:
e @ —suma wylaczajaca (XOR) stow 16-bitowych,
e A —koniunkcja (AND) stow 16-bitowych,
e Vv —dysjunkcja (OR) stow 16-bitowych,
e <K 1 - cykliczne przesunigcie (rotacja) w lewo stowa 16-bitowego o 1
bit,
= FO; — funkcja Feistela, zalezna od danych oraz kluczy KO;;, KOj,, KOs i Kliy,
Klio, Kliz (i=1, 2, ...,8), sktadajaca si¢ z operacji:
e @ —suma wylaczajaca (XOR) stow 16-bitowych,
e Flj; — funkcja Feistela (niezrownowazona), zalezna od danych oraz
Kluczy Kl (j = 1, 2, 3), zawierajaca operacje:
o € —suma wylaczajaca (XOR) stow 7- lub 9-bitowych,
o S7, S9 — funkcje podstawien, S-bloki o rozmiarze, odpowiednio
7 x 7 bitdw 1 9 x 9 bitow,
o zero extend — funkcja rozszerzenia 7-bitowego stowa do stowa
9-bitowego, przez uzupehienie zerami,
o truncate — funkcja obciecia stowa 9-bitowego do stowa
7-bitowego.

k = K1[K2]l...|k8
I

128

:{;|<—128— c=c1jc2|l..|c8

A4 128
i = TAB k= KVIK2).DKE
T ]

] i i J i ]
16 16 16 16 16 16 16 16

\ \ \ v \ \ v \

KLiy KL;, KO, KO, KO3 K1 Kl Klis

Rys. 3.16. KASUMI - funkcja generowania kluczy rundowych rundy i (i=1, 2, ..., 8)

W algorytmie generowania kluczy rundowych (algorytm 3.5) i w funkcji
przedstawionej na rysunku (rys. 3.16), wykonywane sg nastepujace operacje:
= P —suma wytaczajaca (XOR) stow o dtugosci 16 lub 128 bitow,

= TAB - funkcja wyznaczania kluczy rundowych rundy i (i = 1, 2, ..., 8),

przedstawiona w tabeli (tab. 3.14), zawierajace operacjg:
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e <K b - cykliczne przesuniecie (rotacja) w lewo stowa 16-bitowego o b
bitoéw.
Algorytm 3.5. Algorytm generowania kluczy rundowych szyfru KASUMI
WEJSCIE: klucz gtéwny k o dtugosci 128 bitow
WYIJSCIE: sze$édziesiat cztery 16-bitowe klucze rundowe (KLj1, KLyo, KO11, KOy,
KOy3, Kly1, Kly2, Kly3), ..., (KLg1, KLg2, KOg1, KOg,, KOg3, Klg 1, Klg 2, Klg3)
PROCEDURA:
1. Dlak = K1||K2||...||K8, gdzie Kjdlaj =1, 2, ..., 8, to 16-bitowy podklucz, oblicz
klucz zmodyfikowany:
= k' = KU||K2'||...||K8, taki ze Kj' = Kj & Cj (j =1, 2, ..., 8), a Cj to
16-bitowe stale (tab. 3.13).
2. Dlai=1,2, ..., 8 oblicz klucze rundowe:

*  (KLig, KLj2, KOj1, KOiz, KOigs, Kli1, Kliz, Kliz) = TAB(I).

Wynikiem dzialania algorytmu generowania kluczy rundowych sg szesédziesiagt cztery

klucze rundowe, o dlugosci 16 bitow, uzyskane z klucza gtdéwnego.

Tab. 3.13. KASUMI - tablica stalych Cj j = 1, 2, ..., 8)

Cl | 0x0123 | C2 | 0x4567 | C3 | 0Ox89ab | C4 Oxcdef
C5 Oxfedc C6 | 0xba98 | C7 | 0x7654 | C8 | 0x3210

Tablica statych Cj, dla j = 1, 2,..., 8 (tab. 3.13), zawiera osiem 16-bitowych statych,
wykorzystywanych w kroku 2 algorytmu (algorytm 3.5).

Tab. 3.14. KASUMI - tablica (funkcja) TAB wyznaczania kluczy rundowych rundy i (i=1, 2, ..., 8)

i KLi1 KLi2 KOi1 KOi2 KOi 3 Klia Kli2 Klis
1 Kl«1 K3' K2<««5 K6<«8 K7<«13 K5' K4' K8'
2 K2«1 K4’ K3««5 K7«<8 K8««13 K6' K5' K1'
3 K3«1 K5' K45 K8<«<8 K1«13 K7' K6' K2'
4 K4«1 K6' K5««5 K148 K2«13 K8' K7' K3'
5 K5«<1 K7' K6<«<5 K2«<8 K3«13 K1' K8' K4'
6 K6<«<1 K8' K7«<5 K3«<8 K4«<13 K2' K1’ K5’
7 K7«1 K1' K8««5 K4<<8 K5«<13 K3' K2' K6'
8 K8«1 K2' K1«5 K5««8 K6<«<13 K4' K3’ K7'

Tablica (funkcja) TAB wyznaczania kluczy rundowych rundy i (i = 1, 2, ..., 8) (tab.
3.14), wykorzystywana w kroku 3 algorytmu (algorytm 3.5), przypisuje kazdemu
podkluczowi rundowemu 16-bitowg warto$¢, obliczong jako rotowany podklucz klucza

glownego k lub podklucz klucza k', wyznaczonego w kroku 2 algorytmu (algorytm 3.5).
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Tab. 3.15. KASUMI - zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugosé klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r |K| nrk |rk| [rkp]
64b 8 128b 64 16b 1024b

W tabeli (tab. 3.15) przedstawiono zestawienie podstawowych cech szyfru KASUMI.

Tab. 3.16. KASUMI - lista operacji

rodzaj operacja ) funkcja ) algorytm generowania kluczy
szyfrujgcaldeszyfrujaca rundowych

XOR [<3) tak tak
podstawienie S7,S9 tak nie
koniunkcja (AND) A tak nie
dysjunkcja (OR) \Y tak nie
rotacja w lewo &b tak tak
rozszerzenie zero-extend tak nie
obciecie truncate tak nie

W tabeli (tab. 3.16) przedstawiono liste¢ operacji funkcji szyfrujacej/deszyfrujacej i
algorytmu generowania kluczy rundowych. Operacje S7, S9, A, V sa nicliniowe, a pozostale
operacje sg liniowe (formuta (3.17)).

Zwigkszenie liczby iteracji algorytmu generowania kluczy rundowych szyfru KASUMI
wymagaloby zdefiniowania kluczy rundowych w tablicy (tab. 3.14) dla i > 8. Nie jest

mozliwe zatem zwigkszenie liczby rund szyfru KASUMI
Whiosek 3.9.

W algorytmie generowania kluczy rundowych szyfru KASUMI wykorzystywane sa
wylacznie operacje liniowe. Zwigkszenie liczby iteracji tego algorytmu nie jest mozliwe, a
zatem nie jest mozliwe zwigkszenie liczby rund szyfru KASUMI (metoda B).

u

Zdefiniujmy dla iteracji i (i = 1, 2, ..., 8), ztozony klucz (nadklucz) rundowy CK; =
(KL 1, KLj2, KOj1, KOi2, KOs, Kli1, Kliz, Klisz). Klucz CK;, zgodnie z tablicg (funkcja) TAB
(tab. 3.14), mozna okresli¢ nastepujaco:

CKi = Ki « 1||KI(i+2) @ CI(i+2)||KI(i+1) << 5||KI(i+5) << 8||KI(i+6) << 13|
Ki(i+4) @ Ci(i+4)||[Ki(i+3) D Ci(i+3)|[Ki(i+7) D Ci(i+7), (449
gdzielj) =(j-1) mod 8+1(j=1,2,3,...).

str. 57 /231




k = K1]K2|l...| K8 c=c1|c2]..ic8
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Rys. 3.17. KASUMI - schemat zastepczy funkcji generowania klucza rundowego CK; (i=1,2, ..., 8)

W schemacie zastgpczym funkcji generowania klucza rundowego CK;, przedstawionym

na rysunku (rys. 3.17), wykonywane sg operacje:

= SEL; — funkcja wyboru 4 podkluczy klucza k i 4 podkluczy klucza k' taka, ze dla
kazdego j = 1, 2, ..., 8 zostaje wybrany podklucz Kj albo Kj' — wyjscie SEL; jest
zalezne od wszystkich bitow klucza K,
=  PRM; - permutacja bitowa taka, ze:
e PermSubkeys; — permutuje podklucze,
e podklucze k sa rotowane w lewo o 1, 5, 8 lub 13 bitow — podklucz wyjscia

PRM; jest zalezny od jednego podklucza wejscia PRM,;.
Whiosek 3.10.

W szyfrze KASUMI, klucz rundowy CK; (i = 1, 2, ..., 8) jest zalezny od wszystkich
bitow 128-bitowego klucza gtéwnego K, przy czym kazdy bit klucza CK; zalezy od jednego
bitu klucza k.

|

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

KASUMI, przedstawiono w postaci charakterystyki (charakterystyka 3.5).

Charakterystyka 3.5. Charakterystyka algorytmu generowania kluczy rundowych
szyfru KASUMI

1. Dhugos$¢ klucza gtéwnego: |k| = 128b.
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Dhugosc¢ klucza rundowego: |CKj| = 128b (i=1, 2, ..

Liczba iteracji: R = 8.
Zalezno$¢ CK; od bitow k:
= 128b/128b (100%0).
Zalezno$¢ bitu CK; od bitoéw k:
= 1b/128b (0.78%).

6. Zalezno$¢ grupy bitow CK; od grupy bitow k: 16b.
7. Operacja liniowe: @, <K< b.

8.
9

Operacje nieliniowe: BRAK.

. Mozliwosci zwigkszenia liczby iteracji: NIE.

10. Indywidualizacja iteracji: przez stale Cj.

11. Teoretyczna ocena jakosci algorytmu: 0.78%b.

3.2.6. FeW (2014/2019)

., 8).

Szyfr blokowy FeW [73] to tzw. lekki (ang. lightweight) szyfr, przetwarzajacy bloki

danych o rozmiarze n = 64 bity, w r = 32 rundach, z kluczem gldéwnym k o dtugosci 80 bitow

lub 128 bitow. Zaleznie od zastosowanej dtugosci klucza gtownego k, szyfr oznaczany jest
jako FeW-80 lub FeW-128.

P; = PL||PH; P = PLiil|PH:
Ki = RK>|RK2is1
|

16 16 32 16 16

Pis1= PLisal|PHju1 Pis2= PLisllPHisz

(a)

(b)

Rys. 3.18. FeW — struktura: (a) rundy i (i=0, 1, ..., 31) funkcji szyfrujacej/deszyfrujacej,

(b) funkcji bazowej f
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Strukture rundy funkcji szyfrujacej/deszyfrujacej szyfru FeW przedstawiono na rysunku
(rys. 3.18 (a)). W ostatniej rundzie zamiana stow 32-bitowych nie jest wykonywana. Podczas
deszyfrowania, wykorzystywana jest funkcja szyfrujaca z odwrotng kolejnoscig kluczy
rundowych. Zastosowana funkcja bazowa f sieci Feistela przedstawiona zostata na rysunku
(rys. 3.18 (b)).

W funkcji szyfrujacej/deszyfrujacej wykonywane sa nastepujace operacje:

= P —suma wylaczajaca (XOR) stow 32-bitowych,
=  WF; - funkcja ztozona, w ktorej wykonywane sa:
e @ —suma wylaczajgca (XOR) stow 16-bitowych,
e S funkcja podstawien, S-blok o rozmiarze 4 x 4 bity,
e <KL b - cykliczne przesunigcie (rotacja) w lewo stowa 16-bitowego o b
bitow, gdzieb =1, 5, 9, 12.
=  WF; — funkcja ztozona, w ktorej wykonywane sa:
e P —suma wylaczajaca (XOR) stéw 16-bitowych,
e S funkcja podstawien, S-blok o rozmiarze 4 x 4 bity,
e <K b - cykliczne przesunigcie (rotacja) w lewo slowa 16-bitowego o b
bitow, gdzie b =4, 7, 11, 15.

master key master key
R I —— , R R—— :
| 80 | | 128 :
|
| ¢ : : ¢ !
! K «— ! K < i
|
| | | |
| | ! :
! 80 : | 128 I
RK; < 1 | RK; < 1 !
| v : : 4 |
! « 13 . ! « 13 |
|
| |
| 80 SK : : 128 SK !
| ¥ | ! :
! [ T 1 1 I I T T T T 1 |
: 4 60 4 8 4 : : 4 4 104 4 8 4 |
| | | |
: | | | :
| — | O
I A B ey
| | |
[ | | I '
I 80 NK I I 128 NK |
L e ____ | N
(a) (b)

Rys. 3.19. FeW - struktura funkcji generowania podkluczy rundowych RK; (i =0, 1, ..., 63), w przypadku:
(@) |k| = 80b, (b) |k| = 128b
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W algorytmie generowania kluczy rundowych (algorytm 3.6) i w funkcjach
przedstawionych na rysunku (rys. 3.19), wykonywane sg operacje:

" &K 13 - cykliczne przesunigcie (rotacja) w lewo stowa 80- lub 128-bitowego o 13
bitow,
= S - funkcja podstawien, S-blok o rozmiarze 4 x 4 bity,

» P - suma wyltgczajgca (XOR) stow 8-bitowych.
Algorytm 3.6. Algorytm generowania kluczy rundowych szyfru FeW

WEJSCIE: klucz gtéwny k o dlugosci 80 lub 128 bitow
WYJSCIE: klucze rundowe Ko, Ky, ..., Ka1 0 dtugosci 32 bity
PROCEDURA:
1. Wopisz k do rejestru K, tj. K = k.
2. Dlai=0do 63 wykonaj:
» RK;=K][0-15],
» SK=K<« 13,
= W przypadku:
e |k| =80: NK = S(SK[0-3])|ISK[4-63]|IS(SK[64-67])||SK[68-75] @D i ||
S(SK[76-79]),
e |kl = 128: NK = S(SK[0-3])||S(SK[4-7])|ISK[8-111]||S(SK[112-
115])||SK[116-123] @ i ||S(SK[124-127]),
= wpisz NK do rejestru K, tj. K=NK.
3. Dlai=0do 31 podstaw:
*  Ki = RK||[RK2;+1.

Niezaleznie od dlugosci klucza glownego, wynikiem dziatania algorytmu generowania
kluczy rundowych sg trzydziesci dwa klucze rundowe o dtugosci 32 bity. W przypadku
wariantu FeW-80 stosowane sg trzy S-bloki S, a w przypadku wariantu FeW-128 — cztery
S-bloki.

Tab. 3.17. FeW - zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dlugosé klucza diugos¢ probki
danych rund gtéwnego rundowych rundowego kluczy rundowych
n r K| nrk [rk| [rkp|
80b
64b 32 32 32b 1024b
128b

W tabeli (tab. 3.17) przedstawiono zestawienie podstawowych cech szyfru FeW.
str. 61 /231



Tab. 3.18.

FeW - lista operacji

rodzai operacia funkcja algorytm generowania kluczy
! P ! szyfrujgcaldeszyfrujaca rundowych
XOR D tak tak
podstawienie S tak tak
rotacja w lewo &b tak tak

W tabeli (tab. 3.18) przedstawiono list¢ operacji funkcji szyfrujgcej/deszyfrujacej i

algorytmu generowania kluczy rundowych. Operacja S jest nieliniowa, a pozostate operacje sg

liniowe (formuta (3.17)).

Whiosek 3.11.

W algorytmie generowania kluczy rundowych szyfru FeW wykorzystywane sa operacje

nieliniowe — podstawienie S oraz operacje liniowe — XOR i rotacja. W algorytmie tym

mozliwe jest zwigkszenia liczby iteracji (metoda B) i mozliwe jest odpowiednie zwickszenie

liczby rund szyfru, przy zatozeniu zwigkszenia liczby bitow licznika i iteracji.

RKo
[112]
"
RK, 199
— RK, 86
=
— RK;3 [7*3]
— RK, [?]
K, <
— RKs [47]

[47]

34

¥

1
[21]

sK
v
RKs [

6 [34]

&K 13

[21]

¥

I*

SK [8]

l v
¥

RK: 5]

K13

7 [21]
L

\4
A
RKgl

RKg RKy

-

Ky

Rys. 3.20. FeW 64/128 — zalezno$¢ bitu RKg[8] podklucza rundowego

od bitow

Klucza gléwnego k
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Na rysunku (rys. 3.20) przedstawiono zaleznos¢ bitu RKg[8] podklucza rundowego od
bitéow klucza gtownego K. Przy okresleniu tej zaleznosci uwzgledniono nastgpujace wlasnosci

funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejsc
(argumentow),

" &L b - bitiwyjscia rotacji w lewo o b bitow stowa I-bitowego, w przypadku LSB
=0 po lewej, zalezy od bitu (i + b) mod | wejscia,

= S—Ditiwyjscia S-bloku S zalezy od wszystkich bitow wejscia.

Ostatecznie bit RKg[8] zalezy od 1 bitu, k[112], 128-bitowego klucza k, co stanowi
0.78%. Z rysunku (rys. 3.20) mozna tez odczytac, ze bity RK7[8], RKg[8], ..., RKo[8] zalezg
od 1 bitu klucza k, odpowiednio od bitu: 99, 86, ..., 8. Poniewaz klucz rundowy K; =
RK3i||RKzi+1, dlai=0, 1, ..., 31, to bity kluczy rundowych Kg[8], K4[8], ..., K4[8] zaleza od 1
bitu klucza gléwnego k. Bit 8 stanowi najgorszy przypadek, w ktorym podczas propagacji
zalezno$ci ani razu nie natrafiono na S-blok S. Podobnie jak zalezno$¢ pojedynczego bitu,
mozna okresli¢ zalezno$¢ catego klucza rundowego K; = RKyi||RKzi+1 0d bitow klucza

gtownego k.
Whiosek 3.12.

W szyfrze FeW-128 klucze rundowe Ko, Ki,..., K4 zaleza od 29 bitoéw 128-bitowego
klucza gtownego K, przy czym bit klucza K;, w najgorszym przypadku, zalezy od liczby bitow
kKluczak:1(i=0,1, ..., 4).

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

FeW, przedstawiono w postaci charakterystyki (charakterystyka 3.6).

Charakterystyka 3.6. Charakterystyka algorytmu generowania kluczy rundowych
szyfru FeW

1. Dlugos¢ klucza gtownego: |K| = 80b, 128b.
2. Dlugos¢ klucza rundowego: |Ki| =32b (1=0, 1, ..., 31).
3. Liczba iteracji: R = 64.
4. Zalezno$¢ Kj od bitow k (FeW-128):
n Ko, Ky, Kz, Kz, Ka: 29b / 128b (22.66%0).
5. Zalezno$¢ bitu K; od bitow k (FeW-128):

= Ko[8], K1[8], K2[8], Ks[8], Ka[8]: 1b / 128b (0.78%).
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Zaleznos¢ grupy bitow K; od grupy bitow k: NIE.
Operacja liniowe: @, << b.
Operacje nieliniowe: S (4b x 4b).

© o N o

Mozliwosci zwigkszenia liczby iteracji: warunek — zwi¢kszenie liczby bitéw
licznika iteracji i.
10. Indywidualizacja iteracji: przez stan licznika i.

11. Teoretyczna ocena jakos$ci algorytmu: 0.78%.

3.2.7. LCB-loT (2021)

Szyfr LCB-loT [92] zostal opublikowany w 2021 roku i nalezy do kategorii tzw. ultra
lekkich (ang. ultra-lightweight) szyfrow blokowych, przeznaczonych do zastosowan w
Internecie rzeczy (ang. Internet of Things). Szyfr LCB-I0oT jest 32-rundowg siecig Feistela,
ktora przetwarza 32-bitowe bloki tekstu jawnego, z wykorzystaniem 80-bitowego klucza
gtownego k, w 32-bitowe bloki tekstu zaszyfrowanego. Przeksztatcenie odbywa si¢ W r = 32
rundach i w rundzie i (i =1, 2, ..., 32) wykorzystywany jest jeden 16-bitowy klucz rundowy
Ki.

(a) (b)

Rys. 3.21. LCB-l0oT - struktura: (a) rundy i (i = 1, 2, ..., 31) funkcji szyfrujacej/deszyfrujacej,
(b) funkcji bazowej f
Na rysunku (rys. 3.21 (a)) przedstawiono strukture rundy i (i = 1, 2, ..., 31) funkcji
szyfrujacej/deszyfrujacej szyfru LCB-loT. W ostatniej rundzie (i = 32), nazywanej
transformacja wyjsciowa, operacje P1 i P2, a takze zamiana stow, nie s3 wykonywane.
Podczas deszyfrowania wykorzystywana jest funkcja szyfrujaca z odwrotng kolejnoscia

kluczy rundowych. Funkcje bazowsa f sieci Feistela przedstawiono na rysunku (rys. 3.21 (b)).
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W funkcji szyfrujacej/deszyfrujacej wykonywane sa nastepujace operacje:

= @ - suma wylaczajagca (XOR) dwoch stow 16-bitowych i 16-bitowego klucza
rundowego,
= f—funkcja bazowa, ztozona z operaciji:
e <&KL 7 — cykliczne przesunigcie (rotacja) w lewo stlowa 16-bitowego o 7
bitow,
e SL — warstwa podstawien, z wykorzystaniem czterech S-blokéw S, o
rozmiarze 4 x 4 bity,

= P1, P2 —inwolucyjne permutacje bitowe, tj. P1™' = P1i P2 = P2,

W algorytmie generowania kluczy rundowych (algorytm 3.7) i w funkcji

przedstawionej na rysunku (rys. 3.22), wykonywane sg nastepujace operacje:

= P —suma wytaczajaca (XOR) stow o dtugosci 16 bitow,

» &L 3 -cykliczne przesunigcie (rotacja) w lewo stowa 16-bitowego o 3 bity,

= SL — warstwa podstawien, z wykorzystaniem czterech S-blokow S, o rozmiarze
4 x 4 bity,

= P1 - inwolucyjna permutacja bitowa, tj. P1™* = P1 (tab. 3.19),

* » b — przesunigcie w prawo stowa 40-bitowego o0 b bitow, gdzie b = 16.

master key
- """ """ """ " ""~"">">">">">"”"”=--"="/"="="7""7"""7"7"7™/"7™7= I
o KellKal KKK Dok }
| | ! |
| 40 |
\ ¢ \
| - I
| —V Kwss Shlft reg. —V |
| i i |
} 24 16 Ki }
\ ¢ !
\ [
\ [
[ \
[ [
K, <+16—e [
[ [
| \ 4 |
[ \
\ ol \
[ !
\ [
\ [
\ [
16 p

L NK. 9| |
[ \
[ \

Rys. 3.22. LCB-10oT - struktura funkcji generowania kluczy rundowych (i =6, 7, ..., 32)

W tabeli (tab. 3.19) przedstawiono permutacje P1, wykorzystywang w rundzie szyfru i
podczas generowania kluczy rundowych. Bit 1 argumentu permutacji jest bitem 13 jej

wartosci, a poniewaz P1 jest inwolucja to bit 13 argumentu jest bitem 1 jej wartosci.
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Tab. 3.19. LCB-IloT - tablica permutacji P1

i 1 2 3 4 5 6 7 8 9 |10 |11 |12 |13 |14 | 15| 16
P1G) |13 |10 | 7 |12 | 9 |14 | 3 | 16| 5 2 |15 | 4 1 6 | 11| 8

Algorytm 3.7. Algorytm generowania kluczy rundowych szyfru LCB-loT

WEJSCIE: klucz gtéwny k o dtugosci 80 bitow
WYJSCIE: klucze rundowe Kj, Ka, ..., K32 0 dlugosci 16 bitow
PROCEDURA:
1. Podstaw: Ks||K4[|K3||K[|Ky = k.
2. Wpisz k do rejestrow Kysg 1 Kisg, 1j.: Kuss||KLss = k.
3. Dlai=6do 32 wykonaj:
» KL =Kuss[15-0], Kr = K| sg[15-0],
* NKg=SL(K. D (Kr « 3)),
= NK_=PL(K) © NKg,
= Ki=NK
= wpisz NK_ i NKg do rejestrow Kusg | Kisg, z przesunigciem ich zawartosci

w prawo o 16 bitow: Kysg = NKL”(KMSB » 16), Kisg = NKR”(KLSB » 16)

Wynikiem dziatania algorytmu generowania kluczy rundowych sa trzydziesci dwa

klucze rundowe, o dlugosci 16 bitow, uzyskane z klucza gtownego o dtugosci 80 bitow.

Tab. 3.20. LCB-10T - zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugosé klucza diugos¢ probki
danych rund gtownego rundowych rundowego kluczy rundowych
n r |K| nrk [rk]| [rkp]
32b 32 80b 32 16b 512b

Zestawienie podstawowych cech szyfru LCB-10T, przedstawiono w tabeli (tab. 3.20).

Tab. 3.21. LCB-IloT - lista operacji

rodzaj operacja ) funkcja ) algorytm generowania kluczy
szyfrujacaldeszyfrujaca rundowych

XOR (&) tak tak
permutacja P1 tak tak
permutacja P2 tak nie
podstawienie SL tak tak
rotacja w lewo &b tak tak
przesuniecie w prawo »b nie tak
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W tabeli (tab. 3.21) przedstawiono liste¢ operacji funkcji szyfrujacej/deszyfrujacej i
algorytmu generowania kluczy rundowych. Operacja podstawien S jest nieliniowa, a
pozostate operacje sg liniowe (formuta (3.17)). Konstrukcja algorytmu generowania kluczy

rundowych umozliwia zwiekszenie liczby iteracji tego algorytmu do dowolnej wartosci.

Whiosek 3.13.

W algorytmie generowania kluczy rundowych szyfru LCB-l0T wykorzystywane sa
zarowno operacje liniowe — suma wylaczajaca (XOR), permutacja P1, rotacja, przesunigcie
jak i operacje nieliniowe — podstawienia (S-blok S o rozmiarze 4 x 4 bity). Przez zwigkszenie

liczby iteracji tego algorytmu mozliwe jest zwickszenie liczby rund szyfru LCB-10T (metoda

B).

[ |
L1 Lo R1 RO NLO L4 NRO R4 NL4 NL3 NR4 NR3
1 1 1 1 1 1 1 1 1 U 1 1
[0 [7-0] # (7-5] [4-0] [0 [7-0 #3 (7-5] [4-0] [0 (3-0 #5 (751 [0]
8-0] [15-13, 4-0] 8-0] [15-13, 4-0] (8,3-0] [15-13, 0]
(7-0] (7-0] 3-0]
v
i ) ; ® i (@]
8 [7:0] @l {70l 8l 301
5
[0 175,01 [ [7-i, 0] [ 0
@ } 2 ) E‘S I
0] 751 ] 1751 o
Ke l Ks <—i l o <3
NL1|NLO NR1|INRO NL5||NLA NRS||INR4 NLO|INL8 NRO|INRS
L3 L2 R3 R2 NL2 NL1 NR2 NR1

1 I 1 1
s, 3-01[7, 2,0] #2 0] 751 #4
[13,11-7,2,0] [8-5]
[11-8]
A4
[11-8} €3]

| 1 )
[13,7,2,0) [118)
£
(11-8] [11-8]
l
2 [11-8] 1 [
[11-8] (8] p
K7 <—t l 9
NL3|INL2 NR3|INR2 NL7|NL6 NR7||INR6

Rys. 3.23. LCB-10T — zalezno$¢ bitu Ki[0] klucza rundowego od bitéw klucza gléwnego k

Pa—

Na rysunku (rys. 3.23) przedstawiono zaleznos$¢ bitu Kio[0] klucza rundowego od bitow
klucza gtownego K. Przy okresleniu tej zaleznoSci uwzglgdniono nast¢pujace wiasnosSci
funkgcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),

" &L b-—bitiwyjscia rotacji w lewo o b bitow stowa |-bitowego, w przypadku LSB
= 0 po prawej, zalezy od bitu (i + (I — b)) mod | wejscia,

= S—bitiwyjscia S-bloku S zalezy od wszystkich bitow wejscia.
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Ostatecznie bit Kio[0] zalezy od bitow L4[7-0], L3[5, 3-0], L2[7, 2, 0], L1[O], LO[7-0O],
R4[4-0], R3[0], R2[7-5], R1[7-5] oraz RO[4-0], a poniewaz L4||L3]|...]|LO||R4||R3]|...]|RO = k to
bit K10[0] zalezy od 42 bitow 80-btowego klucza k, co stanowi 52.50%.

Z rysunku (rys. 3.23) mozna tez odczytaé, ze:

= bit Ko[0] zalezy od 29 bitow,
= bit Kg[0] zalezy od 22 bitoéw,
= bit K;[0] zalezy od 9 bitow,
= bit Kg[0] zalezy od 9 bitow.

Podobne wyniki uzyskiwane sg dla dowolnego bitu kluczy rundowych Kg, K, ..., Ki.
Poniewaz Ks||Kg|...||K1 = k to kazdy bit kluczy rundowych Ks, Ky, ..., K; zalezy od 1 bitu

klucza gtdéwnego k.
Whiosek 3.14.

W szyfrze LCB-10T klucz rundowy K; (i =1, 2, ..., 32) zalezy od liczby bitow: 16 (i =
1,2,...,5),32(i=6,7),48 (i=8),64 (i=9) lub 80 (i =10, 11, ..., 32) 80-bitowego klucza
gtownego k, przy czym bit klucza K;, zalezy od liczby bitow klucza k: 1 (i=1, 2, ...,5),9 (i =
6,7),22(i=8),29 (i=9),42 (i = 10).

|

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

LCB-IoT, przedstawiono w postaci charakterystyki (charakterystyka 3.7).

Charakterystyka 3.7. Charakterystyka algorytmu generowania kluczy rundowych
szyfru LCB-loT
1. Dhugos$é klucza glownego: |K| = 80b.
2. Dtlugosc¢ klucza rundowego: |Ki| = 16b (i=1, 2, ..., 32).
3. Liczba iteracji: R = 27.
4. Zalezno$¢ K; od bitdéw k:
= Ky, Ky, ..., Ks: 16b / 80b (20.00%0),
»  Kg, K7: 32b / 80b (40.00%0),
= Kg: 48b/80b (60.00%0),
= Ky: 64b /80b (80.00%0),
»  Kio, Kig, ..., K322 80b / 80b (100.00%0).
5. Zaleznos¢ bitu K od bitdéw k:
= Ky, Ky, ..., Ks: 1b / 80b (1.25%),
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6
7
8
9

= Ke, K72 9b / 80b (11.25%),
= Kg: 22b/ 80b (27.50%),
= Kg: 29b / 80b (36.25%),
= Kio: 420/ 80b (52.50%).

. Operacja liniowe: @, P1, << b, » b.
. Operacje nieliniowe: S (4b x 4Db).

10. Indywidualizacja iteracji: NIE.

11. Teoretyczna ocena jakosci algorytmu:

u K]_, Kz, cocy K5: 125%,
u (Ke, K7, cees KlO: 2775%)

. Zaleznos¢ grupy bitow K od grupy bitow k: NIE.

. Mozliwosci zwiekszenia liczby iteracji: TAK.

3.3. Szyfry blokowe o konstrukcji SPN

3.3.1. AES (Rijndael) (1998)

Szyfr Rijndael [47][48] to rodzina szyfrow przetwarzajaca bloki danych 128-, 192- lub

256-bitowe, z wykorzystaniem 128-, 192- lub 256-bitowego klucza gtéwnego. Liczba rund Nr

szyfru Rijndael zalezna jest od rozmiaru przetwarzanego bloku oraz od dlugosci klucza

glownego, co pokazano w tabeli (tab. 3.22).

Blok danych rozmiaru n bitéw, przedstawiany jest w postaci dwuwymiarowej tablicy

bajtow, nazywanej stanem i oznaczanej jako s, 0 czterech wierszach i Nb kolumnach. W

kolumnach zapisane sg 32-bitowe podbloki bloku danych, a wiec Nb = n/ 32. Klucz gléwny k
sktada si¢ z Nk 32-bitowych podkluczy, a zatem Nk = |k| / 32.

Tab. 3.22. Rijndael — liczba rund Nr szyfru i parametry Nb, Nk

diugos¢ klucza k|

rozmiar bloku n

128b, Nb=4 | 192b,Nb=6 | 256b, Nb=8
128b, Nk = 4 10 12 14
192b, Nk = 6 12 12 14
256b, Nk =8 14 14 14

Szyfr Rijndael to zwyciezca konkursu na standard AES (ang. Advanced Encryption

Standard) i obecny standard kryptograficzny (FIPS 197 [52]), zastepujacy od roku 2001

standard DES. Jako wersj¢ obowiazujaca, w ramach standardu AES wybrano wersj¢ szyfru

Rijndael przetwarzajaca bloki wylacznie o dlugosci 128 bitow, z kluczem 128-, 192- lub
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256-bitowym. W szyfrze AES zatem, parametry szyfru Rijndael ograniczono do wartosci: Nb

=4, Nk =4, 6 lub 8, Nr = 10, 12 lub 14 (tab. 3.23).

Tab. 3.23. AES — warto$ci parametrow Nb, Nk, Nr

) parametry
wariant szyfru
Nb | Nk Nr
AES-128 4 4 10
AES-192 4 6 12
AES-256 4 8 14

Na rysunku (rys. 3.24) przedstawiono strukture¢ funkcji szyfrujacej szyfru AES. W

rundzie rd (rd = 1, 2, ..., Nr) wykorzystywany jest jeden klucz rundowy, kryg, o dtugosci 128

bitow, traktowany jako cigg czterech 32-bitowych podkluczy (Ward, Ward+1, Ward+2, Ward+3),

nazywanych stowami (ang. word). Ponadto, w transformacji poczatkowej, wykorzystywany

jest 128-bitowy klucz kro = (wo, Wi, W, W3). W sumie wigc, wykorzystywane sg 4(Nr + 1)

podklucze w; (i=0, 1, ..., 4(Nr + 1) — 1), o dtugosci 32 bity.

m

128

v

‘ AddRoundKey %—128— kro = (wo, Wi, Wy, ws)

e

‘ SubBytes ‘

|
}

\

v \
‘ ShiftRows ‘ }
\

|

|

|

|

i v

‘ MixColumns ‘

| AddRoundKey |e——128—kr; = (ws, ws, we, wy)
|

‘ SubBytes ‘

I
I

I

v |
‘ ShiftRows ‘ }
I

I

I

I

I

| }

‘ MixColumns ‘

v

‘ AddRoundKey ‘4—:—128— kry = (ws, Wy, Wig, Wi1)

‘ SubBytes ‘

v

I
I
I
I
} ‘ ShiftRows ‘
I
I
I
I

v

‘ AddRoundKey %—‘—123— kryne = (Wanr, Wanre1, Wanre2, Wanres)

Rys. 3.24. AES - struktura funkcji szyfrujacej
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Podczas deszyfrowania stosowana jest funkcja deszyfrujaca, z odwrotnymi
przeksztatceniami, wykonywanymi w odwrotnej kolejnosci. Kolejnos¢ kluczy rundowych jest
zatem tez odwrotna, w porownaniu z ich kolejnoscig w funkcji szyfrujace;.

Niech dla stanu s, stan s’ bedzie stanem nastepnym i niech r (0 < r < 4) oznacza numer
wiersza, a ¢ (0 < ¢ < 4) — numer kolumny tablicy stanu. W funkcji szyfrujacej szyfru AES

wykonywane sg nastgpujace operacje:

= AddRoundKey — funkcja dodania, operacjag XOR, klucza rundowego do stanu S:
Src’ = Src D Wrard+c,

gdzie rd (0 < rd < Nr) oznacza numer rundy, a w; = (Woj, W1j, Woj, W3;) jest
podkluczem, ztozonym z 4 bajtow.

= SubBytes — funkcja podstawien w stanie s, z wykorzystaniem S-bloku S, o
rozmiarze 8 x 8 bitow (S-blok identyczny w kazdej rundzie szyfru), wykonywana
niezaleznie na kazdym z bajtéw stanu S:

Src’ = S(Src)-

= ShiftRows — funkcja przesunigcia cyklicznego w lewo wierszy stanu s, 0 numerach

r rownych 1, 2 i 3, odpowiednio 0 1, 2 oraz 3 bajty:
Sr.c’ = Sr,(c+r) mod 4-

=  MixColumns — funkcja modyfikacji kolumny stanu s, przy czym nowa wartos$¢

kolumny c obliczana jest na podstawie biezacej wartosci kolumny c:
Sr.c’ = Xtime(Sr.c) @D Xtime(S(r+1) mod 4.c) D S(r+1) mod 4.c D S(r+2) mod 4.c B S(r+3) mod 4.c,

gdzie

2 - byte ,dla byte < 27

xtime(byte) = {(2 .byte) mod 28 @ Ox1B, dla byte > 27.

Nalezy nadmieni¢, ze S-blok S 0 rozmiarze 8 x 8 bitow, wykorzystywany w operacji
SubBytes, konstruowany jest z wykorzystaniem regul matematycznych. Najpierw, dla
niezerowego argumentu x obliczany jest element odwrotny x*, ze wzgledu na mnozenie w
GF(28) oraz element zero przeksztatcany jest na zero (0_1 = (), a nastgpnie stosowana jest
okreslona transformacja afiniczna nad GF(2), w odniesieniu do x*.

Warto réwniez zauwazy¢, ze warstwa dyfuzji, realizowana z wykorzystaniem operacji
ShiftRows i MixColumns, jest bardziej ztozona od zwyklej permutacji bitowej, ale zapewnia
szybsza dyfuzje 1 mniejsza liczbe niezbednych rund. Jej konstrukcja oparta jest rowniez na

zaawansowanym aparacie matematycznym.
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Generowanie kluczy rundowych w szyfrze AES, polega na poddaniu klucza gléwnego
operacji rozszerzenia, nazwanej KeyExpansion, do dtugosci rownej Nb(Nr + 1) - 32 bity, w

rezultacie czego otrzymuje si¢:

= dla AES-128: 1408-bitowy klucz rozszerzony,
= dla AES-192: 1664-bitowy klucz rozszerzony,
= dla AES-256: 1920-bitowy klucz rozszerzony.

master key
3|2 32 32 32
Wo w1 W2 w3 ——128— kry
777777777777777777777777777777777777777777 |
} rd=1 |
\ l |
I
| A4 A A4 A4 }
|| Rotword_| —el —el el |
I
I
} 32 32 32 32 32 }
| v v v v !
} ‘ SubWord ‘ Wy Ws We w; ——128— kr;
I
I
\ ¢ |
Rcon, +32 q }
. A 2 | . |

32 32 32 32 3
‘ SubWord ‘ Wao W1 Wy, Was —J‘—128—> krio

Rys. 3.25. AES-128 — funkcja generowania kluczy rundowych

W algorytmie generowania kluczy rundowych (algorytm 3.8) i w funkcji

przedstawionej na rysunku (rys. 3.25), wykonywane sg operacje:

» @ - suma wylaczajaca (XOR) stow 32-bitowych,
= RotWord — funkcja przesuniecia cyklicznego w lewo stowa w; = (Wo i, W1, Waj,
ws;) 0 1 bajt:
Wri" = W(r+1) mod 45, dla 0 <1 < 4.
= SubWord — funkcja podstawien w stowie wj, z wykorzystaniem S-bloku S, o
rozmiarze 8 x 8 bitow:

Wi’ = S(Wr,i)-
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Algorytm 3.8. Algorytm generowania kluczy rundowych szyfru AES

WEJSCIE: klucz glowny k = (Ko, K1, ..., Knk-1), o dlugoséci: 128, 196 lub 256 bitow
WYJSCIE: 11, 13 lub 15 kluczy rundowych kro, kr, ..., Krnr, o dlugosci 128 bitow
PROCEDURA:
1. Podstaw: (Wo, W, ..., Wnk-1) = (Ko, Ki, ..., Knk-1)-
2. Dlai=NkdoNb - (Nr+1)—-1wykonaj operacje:
= jesli i jest wielokrotno$cig NK, tj. i mod Nk = 0, to:
Wi = Wi_nk @@ SubWord(RotWord(wi_1)) @ Rconi,
= jesli i — 4 jest wielokrotnos$cig Nk oraz Nk = 8 (wariant AES-256), tj. i mod
Nk =41iNk =8, to:
Wi = Wi_nk @D SubWord(wi_y),
= w pozostatych przypadkach:
Wi = Wink D Wi-1.
3. Dlard=0do Nr podstaw:

= krg= (W4rd1 Wiyrd+1, Ward+2, W4rd+3)-

Pierwsze Nk stow klucza rozszerzonego powstaje bezposrednio z klucza glownego,
kazde nastepne stowo w; (dla i =Nk, Nk + 1, ..., Nb - (Nr + 1) — 1) powstaje przez dodanie,
operacja XOR, do stowa Nk pozycji wczesniej, tj. Wi nk, stowa poprzedniego, tj. wi i,
bezposrednio lub po przeksztalceniu. Dla slow na pozycjach bedacych wielokrotnoscig
wartosci NK, najpierw stowo wij_; poddawane jest transformacji oraz dodawana jest stata
rundowa Rconing (tab. 3.24). Transformacja ta sktada si¢ z funkcji przesunigcia cyklicznego
bajtow, RotWord oraz z funkcji podstawien, z wykorzystaniem S-bloku S, SubWord. W
przypadku szyfru AES-256, jesli dla iteracji i warto$¢ i—4 jest wieclokrotnoscig Nk to w;
obliczane jest jako XOR stowa wj g 1 transformacji stowa wi_; ograniczonej do funkcji
SubWord (algorytm 3.8).

Tab. 3.24. AES — tablica stalych Rcon;dlai=1, 2, ..., 10

Rcon; 0x01000000 Rcon; 0x02000000
Rcongz 0x04000000 Rcong 0x08000000
Rcons 0x10000000 Rcone 0x20000000
Rcony 0x40000000 Rconsg 0x80000000
Rcong 0x1B000000 Rconio 0x36000000
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W tabeli (tab. 3.24) przedstawiono stale Rcon;dla i =1, 2, ..., 10. Stala Rcon; = (rc;,

0x00, 0x00, 0x00), gdzie rc; = 1 oraz rc; = xtime(rci_1), dla i > 1. Mozna wigc obliczy¢ stalg

Rcon; dla dowolnego i, a w zakresie i od 1 do 255 uzyskiwane sg rozne jej wartosci.

Tab. 3.25. AES - zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugosé klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r k]| nrk [rk] [rkp]
128b 10 128b 11 128b 1408b
128h 12 192b 13 128b 1664b
128h 14 256b 15 128b 1920b

W tabeli (tab. 3.25) przedstawiono zestawienie cech szyfru AES-128, AES-192 oraz
AES-256. Zastosowano przyjete w rozprawie oznaczenie r dla liczby rund (r = Nr) i

oznaczenie rk dla klucza rundowego (rk = kr).

Tab. 3.26. AES - lista operacji

rodzaj operacja funk§ja algorytm generowania kluczy
szyfrujgca rundowych
XOR D tak tak
podstawienie S tak tak
rotacja KL b tak tak
przesuniecie «b tak nie

Tabela (tab. 3.26) zawiera list¢ operacji funkcji szyfrujacej i algorytmu generowania
kluczy rundowych. Podstawienia realizowane sg w funkcjach SubBytes i SubWord, rotacje —
w funkcjach ShiftRows i RotWord, operacja XOR — w funkcji AddRoundKey i bezposrednio, a
w funkcji MixColumns realizowane sg przesuniecie oraz operacja XOR.

Warto zwréci¢ uwage na réznice w strukturze rundy #Nr szyfru, ktora nie zawiera
operacji MixColumns oraz fakt, ze pierwsze dodanie klucza rundowego kro (zlozonego

bezposrednio z bitow klucza gtéwnego) nastepuje przed pierwsza rundg szyfru.
Whiosek 3.15.

W algorytmie generowania kluczy rundowych szyfru AES wykorzystywane sa operacje
liniowe i nieliniowe (w szczegdlnosci S-blok S o rozmiarze 8 x 8 bitow) oraz wyliczana stata
Rcon;. Przez zwigkszenie liczby iteracji tego algorytmu mozliwe jest zwigkszenie liczby rund

szyfru AES (metoda B).
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Rys. 3.26. AES-128 — zalezno$¢ bitu kr5[0] klucza rundowego od bitéw Klucza gléwnego k
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Na rysunku (rys. 3.26) przedstawiono zalezno$¢ bitu krs[0] klucza rundowego od bitow
klucza gtownego K. Przy okresleniu tej zaleznoSci uwzglgdniono nastgpujace wiasnosci

funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejsc
(argumentow),

" &L b - bitiwyjscia rotacji w lewo o b bitow stowa I-bitowego, w przypadku LSB
= 0 po lewej, zalezy od bitu (i + b) mod | wejscia,

= S—Ditiwyjscia S-bloku S zalezy od wszystkich bitow wejscia.

Ostatecznie bit krs[0] zalezy od bitow wp[0-31], w4[0-31], w[0-31] oraz ws[0-31], a
poniewaz (Wo, W1, W, W3) = (Ko, Ki, Ko, k3) = k to bit krs[0] zalezy od wszystkich bitow 128-
bitowego klucza glownego k, co stanowi 100%.

Z rysunku (rys. 3.26) mozna tez odczytac, ze:

= bit kry[0] zalezy od 128 bitow,
= bit kr3[0] zalezy od 97 bitow,
= bit kr,[0] zalezy od 65 bitow,
= Dbit kr1[0] zalezy od 33 bitow,
= bit kro[0] zalezy od 1 bitu.

Te same wyniki uzyskiwane sg dla dowolnego bitu kluczy rundowych krg, kry, ..., Krs.
Whiosek 3.16.

W szyfrze AES-128 klucz rundowy kr; (i = 0, 1, ..., Nr) zalezy od wszystkich bitow
128-bitowego klucza gtownego k, przy czym kazdy bit klucza kr;, zalezy od liczby bitow
kluczak: 1 (i=0),33(i=1),65(i=2),97 (i=3) lub 128 (i=4,5, ..., Nr).

|

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

AES, przedstawiono w postaci charakterystyki (charakterystyka 3.8).

Charakterystyka 3.8. Charakterystyka algorytmu generowania kluczy rundowych
szyfru AES

1. Dhugos¢ klucza glownego: |k| = 128b, 192b, 256b.

2. Dhugo$¢ klucza rundowego: |kri| =128b (i =0, 1, ..., Nr).

3. Liczba iteracji (Nb =4, Nr =10, 12, 14): R =Nb - (Nr + 1) — Nk.

4. Zaleznosc kri od bitow k (AES-128):
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= 128b/128b (100%0).
5. Zalezno$¢ bitu krj od bitow k (AES-128):

»  kro: 1b/128b (0.78%),

»  kry: 33b/128b (25.78%),

= Kkry: 65b / 128b (50.78%),

= krs: 97b / 128b (75.78%),

" Kryg, Krs, ..., Krne: 128b / 128b (100.00%6).
6. Zalezno$¢ grupy bitéw krj od grupy bitow k: NIE.
7. Operacja liniowe: @, RotWord.
8. Operacje nieliniowe: SubWord — S (8b x 8b).
9. Mozliwosci zwigkszenia liczby iteracji: TAK.
10. Indywidualizacja iteracji: przez stale Rcon;.

11. Teoretyczna ocena jako$ci algorytmu: 50.63%b.

3.3.2. Serpent (1998)

Szyfr Serpent [1] zostat zaprojektowany w roku 1998 przez R. Andersona, E. Bihama
oraz L. Knudsena i byt jednym z pigciu finalistow w konkursie na standard AES. Ostatecznie
Serpent zajat drugie miejsce w konkursie, pomimo Ze zostal uznany za bezpieczniejszy od
szyfru Rijndael. Zadecydowalo to, ze jest znacznie wolniejszy, ze wzgledu na zastosowang
liczbe 32 rund. Zaden z obecnie znanych atakéw na szyfr Serpent nie jest wykonywany w
akceptowalnym czasie [20][21][51][88], a realne ataki dotycza wylacznie wersji szyfru,
zredukowanej do 10 i 11 rund.

Szyfr Serpent przetwarza 128-bitowe bloki danych w r = 32 rundach. Klucz gtoéwny k
moze przyjmowac dtugo$¢ 128, 192 lub 256 bitow. Gdy klucz glowny jest krotszy niz 256
bitow, to zostaje uzupelniony do dtugosci 256 bitow, poprzez wstawienie na najbardziej
znaczacych pozycjach ciggu 10...0, o odpowiedniej liczbie zer. Z 256-bitowego klucza
glownego, generowane sg trzydziesci trzy klucze rundowe Kj, o dtugosci 128 bitow.

Podczas deszyfrowania stosowane sg funkcje odwrotne 1 wykonywane s3 one w

odwrotnej kolejnosci, co implikuje odwrotng kolejnos¢ kluczy rundowych.
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Rys. 3.27. Serpent — struktura funkcji: (a) szyfrujacej, (b) liniowej L

W funkcji szyfrujacej, przedstawionej na rysunku (rys. 3.27), wykonywane sa

nastepujace operacje:

= |P — permutacja poczatkowa (ang. initial permutation),
= @ - suma wylgczajaca (XOR) stow 128-bitowych,
= So, S1, ..., S7 — osiem réznych S-blokéw, o rozmiarze 4 x 4 bity (podstawienia),
przy czym w rundzie i, gdzie i =0, 1, ..., r — 1, wykorzystuje si¢ trzydziesci dwa
S-bloki Simod s,
= L —funkcja liniowa, ztozona z operacji:
o <KL b — cykliczne przesunigcie (rotacja) w lewo stowa 32-bitowego o b
bitow, gdzieb =1, 3, 5, 7, 13, 22,
e @ - suma wylaczajaca (XOR) stow 32-bitowych,
e «b—przesuniecie w lewo stowa 32-bitowego o b bitow, gdzieb =3, 7,

» FP - permutacja koncowa (ang. final permutation).
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Nalezy zwrdci¢ uwage na réznice w konstrukcji ostatniej rundy, wzgledem pozostatych rund,
w ktorej funkcja L zastapiona zostala operacjag XOR z kluczem rundowym Ksj.
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I() =7 — (i + 4) mod 8

Rys. 3.28. Serpent — struktura funkcji generowania klucza rundowego K; (i =0, 1,..., 32)

W algorytmie generowania kluczy rundowych (algorytm 3.9) i w funkcji

przedstawionej na rysunku (rys. 3.28) wykonywane sg nastgpujace operacje:

» @ - suma wylgczajaca (XOR) stow 32-bitowych,

® &K 11 - cykliczne przesunigcie (rotacja) w lewo stowa 32-bitowego 0 11 bitow

= SLyG — warstwa 32 rownolegle potaczonych S-blokow S, 0 rozmiarze 4 x 4 bity,

= I(i) — funkcja obliczania indeksu S-blokow, stosowanych do generowania klucza
rundowego K; taka, ze I(i) =7 — (i + 4) mod 8,

= |P — permutacja poczatkowa.
Algorytm 3.9. Algorytm generowania kluczy rundowych szyfru Serpent

WEJSCIE: klucz gtowny k o dtugosci 128, 192 lub 256 bitéw
WYJSCIE: trzydziesci trzy klucze rundowe K; o dlugosci 128 bitow
PROCEDURA:
1. Uzupetnij klucz gtéwny k do dhugosci 256 bitow:
= jesli |k| = 128b to k = 10"’k
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= jesli k| = 192b to k = 1]|0% k.
2. Podstaw: w_g[[w_7]|...[Jw_1 = k.
3. Dlai=0do 131 oblicz:
= W= (WisDWisDWizsDwia D PDi) <11,
gdzie stala @ = Ox9E3779B9 (ang. ,,golden ratio”).
4. Dlai=0do 32 oblicz:
» K = IP(SLiGy(Wail[Wai+1|[Wais2|[Wair3)),
gdzie I(i) = 7 — (i + 4) mod 8, a SL,(;) jest warstwa 32 rownolegle potaczonych
S-blokow Sy, 0 rozmiarze 4 x 4 bity.

Warto zauwazy¢, ze zastosowanie w algorytmie (algorytm 3.9) stalej @, o wartosci

Ox9E3779B9 zwigzanej ze ,,ztotym podziatem™, chroni przed sytuacja wyzerowania warto$ci

podklucza w;.
Tab. 3.27. Serpent — zestawienie cech szyfru
rozmiar bloku liczba diugos¢ klucza liczba kluczy | diugosé klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r |K| nrk [rKk]| [rkp]
128b
128b 32 192b 33 128b 4224b
256b

W tabeli (tab. 3.27) przedstawiono zestawienie podstawowych cech szyfru Serpent.

Tab. 3.28. Serpent — lista operacji

rodzaj operacja funkt.:ja algorytm generowania kluczy
szyfrujaca rundowych

permutacja poczatkowa IP tak tak
XOR D tak tak
podstawienie So, S1, ..., S7 tak tak
rotacja &b tak tak
przesuniecie «b tak nie
permutacja koncowa FP tak nie

W tabeli (tab. 3.28) przedstawiono liste operacji funkcji szyfrujacej i algorytmu

generowania kluczy rundowych.
Whiosek 3.17.

W algorytmie generowania kluczy rundowych szyfru Serpent wykorzystywane sg
operacje nieliniowe — S-bloki So, Sy, ..., S; oraz operacje liniowe — XOR, rotacja, permutacja
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bitowa. Mozliwe jest zwigkszenia liczby iteracji tego algorytmu (metoda B) i mozliwe jest

odpowiednie zwigkszenie liczby rund szyfru Serpent.

|
ws® ws BwsD w, [1-8, 12-18, 23-30] &KL 11 Wo[1-7, 12-19, 22-29]—>|
w; Bw., Bw., Pw, [2-7, 12-19, 23-29— &KL 11 wi[1-8, 12-18, 23-28]—
SL — Kp
w.sDwsDw., Bw, [2-8, 12-18, 23-28] &KL 11 W;[1-7, 12-17, 23-29]—
ws Dw., Bw, Pw, [2-7,12-17, 23-29]— KL 11 w;[1-6, 12-18, 23-28]—
W, DBw., DBw, Bws [2-6, 12-18, 23-28] K11 wa[1-7, 12-17, 23-27]—>
w.s Dw, DBw, Pw, [1-7,12-17, 23-27]— KK 11 ws[1-6, 12-16, 22-28]—
SL — K
w., Bw, Bw; Pws [1-6, 12-16, 23-28] &K 11 We[1-5, 12-17, 22-27]—
w., Dw, Bw, Pwg [1-5, 12-17, 24-27] &K 11 w;[1-6, 13-16, 22-26]—|
wo Dw; Bws Dw;y [1-6, 13-16, 22-26] &K 11 Wg[2-5, 11-15, 22-27]—>
w1 Dw, Bws Dws [2-5, 12-15, 24-27]— <KL 11 Wo[1-4, 13-16, 23-26]—>
SL — K
w, Bws Bw; Dw, [1-4, 13-16, 23-26]— <K 11 Wio[2-5, 12-15, 22-25]—|
w3 Dws Dwg Dwig [2-5, 12-15, 22-25] &K 11 wi1[1-4, 11-14. 23-26]—|
wa Dw; Bws Bwiy [1-4, 23-261—>-—<<< 11 w1[12-15, 22-25]—>
ws Dws Dwio Bwi, [12-15, 22-25—| << 11 wis(1-4, 11-14]—|
SL — K3
we wo Dwiy Bwis 1-4] > <« 11 )—wM[zz-zm—»
wy Bwio Bwi, Bwia [22»25]—>-—<<< 11 wis[11-14]——
ws Dwi, Bwis Bwis 1114} « 11 wls[os]—» 0> K,

Rys. 3.29. Serpent — zalezno$¢ bitu K,;[0] klucza rundowego
od bitow Klucza glownego K = W_g||w_7||...||W_y
Na rysunku (rys. 3.29) przedstawiono zalezno$¢ bitu K4[0] klucza rundowego
od bitow klucza gtéwnego k = w_g||w_7]|...||w_;. Permutacj¢ bitowa IP, statag @ oraz licznik
iteracji 1, jako nieistotne dla rozwazan pominigto. Przy okreSleniu tej zaleznoSci

uwzgledniono nastgpujace wiasnosci funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),

= &K b - bit i wyjscia rotacji w lewo o b bitow stowa I-bitowego, w przypadku LSB
= 0 po lewej, zalezy od bitu (i + b) mod | wejscia,

= So, Si, ..., Sy —bit i wyjscia S-bloku S zalezy od wszystkich bitow wejscia.
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Ostatecznie bit K4[0] zalezy od bitow w_g[a], w_7[b], w_s[C], w_s[a], w_4[b], w_3[a],
W_,[b] oraz w_y[a], gdzie [a] = [1-8, 12-18, 23-30], [b] = [2-7, 12-19, 23-29] i [c] = [2-8, 12-
18, 23-28]. Poniewaz k = w_g||w_7]|...||w_1 to bit K4[0] zalezy od 175 bitow 256-bitowego

klucza gtéwnego K, co stanowi 68.36%. Z rysunku (rys. 3.29) mozna tez odczytac, ze:

= bit K3[0] zalezy od 143 bitow,
= bit K; [0] zalezy od 108 bitow,
= bit K{[0] zalezy od 60 bitow,
= bit Ko[0] zalezy od 16 bitow.

Bit numer 0 Kluczy rundowych Ko, Ki, ..., K4 stanowi najgorszy przypadek, co
oznacza, ze pozostate bity (1, 2, ..., 127) zalezg od tej samej lub wigkszej liczby bitow klucza
gtownego k.

Whiosek 3.18.

W szyfrze Serpent-256 klucz rundowy K; (i =0, 1, ..., 32) zalezy od wszystkich bitow
256-bitowego klucza gtownego k, przy czym bit klucza K;, w najgorszym przypadku, zalezy
od liczby bitow klucza k: 16 (i = 0), 60 (i = 1), 108 (i = 2), 143 (i = 3), 175 (i = 4).

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

Serpent, przedstawiono w postaci charakterystyki (charakterystyka 3.9).

Charakterystyka 3.9. Charakterystyka algorytmu generowania kluczy rundowych

szyfru Serpent

1. Dlugos¢ klucza gtownego: |k| = 128b, 192b, 256b.
2. Dhugo$¢ klucza rundowego: |K;| =128b (i=0, 1, ..., 32).
3. Liczba iteracji: R = 132.
4. Zaleznos¢ K; od bitow k (Serpent-256):

= 256b/256b (100%0).
5. Zalezno$¢ bitu K od bitow k (Serpent-256):

= Ko[0]: 16b / 256b (6.25%),

= K;[0]: 60b / 256b (23.44%),

= K;[0]: 108b / 256b (42.19%),

= K3[0]: 143b / 256b (55.86%0),

= Ky[0]: 175b / 256b (68.36%0).

6. Zalezno$¢ grupy bitow K; od grupy bitow k: NIE.
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7. Operacja liniowe: IP, @, «<b.

8. Operacje nieliniowe: Sy, Sy, ..., S7 (4b X 4b).

9. Mozliwosci zwigkszenia liczby iteracji: TAK.
10. Indywidualizacja iteracji: przez licznik i, @ @ i.

11. Teoretyczna ocena jakosci algorytmu: 39.22%.

3.3.3. SAFER+ (1998)

Szyfr SAFER+ (ang. Secure And Fast Encryption Routine+) [83], zakwalifikowany
do konkursu na standard AES, typu SPN, przetwarza 128-bitowe bloki danych z
wykorzystaniem klucza gtéwnego k o dtugosci 128, 192 lub 256 bitow. W kazdej rundzie
funkgcji szyfrujacej wykorzystywane sa dwa klucze rundowe o dlugosci 128 bitéw, a ponadto
jeden klucz, o tej samej dlugosci, w transformacji wyjsciowej. W sumie wiec, podczas
szyfrowania, mamy 2r + 1 kluczy rundowych o dtugosci 128 bitow. Liczba rund szyfru zalezy

od dlugosci klucza gléwnego w nastepujacy sposob:

= 8rund, dla klucza o dlugosci 128 bitow (r = 8),
= 12 rund, dla klucza o dtugosci 192 bity (r = 12),
= 16 rund, dla klucza o dtugosci 256 bitow (r = 16).

Strukture pojedynczej rundy funkcji szyfrujacej, szyfru SAFER+, przedstawiono na
rysunku (rys. 3.30). Podczas deszyfrowania wykorzystywane sg funkcje odwrotne i
wykonywane sg one w odwrotnej kolejnosci — klucze rundowe podawane sg tez w odwrotne;j

kolejnosci. W funkcji szyfrujacej wykonywane sa nastgpujace operacje:

= @ - suma wylaczajaca (XOR) stow 8-bitowych (bajtéw),

= [ - dodawanie modulo 2°,

» exp — funkcja wyktadnicza exp(x) = 45" mod 257, przy dodatkowym zatozeniu, ze
45" = 256 jest reprezentowane przez 0,

= Jog — funkcja logarytmiczna logss(x), przy dodatkowym zatozeniu, ze 10g45(0) =
128,

= PHT - odwracalna transformacja (ang. pseudo-Hadamard transform), taka ze:
PHT(a, b) = ((2a + b) mod 256, (a + b) mod 256),

» P - permutacja bajtow — (8, 11, 12, 15, 2, 1, 6, 5, 10, 9, 14, 13, 0, 7, 4, 3), taka ze
bajt 0 argumentu permutacji P jest bajtem 8 jej wartosci,

» OT - transformacja wyj$ciowa (ang. output transformation) — po rundzie r.
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| PHT || PHT H PHT || PHT || PHT || PHT || PHT || PHT |

JHJHJHJHHJHHllll

2,15,2,1,6,5,10,9,14,13,0,7,4,3

‘ permutacja P: 8,11

| PHT || PHT || PHT || PHT || PHT || PHT || PHT || PHT |

8

8 8 8 8 8 8 8 8 8 8 8

| ||
8 8 8
S A A
Rys. 3.30. SAFER+ — struktura rundy #i funkcji szyfrujacej (i=1, 2, ..., 1)

Nalezy zauwazy¢, ze operacje exp i log stanowig definicj¢ konstrukcji odpowiadajgcych im S-
blokow, Sexp I Siog, 0 rozmiarze 8 x 8 bitow.

W algorytmie generowania kluczy rundowych, w wersji szyfru z kluczem 128-bitowym
(algorytm 3.10) i funkcji przedstawionej na rysunku (rys. 3.31), wykonywane sg nastepujgce

operacje:

» EK - funkcja rozszerzenia klucza gldwnego k o bajt parzystosci, bedacy sumag
wylaczajaca (XOR) wszystkich bajtow klucza glownego k,

= ROLB(ek, 3) — cykliczne przesunigcie (rotacja) w lewo, kazdego z bajtow
rozszerzonego klucza ek, o 3 bity,

» [ — dodawanie modulo 256, wybranych bajtow rozszerzonego klucza ek ze statg

Bi, gdziei=1,2,...,2r+1.
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Rys. 3.31. SAFER+ — struktura funkcji generowania kluczy rundowych z kluczem 128-bitowym

Algorytm 3.10. Algorytm generowania kluczy rundowych szyfru SAFER+ z kluczem
128-bitowym (SAFER+ 128/128)

WEJSCIE: klucz gtowny K = Ko|[Kg]|. .. ||Kis 0 dtugosci 128 bitow
WYJSCIE: 2r + 1 = 17 kluczy rundowych Ki = Kio|Ki1||...|[Ki1s o dtugosci 128 bitow
PROCEDURA:
1. Zdefiniuj funkcije I(i, j) = ((i — 1) + j) mod 17.
2. Podstaw K; = k.
3. Oblicz klucz rozszerzony ek = EK(K) = k||ki6, gdzie kig = ko @ ki D ... D kis.
4. Dlaiteracjii=2do 2r + 1 =17 wykonaj:
» ek =ROLB(ek, 3) = (eko << 3)||(eks << 3)]|...||(ekis << 3),
» sb =SELB(ek, i) = ek o)lekig,u)|---| €Ki 15),
= K; = ADDB(sb, Bi) = (sbo B Bi,o)|| (sb1 HH Bi,1)|l...l[(Sbis H Bi,i15), gdzie
stala B;j obliczana jest nastepujaco:
B;; = (45(#5%7") mod257)y o4 257, dlaj=0,1,...,15.
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W pracy [67] zwrocono uwage na stabos¢ algorytmu generowania kluczy rundowych, w
postaci stabej dyfuzji bitéw klucza gldwnego, szczegodlnie w wersji z dluzszym kluczem
glownym niz 128 bitdw oraz podatnos$¢ na ataki z powigzanymi kluczami (ang. releted-key

attack).

Tab. 3.29. SAFER+ — zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugosé klucza diugos¢ probki
danych rund gtéwnego rundowych rundowego kluczy rundowych
n r |K| nrk |rk| [rkp|
8 128b 2176b
128b 12 192b 2r+1 128b 3200b
16 256b 4224b

W tabeli (tab. 3.29) przedstawiono zestawienie podstawowych cech szyfru SAFER+.

Tab. 3.30. SAFER+ - lista operacji

rodzaj operacja funkcja szyfrujaca geehin r%i%%v?/\;vfr:] i ey
XOR (<3) tak tak
dodawanie modulo 2° H tak tak
podstawienie exp, log tak nie
transformacja PHT tak nie
permutacja bajtéw P tak nie
rozszerzenie EK nie tak
rotacja w lewo &b nie tak

W tabeli (tab. 3.30) przedstawiono liste operacji funkcji szyfrujacej i algorytmu
generowania Kluczy rundowych. Operacje H, exp, log oraz PHT sg nieliniowe, a pozostate
operacje sg liniowe (formuta (3.17)). Stata B;, wykorzystywana w algorytmie generowania
Kluczy rundowych, jest wyliczana, zatem mozliwe jest zwigkszenie liczby iteracji tego

algorytmu.
Whiosek 3.19.

W algorytmie generowania kluczy rundowych szyfru SAFER+ wykorzystywane sg
zarowno operacje liniowe — suma wytgczajaca (XOR), EK, rotacja jak i operacja nieliniowa —
HH. Przez zwigkszenie liczby iteracji tego algorytmu mozliwe jest zwigkszenie liczby rund

szyfru SAFER+ (metoda B).
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k

[8(i- 1) + f,mod 8]

| EK |

[8(i- 1) + £ mod 8] ek,

| ROLB(eks, ) |

(8(i-1)] ek;

SELB(ek;, i) |

[0] Sb;

ADDB €—— B;

[0]

K;
Rys. 3.32. SAFER+ 128/128 — zalezno$¢ bitu K;[0] klucza rundowego od bitow klucza glownego k

Zdefiniujmy dla iteracji i (i= 2,3, ..., 2r + 1), sumaryczny parametr rotacji 5 = 3(i — 1).
Klucz rundowy Kj moze by¢ okreslony formuta:

K; = ADDB(SELB(ROLB(EK (k),B;:),i),B;). (3.20)

Na rysunku (rys. 3.32) przedstawiono zalezno$¢ bitu K;[0] klucza rundowego od bitow

klucza gtownego K. Przy okresleniu tej zaleznoSci uwzglgdniono nastgpujace wihasnosci

funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),

" &L b-—bitiwyjscia rotacji w lewo o b bitow stowa I-bitowego, w przypadku LSB
= 0 po lewej, zalezy od bitu (i + b) mod | wejscia,

= [ - bit i wyjscia funkcji dodawania modulo 2' zalezy od bitow i, i — 1, ..., 0

wejs¢, gdzie bit numer 0 jest najmniej znaczacy.

Ostatecznie bit Ki[0], dlai =2, 3, ..., 16, zalezy od bitu klucza glownego k 0 numerze
8(i— 1) + fimod 8, tj. od bitu i mod 8 w bajcie o numerze (i — 1). Dla i = 17 bit K;[0] zalezy
od bitu kig[fi mod 8], a poniewaz bajt parzystosci kig = ko @ ki @ ... @ kis, to zalezy od bitu
pimod 8 w 16 bajtach klucza k. Dla i = 1, z uwagi na K; =k, bit K;[0] zalezy od bitu K[0]. Bit
Ki[0] z uwagi na funkcje ADD (H), stanowi najgorszy przypadek, tj. zalezy od mozliwie

najmniejszej liczby bitow klucza glownego k.
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Whiosek 3.20.

W szyfrze SAFER+ 128/128 klucz rundowy K; (i = 1, 2, ..., 17) zalezy od wszystkich
bitow 128-bitowego klucza gtdéwnego k, przy czym kazdy bit klucza K; zalezy, w najgorszym
przypadku, od liczby bitow klucza k: 1 (i=1, 2, ..., 16) lub 16 (i = 17).

|

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

SAFER+, przedstawiono w postaci charakterystyki (charakterystyka 3.10).

Charakterystyka 3.10. Charakterystyka algorytmu generowania kluczy rundowych
szyfru SAFER+

1. Dhugosé klucza gtéwnego: |K| = 128b, 192b, 256b.

2. Dlugosc¢ klucza rundowego: |Ki| =128b (i=1, 2, ..., 2r + 1).

3. Liczba iteracji (r =8, 12, 16): R = 2r.

4. Zalezno$é K; od bitow k (SAFER+ 128/128):
= 128b/128b (100.00%0),

5. Zalezno$¢ bitu K; od bitow k (SAFER+ 128/128):
= Kyq[0], Ko[0], ..., Ky6[0]: 1b / 128b (0.78%),
= Ky7[0]: 16b /128b (1.25%).

6. Zalezno$¢ grupy bitow K; od grupy bitow k: 8b.

7. Operacja liniowe: @, << b.

8. Operacje nieliniowe: H.

9. Mozliwosci zwigkszenia liczby iteracji: TAK.

10. Indywidualizacja iteracji: przez stale B;.

11. Teoretyczna ocena jakos$ci algorytmu: 0.78%.

3.3.4. PRESENT (2007)

Szyfr PRESENT [34], opublikowany w roku 2007, nalezy do grupy tzw. lekkich (ang.
lightweight) szyfrow blokowych i od roku 2012 jest standardem ISO/IEC 29192-2° [62][63].
Szyfr PRESENT przetwarza bloki danych o rozmiarze n = 64 bity, w r = 31 rundach, a klucz
gtowny k moze przyjmowaé dlugos¢ 80 bitow lub 128 bitow. Zaleznie od zastosowanej

dhugosci klucza k, szyfr oznaczany jest jako PRESENT-80 lub PRESENT-128. W kazdej

® Aktualna wersja standardu ISO/IEC 29192-2, z roku 2019, uwzglednia szyfry: PRESENT, CLEFIA [100] oraz
LEA [58].
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rundzie wykorzystywany jest jeden 64-bitowy klucz rundowy K; (i=1, 2, ..., 31), a ponadto
klucz Ks,, o tej samej dhugosci, po ostatniej rundzie.

Podczas deszyfrowania stosowana jest funkcja deszyfrujgca, zawierajgca
przeksztatcenia odwrotne, w ktorej operacje wykonywane sg w odwrotnej kolejnosci, z

zastosowaniem rowniez odwrotnej kolejno$¢ kluczy rundowych.

T

[
4 4
4 4
v v

< 4 K3,

ciphertext

Rys. 3.33. PRESENT - struktura funkcji szyfrujacej
W funkcji szyfrujacej, przedstawionej na rysunku (rys. 3.33), wykonywane sa
nastepujace operacje:

» @ - suma wyltgczajgca (XOR) stow 64-bitowych,
= S - funkcja podstawien, S-blok 0 rozmiarze 4 x 4 bity,

» P —permutacja bitowa.
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Rys. 3.34. PRESENT - struktura funkcji generowania kluczy rundowych K; (i=1, 2, ..., 32),
w przypadku: (a) |k| = 80b, (b) |k| = 128b
W algorytmie generowania kluczy rundowych (algorytm 3.11) i w funkcjach

przedstawionych na rysunku (rys. 3.34), wykonywane sg operacje:

® &L 61 — cykliczne przesunigcie (rotacja) w lewo stowa 80- lub 128-bitowego o 61
bitow,
= S - funkcja podstawien, S-blok o rozmiarze 4 X 4 bity,

» @ - suma wylaczajaca (XOR) stow 5-bitowych.
Algorytm 3.11. Algorytm generowania kluczy rundowych szyfru PRESENT

WEJSCIE: klucz gtéwny k o dhugosci 80 lub 128 bitow
WYJSCIE: klucze rundowe Ky, Ky, ..., K3, o dlugosci 64 bity
PROCEDURA:
1. Wpisz k do rejestru K, tj. K = k.
2. Dlai=1do 31 wykonaj:
= w przypadku
e |kl =80: Kj =K][79-16],
o |kl =128: K; = K[127-64],
» SK=K<« 61,
= w przypadku:
e |k| =80: NK = S(SK[79-76])|ISK[75-20]|ISK[19-15] €] i ||SK[14-0],
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e |k = 128: NK = S(SK[127-124])|IS(SK[123-120])|ISK[119-67]||
SK[66-62] @ i ||SK[61-0],
= wpisz NK do rejestru K, tj. K = NK.
3. W przypadku:
= |k| = 80: K3, = K[79-16],
»  |k| = 128: K3, = K[127-64].

Warto zauwazy¢, ze pierwszy klucz rundowy pobierany jest, poprzez rejestr K, z klucza
glownego, a klucz rundowych Ks, dodawany jest po ostatniej rundzie funkcji szyfrujacej, co
nazywane jest wybielaniem—po (ang. post-whitening).

Tab. 3.31. PRESENT - zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugosé klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r K| nrk [rk| [rkp|
80b
64b 31 32 64b 2048b
128b

W tabeli (tab. 3.31) przedstawiono zestawienie podstawowych cech szyfrow
PRESENT-80 oraz PRESENT-128.

Tab. 3.32. PRESENT - lista operacji

rodzaj operacja funk(.:ja algorytm generowania kluczy
szyfrujaca rundowych
XOR D tak tak
podstawienie S tak tak
permutacja P tak nie
rotacja &b nie tak

W tabeli (tab. 3.32) przedstawiono list¢ operacji funkcji szyfrujacej i algorytmu

generowania kluczy rundowych.
Whiosek 3.21.

W algorytmie generowania Kluczy rundowych szyfru PRESENT wykorzystywane sg
operacje nieliniowe — podstawienie S oraz operacje liniowe — XOR i rotacja. W algorytmie
tym mozliwe jest zwickszenia liczby iteracji (metoda B) i mozliwe jest odpowiednie

zwigkszenie liczby rund szyfru, przy zatozeniu zwigkszenia liczby bitow licznika i iteracji.

str. 91 /231




|
|
|
Ky :: Ks
|
|
|
|
|
|
|
|
|
|
|
|
I i i
|
|
|
|
|
|
|
L
[9] [70] 3]
r-—-—_——p_—_—_—_——— hl r-—-—--"--------"-Frr--"-""""""-"—-"—-"=—-= hl
|
\4 : \4
K, < {1_ I Ka d—il I
|

A
A
[e)]
[N
A
A
[e)]
[N

-

Rys. 3.35. PRESENT-128 — zalezno$¢ bitu Ks[0] klucza rundowego od bitow klucza glownego k

Na rysunku (rys. 3.35) przedstawiono zalezno$¢ bitu Ks[0] klucza rundowego od bitow
klucza glownego k. Przy okre$leniu tej zaleznosci uwzgledniono nastgpujace wihasnosci

funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),

» &L b - bit i wyjscia rotacji w lewo o b bitow stowa I-bitowego, w przypadku LSB
= 0 po prawej, zalezy od bitu (i + (I — b)) mod | wejscia,

= S—bitiwyjscia S-bloku S zalezy od wszystkich bitow wejscia.
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Ostatecznie bit Ks[0] zalezy tylko od bitu k[76] klucza gléwnego, o dtugosci 128 bitow,
co stanowi 0.78%. Z rysunku (rys. 3.35) mozna tez odczytaé, ze:

= bit K4[0] zalezy od 1 bitu, k[9],
= bit K3[0] zalezy od 1 bitu, k[70],
= bit K,[0] zalezy od 1 bitu, k[3],
= bit K4]0] zalezy od 1 bitu, k[64].

Jest to najgorszy przypadek, w ktorym podczas propagacji zaleznosci ani razu nie

natrafiono na S-blok S.
Whiosek 3.22.

W szyfrze PRESENT-128 klucz rundowy K; (i = 1, 2, ..., 32) zalezy od 64 bitow
128-bitowego klucza gtownego k, przy czym bit klucza K;, w najgorszym przypadku, zalezy
od liczby bitow klucza k: 1 (i=1,2, ..., 5).

|

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

PRESENT, przedstawiono w postaci charakterystyki (charakterystyka 3.11).

Charakterystyka 3.11. Charakterystyka algorytmu generowania kluczy rundowych
szyfru PRESENT

Dhugos¢ klucza gléwnego: |K| = 80b, 128b.
Dtugosc¢ klucza rundowego: |Ki| = 64b (i=1, 2, ..., 32).
Liczba iteracji: R = 31.
Zaleznos¢ K; od bitow k (PRESENT-128):

= 64b/128b (50.00%).
5. Zalezno$¢ bitu K; od bitoéw k (PRESENT-128):

= K;q[0], K2[0], ..., K5[0]: 1b / 128b (0.78%).
Zaleznos$¢ grupy bitow K; od grupy bitow k: NIE.

N

Operacja liniowe: @, < b.
Operacje nieliniowe: S (4b x 4b).

© o N o

Mozliwosci zwigkszenia liczby iteracji: warunek — zwiekszenie liczby bitow
licznika iteracji i.
10. Indywidualizacja iteracji: przez licznik i.

11. Teoretyczna ocena jakosci algorytmu: 0.78%.
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3.3.5. PP-1 (2010)

Szyfr Dblokowy PP-1 [38][42] jest szyfrem skalowalnym,
przetwarzajacym bloki danych o rozmiarze n =t - 64 bity (t =1, 2, 3, ...), Z wykorzystaniem
klucza gtéwnego k, o dtugosci n bitow lub 2n bitow. Przeksztalcenie odbywa si¢ w r rundach,
gdzie r zalezy od rozmiaru n przetwarzanego bloku (tab. 3.33). W rundzie i (i=1, 2, ..., 1)

wykorzystywane sg dwa n-bitowe klucze rundowe k;’ = kpi_; oraz k;

Tab. 3.33. PP-1 — liczba rund r dla bloku o rozmiarze n bitéw

rozmiar bloku n

64

128

192

256

liczbarund r

11

22

32

43

Szyfr PP-1 jest inwolucyjny, tj. ta sama struktura SPN szyfru jest wykorzystywana
podczas szyfrowania i deszyfrowania. Przy deszyfrowaniu jednak, klucze rundowe podawane

sa w odwrotnej kolejnosci.
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Rys. 3.36. PP-1 — struktura: (a) rundy #i (i=1, 2, ..., r) szyfru, (b) elementu nieliniowego
NL# (j=1,2,...,1t) (szyfrowanie/deszyfrowanie)

Rysunek (rys. 3.36) przedstawia pojedyncza runde szyfru PP-1, zawierajacg operacje:
= NL — inwolucyjna (NL™* = NL) funkcja nieliniowa, skladajaca si¢ z operacji
wykonywanych na bajtach, 64-bitowego podbloku n-bitowego bloku x; oraz
bajtach, 64-bitowych podkluczy n-bitowych kluczy rundowych ki’ oraz k;", tj.:
e @ —suma wylaczajaca (XOR) stow 8-bitowych (bajtow),

e [ - dodawanie modulo 28,

e B Cliey

amChatie Bhu ey

0 strukturze SPN,

@l e—foe e
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e H - odejmowanie modulo 28,
e S — inwolucyjna (S = S) funkcja podstawien, S-blok o rozmiarze 8 x 8
bitow,
= P —inwolucyjna (P = P), skalowalna permutacija bitowa, P-blok, definiowana z

wykorzystaniem permutacji pomocniczej Prm (ang. auxiliary permutation).

Algorytm generowania kluczy rundowych szyfru PP-1 (algorytm 3.12) przetwarza
n-bitowa stala Xo w R = 2r + 1 iteracjach, z wykorzystaniem n-bitowych kluczy
pomocniczych K; (i=0, 1, ..., R—1), zaleznych od klucza gtéwnego k szyfru. Wejsciem tego

algorytmu jest klucz k, a wyjsciem sg klucze rundowe Ky, K, ..., K.

T T oy .
’—'—l— —————— e R /?57#/7‘77777777777;'47 7777777777777777
64 64 64 ¢
[ | [ | |
8 8 8 8 8
vy v + + +

(a) (b)

Rys. 3.37. PP-1 — struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS#j (j=1,2,...,1)
W algorytmie generowania kluczy rundowych (algorytm 3.12) i funkcji iteracji,

przedstawionej na rysunku (rys. 3.37), wykonywane sg operacje:

= KS - funkcja sktadajaca si¢ z operacji wykonywanych na bajtach, 64-bitowego
podstowa n-bitowego stowa X; oraz bajtach, 64-bitowego podklucza n-bitowego
klucza K;, tj.:
e @ —suma wylaczajaca (XOR) stow 8-bitowych (bajtow),
e [ - dodawanie modulo 22,
e H - odejmowanie modulo 28,
e S - funkcja podstawien, S-blok o rozmiarze 8 x 8 bitéw (identyczna z S w

rundzie szyfru).
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» E — funkcja obliczajagca 4-bitowg wartos¢ €; = E(bibobsbyl|bgbigbiibir) = (b1 D
bo)(b2 @ big)(bz @ bi1)(bs B biz), na podstawie konkatenaciji czterech, najbardziej
znaczacych bitow wyjscia, dwoch skrajnych lewych S-blokow, ze skrajnego
lewego elementu KS #1,

* RR - cykliczne przesuniecie (rotacja) w prawo n-bitowego stowa V; 0 e bitow,

= Prm — permutacja pomocnicza wykorzystywana w obliczeniu statej B, uzywanej
m.in. jako warto$¢ X,

» RL - cykliczne przesunigcie (rotacja) w lewo n-bitowego stowa 0 1 bit,

= A—Kkoniunkcja (AND) stow n-bitowych.
Algorytm 3.12. Algorytm generowania kluczy rundowych szyfru PP-1

WEJSCIE: klucz gtéwny k o dtugosci n lub 2n bitéw
WYJSCIE: klucze rundowe ki, Ko, ..., kor 0 dtugosci n bitow
PROCEDURA:

1. Na podstawie 64-bitowej statej B; = 0x912B4769B2496E7C, oblicz n-bitowa stalg
B = B4||B2]|...||Bt nastgpujaco: Bj = Prm(Bj_y) dla j = 2, 3, ..., t i jako wejsciowe
stowo Xo podstaw B, tj. Xo = B, gdzie Prm to permutacja pomocnicza.

2. Na podstawie statej B i klucza gtownego k o dtugosci n lub 2n bitow oblicz:

= statg A: A=0"jedli k| =nalbo A=1"jesli k| = 2n,
= klucze pomocnicze K;:
e Ko=kiKy=0"jesli Kl = nalbo Ko = ky i Ky =k jesli k| = 2n,
gdzie k = ky|ke,
e K;=RL(B @ (A (Ko Ky))),
e Ki=RL(Ki1)dlai=3,4,..,2r.

3. Dlai=0do 2r powtarzaj:

» na podstawie X; = Xi1|[Xi2l...IXit oraz K; = Kj1||Ki2ll...|Kit oblicz Vi =
Vi1llVizll...IVit W nastgpujacy sposob: Vij = KS(Xij, Kij) dlaj=1,2, ..., t,

= dla Vi1 = bib,...bgs, 0oblicz i = E'(Vi1) = (b1 @ bo)(b, @ big)(bs @ bi1)(bs
@ Db1p), gdzie E' jest rozszerzeniem funkcji E na stowa 64-bitowe. Oblicz
Yi =RR(Vi, &) ijesli i > 0 jako k; podstaw Yj, tj. ki = Yj,

= jako Xis; podstaw Yj, tj. Xj+1 = Yi.
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X0|=B X0=B

64

o et o ensns

ek i
ki’ =kq <64 ki'=kq

W e R @K B K) e
ki" =k, <64 ki" =k,

#3  |e—60— K3 = RL(K,) €128— K3 = RL(K>)

ky'=k; <—64—9 ky)'=k; —€—128—

\ 4

#4  [€—64— K, = RL(K3) [ €128— K, = RL(K3)
k" = kq 4—6&—# Ky = kq
1
1
1
1
1
1

#43 <-128—K43 RL(Ks2)

ko' = ks3 €128

| #44 |€128— Ky = RL(K3)

kiy" = ks <—64—9 k" = kag €128

ki'=ky €64

[ €—64—— K5, = RL(K31)

(a) (b)
Rys. 3.38. PP-1 — struktura funkcji generowania kluczy rundowych dla szyfru: (a) 64/128, (b) 128/128

Na rysunku (rys. 3.38) przedstawiono strukture algorytmu generowania Kkluczy

rundowych szyfru PP-1 dla dwoch przypadkow:
= w przypadku (a), 64/128, rozmiar bloku n = 64 bity i dlugo$¢ klucza gtéwnego
|k| = 128 bitow — dla takiego szyfru mamyt=11ir =11,
= w przypadku (b), 128/128, mamy n = 128 bitow, |k| = 128 bitow, a zatem t = 2 i

r=22.
Tab. 3.34. PP-1 — zestawienie cech szyfru w postaci liczbowej
rozmiar bloku liczba diugos¢ klucza liczba kluczy | diugosé klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r |K| nrk [rk]| [rkp]
64b 11 64b lub 128b 22 64b 1408b
128b 22 128b lub 256b 44 128b 5632b
192b 32 192b lub 384b 64 192b 12288b
256b 43 256b lub 512b 86 256b 22016b
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W tabeli (tab. 3.34) przedstawiono zestawienie podstawowych cech skalowalnego
szyfru PP-1 w postaci liczbowej, natomiast w tabeli (tab. 3.35) przedstawiono te cechy w

postaci ogolne;.

Tab. 3.35. PP-1 — zestawienie cech szyfru w postaci ogolnej

rozmiar bloku liczba diugos¢ klucza liczba kluczy | diugosé klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r K| nrk [rk| [rkp|
6 n 2r n 2r -
t- 64 [n/6] n r-n

W tabeli (tab. 3.36) przedstawiono list¢ operacji funkcji szyfrujgcej/deszyfrujacej i
algorytmu generowania kluczy rundowych. Do wspdlnych operacji funkcji i algorytmu
naleza: @, H, H, S, Prm. Operacje H, H, S, RR i A s3 nieliniowe, a operacje @, P, Prm, E i
RL sg liniowe (formuta (3.17)).

Tab. 3.36. PP-1 — lista operacji

rodzaj operacja ) funkcja _ algorytm generowania kluczy
szyfrujaca/deszyfrujaca rundowych
XOR &) tak tak
dodawanie modulo 256 H tak tak
odejmowanie modulo 256 = tak tak
podstawienie S tak tak
permutacja P tak nie
permutacja pomocnicza Prm tak tak
funkcja E nie tak
rotacja sterowana danymi RR nie tak
rotacja w lewo RL nie tak
koniunkcja (AND) A nie tak
Whiosek 3.23.

W algorytmie generowania kluczy rundowych szyfru PP-1 wykorzystywane sg operacje
liniowe i nieliniowe (w szczegdlnosci S-blok S 0 rozmiarze 8 x 8 bitow). Przez zwigkszenie
liczby iteracji tego algorytmu mozliwe jest zwigkszenie liczby rund szyfru PP-1 (metoda B).

n

W pracach [76][86][87] wykazano, ze z uwagi na inwolucyjny charakter szyfru,
mozliwe jest przeprowadzenia kryptoanalizy rdznicowej, dla pelnego szyfru PP-1, przy
rozmiarze bloku n = 64, 128, 192, 256 bitdw, o zlozonosci odpowiednio: 2%, 2110, 2164 2224

sugerujagc rownoczesnie, ze kazdy z wariantéw szyfru PP-1 powinien posiada¢ wigcej rund,
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anizeli przewidzieli to Autorzy szyfru. Natomiast w pracy [46] przedstawiono wyniki
kryptoanalizy liniowej szyfru PP-1 oraz szyfru PP-2, omowionego w kolejnym punkcie.

Xo
I 1
[1-64] [1-8, 33-64]
A 4
(43) <«—[1-64— Ko=ky (43) — K
I I
[1-64] [1-8, 33-64]
A 4 A 4

A A a
LR MECc AR S

Y_V Vv v - A A v Y Y Vv VvV Vv
(1-64] [1-8, 34-64]
RR RR
k, <
[1-8, 17-64] [1-8, 49-64]
@ «[1-8,17-641— K;=k; o — K
I
[1-8, 17-64] [1-8, 49-64]
v v

N EEE é .
LI L ﬁﬂﬂﬂﬂ?ﬁﬁ
T S T : vv

Y Y _V v v v ¥ Y

|
[1-8, 18-64] (1, 50-64]

RR RR |

k, < ks < e

Rys. 3.39. PP-1 64/128 — zalezno$¢ bitu ks[1] klucza rundowego od bitow klucza gléwnego K = ky||k.

Na rysunku (rys. 3.39) przedstawiono zalezno$¢ bitu ks[1] klucza rundowego od bitow
klucza gtownego k = ky||k.. Funkcje E pomini¢to pamigtajac, ze rotacja RR sterowana jest
danymi poprzez 4-bitowa wartos$¢ ej. Operacje FH i H zastapiono operacjg @, bez wplywu na
wynik analizy, w celu uproszczenia rysunku. Przy okresleniu tej zaleznosci uwzgledniono

nastepujace wiasnos$ci funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),

= S Ditiwyjscia S-bloku S zalezy od wszystkich bitow wejScia,

= >4 b — bit i wyjscia rotacji w prawo, sterowanej d-bitowymi danymi, slowa
I-bitowego, w przypadku MSB = 1 po lewej, zalezy od bitow: i, ((i — 1) + 1) mod |
+1,(i-1)+2)mod I +1, ..., ((i—1) +2°— 1) mod | + 1 wejscia.

str. 99/ 231



Ostatecznie bit k3[1] zalezy od bitow ky[1-64], k. [1-8, 17-64], a wi¢c zalezy od 120
bitow 128-bitowego klucza gtownego K, co stanowi 93.75%. Z rysunku (rys. 3.39) mozna tez

odczytac, ze:

bit k4[1] zalezy od 128 bitow,
bit ky[1] zalezy od 96 bitow,
bit ki[1] zalezy od 64 bitow.

Podobne wyniki uzyskiwane sg dla dowolnego bitu kluczy rundowych ki, Kz, k3, Ks.

Nalezy podkresli¢, ze w kazdej rundzie szyfru wykorzystywane sg dwa klucze rundowy.

Whiosek 3.24.
W szyfrze PP-1 64/128 klucz rundowy ki (i = 1, 2, ..., 2r) zalezy od wszystkich bitow

128-bitowego klucza gtownego k, przy czym kazdy bit klucza k; zalezy od liczby bitow
Kluczak: 64 (i=1),96 (i=2),120 (i=3)lub 128 (i=4,5, ..., 2r).

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

PP-1, przedstawiono w postaci charakterystyki (charakterystyka 3.12).

Charakterystyka 3.12. Charakterystyka algorytmu generowania kluczy rundowych

szyfru PP-1
1. Dhugos¢ klucza gtdéwnego: |K| = n, 2n.
2. Dlugosc¢ klucza rundowego: kil =n (i=1, 2, ..., 2r).
3. Liczbaiteracji: R =2r + 1.
4. Zaleznos¢ k; od bitow k (PP-1 64/128):
= 128b/128b (100.00%0).
5. Zalezno$¢ bitu k; od bitow k (PP-1 64/128):
= Ky[j]: 64b/128b (50.00%), j =1, 2, ..., n,
= ky[j]: 96b / 128b (75.00%0),
= Ks[j]: 120b / 128b (93.75%),
= Kka[j], ks[jls .-, Kaor[j]: 128b / 128b (100.00%0).
6. Zalezno$¢ grupy bitow ki od grupy bitow k: NIE.
7. Operacja liniowe: @, Prm, E, RL.
8. Operacje nieliniowe: H, H, S (8b x 8b), RR, A.
9. Mozliwosci zwigkszenia liczby iteracji: TAK.

10. Indywidualizacja iteracji: przez klucze pomocnicze K;.

11. Teoretyczna ocena jako$ci algorytmu: 83.75%.
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3.3.6. PP-2 (2013)

Szyfr blokowy PP-2 [39] jest szyfrem skalowalnym, o strukturze SPN, przetwarzajacym
bloki danych o rozmiarze n =t - 64 bity (t=1, 2, 3, ...), z wykorzystaniem klucza glownego
k, o dlugosci k| =d - 64 bity (d=t, t+1,t+2,...).

Tab. 3.37. PP-2 —liczba rund r dla bloku o rozmiarze n bitéw i klucza o dlugosci |K| bitow

dtugosé k| rozmiar bloku n
64b | 128b | 192b | 256b

64b 11 - -
128b 13 22 -
192b 15 24 32 -
256b 17 26 34 43
320b 19 28 36 45
384b 21 30 38 47

Przeksztalcenie odbywa si¢ w r rundach, gdzie r zalezne jest od rozmiaru n
przetwarzanego bloku oraz dtugosci |K| klucza glownego (tab. 3.37). W rundzie i (i=1, 2,...,
r) wykorzystywany jest jeden n-bitowy klucz rundowy k;. Szyfr PP-2, w odroznieniu od
szyfru PP-1, nie jest inwolucyjny. Przy deszyfrowaniu stosowane sg funkcje odwrotne i
wykonywane sg one w odwrotnej kolejnosci. W szczegdlnosci, klucze rundowe podawane sg

w odwrotnej kolejnosci.

% runda#i[_ _________ * ________ — % f/?/[#} 77777777777 jf
% .. 4—4— k i l 8 % 2Ix zla zlz zla zlg %
] “ . 81191 (9181 61 1 9] -
N | b 1 i
! I I | I
3 - | A A

Rys. 3.40. PP-2 —struktura: (a) rundy #i (i=1, 2, ..., r) szyfru,

(b) elementu nieliniowego NL #j (j = 1, 2, ..., t) (szyfrowanie)
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Strukture pojedynczej rundy, ztozonej z t = n / 64 rownoleglych $ciezek przetwarzania,

przedstawiono na rysunku (rys. 3.40). Operacje sktadowe rundy szyfrowania to:

= NL - funkcja nieliniowa zawierajaca operacje:
e @ —suma wylaczaja (XOR) stow 8-bitowych,
e [ - dodawanie modulo 2°,
e H - odejmowanie modulo 28,
e S —funkcja podstawien, S-blok o rozmiarze 8 x 8 bitow,
= P - skalowalna permutacja bitowa, P-blok, definiowana z wykorzystaniem
wielokrotnych rotacji: P(x) = RR(x A 0x8™/%,12) v RR(x A 0x4™/*,28) v
RR(x A 0x2™*,44) v RR(x A 0x1™/*,60).

Tab. 3.38. PP-2 — permutacja bitowa P oraz permutacja do niej odwrotna P~ (n = 64)

P Pt

13 |30 |47 | 64 | 17 | 34 | 51| 4
21 |38 | 55| 8 | 25|42 |39 | 12
29 | 46 | 63 |16 | 33 | 50 | 3 | 20
54 | 7 | 24|41 |58 | 11 | 28
45 | 62 | 15 | 32 |49 | 2 | 19 | 36

53|38 |23 | 8 |57 |42 |27 | 12
61 |46 |31 |16 | 1 |50 | 35| 20

13| 62 |47 |32 | 17| 2 | 51| 36
21| 6 | 55|40 | 25 | 10 | 59 | 44
29 | 14 | 63 | 48 | 33 | 18 | 3 | 52
37 122 | 7 |5 |41 | 26 | 11 | 60
45130 | 15|64 |49 |34 |19 | 4

61|14 |31 |48 | 1 | 18 | 35| 52
5 2239 |5 | 9 |26 |43 |60

o N|jolua|slw|N|k
w
~

o N|jolua|slw|N|k

W tabeli (tab. 3.38) przedstawiono permutacje P, dla n = 64, w postaci tablicy.
Najbardziej znaczacy bit 1 wejscia, jest bitem 13 wyjscia permutacji P. W permutacji
odwrotnej P, wykorzystywanej w dalszej czesci niniejszego punktu, bit 13 wejscia jest
bitem 1 wyjScia.

Algorytm generowania kluczy rundowych szyfru PP-2 (algorytm 3.13) przetwarza
n-bitowg statg X1, w R iteracjach, z wykorzystaniem kluczy pomocniczych K; (i=1, 2, ..., R),
zaleznych od klucza gltdwnego K szyfru. Wejsciem tego algorytmu jest klucz k, a wyjsciem sa
klucze rundowe kg, K, ..., k.

W algorytmie (algorytm 3.13) i w funkcji iteracji, przedstawionej na rysunku (rys.

3.41), wykonywane sg nastepujgce operacje:

= KS - funkcja zawierajagca operacje:

e [ - dodawanie modulo 2°,
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e S — funkcja podstawien, S-blok o rozmiarze 8 x 8 bitow (identyczna z S w
rundzie szyfru),
= P - skalowalna permutacja bitowa, P-blok, definiowana z wykorzystaniem
wielokrotnych rotacji (identyczna z P w rundzie szyfru),
» @ - suma wylaczajaca (XOR) stow n-bitowych,

» RR(X, b) — cykliczne przesuniecie (rotacja) w prawo stowa X 0 b bitow.

X

Uteraciasch, T Xr

| U

! s el — ! | Ks 4 A i

| 64 64 64 | | ¢ !

| ¥ ¥ | AN N N B A O B B

[ ‘ Kot ‘ ‘ LEs “' T K ! 8 8 8 8 8 8 8 8 |

| I | | vo¥ v v !

| | | |

| o & ) ! | 8] (B8] @] 8 & B B 8]«
|

| l | | }

S S S N |

|

i Vi % i ! 3 8 8 8 8 8 3 8 |

; C@ I T S
! I

; Zi a | } 64 I

\ \

| |

\ \

\ |

| |

T |

\ |

I |

(a) (b)

Rys. 3.41. PP-2 — struktura: (a) iteracji sch; (i=1, 2, ..., R) funkcji generowania kluczy rundowych,
(b) elementu KS#j (j=1,2,...,1)

Algorytm 3.13. Algorytm generowania kluczy rundowych szyfru PP-2

WEJSCIE: klucz gtéwny k o dtugosci |K| = d - 64 bity
WYJISCIE: klucze rundowe ki, Ko, ..., ky 0 dlugosci n bitow
PROCEDURA:
1. Na podstawie 64-bitowych stalych cp; = OxE3729424EDBC5389 i c1; =
0x59F0E217D8AC6B43 oblicz n-bitowe state:
= Co=RR(Co,1, 0)|IRR(Co,1, 1)|-.-IRR(Co,1, t-1),
* ¢; =RR(Cy11, 0)]|RR(Cy 1, 1)]|...|[RR(Cy 1, t=1)
oraz jako X; podstaw cy, tj. X; = ¢;.
2. Na podstawie stalej Cpi klucza gléwnego k o dtugosci d - 64 bity, uzupelnionego
zerami do diugosci [d / t] - n bitdéw i po uzupeliniu traktowanego jako
konkatenacja n-bitowych podkluczy, tj. k = x[x2||. . .||&rar], Wwykonaj:

= oblicz liczbg iteracji: R=r+[d/t]"t,
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*  utworz ciag:
(KR, = <x1,0n, 0", ..., 0" i, 07, 0%, ..., 0", ..., Kjq/¢, 07, 07, ..., 07 , 0™, 0%, ---,0">’
t t t r—[d/t]
= oblicz klucze pomocnicze: K; = Ki* @ RR(co, i-1),dlai=1,2,....R.
3. Dlai=1doR powtarzaj:

* na podstawie X; = X 1|[Xi2|l... [IXijll. .- [|Xit oraz Ki = K; 1||Ki 2|l .. |[[Kijll. - - ||Kie
oblicz Vi = Vi4||Vi|l...|[Vijll--.|IVit, W nastgpujacy sposob: Vij = KS(Xi;,
Kij),dlaj=1,2, ..., t,

» na podstawie V; oraz X; oblicz Z; = P(V;) oraz Y; = Z; @ X;, a takze jako
key; podstaw Y;, tj. key;i = Y;,

» jako Xj:+; podstaw Yj, tj. Xi+1 =Y.

4. Na podstawie kluczy key; (i =1, 2, ..., R), wyznacz klucze rundowe k; (I = 1, 2,
..., ) nastepujaco:

K keyisr), dlal <[d/t]
keyiaee+ dlal > [d/t]
c1 C1
| |
64 128
| schy|«s—Ki= k1 @ RR(co, 0) +1zs— Ki= k1 @ RR(co, 0)
iy e =R 1) iy et RR( 1)
ky = key, <64
| schy Je6e—Ks =k, @ RR(co, 2) [ schy Je128—K; = RR(co, 2)
ki = keys 128
4-64— K4 = RR(co, 3) <—128— Ky = k2 @ RR(co, 3)
k; = key, <—64
4—64— Ks = RR(co,4) 4—12&— Ks = RR(co, 4)
ks = keys <64
sche  [«64— K5 = RR(co, 5) sche  [«128— Kg = RR(co, 5)
ki=keys  <—6+—¢ k, = keye iy
! sch; |€128— K; = RR(co, 6)
kiz=keys <—64+—¢ ks =key; — <€—128—
v
schys  |[€64— Ky5 = RR(co, 14) schg [ €128— Kg = RR(co, 7)
ki3 = keyys <€—64—9 kq = keyg <128
v i
]
|
kys = key,g €128
4-123— K30 = RR(co, 29)
kas = keysy €128
(a) (b)

Rys. 3.42. PP-2 — struktura funkcji generowania kluczy rundowych dla szyfru: (a) 64/128, (b) 128/256
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Na rysunku (rys. 3.42) przedstawiono strukture funkcji generowania kluczy rundowych
szyfru PP-2, dla dwoch przypadkow:
= w przypadku (a), 64/128, rozmiar bloku n = 64 bity i dlugos¢ klucza glownego [K|
= 128 bitéw — dla takiego szyfru zachodzi: t=1,d =2, r = 13, R = 15,
= w przypadku (b), 128/256, mamy n = 128 bitow i |k| = 256 bitéw, a zatem: t = 2, d
=4,r=26,R=230.

Tab. 3.39. PP-2 — zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugosé¢ klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych

n r K| nrk [rk| [rkp|

64b 11 64b 11 64b 704b

64b 13 128b 13 64b 832b

128b 22 128b 22 128b 2816b

128b 24 192b 24 128b 3072b

128b 26 256b 26 128b 3328b

256b 43 256b 43 256b 11008b

W tabeli (tab. 3.39) przedstawiono zestawienie podstawowych cech skalowalnego
szyfru PP-2 w postaci liczbowej, natomiast w tabeli (tab. 3.40) przedstawiono te cechy w
postaci ogdlne;j.

Tab. 3.40. PP-2 — zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dtugos¢ klucza diugos¢ probki
danych rund gléwnego rundowych rundowego kluczy rundowych
n r K| nrk [rk| [rkp|
t-64 d- 64
t=1,2,3,... |IM61+20@-0) 4t tr1t+2, ... f n rn

W tabeli (tab. 3.41) przedstawiono list¢ operacji funkcji szyfrujacej i algorytmu
generowania kluczy rundowych. Do wspolnych operacji funkcji i algorytmu naleza: @, H, S,

P, RR. Operacje H, H, S sa nieliniowe, a operacje @, P, RR sg liniowe (formuta (3.17)).

Tab. 3.41. PP-2 — lista operacji

rodzaj operacja ) funkcja ) algorytm generowania kluczy
szyfrujacal/deszyfrujgca rundowych

XOR @ tak tak
dodawanie modulo 256 H tak tak
odejmowanie modulo 256 H tak nie
podstawienie S tak tak
permutacja z rotacjami P tak tak
rotacja RR(x, b) tak tak
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Whiosek 3.25.

W algorytmie generowania kluczy rundowych szyfru PP-2 wykorzystywane sg operacje
liniowe i nieliniowe (w szczegdlnosci S-blok S 0 rozmiarze 8 x 8 bitow). Przez zwigkszenie

liczby iteracji tego algorytmu mozliwe jest zwigkszenie liczby rund szyfru PP-2 (metoda B).

|
C1
f 1
[1-64] [49-56]
2
GP <«——([1-64]—1— K7 = k1 D RR(co, 0) ® <«—[49-56—— K, = RR(c, 1)
[1-64] [49!56]
12
A T I I
v v v v v \ 4 v v H
[;] [1!1] [2?2] [2!6] [3!71 [4!1] [53:56] [éﬁl [5;3]
Y_ Vv VvV VvV Vv v v Vv v
[513]
A 4
P P
T
[1,4|9-56] (1]
E&: D <
[1]
key, <———¢ ki = key, 4—[1]—I
[1, 49-56]

Rys. 3.43. PP-2 64/128 — zalezno$¢ bitu k;[1] klucza rundowego od bitow klucza gléwnego K = k4| |k,

Na rysunku (rys. 3.43) przedstawiono zalezno$¢ bitu kj[1] klucza rundowego od bitow
klucza glownego k = xi||k2. Operacje HH zastgpiono operacja €@, bez wplywu na wynik
analizy, w celu uproszczenia rysunku. Przy okreSleniu tej zalezno$ci uwzgledniono

nastepujace wiasnos$ci funkcji elementarnych:

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wejs¢
(argumentow),
= S—bitiwyjscia S-bloku S zalezy od wszystkich bitow wejscia,
= P — bit i wyjécia permutacji bitowej P, jako jedyny, zalezy od pewnego bitu j
wejscia,
Ostatecznie bit ki[1] zalezy od bitow x1[1-64], a wigc zalezy od 64 bitow 128-bitowego
klucza gtdéwnego k, co stanowi 50.00%. Dzi¢ki wlasciwej konstrukcji permutacji P, po dwoch

iteracjach (kazdy) bit wyjscia zalezy od wszystkich bitoéw wejScia.
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Rys. 3.44. PP-2 64/128 — schemat zastepczy funkcji generowania klucza rundowego k;: (a) i = 1,

Na rysunku (rys. 3.44) przedstawiono schemat zastepczy funkcji generowania klucza

rundowego ki. Kazdy bit klucza k; i nastgpnych zalezy od wszystkich bitow klucza gtownego

k.

64 64

A S SR, i ,,,,,,
ki ki
(a) (b)

©)i=2,3,..,r=13

Whiosek 3.26.

W szyfrze PP-2 64/128, klucz rundowy ki (i = 1, 2, ..., r) zalezy od liczby bitow
128-bitowego klucza gtdéwnego k: 64 (i = 1) lub 128 (i =2, 3, ..., r), przy czym kazdy bit

klucza k; zalezy od liczby bitow klucza k: 64 (i=1) lub 128 (i=2, 3, ..., r).

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

PP-2, przedstawiono w postaci charakterystyki (charakterystyka 3.13).

Charakterystyka 3.13. Charakterystyka algorytmu generowania kluczy rundowych

szyfru PP-2
1. Dhugo$¢ klucza gtéwnego (d =t, t+1, t+2, ...;t=1,2,3, ...): k| =d - 64b.
2. Dhugo$¢ klucza rundowego (N =t - 64): kil=n(i=1,2,...,1).
3. Liczbaiteracji: R=r+[d/t]-t.
4. Zalezno$¢ ki od bitow k (PP-2 64/128):

= Kkj: 64b/128b (50.00%),

" Ky K3, ..., k2 128b / 128b (100.00%0).
Zaleznos¢ bitu ki od bitow k (PP-2 64/128):

= Kki[j]: 64b/128b (50.00%), j=1,2, ..., n,

= Ka[j], ks[jl, --- Ke[j]: 128b / 128b (100.00%).
Zaleznos¢ grupy bitow ki od grupy bitow k: NIE.
Operacja liniowe: @, P, RR.
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8. Operacje nieliniowe: H, S (8b x 8b).
9. Mozliwosci zwigkszenia liczby iteracji: TAK.
10. Indywidualizacja iteracji: przez klucze pomocnicze K;.

11. Teoretyczna ocena jakosci algorytmu: 90.00%.

C1 C1
I |
64 128
schy k—64— K1 = k16D RR(co, 0) schy k-128— K1 = k16D RR(co, 0)
v v
sch, |€«64—K,= Kk, @D RR(co, 1) sch, |€«128— K, =k, @ RR(co, 1)
v v
schy  |[«64— K3 = RR(co, 2) sch; |€128— K3 = RR(co, 2)
k,=key;  <€—64—e
v v
SCh4 }"64‘— K4 = RR(CQ, 3) SCh4 }"128— K4 = RR(Co, 3)
k; = key, 64— ky = keys <128—¢
v

A4
schs |€64— K5 = RR(co,4) schs |€128— K5 = RR(co, 4)
ks = keys ~ <—64—9 k, = keys €128
v
schg |€64— K¢ = RR(co, 5)
41—

ks = keys <6

|
|
|
\4 |
|
|

k12 = keya 4—64—:—' kys = key,s €128
schis  |€64— Kys = RR(co, 14) <-128— Kao = RR(co, 28)
ki3 = keyys <€—64—e kag = key,y €128
A\ 4
(a) (b)

Rys. 3.45. PP-2' — struktura funkcji generowania kluczy rundowych dla szyfru: (a) 64/128, (b) 128/256

Na rysunku (rys. 3.45) przedstawiono strukture funkcji generowania kluczy rundowych
dla szyfru PP-2'. Klucz gtowny Kk = ||k, podawany jest w dwoch pierwszych iteracjach, po
czym nastepuje odpowiednia liczba iteracji rozbiegowych. Liczba ta, dla rozmiaru bloku n =
64 (t=1) jest rowna 1, dla n = 128 (t =2) jest rowna 2, ale dla wigkszych warto$ci n =t - 64
jest rozna od t.

W szyfrze PP-2' kazdy bit klucza rundowego k; i nastgpnych, zalezy od wszystkich
bitow klucza gtownego k. Szyfr PP-2' 128/256 ma o 1 iteracj¢ mniej od szyfru PP-2 128/256.

Whiosek 3.27.

W szyfrze PP-2', n-bitowy Kklucz rundowy k; (i=1, 2, ..., r) zalezy od wszystkich bitow

(d - 64)-bitowego klucza glownego k, przy czym kazdy bit klucza k; zalezy od wszystkich
bitow klucza k, gdzien=1t-64 orazd > t.

|
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3.4. Szyfry blokowe o konstrukcji innej

3.4.1. IDEA (1991)

Szyfr blokowy IDEA (ang. International Data Encryption Algorithm) [74] operuje na
64-bitowych blokach danych, a klucz gtowny, wykorzystywany w szyfrze IDEA, ma dlugosé
128 bitow. Szyfr IDEA przetwarza bloki danych, podzielone na 16 bitowe stowa, w 9
rundach. Niekiedy mowa jest o 8.5 rundach, gdyz w pierwszych o$miu, tozsamych
konstrukcyjnie, rundach wykorzystywanych jest szes¢ 16-bitowych kluczy rundowych, a
dziewigta runda, 0 innej, prostszej strukturze, nazywana transformacja wyjsciowa,

wykorzystuje tylko cztery klucze rundowe.

X1 X X3 Xy
| | | |
16 16 16 16
\ 4 \ 4
kg —163 Q] kn, —163 O] krys —16->E=i krya —1s—>E=ﬂ H
A |
|
|
|
» < |
,@‘ |
|
> D | |
|
|
krys —160{ © E |
|
|
|
|
\ 4 |
B[O 1 kry !
runda #1
\ 4 ’JV
@« >
\4 ’JV
(@ >0

>l

Y
1 1
: : kolejnych
| | 7 rund
_______________________ | | ;
I--
|
]
: . kres —16 E krs,q —16 E transformacja
wyjsciowa
16 16 I
|
¥ . v
Y3 Ya

Rys. 3.46. IDEA — struktura funkcji szyfrujacej/deszyfrujacej
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Strukture funkcji szyfrujacej/deszyfrujacej przedstawiono na rysunku (rys. 3.46).
Podczas deszyfrowania wykorzystywana jest funkcja szyfrujaca z odwrotng kolejnoscia
kluczy rundowych, rozumianych jako ciagi podkluczy (kris ... Krig), (Kr2q ... Krag), ..., (Krg1
.. krgg), (krg,1... kro4), a takze z zamiana wartosci podkluczy kri1, kri, na krii ™, kri>* oraz
podkluczy kr; s, kri4 na —kr;s, —kri4, gdziei=1,2,..., 9.

W funkcji szyfrujace/deszyfrujacej wykonywane sg nastepujace operacje:

= P —suma wytaczajaca (XOR) stow 16-bitowych,
* [H - dodawanie modulo 2%,

* (O - mnozenie modulo (2'°+ 1), gdzie 16-bitowa warto$¢ 0 reprezentuje liczbg 2*°.

Szyfr IDEA zaliczony zostal do grupy innych szyfréw blokowych, tzn. réznigcych si¢ od
szyfrow Feistela 1 szyfrow SPN, poniewaz nie wykorzystuje S-blokow reprezentowanych w
postaci tablicy. Sposrdéd stosowanych w szyfrze 16-bitowych operacji, najwicksza
nieliniowo$¢ ma operacja mnozenia ©, ktorej odpowiada S-blok o rozmiarze 32 x 16 bitow —
zbyt duzy do reprezentowania za pomoca tablicy. Rezultat mnozenia musi by¢ zatem
obliczany na biezgco. Autorzy szyfru okreslajg ide¢ jego konstrukcji jako ,,mieszanie operacji

z trzech r6znych grup algebraicznych”.

master key

% 128 »kry, Krio, Krys, Krya, kros, krye, kro1, ko,
128

¥

#1 &K 25
128

» Kra3, Kraa, kras, krae, krs, ks, krss krs s

o[ wm

128 » KI5, k76, Krs1, Krs 2, Krss, krsa, krss krse

o

#6 K 25

v

kr9,1, krs,zl kr9,3, k"9,4

128

Rys. 3.47. IDEA - funkcja generowania kluczy rundowych

W algorytmie generowania kluczy rundowych (algorytm 3.14) i w funkcji

przedstawionej na rysunku (rys. 3.47), wykonywana jest operacja:

&KL 25— cykliczne przesunigcie (rotacja) w lewo stowa 128-bitowego o 25 bitow.
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Algorytm 3.14. Algorytm generowania kluczy rundowych szyfru IDEA

WEJSCIE: klucz gtéwny k o dtugosci 128 bitow
WYIJSCIE: 52 klucze rundowe (Kris ... krig), (Kras ... krag), ..., (krg1 ... krgg), (Kro,i. ..
krg4) o dtugosci 16 bitow
PROCEDURA:
1. Zdefiniuj funkcje: 1(s) = ((s—1) div 6 + 1, (s—1) mod 6 + 1), gdzies=1, 2, ..., 52.
2. Podstaw: K = k.
3. Dlai=0do 5 wykonaj:
= kngisyKrigi + o)l - [Krisive) = Kal|Ko|l. . .[|Ks,
n K« 25.
4. Podstaw: krg 1|[krg o|[Krg3[[Krg,a = Kal|Ka||Ks|[Ka.

Wynikiem dziatania algorytmu generowania kluczy rundowych sg 52 klucze rundowe o
dlugoéci 16 bitow, kr1,1 krl,e, kr2,1 krz,e, e kr3,1 kl’gye, Krg,1... krg,4, uzyskane Z klucza
gléwnego.

Tab. 3.42. IDEA - zestawienie cech szyfru

rozmiar bloku | liczba | dtugosé¢ klucza liczba kluczy dlugos¢ klucza |dtugosé¢ prébki kluczy
danych rund giéwnego rundowych rundowego rundowych
n r K| nrk [rk| [rkp|
64b 9 128b 52 16b 832b

W tabeli (tab. 3.42) przedstawiono zestawienie podstawowych cech szyfru IDEA.

Tab. 3.43. IDEA - lista operacji

rodzai operacia funkcja algorytm generowania kluczy
! P ! szyfrujgcaldeszyfrujaca rundowych
XOR &) tak nie
dodawanie H tak nie
mnozenie O] tak nie
rotacja & 25 nie tak

W tabeli (tab. 3.43) przedstawiono list¢ operacji szyfru i algorytmu generowania kluczy

rundowych. Operacje HH, © sa operacjami nieliniowymi, a XOR i rotacja sg liniowe (formuta

(3.17)).

W algorytmie generowania kluczy rundowych szyfru IDEA mozliwe jest zwigkszenie

liczby iteracji. Mozliwe jest zatem zwigkszenie liczby rund w szyfrze IDEA.
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Whiosek 3.28.

W algorytmie generowania kluczy rundowych szyfru IDEA wykorzystywana jest jedna
funkcja liniowa. Zwigkszenie liczby iteracji tego algorytmu umozliwia zwigkszenie liczby
rund szyfru IDEA (metoda B).

]

Zdefiniujmy dla rundy i ztozony klucz (nadklucz) rundowy k; = Kri1|| kri2||...||krie, dla i
=1,2,...,8oraz ki = kri || kri2]|...||[kri4, dlai=9.

Klucze rundowe ki mozna okre$li¢ w nastepujacy sposob:

k; = k[1-6], (3.21)

ko = k[7-8]||(k << 25)[1-4], (3.22)

ks = (k «< 25)[5-8]||(k <«< 50)[1-2], (3.23)
ks = (k << 50)[3-8], (3.24)

ks = (k «< 75)[1-6], (3.25)

ke = (k << 75)[7-8]||(k «< 100)[1-4], (3.26)
k7 = (k << 100)[5-8]||(k << 125)[1-2], (3.27)
ks = (k << 125)[3-8], (3.28)

kg = (k «< 150)[1-4]. (3.29)

Klucz rundowy k;, sktada si¢ z jednego (i = 1, 4, 5, 8, 9) lub dwoch (i = 2, 3, 6, 7)
podciagdéw, ciggu bitow klucza gtdéwnego K, o dlugosci bedacej wielokrotnoscia liczby 16.
Kazdy bit klucza k; jest innym bitem klucza gtownego — w przypadku dwodch podciagow,

podciagi te sg roztaczne.

k k
T T b
| 128 : | 128 :
| | | |
: | : |
| 16 : | 6 :
| | | |
I I
| PRM; | | PRM; |
| 96 : | _14 :
U ) e e —_ — ——a

kl ki

(a) (b)

Rys. 3.48. IDEA — schemat zastepczy funkcji generowania klucza rundowego ki: (3)i=1,2,...,8,(b)i=9
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Niech k = bib,...b12g. W schemacie zastgpczym funkcji generowania klucza rundowego

ki, przedstawionym na rysunku (rys. 3.48), wykonywane sg operacje:

= SEL; — funkcja wyboru 96 albo 64 bitow ze 128-bitowego klucza k, np. dlai =1
Wybiera blbz...bgs, adlai=2 Wybiera b26b27...b89 i b97b93...b128,
»  PRM; — permutacja uporzadkowania wybranych bitoéw na witasciwych pozycjach

klucza ki, np. dlai=1: k1 = blbz...bge, adlai=2: kz = bg7b93...b128||b25b27...bgg.
Whiosek 3.29.

W szyfrze IDEA, klucz rundowy k; zalezy od 96 (i = 1, 2, ..., 8) lub 64 (i = 9) bitow
128-bitowego klucza gtownego K, przy czym kazdy bit klucza k; jest pewnym bitem klucza k,
a tym samym jest zalezny od jednego bitu klucza k.

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

IDEA, przedstawiono w postaci charakterystyki (charakterystyka 3.14).

Charakterystyka 3.14. Charakterystyka algorytmu generowania kluczy rundowych
szyfru IDEA

1. Dhugo$¢ klucza gtdéwnego: |k| = 128b.
2. Dhugos$¢ klucza rundowego: |ki| = 96b (i=1, 2, ..., 8) lub |kj| = 64b (i = 9).
3. Liczba iteracji: R = 6.
4. Zalezno$¢ ki od bitow k:
= Ky, Ko, ..., Kg: 96b / 128b (75.00%0),
= Kg:64b /128b (50.00%0).
5. Zalezno$¢ bitu k; od bitow k:
" Ky, Ko, ...y Kot 1b / 128b (0.78%0).
6. Zaleznos¢ grupy bitow ki od grupy bitow k: 32b, 64b, 96b.
7. Operacja liniowe: «< b.
8. Operacje nieliniowe: BRAK.
9. Mozliwosci zwigkszenia liczby iteracji: TAK.
10. Indywidualizacja iteracji: NIE.

11. Teoretyczna ocena jakos$ci algorytmu: 0.78%.
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3.4.2. RC6 (1998)

Szyfr RC6 [94], jeden z pigciu finalistow konkursu na standard AES, jest skalowalnym
szyfrem blokowym, okreslonym przez parametry: w/r/b, gdzie 4w okre$la rozmiar n bloku (A,
B, C, D) w bitach, r okre$la liczbe rund szyfru, a b okre$la dlugos¢ klucza gtownego, k,
wyrazong w bajtach — |k| = 8b. Na przyktad wariantem szyfru rozpatrywanym w konkursie na
standard AES byt RC6-32/20/b, gdzie b = 16, 24, 32, tj. szyfr RC6 przetwarzajacy 128-bitowe
bloki danych, o dwudziestu rundach, z wykorzystaniem 128-, 192-, 256-bitowego klucza

glownego. Pozostate mozliwe warto$ci parametrow w/r/b to:

= w=38, 16, 32, 64, ..., zaleznie od architektury CPU (w konkursie na AES w = 32),
= r=1,2,...,255 (w konkursie na AES r = 20),
= b=0,1,...,255,tj. 02040 bitow (w konkursie na AES b = 16, 24, 32),dlab =0

Klucz k jest ciggiem pustym, tzn. o zerowej dlugosci i odpowiada mu wartos¢ 0.

A B Cc D
| | |
@4—5[01 B« si1]
r—f- """~~~ """~~~ — —TTT%
|
|
| t
| o) e [@leqed L .
|
| lgw lgw : : |
: « | | :
|
| F | ! |
|
: [«] L |
! |
: ! | I
| ! | I
| dlaiod1dor | |
| [Ble— stz [ Je— st2i+1) : | :
: | : [B)e— s21 [B]e—si2i+1) o
| |
: Lo :
! |
|
| I
| I : B |
! |
|
I | ) :
: : | lgw lgw :
| |
D @] ®] |
u
I
|
L |___3
gle— sio] [?]4—5[1]
v v v v
A B c D

(a) (b)

Rys. 3.49. RC6 — struktura funkcji: (a) szyfrujacej (b) deszyfrujacej
Strukture funkcji szyfrujacej w szyfrze RC6 przedstawiono na rysunku (rys. 3.49 (a)).
W rundzie i (i = 1, 2, ..., r) wykorzystywane sg dwa klucze rundowe S[2i] i S[2i+1], w
transformacji poczatkowej — klucze S[0] i S[1], a w transformacji koncowej — klucze S[2r+2] i

S[2r+3]. W sumie wigc wykorzystywane sg 2r + 4 klucze rundowe o dlugosci w bitow.
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Pomimo podobienstwa do sieci Feistela, podczas deszyfrowania wykorzystywana jest
funkcja deszyfrujaca, przedstawiona na rysunku (rys. 3.49 (b)). W funkcji szyfrujacej

wykonywane sg nast¢gpujace operacje:

* [ - dodawanie modulo 2" stéw w-bitowych,

» @ - suma wylaczajaca (XOR) stow w-bitowych,

» f— funkcja nieliniowa taka, ze: f(X) =X ® (2 @ x H 1),

* & — mnozenie modulo 2" stéw w-bitowych,

= |Igw - logarytm o podstawie 2 z liczby w, tj. log, w,

® &K b - cykliczne przesunigcie (rotacja) w lewo stowa w-bitowego o b bitow, gdzie
b=Igw,

" &KLg b — cykliczne przesunigcie (rotacja) w lewo, sterowana danymi, stowa w-
bitowego o liczbe bitow b = 0, 1, ..., 2° — 1, okreslong przez warto$é¢ d = Ig w
najmniej znaczacych bitow stowa sterujacego.

Szyfr RC6 zaliczono do innych szyfrow blokowych z powodu zastgpienia S-blokow

reprezentowanych w postaci tablicy, obliczang na biezaco nieliniowg funkcjg f. Nowatorskim

rozwigzaniem Autorow jest rOwniez wykorzystanie rotacji sterowanych danymi.

\ \
| T 1 |
\ \
| l gl l |
\ \
\ \
\ ) . \
} S[i] S > L[] — i=(s-1) mod (2r+4)
3 |
\
| 3 —> l— j=(s-1) mod ¢
| |
\ \
| S[i] < w—> L[j] |
\ \
| w w |
L 1 ,,,,,,,,,,,,,,,,,,, l ,,,,,,,,,,,, [
A B

Rys. 3.50. RC6 — iteracja s funkcji generowania kluczy rundowych (s=1, 2, ..., V),
gdziev=3-max(c, 2r+4)ic=[8b/w]

W algorytmie generowania kluczy rundowych (algorytm 3.15) i w funkcji

przedstawionej na rysunku (rys. 3.50), wykonywane sa operacje:

* [H - dodawanie modulo 2" stéw w-bitowych,
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" &K b - cykliczne przesuniecie (rotacja) w lewo stowa w-bitowego o b bitow, gdzie
b=3,

" KLg b — cykliczne przesunigcie (rotacja) w lewo, Sterowana danymi, stowa w-
bitowego o liczbe bitow b = 0, 1, ..., 2% — 1, okreslong przez wartos$¢ d = Ig w
najmniej znaczacych bitow stowa sterujacego,

" max — operacja wyznaczania najwigkszej warto§ci w zbiorze liczb,

= mod — operacja wyznaczania reszty z dzielenia catkowitego.

Ponadto w algorytmie (algorytm 3.15) wykorzystuje si¢ dwie tzw. ,,magiczne stale”

(ang. ,,magic constants”):

» P3, = 0xB7E15163 — uzyskana z binarnego rozwinigcia € — 2, gdzie e to liczba
Eulera,
» Qs = 0x9E3779B9 — uzyskana z binarnego rozwinig¢cia @ — 1, gdzie & to ,,zlota

liczba” (ang. golden ratio).
Algorytm 3.15. Algorytm generowania kluczy rundowych szyfru RC6-w/r/b

WEJSCIE: klucz glowny k o dlugosci b bajtow, w postaci tablicy o rozmiarze ¢
w-bitowych stow L[0], L[1], ..., L[c — 1], gdziec=[8 -b/w]dlab>0ic=

1,dlab=0
WYJSCIE: klucze rundowe S[0], S[1], ..., S[2r + 3] o dlugosci w bitow
PROCEDURA:

1. Uzupehij L[c — 1] (klucz gtdéwny) zerami, na najbardziej znaczacych pozycjach,
do dtugosci w (c - w) bitow.
2. Przypisz do S[0] wartos¢ statej Py, tj. S[0] = P.
3. Dlai=1do 2r+ 3 przypisz do S[i] wartos¢ sumy S[i — 1] i statej Qu:
= S[i] = S[i - 1] H Qw.
4. Wyzeruj zmienne A, B, 1, j,t. A=B=i=j=0.
5. Oblicz v takie, ze v = 3 - max{c, 2r + 4}.
6. W iteracjach od s = 1 do v oblicz:
» A=S[i]=(S[[]EHAHB) « 3,
» B=L[j]=(L[j] EH A H B) <« (A H B),
» i=(i+1) mod (2r + 4),
= j=(+1) modec.
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W tabeli

(tab. 3.44) przedstawiono zestawienie podstawowych cech szyfru

RC6-32/20/b, tj. wariantu zgloszonego do konkursu na standard AES.

Tab. 3.44. RC6-32/20/b — zestawienie cech szyfru

rozmiar bloku . diugosc¢ klucza | liczba kluczy | ditugosé klucza dtugos¢ probki
liczba rund z
danych ] gléwnego rundowych rundowego kluczy rundowych
n K| nrk [rk| [rkp|
128b
128b 20 192b 2r+4 n/4 n2r+4)/4
256b

W tabeli (tab. 3.45) przedstawiono liste operacji funkcji szyfrujacej i algorytmu

generowania kluczy rundowych.

Tab. 3.45. RC6 - lista operacji

rodza) operacia | ptimea | o rundowyeh
XOR D tak nie
dodawanie modulo 2" H tak tak
mnozenie modulo 2" ® tak nie
logarytm Igw tak tak
rotacja «b tak tak
rotacja sterowana danymi &Kab tak tak
warto$¢ maksymalna max nie tak
reszta z dzielenia catkowitego mod nie tak

Whiosek 3.30.

W algorytmie generowania kluczy rundowych szyfru RC6 wykorzystywane sg operacje
nieliniowe, tj. dodawanie modulo 2" i rotacja sterowana danymi oraz liniowe — rotacja.
Operacje wyznaczania reszty z dzielenia catkowitego i wartoSci maksymalnej, jako stuzace do
obliczania indeksow, pomini¢to. Podobnie pomini¢to operacje Ig w, definiujaca liczbe bitow.
W algorytmie generowania kluczy rundowych mozliwe jest zwigkszenia liczby iteracji

(metoda B) i mozliwe jest odpowiednie zwigkszenie liczby rund szyfru.

Na rysunku (rys. 3.51) przedstawiono zalezno$¢ bitu S[2][0] podklucza rundowego od
bitow klucza gltownego k = L[O]||L[1]||L[2]]|L[3]. Przy okresleniu tej zaleznosci uwzgledniono

nastepujace wiasnos$ci funkcji elementarnych:

» [ — bit i wyjscia funkcji dodawania modulo 2' zalezy od bitow i, i — 1, ..., 0
wejs¢, gdzie bit numer 0 jest najmniej znaczacy,
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» &L b - bit i wyjscia rotacji w lewo o b bitow stowa I-bitowego, w przypadku LSB
=0 po lewej, zalezy od bitu (i + b) mod | wejscia,

" KKy b — bit i wyjscia rotacji w lewo, sterowanej d-bitowymi danymi, stowa
I-bitowego, w przypadku LSB = 0 po lewej, zalezy od bitow: i, (i + 1) mod I, (i +

+2)mod |, ..., (i + 2 = 1) mod | wejscia.

A B
[0-31] [0-31]
[0-31][0-31]

[0-31]

s[o] | [¢—t0-311——¢——(0-31—>{ A [€(0-311— L [0]
[0-31] [0-31]

«3
[0-31] [0-31]

S[0] «—4 —> 1[0]

-»—[o-311—><—[0»31]—--
[3-6]

s[1] [3—61

[0-31]

v
p——I[0-31]— [ «[0-31]— L[1]

[3-6] [0-31]
v v
&3
S[1] <« L[1]
[0-3] (03]

{0-3)—>{ [ [«—103]

[0-3]
[0-3]

v
s[2] [0.3; > [ |« L[2]

[3]

S[2] <o} L[2]

Rys. 3.51. RC6-32/20/16 — zalezno$¢ bitu S[2][0] podklucza rundowego od bitéw klucza gléwnego
k= L[O]lIL[A]IIL[2]1IL[3]
Ostatecznie bit S[2][0] zalezy od bitow L[0][0-31] i L[1][0-31], a poniewaz L[O]||L[1]||
L[2]||IL[3] = k to bit S[2][0] zalezy od 64 bitow 128-bitowego klucza gldwnego Kk, co stanowi
50%. Z rysunku (rys. 3.51) mozna tez odczytac, ze:

= bit S[1][0] zalezy od 32 bitow,

= bit S[0][0] zalezy od O bitow

oraz wnioskowac, ze:

= bit S[3][0] zalezy od 96 bitow,

= bit S[4][0], S[5][O], ..., S[2r+3][0] zalezy od 128 bitow.
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Te same wyniki uzyskiwane sg dla dowolnego bitu kluczy rundowych S[0], S[1], ...,
S[2r+3].

Whiosek 3.31.

W szyfrze RC6-32/20/16 (nad)klucz rundowy ki = S[2i]||S[2i+1] (i=0, 1, ..., r + 1)
zalezy od liczby bitow: 32 (i=0), 96 (i=1) lub 128 (i=2, 3, ..., r + 1) 128-bitowego klucza
glownego K, przy czym bit (nad)klucza ki, zalezy od liczby bitow klucza k: 32 (i = 0), 96 (i =
1)lub128(i=2,3,...,r+1).

|

W przedstawionej analizie rozwazono pierwszg z trzech faz obliczania kluczy
rundowych (R = 3(2r + 4)). Po trzech fazach, bit (nad)klucza k; zalezy od wszystkich bitow
klucza gtéwnego kdlai=0, 1, ...,r+ 1.

Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

RC6-w/r/b przedstawiono w postaci charakterystyki (charakterystyka 3.15).

Charakterystyka 3.15. Charakterystyka algorytmu generowania kluczy rundowych
szyfru RC6-w/r/b

1. Dhugo$¢ klucza gtdéwnego: |k| = 8 - b bitéw.
2. Dhugo$¢ klucza rundowego: |ki| =2 - w bitéw (i=0,1,...,r + 1)
3. Liczba iteracji (c = [8-b/w]): R = 3-max{c, 2r + 4}.
4. Zaleznosc¢ ki = S[2i]||S[2i+1] od bitow k (RC6-32/20/16):
= Ko: 32b/128b (25.00%),
= ky:96b/128b (75.00%),
Ky Kz ..o,krs1: 128b /128b (100.00%0).
5. Zalezno$¢ bitu k; = S[21]||S[2i + 1] od bitow k (RC6-32/20/16):
= Ko: 32b/128b (25.00%),
= ky:96b/128b (75.00%),
Ky Kz ..oykr1: 128b / 128b (100.00%0).
6. Zalezno$¢ grupy bitow K; od grupy bitow k: NIE.
7. Operacja liniowe: «<b.
8. Operacje nieliniowe: H, <4 b.
9. Mozliwosci zwigkszenia liczby iteracji: TAK.
10. Indywidualizacja iteracji: przez stale P, HH i - Q.

11. Teoretyczna ocena jakos$ci algorytmu: 80.00%.
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3.4.3. Speck (2013)

Szyfr Speck [12][13] jest szyfrem typu ARX (ang. Addition, Rotation, XOR), zostal

opublikowany przez NSA w 2013 roku i nalezy do grupy lekkich szyfrow blokowych o duzej

wydajnosci, z przeznaczeniem do zastosowan sprz¢towych. Szyfr Speck operuje na blokach o

rozmiarze n' = 32, 48, 64, 96 lub 128 bitow, dzielonych zawsze na dwa rowne, n-bitowe

podbloki. Klucz gtowny k szyfru moze przyjmowac dtugosé |k| = m - n, gdzie m = 2, 3 lub 4.

Mozliwe warianty szyfru, 0znaczane jako Speck2n/mn oraz ich parametry, przedstawiono w

tabeli (tab. 3.46).

Tab. 3.46. Speck — parametry zalezne od wariantu szyfru

wariant szyfru rozmiar bloku danych diugos¢ klucza liczba rund r m a | B
Speck32/64 2-16b=232b 4 - 16b =64b 22 4 7 2
Speck48/72 3:24b=72b 22 3 8 3

2-24b=48b
Speck48/96 4 - 24b = 96b 23 4 8 3
Speck64/96 3 32b=96b 26 3 8 3
2 - 32b =64b
Speck64/128 4 -32b=128b 27 4 8 3
Speck96/96 2 - 48b = 96b 28 2 8 3
2 - 48b =96b
Speck96/144 3 -48b = 144b 29 3 8 3

Speck128/128 2 - 64b=128b 32 2 8 3

Speck128/192 2 - 64b=128b 3 64b=192b 33 3 8 3

Speck128/256 4 - 64b = 256b 34 4 8 3

Liczba r rund szyfru zalezy od rozmiaru bloku n i dlugosci klucza gtéwnego k|, a w

rundzie i (i =0, 1, ..., r — 1) wykorzystywany jest jeden klucz rundowy ski, o dtugosci n

bitow. Szyfr Speck nie jest inwolucyjny — podczas deszyfrowania stosowane sg funkcje

odwrotne i wykonywane sg one w odwrotnej kolejnosci. Klucze rundowe wowczas podawane

sg tez w odwrotnej kolejnosci.

A 4

KB

(a)

Rys. 3.52. Speck — struktura rundy i (i=0, 1,

;{%‘
Vie1

Xis1

Yis1

|
|

2
@

>

sk; E
g le

..., = 1): (a) szyfrowanie, (b) deszyfrowanie
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Strukture pojedynczej rundy szyfru Speck, podczas szyfrowania i deszyfrowania,
przedstawiono na rysunku (rys. 3.52). W funkcji szyfrujace stosowane sg wylacznie operacje
ARX:

* [ - dodawanie modulo 2" stéw n-bitowych,

»= 3> a-— cykliczne przesunigcie (rotacja) w prawo stowa n-bitowego o « bitow (tab.
3.46),

" &K f - cykliczne przesunigcie (rotacja) w lewo stowa n-bitowego o S bitow (tab.
3.46),

» P - suma wylgczajgca (XOR) stow n-bitowych.

Szyfr Speck nalezy do innych szyfrow blokowych poniewaz jest szyfrem ARX — nie

wykorzystuje S-blokéw o duzej nieliniowosci.

A

&KL p

> D

A
|
|
|
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, i,,,,,,,,,l
i+m-

skin

(a) (b)

Rys. 3.53. Speck — struktura: (a) iteracji i funkcji generowania kluczy rundowych,
(b) funkcjiR; (i=0, 1, ...,r=1)

Na rysunku (rys. 3.53) przedstawiono struktur¢ pojedynczej iteracji funkcji
generowania kluczy rundowych w szyfrze Speck. Struktura ta sklada si¢ z zestawu m
rejestrow n-bitowych i z funkcji R; — identycznej z funkcja szyfrujacg rundy (rys. 3.52 (a)).
Poczatkowo do rejestrow wpisywany jest klucz gtowny k = Kp-1|Km-2||...||Ko, ktorego n
najmniej znaczacych bitow, tj. podklucz ko, stanowi klucz rundowy sko. Funkcja Ry oblicza
warto$ci In_1 1 Ski, wpisywane nastgpnie do odpowiednich rejestrow z jednoczesnym
przesunieciem ich zawartosci, zgodnie ze schematem. Klucz rundowy sk; zalezy od
podkluczy ki i ko, podobnie jak warto$¢ Im_1. Obliczenie jest kontynuowane az do wpisania do

rejestrow wartosci ly+m_3 1 SKr_1.
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Algorytm 3.16. Algorytm generowania kluczy rundowych szyfru Speck

WEJSCIE: klucz gtowny K = Kn1|[Km-2|l- . .||ko 0 dtugoéci m-n bitow

WYJSCIE: klucze rundowe Sko, sk1, ..

PROCEDURA:

., SKr_1 0 dlugosci n bitow

1. Jako lm-2|[lm=3||---]|lo||sko podstaw k.
2. Dlai=0dor - 2oblicz:
" liuma = ki B (> ) D1,
m Skivg = (Ski <L ) D lism-1.

W algorytmie generowania kluczy rundowych szyfru Speck (algorytm 3.16)

wykorzystywane sg te same operacje ARX co w funkcji szyfrujace;.

Tab. 3.47. Speck — zestawienie cech szyfru

rozmiar bloku liczba diugos¢ klucza liczba kluczy | dlugos¢ klucza diugos¢ probki
danych rund gtéwnego rundowych rundowego kluczy rundowych
n’ r K| nrk Irk| [rkp|
32b (22) (64b) 16b
48b (22, 23) (72h, 96b) 24b
64b (26, 27) (96b,128b) r 32b r-n/2
96b (28, 29) (96b,144b) 48b
128b (32, 33,34) | (128b,192b, 256b) 64b

W tabeli (tab. 3.47) przedstawiono zestawienie podstawowych cech szyfru Speck.

Tab. 3.48. Speck — lista operacji

rodzaj operacja funk9ja algorytm generowania kluczy
szyfrujaca rundowych
XOR (&) tak tak
dodawanie modulo 2" H tak tak
rotacja > «a tak tak
rotacja KL p tak tak

W tabeli (tab. 3.48) przedstawiono list¢ operacji funkcji szyfrujacej i algorytmu

generowania kluczy rundowych. Operacja FH jest nieliniowa, a XOR i rotacje sa liniowe

(formuta (3.17)).

W algorytmie generowania kluczy rundowych szyfru Speck mozliwe jest zwigkszenie

liczby iteracji. Mozliwe jest zatem zwigkszenie liczby rund w szyfrze Speck.
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Whiosek 3.32.

W szyfrze Speck stosowane sg operacje nieliniowa (H) i liniowe (3> «a, << £, D).

Zwigkszenie liczby iteracji algorytmu generowania kluczy rundowych szyfru Speck

umozliwia zwigkszenie liczby rund tego szyfru (metoda B).

ki=1o

[31-0]

[31-0]

4—[3 1-0]——9

[31-0]

ko
[31-0]

———> sk,

v \ 4
i —> «3
[ [31-0)}=———> D
L, —— — sk
ky=l, —[31-8,5:0] (Lol
> 8
[29-0]
4—[29-0]—4-
(29:0] [31-29, 26-0]
v
(o)

, ——1

v
[29-0)}——> P

— sk,

|
[29-0]
ks =/, ——[31-8, 5-0]
> 8
[29-0]
< 129-0]
[29-0] 29, 26]
i ® «3
< [29, O}——> D
s —— ——> sk;
Iy (8] [2%.01
> 8
(0]
(0] [2+9]
i ® «3
0]
0 t @
o ———— 0= sk,

Rys. 3.54. Speck64/128 — zaleznos$¢ bitu sk;[0] klucza rundowego od bitow klucza glownego Kk = Kj||Ko||Kq||ko

Na rysunku (rys. 3.54) przedstawiono zaleznosc¢ bitu Ska[0] klucza rundowego od bitow

klucza glownego K = ksl|Ko||k1||Ko. Przy okresleniu tej zaleznosci uwzgledniono nastepujace

wlasnosci funkcji elementarnych:

wejs¢, gdzie bit numer 0 jest najmniej znaczacy,

HH — bit i wyjscia funkcji dodawania modulo 2' zalezy od bitow i, i — 1, ..., 0

= 3> o - bit i wyjscia rotacji w prawo o b bitow stowa I-bitowego, w przypadku

LSB = 0 po prawej, zalezy od bitu (i + &) mod | wejscia,

= &KL - bit i wyjscia rotacji w lewo o b bitoéw stowa I-bitowego, w przypadku LSB

= 0 po prawej, zalezy od bitu (i + (I — £)) mod | wejscia,

= @ - bit i wyjscia (wartosci) funkcji XOR zalezy od bitu i wszystkich wej$¢

(argumentow).
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Ostatecznie bit sk4[0] zalezy od bitow ko[31-0], ki[31-0], kp[31-8, 5-0], ks[31-8, 5-0], a
poniewaz Ks||Kz||K1|lko = K to bit sks[0] zalezy od 124 bitéw 128-bitowego klucza gldwnego K,
co stanowi 96.88%.

Z rysunku (rys. 3.54) mozna tez odczytaé, ze:

= it sk3[0] zalezy od 93 bitow,
= bit skp[0] zalezy od 61 bitow,
= bit sk;[0] zalezy od 3 bitow,
= bit sko[0] zalezy od 1 bitu.

Bit sk4[0], z uwagi na operacje H, stanowi najgorszy przypadek, tj. zalezy od mozliwie

najmniejszej liczby bitow klucza glownego k.
Whiosek 3.33.

W szyfrze Speck64/128 klucz rundowy sk; (i =0, 1, ..., 26) zalezy od liczby bitow: 32
(i=0),64(=1),96 (i=2)lub 128 (i =3, 4, ..., 26) 128-bitowego klucza gltdwnego k, przy
czym bit Klucza sk;, w najgorszym przypadku, zalezy od liczby bitow klucza k: 1 (i =0), 3 (i =
1),61(i=2),93(i=3),124 (i = 4).

|
Zestawienie podstawowych cech algorytmu generowania kluczy rundowych szyfru

Speck przedstawiono w postaci charakterystyki (charakterystyka 3.16).

Charakterystyka 3.16. Charakterystyka algorytmu generowania kluczy rundowych
szyfru Speck

Dhugos¢ klucza gtdwnego: |k| = m - n bitow.
Dhugos$¢ klucza rundowego: [ski| = n bitéw (i=0, 1, ..., —1).
Liczba iteracji: R =r — 1.
Zaleznos¢ sk; = od bitow k (Speck64/128):

= sko: 32b/128b (25.00%0),

= sky: 64b /128b (50.00%0),

= sky: 96b / 128b (75.00%0),

= Sks Sky, ..., Skos: 128b / 128b (100.00%0).
5. Zalezno$¢ bitu sk; od bitow k (Speck64/128):
= sko[0]: 1b/ 128b (0.78%),
= sky[0]: 3b/ 128b (2.34%),
= skp[0]: 61b/128b (47.66%),

> W poe
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10. Indywidualizacja iteracji: przez licznik iteracji i.

= sks[0]: 93b/128b (72.66%),
= sky[0]: 124b / 128b (96.68%).

6. Zalezno$¢ grupy bitdw sk; od grupy bitow k: NIE.
7. Operacja liniowe: @, >> a, <L S.

8.
9

Operacje nieliniowe: M.

. Mozliwos$¢ zwigkszenia liczby iteracji: TAK.

11. Teoretyczna ocena jakos$ci algorytmu: 44.06%.
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3.5. Analiza poréwnawcza algorytméw generowania kluczy
rundowych
W tabelach (tab. 3.49, tab. 3.50) przedstawiono zestawienie cech algorytmow

generowania kluczy rundowych, nazywanych dalej krotko algorytmami, w rozpatrywanych w

niniejszym rozdziale szyfrach.

Tab. 3.49. Zestawienie cech algorytméw generowania kluczy rundowych w szyfrach o konstrukcji sieci
Feistela (n — rozmiar bloku, r — liczba rund)

0 o > = = E
Lp. Cecha w - X = 3 3 m
® o n < L @)
- X |
y ) 128b 80b
1. |dlugosé klucza gtéwnego |k| 64b | 192b | 192b | 128b | 128b 128b 80b
256b
2. |liczba kluczy rundowych nrk 16 48 48 32 64 32 32
3. |dlugosé¢ klucza rundowego |rk| 48b 48b 64b 32b 16b 32b 16b
4. |liczbaiteracji R 16 48 48 32 8 64 32
5. |dlugosé stowa |wd| 2:28b | 2:28b | 4-64b | 4-32b | 8-16b 182°8bb 2-16b
6. |uzupeklnienie klucza gtéwnego nie nie tak nie nie nie nie
7. |indywidualizacja iteracji Yéi B Ci CK; Cj i -
8. |iteracje nadmiarowe lub rozbiegowe nie nie nie nie nie nie nie
9. |bezposrednie uzycie klucza gtéwnego nie nie nie nie nie tak tak
10. [skalowalnos¢ nie nie nie nie nie nie nie
@ - XOR nie nie tak tak tak tak tak
-% P — permutacja bitowa nie nie tak nie nie nie tak
g % & b -rotacja tak tak nie tak tak tak tak
5 c |Pw — permutacja z wyborem tak tak nie nie nie nie nie
:.i "~ Pe— permutacja z kluczem nie nie tak nie nie nie nie
E —rozszerzenie nie nie tak nie nie nie nie
S — podstawienie nie nie tak tak nie tak tak
-% qg.) H — dodawanie modulo nie nie tak nie nie nie nie
g © |H - odejmowanie modulo nie nie nie nie nie nie nie
8‘% A - AND nie nie tak nie nie nie nie
N = |v-OR nie nie tak nie nie nie nie
&4 b - rotacja sterowana danymi nie nie nie nie nie nie nie
13. |zaleznos¢ klucza rundowego k; (5 kluczy) 75% | 25% | 100% | 100% | 100% |47.97%| 20%
14. |zaleznosé¢ bitu klucza rundowego k; (5 kluczy)| 1.56% | 0.52% |92.81%|90.16%| 0.78% | 9.53% | 1.25%
15. |zaleznos¢ grupy bitéw klucza rundowego k; nie nie nie nie 16b nie nie
16. |teoretyczna ocena jakosci algorytmu 1.56% [ 0.52% |92.81%|90.16%)] 0.78% | 9.53% | 1.25%
17. |dt. prébki kluczy rundowych w bitach |rkp| 768b | 2304b | 3072b | 1024b | 1024b | 1024b | 512b
18. |mozliwos¢ zwigkszenia liczby iteracji nie nie tak nie nie war. tak
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Tab. 3.50. Zestawienie cech algorytméw generowania kluczy rundowych w szyfrach o konstrukcji SPN

lub innej (n — rozmiar bloku, r — liczba rund)

= +
= o L x
()] [} ) A 3\ < © 3}
Lp. Cecha w o H lwEe | a a w 8] o}
< z < o o o 2l x &
128b | 128b |128b 80b n 128b
1. |dlugosé klucza gtéwnego |k| 192b | 192b | 192b 128b on d64 |128b | 192b m-n’
256b | 256b | 256b 256b
11 17
2. |liczba kluczy rundowych nrk 13 33 25 32 2r r 52 44 r
15 33
3. |dlugosé klucza rundowego |rk| | 128b | 128b | 128b | 64b n n 16b 32b n'=n/2
40 16
4. |liczba iteracji R 46 132 | 24 | 31 | 2r+1 |+ dit]t| 6 132 r-1
52 32
5. |dtugosé stowa [wd| 4-32b | 8:32b |16-8b 182°8bb n n |128b| 2320 | 2n’
6. |uzupelnienie klucza gtéwnego nie tak nie nie nie tak nie tak nie
7. |indywidualizacja iteracji Rcon; | ®®i Bi i Ki Ki - |PwHI‘Qw i
iteracje nadmiarowe lub . . : : ) .
8. rozbiegowe nie nie nie nie tak tak nie tak nie
9. be’zposredme HevElep = tak nie tak tak nie nie tak nie tak
gtéwnego
10. [skalowalnos¢ nie nie nie nie tak tak nie tak tak
@ - XOR tak tak tak tak tak tak nie nie tak
-% P — permutacja bitowa nie tak nie nie tak tak nie nie nie
()
g % & b -rotacja tak tak tak | tak tak tak tak nie tak
8‘:§ Pw — permutacja z wyborem nie nie nie | nie nie nie nie nie nie
o) |Px— permutacja z kluczem nie nie nie nie nie nie nie nie nie
E — rozszerzenie nie nie tak nie nie nie nie nie nie
S — podstawienie tak tak nie | tak tak tak nie nie nie
2, H - dodawanie modulo nie nie tak nie tak tak nie tak tak
§ % H - odejmowanie modulo nie nie nie nie tak nie nie nie nie
8 E|a-AND nie nie nie | nie tak nie nie nie nie
°© - - - - - - - - -
« z|V-OR nie nie nie | nie nie nie nie nie nie
- 5 (D - MOTEEE SHENDTEE) nie nie nie nie tak nie nie tak nie
danymi
13, fg'kelfj';‘;;; klucza rundowego ki | 50, | 10005 [100% | 50% | 100% | 90% | 75% | 80% | 70%
zaleznos¢ bitu klucza
0, 0, 0, 0, 0, 0, 0, 0, 0,
14, rundowego ki (5 kluczy) 50.63%(39.22%(0.78%]|0.78%|83.75%| 90% |0.78%| 80% (44.06%
s e 32b
zaleznos$¢ grupy bitow klucza . . . . . . .
15. rundowego k; nie nie 8b nie nie nie 64b nie nie
96b
G, | G [ ] 50.63%39.229(0.78%|0.78%|83.75%| 90% [0.78%| 80% |44.06%
algorytmu
B2 er AL 1408b 2176b
17. :'J‘r‘]gg‘:'vc E?V'\’Ikt;i't‘;‘(‘:ﬁzl‘;k | 1664b | 4224b [3200b|2048b| 2rn | rn |832b| 1408b | rn
y P 1920b 4224b
18. AL 2o G ey tak tak tak | war. tak tak tak tak tak

iteracji
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W dalszej czeg$ci niniejszego podrozdziatu, omdéwiono cechy przedstawione w

powyzszych tabelach.

Cecha 1. Dlugo$¢ klucza gtownego w bitach — algorytmy sg zaprojektowane dla dlugosci
Klucza:

= jednej (DES, 3DES, SM4, KASUMI, LCB-IoT, IDEA),

= kilku (LOKI97, FeW, AES, Serpent, SAFER+, PRESENT),

= wielu (PP-1, PP-2, RC6, Speck).

Cecha 2. Liczba kluczy rundowych:

= stata (DES, 3DES, LOKI97, SM4, FeW, LCB-IoT, Serpent, PRESENT, IDEA),

= zalezna od dlugosci klucza (AES, SAFER+),

» zalezna tylko od rozmiaru n bloku (PP-1),

= zalezna od rozmiaru bloku n i dtugosci klucza gtéwnego k (PP-2, Speck — przez
zaleznos¢ liczby rund r),

= dowolna (RC6 —liczbarund r=1, 2, ..., 255).

Ponadto na rund¢ szyfru moze przypada¢ klucz rundowy:

= jeden (DES, 3DES, SM4, FeW, LCB-10T, AES, Serpent, PRESENT, PP-2, Speck),
» dwa (SAFER+, PP-1, RC6),

= trzy (LOKI197),

= cztery lub szes¢ (IDEA),

= osiem (KASUMI).

Cecha 3. Dhugo$¢ klucza rundowego:

= stala, rowna n (AES, Serpent, SAFER+, PRESENT),
= stala, pomiedzy n/ 2 in (DES, 3DES),

= stata, rowna n/ 2 (LOKI97, FeW, LCB-IoT),

= stata, rowna n /4 (SM4, IDEA),

= stala, rowna n/ 8 (KASUMI),

* zmienna, rowna n (PP-1, PP-2),

= zmienna, réwna n/ 2 (Speck),

= zmienna, rowna n /4 (RC6).
Cecha 4. Liczba iteracji algorytmu:

= rowna 4 - nrk (Serpent),
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= rowna 4 - nrk — Nk (AES),

= rowna 3 - nrk (RC6),

» rownanrk +[d/t]-t(PP-2),

= rowna nrk + 1 (PP-1),

= rowna nrk (DES, 3DES, LOKI97, SM4, LCB-10T),
= rowna nrk — 1 (SAFER+, PRESENT, Speck),

= rowna nrk /2 (FeW),

= rowna nrk /8 (KASUMI),

réwna (nrk — 4) / 8 (IDEA).

Cecha 5. Dhugo$¢ przetwarzanego stowa algorytmu:

» rowna maksymalnej wartosci k| (LOKI97, Serpent),

= rowna |K| (SM4, KASUMI, FeW, SAFER+, PRESENT, IDEA),
= rowna 2 - |rk| (LCB-loT, RC6, Speck),

= pomiedzy |rk| i |k| (DES, 3DES),

= rowna |rk| (AES, PP-1, PP-2).

Ponadto przetwarzanie moze by¢ realizowane w podstowach:
= jednym (FeW, PRESENT, PP-1, PP-2, IDEA),

= dwoch (DES, 3DES, LCB-IoT, RC6, Speck),

= czterech (LOKI97, SM4, AES),

» o$miu (KASUMI, Serpent),

= szesnastu (SAFER+).

Cecha 6. Uzupelnienie klucza gtdéwnego do dlugosci:
= 256b (LOKI97 — f(A, B), f(B, A); Serpent — 1][0'?’, 1]|0%),
= [d/t]-n (PP-2 — zerami),
= ¢ -w(RC6 - zerami).
Cecha 7. Indywidualizacja iteracji — poprzez:
= stale o zdefiniowanych wartos$ciach (DES, 3DES, SM4, KASUMI),
= state okreslone formutg (LOKI97, AES, SAFER+, RC6),
= licznik iteracji o matej liczbie bitow (FeW — 8b, PRESENT — 5b),
» licznik iteracji o duzej liczbie bitow (Serpent — 32b, Speck — 16b, 24b, ...),

= klucze pomocnicze okreslone formutg (PP-1, PP-2).
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Cecha 8. Iteracje nadmiarowe lub rozbiegowe — stosowane w celu:

Cecha 9.

uzaleznienia pierwszego klucza rundowego, ki, od calego klucza gléwnego, k =
kllke (PP-1 — iteracja #0),

wplywu (dyfuzji) kazdego bitu podklucza glownego, ki, na caty klucz rundowy, K;
(PP-2 — t rund rozbiegowych po kazdym kluczu x;),

uzaleznienia kazdego bitu klucza rundowego od wszystkich bitow klucza
glownego (zalezno$¢ 100%) 1 wptywu kazdego bitu klucza gtownego na wszystkie
bity klucza rundowego (RC6 — trzy fazy obliczania kluczy rundowych, R = 3 - nrk,

z czego 2 - nrk iteracji jest nadmiarowych).

Bezposrednie (bez przeksztalcenia) uzycie klucza gtownego k w kluczach

rundowych k; — stosowane przypadki:

Cecha 10.

Cecha 11

potowa klucza rundowego (FeW — 16b/80b, 16b/128Db),

caly klucz glowny (LCB-loT — 80b/80b, AES - 128b/128b, 192b/192b,
256b/256b; SAFER+ — 128b/128b, 192b/192b, 256b/256b; IDEA — 128b/128b),
caly klucz rundowy (PRESENT — 64b/80b, 64/128b; Speck —n’/ (m - n’)).

Skalowalno$¢ algorytmu — stosowane przypadki:

skalowalny klucz rundowy (rkl =n=¢-64dlat=1, 2, 3, ...) i dwie dlugosci
klucza gtdéwnego, |k| = n lub |k| = 2n (PP-1),

skalowalny klucz rundowy (Jrkf =n=1¢-64dlat=1, 2, 3, ...) i wiele dlugosci
klucza gtownego, |k| =d - 64 dlad >t (PP-2),

skalowalny klucz rundowy (Jrk| = w = 8, 16, 32, 64, ...) i niezaleznie skalowalny
klucz gtéwny, k|=8 -bdlab=0, 1, ..., 255 (RC6),

skalowalny klucz rundowy (Jrk| = n" = 16, 24, 32, 48, 64) i m dtugosci klucza
gtownego, [k| =m - n' dlam = 2, 3, 4 (Speck).

, 12. Operacje liniowe i nieliniowe stosowane w algorytmach przedstawiono w

odniesieniu do warstw funkcji szyfrujacej KA — dodania klucza, S — podstawien i P — dyfuzji,

omowionych w podrozdziale 3.1.

Warstwie KA odpowiada w algorytmie dodanie klucza pomocniczego K, w celu

indywidualizacji funkcji iteracji. Stosowane sposoby indywidualizacji, punkt 7 tabel (tab.

3.49, tab. 3.50), mozna wyrazi¢ w kategoriach kluczy pomocniczych. Klucz pomocniczy K;":

nie jest dodawany (LCB-loT, IDEA),
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dodawany jest przez parametr rotacji (DES i 3DES, Ki' = ),

dodawany operacjg @ (SM4 — K’ = CK;, KASUMI - Kj’' = Cj, FeW — Ki’ =i, AES
— Ki’=Rcon;, Serpent — Ki' = @ @ i, PRESENT — Kj' =i, Speck — Ki' =),
dodawany operacjg HH (LOKI97 — Ki'=C; = A - i, SAFER+ — Kj' = B;, PP-2 - K{' =
Ki, RC6 — Ki'=PyH i Qu),

dodawany operacjami @, H, B (PP-1 - Ki' = Kj).

LOKI97 Speck
sm4 Pl | [ P2 sM4 | | serpent | | AES

DES | KASUMI | | IDEA | DEs | | Kasuml | [ IDEA | | SAFER+ |
3DES
(a) (b)

Rys. 3.55. Uporzadkowanie algorytmow generowania kluczy rundowych

ze wzgledu na warstwe: (a) podstawien, (b) dyfuzji

Warstwie S odpowiada w algorytmie wykorzystanie operacji nieliniowych, najczgsciej

w postaci S-blokow. Z uwagi na operacje nieliniowe mozna wyr6zni¢ nastepujace przypadki

(rys. 3.55 (a)):

brak operacji nieliniowych (DES, 3DES, KASUMI, IDEA),

operacja FH o znikomym znaczeniu (SAFER+),

warstwa matych S-blokow (4b x 4b) o0 znikomym znaczeniu (Serpent),
operacja B (Speck),
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= operacje <4 b i H (RC6),

= mate S-bloki (4b x 4b) dla podstowa (FeW — (3 - 4b) / 80b, (4 - 4b) / 128b;
PRESENT — (1 - 4b) / 80b, (2 - 4b) / 128b),

= warstwa matych S-blokoéw (4b x 4b) dla stowa (LCB-10T — (4 - 4b) / 16Db),

= duze S-bloki (8b x 8b) dla podstowa (AES — (4 - 8b) / 128b),

=  warstwa duzych S-blokéw (8b x 8b) dla stowa (SM4 — (4 - 8b) / 32b, PP-1 — (8 -
8b) / 64b, PP-2 — (8 - 8b) / 64b),

= jedna lub dwie warstwy bardzo duzych S-blokéw (11b x 8b, 13b x 8b) dla stowa
(LOKI97 — jedna (32b/128b), dwie (96b/128b)).

Warstwie P odpowiada w algorytmie wykorzystanie elementéow liniowych i
nieliniowych w celu zapewnienia dyfuzji. Elementy nieliniowe, np. S-bloki, zapewniajg tzw.
dyfuzj¢ lokalng. Kazde wejscie S-bloku posiada wplyw na kazde jego wyjscie. Zadaniem
warstwy P jest zapewnienia tzw. dyfuzji globalnej, tzn. wptywu kazdego bitu na wszystkie
bity przetwarzanego stowa. Wszystkie bity wyjscia S-bloku w iteracji i powinny by¢
rozproszone na wejscia, jak najwiekszej liczby, S-blokow w iteracji i + 1.

Dla ilustracji dyfuzji, dobrym przyktadem struktury S-P-S (podstawienie-permutacja-
podstawienie) jest funkcja f(A, B) szyfru LOKI97 (rys. 3.10). Kazdy bit wejscia [4-0, 63-56]
S-bloku S1 w warstwie podstawien S, ma wplyw na bity [63-56] wejscia permutacji P.
Zgodnie z tablica permutacji P (tab. 3.7), bity [63-56] wejscia P przeksztalcane sg w bity [56,
48, 40, 32, 24, 16, 08, 00] wyjscia P, a wigc w bity wejsciowe wszystkich S-blokéw warstwy
podstawien S,. W rezultacie kazdy bit wejscia, gornego S-bloku S1 w warstwie S, ma wplyw
na (wszystkie) bity [63-0] wyjscia funkcji f(A, B). Podobnie jest dla pozostatych S-blokow
warstwy S,. Ostatecznie kazdy bit wejscia warstwy S, ma wplyw na wszystkie bity wyjscia
warstwy S, co odpowiada S-blokowi S4', o rozmiarze 64b x 64b, w schemacie zastgpczym
funkcji f(A, B), przedstawionym na rysunku (rys. 3.12).

Przy rozpatrywaniu dyfuzji nalezy uwzgledni¢ nastepujace wiasnosci funkcji

elementarnych:

= @ —biti wejscia (argumentu) funkcji XOR ma wptyw na bit i wyjscia (wartosci),

= P — bit i wejscia permutacji bitowej P, jako jedyny, ma wplyw na bit j = P(i)
wyjscia,

" &L b - Dbitiwejscia rotacji w lewo o b bitow stowa |-bitowego, w przypadku LSB
= 0 po prawej, ma wptyw na bit (i + b) mod | wyjscia,

= S—bitiwejscia S-bloku S, ma wplyw na wszystkie bity wyjscia,
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= [ - bit i wejscia funkcji dodawania modulo 2' ma wptyw na bity | — 1, 1-2, ..., i
wyj$cia, gdzie bit numer 0 jest najmniej znaczacy,

" KKy b — bit i wejscia rotacji w lewo, sterowanej d-bitowymi danymi, stowa
l-bitowego, w przypadku LSB = 0 po prawej, ma wplyw na bity (i + 2% — 1) mod I,

(i+2°-=2)mod 1, ..., (i + 1) mod I, i wyjscia.

Z uwagi na dyfuzje w algorytmie generowania kluczy rundowych wyr6zni¢ mozna

nastepujace przypadki (rys. 3.55 (b)):

= brak dyfuzji (DES, 3DES, KASUMI, IDEA, SAFER+),

= rotacja jako warstwa dyfuzji (FeW),

= rotacja sterowana danymi jako warstwa dyfuzji (PP-1, RC6),

= permutacja bitowa i rotacja jako warstwa dyfuzji (LCB-10T),

= permutacja bitowa jako warstwa dyfuzji (LOKI97, PRESENT),

= skalowalna permutacja bitowa (wielokrotne rotacje) jako warstwa dyfuzji (PP-2),
= operacja XOR i rotacja jako warstwa dyfuzji (SM4, Serpent, AES),

= operacje ARX jako warstwa dyfuzji (Speck).

Niektore algorytmy generowania kluczy rundowych inspirowane sa funkcjg szyfrujaca
(/deszyfrujaca). Jest to widoczne na rysunkach ich struktury i w tabelach z listami operacji.

Nastepujace algorytmy sg podobne do funkcji szyfrujacej (/deszyfrujacej):

=  LOKI97 (rys. 3.9, tab. 3.9),

= SMA4 (rys. 3.13, tab. 3.12),

= PP-1(rys. 3.36, rys. 3.37, tab. 3.36),
= PP-2(rys. 3.40, rys. 3.41, tab. 3.41),
= Speck (rys. 3.52, rys. 3.53, tab. 3.48).

W szyfrach KASUMI, SAFER+ i IDEA, jako$ciowa r6znica pomiegdzy funkcja

szyfrujaca (/deszyfrujaca) i algorytmem generowania kluczy rundowych jest najwieksza.
Punkty 13 — 16 tabel (tab. 3.49, tab. 3.50) zwigzane sg z catosciowa, teoretyczng oceng
jakosci algorytmu.
Cecha 13. Zaleznos¢ klucza rundowego ki od bitow klucza glownego k — zaleznos¢ ta jest:
* pehna <100%> (LOKI97, SM4, KASUMI, AES, Serpent, SAFER+, PP-1),
» duza <75%, 100%) (DES, PP-2, IDEA, RC6),
= $rednia <50%, 75%) (PRESENT, Speck),
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* mata <25%, 50%) (3DES, FeW),
* bardzo mata <0%, 25%) (LCB-10T).

Przedstawiona, w tym punkcie tabel, syntetyczna miara zalezno$ci, stanowi $rednig
arytmetyczng procentowych wartosci podanych w punkcie 4 charakterystyki algorytmu, dla

pierwszych pigciu kluczy rundowych.

Cecha 14. Zalezno$¢ bitu klucza rundowego ki od bitow klucza gléwnego k — zalezno$¢ ta

jest:

= pehna <100%> (PP-2’),

= duza <75%, 100%) (LOKI97, SM4, PP-1, PP-2, RC6),

= $rednia <50%, 75%) (AES),

= mata <25%, 50%) (Serpent, Speck),

= bardzo mata <0%, 25%) (DES, 3DES, KASUMI, FeW, LCB-loT, SAFER+,
PRESENT, IDEA).

Podobnie jak w punkcie 13, przedstawione w punkcie 14 tabel wartosci, stanowig
$rednig arytmetyczng wartosci z punktu 5 charakterystyki algorytmu dla pierwszych pieciu

kluczy rundowych.

Cecha 15. Zaleznos¢ grupy (sasiadujacych) bitow klucza rundowego ki od grupy

(sasiadujgcych) bitow klucza glownego k — zaleznos¢ ta wystepuje w algorytmach:

= KASUMI (grupa 16b),
=  SAFER+ (grupa 8b),
= |IDEA (grupy 32b, 64b, 96b).

Powyzsze wartosci zostaly pobrane z punktu 6 charakterystyki algorytmu.

Cecha 16. Teoretyczna ocena jakosci algorytmu — oparta na zaleznosci bitu klucza
rundowego k; od bitow klucza gldwnego k (punkt 14 tabel). Przedstawione warto$ci pobrano z
punktu 11 charakterystyki algorytmu i wedlug tego kryterium uporzadkowano algorytmy
generowania kluczy rundowych na rysunku (rys. 3.56).

str. 134 / 231



| PP-2'(100.00%) |

| LOKI97 256 (92.81%) |

| PP-264/128 (90.00%) | | SM4(%0.16%) |

| PP-164/128 (83.75%) |

|RC6 32/20/16 (80.00%)

| AES-128(50.63%) |

| Speck 64/128 (44.06%) |

| Serpent 256 (39.22%) |

| DES(1.56%) |

| LCB-loT (L.25%) |

IDEA (0.78%) || KASUMI(0.78%) | | SAFER+128(0.78%) | | FeW64/128(0.78%) | | PRESENT 128 (0.78%) |

| 3DES(0.52%) |

Rys. 3.56. Uporzadkowanie algorytméw generowania kluczy rundowych

wedlug teoretycznego kryterium jakosci

Cecha 17. Dlugos¢ probki kluczy rundowych w bitach (Jrkp| = nrk - |rk|) — parametr z tabel

zawierajacych zestawienie cech szyfru, wykorzystywany w metodzie A (punkt 4.3.2).

Cecha 18. Mozliwo$¢ zwigkszenia liczby iteracji algorytmu — parametr z wnioskow

wienczacych opis szyfrow, istotny w metodzie B (punkt 4.3.3).
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4. Testowanie i ocena jakosci algorytméw generowania
kluczy rundowych

Rozdziat 4 poswigcony jest metodom testowania 1 oceny jakos$ci generatorow ciggow
losowych oraz ciggéw pseudolosowych. Przedstawiono w nim metodologie testow oraz pakiet
testow statystycznych NIST SP800-22. W rozdziale zaprezentowano tez wyniki badan autora
rozprawy nad oceng jako$ci algorytméw generowania kluczy rundowych z wykorzystaniem

testow NIST SP800-22.

4.1. Metodologia testéw

Testy statystyczne i ich zastosowanie rozwazane s3 zazwyczaj w odniesieniu do badania
generatorow ciggow losowych badz pseudolosowych i wytwarzanych przez nie sekwencji.
Moga by¢ one rowniez uzywane do oceny jakos$ci szyfrow, a takze algorytmow generowania
kluczy rundowych. Jako$¢ algorytmow generowania kluczy rundowych ocenia si¢ po tym, jak
wygenerowana przez algorytm sekwencja bitow kluczy jest rézna od sekwencji losowej. Do
oceny jakosci algorytméw wykorzysta¢ mozna Specjalnie opracowane testy statystyczne,
ktore z pewnym prawdopodobienstwem pozwalajg stwierdzi¢ czy badana sekwencja posiada
pewne statystyczne wlasnosci charakterystyczne dla sekwencji losowej lub czy nie wystepuja
w niej pewne defekty statystyczne. Dodatkowo nalezy pamigta¢, ze wynikiem dzialania
szyfru jest sekwencja binarna bgdaca szyfrogramem i zgodnie z zaleceniami Shannona taka

sekwencja powinna mie¢ nastepujace whasnosci [97][98]:

= dyfuzje (rozproszenie) — informacja z pojedynczego znaku wiadomosci
szyfrowanej powinna by¢ rozproszona po catym szyfrogramie,
= konfuzje (nieregularnos¢) — szyfrogram powinien by¢ statystycznie niezalezny od

klucza.

Zatem w szyfrogramie nie powinny wystepowaé zadne regularnosci ani inne zaleznoS$ci
miedzy kolejnymi bitami czy nawet mie¢dzy kolejnymi szyfrogramami (tworzonymi przy
uzyciu tego samego klucza). Wystepowanie takich defektow utatwia kryptoanalizg. Dlatego w
procesie projektowania szyfrow oraz algorytmow generowania kluczy rundowych jednym z
koniecznych etapow oceny jest ocena statystyczna. W konkursie na standard AES stosowano
takie podejscie i poddano ocenie statystycznej kazdy z 15 szyfrow, zakwalifikowanych do
konkursu, z wykorzystaniem pakietu NIST SP800-22 [103][104].
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Nalezy zauwazy¢, ze nie ma jednoznacznej metody, aby okresli¢ czy badany algorytm
generowania kluczy lub wygenerowana przez algorytm sekwencja sa dobre czy zte. Do
momentu gdy nie znajdzie si¢ test, w ktorym testowana sekwencja wygenerowana przez
badany algorytm nie zakonczy si¢ sukcesem, to takg sekwencje uznaje si¢ za losowa.

Testowanie algorytmow generowania kluczy rundowych (dotyczy to rowniez
generatorow ciggéw pseudolosowych) to testowanie pewnych hipotez statystycznych o
wygenerowanej przez nie sekwencji. Stwierdzenie, ze badana sekwencja jest losowa, jest
badang hipoteza zerows, oznaczang jako Hy (ang. null hypothesis). Test mowi jak duze jest
prawdopodobienstwo tego, ze ta hipoteza jest prawdziwa. Hipoteza alternatywna Hj
(ang. alternative hypothesis) dotyczy sekwencji nielosowej [95].

Waznym parametrem przy testowaniu hipotez statystycznych jest poziom istotnosci
(PI), oznaczany jako a, ktory okresla prawdopodobienstwo odrzucenia hipotezy Ho, jesli jest
ona prawdziwa. Przykladowo jesli dla «=0.01 badany cigg nie spelnia testu, to z
jednoprocentowym prawdopodobienstwem ten ciag jest jednak losowy. W praktyce parametr

a przyjmuje warto$¢ z przedziatu <0.001; 0.01>, a najcze¢sciej wartosé 0.01.

Tab. 4.1. Przypadki wystepowania bledow I i II rodzaju [95]

sytuacja wniosek (wynik testu)
(w rzeczywistosci) akceptowana Ho akceptowana Ha, (odrzucona Ho)

sekwencja jest losowa
(Ho jest prawdziwa)

sekwencja nie jest losowa
(Ha jest prawdziwa)

brak btedu btad | rodzaju

btad Il rodzaju brak btedu

Podczas testowania hipotez wystepuja dwa rodzaje btedow (tab. 4.1):

= | rodzaju — hipoteze Ho uznaje si¢ za fatszywa, gdy jest prawdziwa (na podstawie
wyniku testu odrzucany jest cigg losowy),
= |l rodzaju — hipoteze¢ Hp uznaje si¢ za prawdziwa, gdy jest falszywa (na podstawie

wyniku testu akceptowany jest ciag, ktory ma pewne defekty statystyczne).

Prawdopodobienstwo biedu II rodzaju oznaczane jest przez [, natomiast
prawdopodobienstwo I rodzaju to a czyli poziom istotnosci. W ujeciu kryptograficznym btad
I rodzaju jest rownie wazny jak btad I rodzaju poniewaz dopuszczenie sekwencji nielosowej
z defektami jako klucza szyfrujacego moze skutkowacé gorszymi konsekwencjami anizeli

odrzucenie sekwencji o dobrych wiasno$ciach.
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4.2. Pakiet testow statystycznych NIST SP800-22

Pakiet NIST SP800-22 [95] zostal opracowany przez Narodowy Instytut Standardow i
Technologii USA 1 jest rekomendowanym narz¢dziem do oceny generatorOw ciggow
losowych i1 pseudolosowych stosowanych w kryptografii. Niektore testy mozliwe sa do
przeprowadzenia wylacznie na dhugich probkach danych tj. probkach o dtugosci n > 10°
bitow. Niewatpliwg zaleta pakietu jest obszerna dokumentacja techniczna wraz ze
wskazdéwkami na temat sposobu interpretacji otrzymanych wynikow, natomiast do wad
pakietu nalezy zaliczy¢ dtugi czas przetwarzania testowanych sekwenciji.

W testach NIST SP800-22 wykorzystywane sa nast¢pujace funkcje:

= &() — funkcja rozktadu skumulowanego (ang. Cumulative Distribution Function):

d(z) = %f_zoo e W /2 du. (4.1)
= erfc() — komplementarna funkcja btedu (ang. Complementary Error Function):
erfc(z) = \/%fzm e ™ du. (4.2)
= J() — funkcja gamma (ang. Gamma Function):
I'(z) = [ t*t e tdt. (4.3)
= igamc() — niezupetna funkcja gamma (ang. Incomplete Gamma Function):
Q(a,x) = %fxoo ta e tdt. (4.4)

Wykorzystywane sg rowniez w testach NIST SP800-22 nastgpujace oznaczenia:

» - poziom istotnosci (ang. significance level),

" ¢=¢y, 8, ..., &n— probka (cigg zero-jedynkowy),
= n—dlugos¢ probki w bitach,

= m - liczba probek,

= M —rozmiar bloku w bitach,

= p-value — p-wartosé,

W pakiecie NIST SP800-22 zaimplementowano 15 testow statystycznych® [95]. Pliki z
danymi wejsciowymi zawieraja m probek (ciagow zero-jedynkowych) o dtugosc¢ n.

Kazdy z testow oblicza p-wartos¢ (ang. p-value), bedaca liczbg z przedziatu <0, 1>,
ktora okresla prawdopodobienstwo, ze doskonaty generator liczb losowych wytworzy

sekwencj¢ bitow mniej losowa od sekwencji testowanej. P-wartos¢ = 1 oznacza doskonata

® W nawiasach klamrowym umieszczono skrocone nazwy testow wykorzystywane w dalszej czeéci pracy.
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losowos¢, p-wartos¢ = 0 oznacza zupeing nielosowos¢, p-wartos¢ > o oznacza losowos¢, a
p-wartos¢ < a oznacza nielosowosé. Jesli a = 0.01 to 1 / 100 losowych sekwencji jest
odrzuconych przez test. P-wartos¢ > 0.01 oznacza losowos¢ sekwencji z ufnosciag 99%, a

p-wartos¢ < 0.01 oznacza nielosowo$¢ z uftnoscig 99%.

Test 1. Test czestosci (ang. Frequency Test) {frequency} — sprawdza czy liczba jedynek (zer)
w probcee, odpowiada sekwencji losowe;.
FUNKCJA: Frequency(n)
WEJSCIE: n > 100
WYJSCIE: (p-value > @)
PROCEDURA:
1. Dlag=¢, ¢y, ..., e 0blicz sumeg: Sp =Xy + Xo + ... + Xy, gdzie Xj = 26— 1 = +1.
2. Oblicz statystyke testu: s(obs) = |S,,|/v/n.
3. Oblicz p-wartosé: p-value = erfc(s(obs) /V2).
4. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:
= rekomendowana dtugos¢ probki n > 100;

» pozostate testy uzaleznione sg od pozytywnego wyniku tego testu;

rozktad odniesienia — pétnormalny (ang. half normal);

dla liczby jedynek rownej liczbie zer w probee zachodzi s(obs) = 0;

= jako nielosowa uznawana jest probka o zbyt duzej lub zbyt matej liczbie jedynek.

Test 2. Test czestosci w blokach (ang. Frequency Test within a Block) {block-frequency} —
sprawdza czy liczby jedynek (zer) w M-bitowych blokach probki, odpowiadajg sekwencji
losowej.
FUNKCJA: BlockFrequency(M, n)
WEJSCIE: n > 100, M > 20, M > 0.01n
WYJISCIE: (p-value > @)
PROCEDURA:
1. Podziel ¢ = &1, &, ..., &n Na M-bitowe bloki By, B, ..., By gdzie N = [n/ M|.
2. Oblicz proporcje 7 jedynek w bloku B; (i=1, 2, ..., N):
m; = (Tis g-nym+j) /M.
3. Oblicz statystyke testu:

x?(obs) = 4M YN . (m; — 1/2)2.
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4. Oblicz p-wartosé: p-value = igamc(N /2, x?(obs)/2).
5. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:
= rekomendacja M > 0.01n implikuje liczbe blokoéw N < 100;

jesli MN < n to bity & probki dla MN < i <n, sg w teScie ignorowane;

= dlaM =1 ten test redukuje si¢ do testu czestosci (test 1);

» rozktad odniesienia — y? (ang. chi-square);

= jako nielosowa uznawana jest probka o zbyt duzej lub zbyt matej liczbie jedynek w

co najmniej jednym bloku.

Test 3. Test serii (ang. Runs Test) {runs} — sprawdza czy liczba ciggéw samych zer (serii zer)
i samych jedynek (serii jedynek) w probee, odpowiada sekwencji losowej.
FUNKCJA: Runs(n)
WEJSCIE: n > 100
WYJSCIE: (p-value > ¢)
PROCEDURA:
1. Dlae=¢,¢éy, ..., & oblicz proporcje jedynek:
m= (X &)/n.
2. Jesli |m —1/2| = t = 2/+/n to podstaw p-value = 0 i przejdz do kroku 5.
3. Oblicz statystyke testu:
Va(obs) = (E25tr() + 1,
gdzie r(i) = 0 dla & = &j+1 oraz r(i) = 1, w przeciwnym przypadku.

|Vn(obs)—2nm(1-m)|
2V2n w(1-m) ).

5. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

4. Oblicz p-wartosé: p-value = erfc(

UWAGI:
= test sprawdza czy oscylacje pomigdzy seriami zer i jedynek nie sg zbyt szybkie lub
zbyt wolne;
= oczekiwang liczba serii jest n/2;
= statystyka testu V,(0obs) rowna jest liczbie serii (liczbie oscylacji +1);

» rozktad odniesienia — normalny (ang. normal).
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Test 4. Test na najdtuzsza seri¢ jedynek w bloku (ang. Test for the Longest Run of Ones in a

Block) {longest-runs} — sprawdza czy najdtuzsze serie jedynek w M-bitowych blokach

probki, odpowiadaja sekwencji losowe;j.
FUNKCJA: LongestRunOfOnes(n)
WEJSCIE: n > 128
WYIJSCIE: (p-value > @)
PROCEDURA:

1.

o~ w DN

6.
7.

Podziel & = &, ¢, ..., &y Na M-bitowe bloki By, By, ..., By,gdzieN=[n/M]iM =8
(128 <N < 6272), 128 (6272 < n < 750000), 10* (n > 75 - 10%).

Podziel przedziat <0, M> na podprzedziaty Cop, Cy, ..., Ck.

Dlaj=1,2, ..., N oblicz: MR; = MaxRun(B;).

Dlai=0, 1, ..., Koblicz: v; = #(MR; € C)).

Oblicz statystyke testu:

(v;j—Nm;)?
XZ (Obs) = Zf:o lN—TL'il’

gdzie 7; to prawdopodobienstwo teoretyczne.
Oblicz p-wartosé: p-value = igamc(K /2, x?(obs)/2).
Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:

liczba podprzedziatéw (klas) K + 1, wynosi odpowiednio 4, 6, 7, dla M = 8, 128,
10%

prawdopodobienstwa teoretyczne mo, 71, ..., 7k, zalezne od M, przedstawiono w
dokumentacji pakietu w formie tabeli;

odstgpstwo najdtuzszych serii jedynek, od wartosci oczekiwanych, implikuje takie
odstepstwo najdluzszych serii zer;

duza warto$¢ »°(obs) implikuje mata wartoé p-value.

Test 5. Test rzedow macierzy binarnych (ang. Binary Matrix Rank Test) {rank} — sprawdza

czy rzgdy, utworzonych z probki, macierzy binarnych o M wierszach i Q kolumnach,

odpowiadaja sekwencji losowe;j.
FUNKCJA: Rank(n)
WEJSCIE: n > 38912
WYJSCIE: (p-value > @)
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PROCEDURA:
1. Wpisz ¢ = &, &, ..., &n, Wierszami, do binarnych macierzy A;, Ay, ..., Ay, 0 M =32
wierszach i Q = 32 kolumnach, gdzie N = |n/ (MQ)].
2. Dlai=l1,2,...,Noblicz rzad: R; = rank(A;).
3. Oblicz czgstosci: Fy = #(Ri= M), Fy-1 = #(R; = M-1).
4. Oblicz statystyke testu:

x%(obs) = En=PuN)® | FEuoa=Pu=aN)? | ((NFu=Fu-)=(=Pu—Pu-)N)?
PyN Py-1N (1-Pp—Pp-1)N
gdzie Py = 0.2888 i Py_1 = 0.5776 to prawdopodobienstwa teoretyczne.
5. Oblicz p-wartosé: p-value = igamc(1, y*(obs) /2).

6. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:
= ten test wystepuje rowniez w pakiecie testow DIEHARD [82];
= jesli MQN < n to bity &, dla MQN < i’ <n, sg w tescie ignorowane;
» funkcja obliczania rzedu macierzy, rank(A;), przedstawiona jest w dodatku A
dokumentacji pakietu;
= test sprawdza liniowg zalezno$¢ pomiedzy wierszami macierzy A;;
= wiersze losowe] macierzy sa niezalezne z prawdopodobienstwem Py = 0.2888,

jeden jest zalezny z prawdopodobienstwem Py_; = 0.5776, a dwa lub wiecej — z

prawdopodobienstwem 1 — Py — Py_; = 0.1336.

Test 6. Test (widmowy) dyskretnej transformaty Fouriera (ang. Discrete Fourier Transform
(Spectral) Test) {fft} — sprawdza czy wysokos$¢ pikow, dyskretnej transformaty Fouriera
probki, odpowiada sekwencji losowej.
FUNKCJA: DiscreteFourierTransform(n)
WEJSCIE: n > 1000
WYJSCIE: (p-value > @)
PROCEDURA:
1. Dlag=g¢, ¢y, ..., & utworz cigg X =X1, Xo, ..., Xy, gdzie Xy = 2¢ — 1.
2. Zastosuj transformate DFT do X (S = DFT(X)):
Sj = Yg=1xkexp(2mi(k — 1)j/n),dlaj=0,1,...,n-lorazi = V-1,
gdzie exp(2mi(k — 1)j/n) = cos(2rn(k — 1)j/n) + i sin(2r(k — 1)j/n).
3. Oblicz sekwencje wysokosci pikoéw: M = modulus(S’), gdzie S"=S[0, n/ 2 - 1].
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© N o g b

Oblicz 95% prog wysokosci pikéw: T = /nlog(1/0.05).

Oblicz liczbg pikéw mniejszych od T: oczekiwang Ng = 0.95n/2 i obserwowanag N;.

Oblicz statystyke testu: d = (N; — NO)/\/n(0.95)(0.05)/4.

Oblicz p-wartosé: p-value = erfc(|d|/v2).
Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:

celem testu jest wykrycie pojawiajgcych si¢ okresowo w probee, sekwencji bitow
(wzorcoéw);

intencja testu jest sprawdzenie czy liczba pikdw wyzszych od progu 95% znaczaco
rézni si¢ od 5%;

ciag S’ Wyznaczany jest z uwagi na symetri¢ ciggu S;

rozktad odniesienia — normalny.

Test 7. Test dopasowania nienachodzacych wzorcow (ang. Non-overlapping Template

Matching Test) {non-overlapping-templates} — sprawdza czy liczby m-bitowych

nienachodzacych wzorcow w M-bitowych blokach probki, odpowiadaja sekwencji losowe;.
FUNKCJA: NonOverlappingTemplateMatching(m, n)
WEJSCIE: n > 16, 2 <m < 10 (rekomendowana dtugos¢ wzorca m = 9 lub 10)

WYJSCIE: (p-value > o) — wiele wynikoéw

PROCEDURA:

1. Podziel ¢ = &1, €2, ..., &y Na M-bitowe bloki By, By, ..., By, gdzie N =8, M = |n/N].

2. Oblicz liczbg W; nienachodzacych wystapien wzorca B w bloku B; (i=1, 2, ..., N).

3. Oblicz teoretyczne wartosci $redniej i wariancji:

=05, or=M(5— (2m—1)/22m).
4. Oblicz statystyke testu:
x?(obs) = XiL (W, — w)?/0?)

5. Oblicz p-wartosé: p-value = igamc(N /2, x?(obs)/2).

6. Oblicz wynik testu: ACCEPT/REJECT = (p-value > o) — wiele wynikow
UWAGI:

celem testu jest wykrycie w probce, powtarzajacych si¢ zbyt wiele lub zbyt mato

razy, nieokresowych wzorcow, zawartych w bibliotece wzorcow;
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w celu wykrycia m-bitowego wzorca, przesuwane jest wzdluz probki m-bitowe
okno, ktére w przypadku wykrycia wzorca przesuwane jest nie na kolejng pozycje
(nachodzace wzorce), a poza koniec wzorca (nienachodzgce wzorce);

W odréznieniu od testu 6 (DFT), ten test wykrywa réwniez wzorce powtarzajace
si¢ w probce nieokresowo;

dla n =9 liczba p-wartosci (wzorcow) moze by¢ roéwna 148, a dla m = 10 moze by¢

rowna 284.

Test 8. Test dopasowania nachodzacych wzorcow (ang. Overlapping Template Matching

Test) {overlapping-templates} — sprawdza czy liczby m-bitowych nachodzacych wzorcow w

M-bitowych blokach probki, odpowiadaja sekwencji losowe;.
FUNKCJA: OverlappingTemplateMatching(m, n)
WEJSCIE: n > 10° rekomendowana dhugos¢ wzorca m = 9 lub 10

WYJSCIE: (p-value > @)
PROCEDURA:

1.

Podziel & = &1, ¢, ..., &n Na M-bitowe bloki By, By, ..., By, gdzie M = 1032, N =
968.

2. Podziel przedziat <0, M> na podprzedziaty Cy, Cy, ..., Ck, gdzie K =5, Cy =
<0,0> Ci1=<1,1>,...,Ck1 =<K -1, K-1> Cx=<K, M>,

3. Oblicz liczbg wj nachodzacych wystapien wzorca B w bloku Bj(j =1, 2, ..., N).

4. Dlai=0,1, ..., Koblicz: vi = #(w; € Cj).

5. Oblicz statystyke testu: y2(obs) = Y&, (v; — Nm;)?/Nm;, gdzie = to
prawdopodobienstwo teoretyczne.

6. Oblicz p-wartosé: p-value = igamc(K /2, x?(obs)/2).

7. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:

celem testu jest wykrycie w blokach probki m-bitowych serii jedynek
powtarzajacych si¢ zbyt mato lub zbyt wiele razy;

okno m-bitowe przesuwane wzdtuz probki, po wykryciu wzorca przesuwane jest
na kolejng pozycj¢ (nachodzace wzorce);

zmienna K =5 jest liczbg stopni swobody (ang. number of degrees of freedom);

prawdopodobienstwa i (i=0, 1, ..., K) obliczane sg w oparciu o rozktad Poissona.
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Test 9. ,,Uniwersalny statystyczny” test Maurera (ang. Maurer’s ,, Universal Statistical” Test)
{universal} — sprawdza czy potencjalna mozliwos¢ kompresji probki, odpowiada sekwencji
losowe;j.
FUNKCJA: Universal(M, Q, n)
WEJSCIE: n > 387840, dtugos¢ bloku M, 6 < M < 16, liczba blokow segmentu
inicjalizujacego Q = 10-2M
WYIJSCIE: (p-value > @)
PROCEDURA:
1. Podziel ¢ = &, &, ..., en Na M-bitowe bloki By, By, ..., By, gdzie N = |n/ M].
Pierwszych Q blokéw tworzy segment inicjalizujacy, kolejnych K = N — Q blokow
— segment testowy.
2. Utworz ciag (tablice) To, Ty, ..., T2V 1 i podstaw Ty=0dlaj=0, 1, ..., 2" —1.
3. Dlai=1do Qwykonaj:j=Bj Tj=I.
4. Podstaw sum =0 oraz dlai=Q + 1 do N wykonaj: j = B; sum = sum + loga(i —T;),
Ti=1.
5. Oblicz statystyke testu: f,, = ﬁZQLQH log, (i — TJ) =%.

6. Oblicz p-wartosé: p-value = erfc(|f,, — expectedValue(M) /N2 o),
gdzie expectedValue(M) i o, rowniez zalezne od M, sa stabelaryzowane.
7. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:
= test bada liczbe bitow pomigdzy wystgpieniami M-bitowego wzorca w probce, t].
bada miar¢ wykorzystywang w kompresji ciagéw binarnych;
= analizowane sg wszystkie wzorce M-bitowe, tzn. liczby 0, 1, ..., oM_1:
= probka o duzej mozliwosci kompresji uznawana jest za nielosowa;

= rozkltad odniesienia — potnormalny, podobnie jak w tescie czgstosci (test 1).

Test 10. Test ztozono$ci liniowej (ang. Linear Complexity Test) {linear-complexity} —
sprawdza czy dlugosci najkrotszych LFSR (ang. Linear Feedback Shift Register),
generujacych M-bitowe bloki probki, odpowiadaja sekwencji losowe;.

FUNKCJA: LinearComplexity(M, n)

WEJSCIE: n > 10°, dlugos¢ bloku M, 500 <M < 5000

WYJSCIE: (p-value > @)
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PROCEDURA:

1. Podziel ¢ = &1, €2, ..., &n Na M-bitowe bloki By, By, ..., By, gdzie N = |n/ M].

2. Dlaj=1,2, ..., N oblicz ztozono$¢ liniowa Lj, tj. dlugo$¢ najkrotszego LFSR
generujacego blok B;.

3. Oblicz teoretyczng $redniag: u =M /2 + (9 + (1)) /136 - (M /3 +2/9) /2™,

4. Dlaj=1,2,...,Noblicz: Tj= (-1)"-(Lj—u) + 21/ 9.

5. Podziel przedziat (—o, ), na podprzedzialty Coy, Ci, ..., Ck, gdzie K =61 Cy =
(-0,-2.5>, C; = (-2.5, -1.5>, C, = (-1.5, -0.5>, C3 = (-0.5, 0.5>, C, = (0.5, 1.5>,
Cs = (1.5, 25>, Cs=(2.5, ).

6. Dlai=0,1,...,Koblicz:v; = #(T; € C).

7. Oblicz statystyke testu: y2(obs) = Y& . (v; — Nm;)?/Nm;, gdzie = to
prawdopodobienstwo teoretyczne.

8. Oblicz p-wartosé: p-value = igamc(K /2, x?(obs)/2).

9. Oblicz wynik testu: ACCEPT/REJECT = (p-value > a).

UWAGI:

= ciagi losowe wymagaja dtugich LFSR, a nielosowe — krotkich;

= zmienna K = 6 jest liczbg stopni swobody, podobnie jak w tescie 8;

= zlozonos¢ liniowa L obliczana jest algorytmem Berlekampa-Masseya [85];

= prawdopodobienstwa 7 (i =0, 1, ..., K) obliczane sg zgodnie z prostymi wzorami,
przedstawionymi w dokumentacji pakietu.

Test 11. Test seryjny (ang. Serial Test) {serial} — sprawdza czy czgstos¢ wszystkich

mozliwych m-bitowych warto$ci, w (nachodzacych na siebie) blokach probki na kazdej z n

pozycji, odpowiada sekwencji losowej.
FUNKCJA: Serial(m, n)
WEJSCIE: dtugosé probki n i dlugosé bloku m takie, ze: m < Ung n]-2

WYJSCIE: (p-value > o) — dwa wyniki

PROCEDURA:
1. Dlae=¢, ¢y, ..., &n utworz powickszony cigg: &' = ¢ || €1, &2, ..., &m-1.
2. Niech B,-I oznacza |-bitowy blok na pozycji j ciggu &', gdzie | = m, m-1, m-2, aj =

1,2, ..., n. Dla wszystkich mozliwych binarnych wartosci: I3...Iy, I1...im-1, 11...Im-2,
oblicz czestosci:
vil...im = #(B]m = il lm)'

str. 146 / 231



_ m_1 o .
Vi i1 — #(Bj =01 1),
1%

3. Oblicz:

=#(B"? =i ..im—p), Qdziej=1,2, ..., 1.

l1...l;m—-2

m 2 m
A B R Y A
lIjm ~ a le‘...lm (vll...lm Zm) R Zli...lm vil...im n

[IUZ _ 2m—1 n 2 _ 2m—1 2
m-1= Zii...im_l(vil...im_l - zm—l) = Zii...im_l Vitiimey — b
m-2 m-2
2 _ 2 "y o N O S . 2 _
lI"m—Z - a Zli...lm_z(vll...lm_z zm_z) - n Zli...lm_z vil...im_z n.

4. Oblicz statystyke testu:
V¥ (obs) = W7 —¥a 4,
VAW2(obs) = W2 —2W2_, + W2 _,.
5. Oblicz p-wartosé:
p-valuel = igamc(2™ 2, V&2 (0bs)),
p-value2 = igamc (23, V*W2 (0bs)).
6. Oblicz wynik testu: ACCEPT/REJECT = (p-value > &) — dwa wyniki.

UWAGI:

= kazdy m-bitowy wzorzec jest tak samo prawdopodobny (réwnomiernosc);

= duza warto$é V%2 (obs) lub V*®2 (obs) $wiadczy o nierdwnomiernosci i cechuje
probke nielosowa;

»  warto$¢ ¥2 nie jest uzywana jako statystyka testu poniewaz czestosci v; Loiyy DIE S8
niezalezne;

»  wladciwym rozwiazaniem sa statystyki V%2 (obs), V2W2 (0bs) o rozktadach y* z
odpowiednio 2™ i 2™ stopniami swobody;

= dlam=1 ten test odpowiada testowi czgstosci (test 1).

Test 12. Test przyblizonej entropii (ang. Approximate Entropy Test) {apen} — sprawdza czy
poréwnanie entropii dla nachodzacych na siebie m-bitowych blokéw oraz entropii dla
(m+1)-bitowych blokow probki, odpowiada sekwencji losowe;.

FUNKCJA: ApproximateEntropy(m, n)

WEJSCIE: dhugos¢ probki n i dtugosé¢ bloku m takie, ze: m <[ logan]— 5

WYJSCIE: (p-value > @)

PROCEDURA:

1. Dlae=¢, ey, ..., &n utworz powigkszony ciag: &' = ¢ || €1, €2, ..., Em-1.

2. Niech B;™ oznacza m-bitowy blok na pozycji j ciagu ¢', gdziej=1,2, ..., n.
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3. Dla wszystkich mozliwych m-bitowych wartosci i (i=0, 1, ..., 2"-1) oblicz:
C™ = #(B" = i)/n.
4. Oblicz:
d™ = ¥2" 1, logm;, gdzie m; = C™.
5. Powtorz kroki 1-4 dlam + 1.
6. Oblicz statystyke testu: y2(obs) = 2n(log2 — ApEn(m)),
gdzie ApEn(m) = ¢p(™ — p(m+D),
7. Oblicz p-wartosé: p-value = igamc (2™ 1, x?(obs)/2).
8. Oblicz wynik testu: ACCEPT/REJECT = (p-value > ).

UWAGI:
= podobnie jak w tescie seryjnym (test 11), wyznaczana jest czgstos¢ wszystkich
mozliwych m-bitowych wartosci w blokach probki, na kazdej z n pozycji;
» mata wartos¢ ApEn(m) $wiadczy o duzej regularnosci, a duza warto$¢ — 0
nieregularnos$ci (losowosci) probki;

= dla ustalonej dtugosci m bloku, w dlugiej losowej sekwencji binarnej, warto$¢
ApEn(m) ~ log2.
Test 13. Test kumulowanych sum (ang. Cumulative Sums (Cusum) Test) {cumulative-sums}
— Sprawdza czy maksymalna, bezwzglgdna wartos¢ kumulowanej sumy dla probki,
odpowiada sekwencji losowej.
FUNKCJA: CumulativeSums(mode, n)
WEJSCIE: n > 100, mode = forward/backward (0/1)
WYJISCIE: (p-value > @)
PROCEDURA:
1. Dlag=¢, ¢y, ..., & utworz ciag: X = Xy, Xy, ..., Xn, gdzie X; = 2&-1.
2. Dlak=1,2,...,noblicz kumulowane sumy:
Sk=Xy + Xz + ... + X, gdy mode =0,
Sk=Xn + Xng + ... + Xnx+1, gdy mode = 1.
3. Oblicz statystyke testu:

z(obs) = max|S|

4. Oblicz p-wartos¢: p-value =
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1 -y 1 al#((4k + 1)z(obs) /Nn) — ¢((4k — 1)z(obs)/Vn)]

k=(—n/z(obs) +1)/4

ymeeba-L | [o((4k + 3)z(obs)/Nn) — ¢((4k + 1)z(obs)/Vn)]

k=(—n/z(obs) —=3)/4

5. Oblicz wynik testu: ACCEPT/REJECT = (p-value > ).

UWAGI:

» kumulowana suma, przy kodowaniu bitow +1, moze by¢ traktowana jako losowa
wycieczka;

= dla losowego ciggu trasa wycieczki (warto$¢ Sx) powinna oscylowac blisko zera;

= rozktad odniesienia — normalny;

» duza warto$¢ statystyki testu $wiadczy o zbyt wielu zerach lub zbyt wielu
jedynkach na poczatku (mode = 0) albo koncu (mode = 1) probki;

» mala warto$¢ statystyki testu $wiadczy o zbyt rownomiernym przemieszaniu zer i

jedynek.

Test 14. Test losowych wycieczek (ang. Random Excursions Test) {random-excursions} —
sprawdza czy liczby cykli o k wystgpieniach stanu X w losowej wycieczce, okreslonej przez
probke, odpowiadaja sekwencji losowej.
FUNKCJA: RandomExcursions(n)
WEJSCIE: n > 10°
WYJSCIE: (p-value > ¢) dla stanu x = -4, -3, =2, —1, 1, 2, 3, 4 (8 wynikow)
PROCEDURA:
1. Dlae=¢, ¢y, ..., & utworz ciag: X = Xy, Xy, ..., X, gdzie X; = 2&-1.
2. Dlai=1,2,...,noblicz czgsciowe sumy: S; = X3 + X, + ... + Xi.
3. UtworzciggS'=0,S;, ...,S,0=(S%),dlai'=0,1,...,n+1.
4. Oblicz liczbg J cykli i okresl cykle Cj (=1, 2, ..., J):
J=#(8%=0)-1,5=0,Cy,0,Cy,...,0,Cy, 0.
Jesli J < 500 to podstaw p-value = 0 i przejdz do kroku 9.
5. Dla kazdego stanu x = —4, -3, -2, -1, 1, 2, 3, 4 oraz dla kazdego cyklu C; (j = 1, 2,
..., J) oblicz czestos¢ x w cyklu C;:
wj(x) =# (Cjj=x), gdzie j'=1, 2, ..., |Cj|.
6. Podstaw K =5 i dla kazdego stanu x = -4, -3, -2, -1, 1, 2, 3,4 oraz dlak =0, 1,
..., Koblicz liczbe cykli, w ktorych stan X wystepuje k razy:
Vi(X) = # (Cj: wj(x) = k), jesli k=0, 1, 2, 3, 4,
Vi(X) = # (Cj: wj(x) > k), jesli k = 5.
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Dla kazdego stanu x = -4, -3, -2, -1, 1, 2, 3, 4 oblicz statystyke testu:
x?(0bs) = Ti-o(wk(x) — Jm (x))?/ Jry (x),
gdzie zx(x) to prawdopodobienstwo teoretyczne.
Dla kazdego stanu x = -4, -3, -2, -1, 1, 2, 3, 4 oblicz p-wartos¢:
p-value = igamc(5/2, x*(obs)/2).
Dla kazdego stanu x = -4, -3, -2, -1, 1, 2, 3, 4 oblicz wynik testu:
ACCEPT/REJECT = (p-value > @) — 8 wynikow.

UWAGI:

Test 15.

przez cykl w ciggu S’ rozumiany jest podcigg niezerowych warto$ci pomiedzy
kolejnymi warto$ciami zero;

przy zatozeniu, ze & nie jest ciggiem pustym, w ciggu S’ nie ma sasiadujacych zer,
a zatem wszystkie cykle w S’ sg niepuste;

liczba cykli w S’ jest rowna liczbie zer w S’ pomniejszonej o jeden;

warto$ci prawdopodobienstw teoretycznych mx oraz sposdb ich obliczania,

przedstawiono w dokumentacji pakietu.

Test wariantu losowych wycieczek (ang. Random Excursions Variant Test)

{random-excursions-variant} — sprawdza czy sumaryczna liczba wystgpien stanu X W

cyklach losowej wycieczki, okreslonej przez probke, odpowiada sekwencji losowe;j.
FUNKCJA: RandomExcursionsVariant(n)
WEJSCIE: n > 10°
WYJSCIE: (p-value > @) dla stanu x = -9, -8, ..., -1, 1, 2, ..., 9 (18 wynikow)
PROCEDURA:

1.

2
3.
4. Oblicz liczbg J cykli i okresl cykle Cj (=1, 2, ..., J):

Dlac=¢1, &, ..., &g utworz cigg: X = Xg, Xo, ..., Xy, gdzie X; = 2¢i—1.
Dlai=1,2, ..., noblicz czgsciowe sumy: S; = X; + X + ... + Xi.
Utworz ciag S'=0, Sy, ..., Sp, 0=(S),dlai’'=0,1,...,n+ 1.

J=#(57=0)-1,5=0,Cy,0,C,, ..., 0,C,, 0.
Jesli J <500 to podstaw p-value = 0 i przejdz do kroku 7.
Dla kazdego stanu x = -9, -8, ..., -1, 1, 2, ..., 9 oblicz statystyke testu:
¢(x)(obs) = #(S' = x),
tj. czestos¢ X w S’ (sumaryczng w cyklach Cy, C,, ..., Cy).

Dla kazdego stanu x = -9, -8, ..., -1, 1, 2, ..., 9 oblicz p-wartos¢:
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p-value = erfc(|§(x)(obs) — J| / v/ 2] (4x| — 2)).
7. Dlakazdego stanu x =-9, -8, ..., -1, 1, 2, ..., 9 oblicz wynik testu:
ACCEPT/REJECT = (p-value > @) — 18 wynikow

UWAGI:
= kroki od 1 do 4 testu sg takie same jak w tescie 14;
= definicj¢ cyklu podano w uwagach do testu 14;

= rozklad odniesienia — péinormalny.

.005721 . 9860 frequency

. 023705 . 9900 block-frequency

0 0

0 0

0.041709  0.9890 cumulative-sums

. 0.272977 0.9870 cumulative-sums

115 93 97 107 99 110 76 105 107 91 0.234373 0.9880 runs

0.000000 * 0.9860 fft

0.649612 0.9880 apen

0.046568 0.9880 serial

0.684890 0.9880 serial

The minimum pass rate for each statistical test with the exception of the random
excursion (variant) test is approximately = 0.980561 for a sample size = 1000
binary sequences.

For further guidelines construct a probability table using the MAPLE program
provided in the addendum section of the documentation.

Rys. 4.1. Przyklad raportu z testow NIST SP800-22 — zawarto$¢ pliku finalAnalysisReport.txt

Zbiorcze rezultaty testow zapisywane sa W pliku finalAnalysisReport.txt (rys. 4.1).
Wyniki dotyczg dwoch kryteriow oceny losowosci/pseudolosowosci testowanego generatora.
Pierwsze kryterium to iloraz liczby probek spetniajagcych dany test do liczby wszystkich
probek (ang. proportion of squences passing a test). Iloraz ten nazywany jest tez krotko
proporcja i oznaczany jako p. Np. dla m = 1000, « = 0.01 i 996 sekwencjach o p-wartosciach
> o, warto$¢ p = 996 / 1000 = 0.9960.

W ramach danego testu statystycznego otrzymany wynik (proporcja) musi naleze¢ do
przedziatu akceptacji (PA), inaczej przedzial ufnosci (ang. confidence interval), by uznaé
testowany generator za losowy/pseudolosowy. Dla wszystkich przeprowadzonych w
rozprawie testow poziom istotnosci (PI) wynosi = 0.01, zatem przedzial akceptacji wynosi
PA =<0.9805607; 0.9994392> — wyliczany zgodnie z formutg [95]:

5 (1 — 5
PA= p+3 u 4.5)

gdzie p = 1 — a, am to liczba probek.
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Ze wzgledu na przedstawianie warto$ci proporcji p z doktadnos$cia do 4 cyfr po przecinku,
jako przedziat akceptacji przyjmujemy PA = <0.9806; 0.9994>. Przedziat akceptacji zostal
obliczony z wykorzystaniem rozkladu normalnego jako aproksymacji rozktadu
dwumianowego, co jest uzasadnione dla duzej liczby prébek, np. n > 1000.

Drugie kryterium oceny losowosci/pseudolosowos$ci generatora to rownomierny rozktad
p-wartosci (ang. uniform distribution of p-values). W obliczeniach wykorzystywany jest

WzOr:

10

, _ (€ — m/10)?
= Z m/10 (4.6)

i=1
gdzie s oznacza liczbe probek, a C; — liczbe p-wartosci w przedziale [(i —1) / 10,i/10],i=1,
2, ..., 10. Stosowang miarg losowosci/pseudolosowosci generatora jest p-wartosé, obliczona
zgodnie ze wzorem:
p-wartos¢ = igamc(9/ 2, 1 2). (4.7
Rozktad p-wartosci uznawany jest za rownomierny jesli obliczona zgodnie ze wzorem
(4.7) p-wartos¢ > 0.0001.
Alternatywne, wykorzystywane pakiety testow statystycznych to m.in.:
= pakiet DIEHARD [82] — autorstwa Georga Marsagalie, ktory zawiera 19 testow, a
minimalny wymagany rozmiar danych wejSciowych to plik o wielkosci rzedu
10-11MB, czyli o rozmiarze co najmniej 88 milionow bitow,
= pakiet ENT [106] — autorstwa Johna Walkera (autora AutoCada i Autodeska),
zawierajacy 6 testow statystycznych,
= pakiet DIEHARDER [37] — opracowany przez Roberta G. Browna, zawierajacy
zbidr testow obejmujacy zmodyfikowane (ulepszone) testy pakietu DIEHARD, 3
testy z pakietu NIST SP800-22 oraz testy wlasne.

4.3. Badania i eksperymenty

W podrozdziale przedstawiono wyniki badan przeprowadzonych przez autora rozprawy.
Zaproponowano pie¢ metod testowania i oceny jako$ci algorytmow generowania kluczy
rundowych. Przedstawiono wyniki wybranych testow statystycznych NIST SP800-22
algorytmu generowania kluczy rundowych szyfru DES, IDEA, KASUMI, PP-1, PP-2 oraz
wyniki badan nad réznymi wariantami (modyfikacjami) algorytmu generowania kluczy
rundowych szyfru PP-1 oraz IDEA. Przedstawiono rowniez wyniki wszystkich testow

statystycznych pakietu dla algorytmu generowania kluczy rundowych szyfru PP-1 oraz PP-2
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mozliwe do osiaggniecia dzigki zmianie warunku stopu w algorytmach. Zaproponowano
metod¢ pozwalajaca na wykonanie wszystkich testow pakietu NIST SP800-22, niezalezng od
mozliwosci zmiany warunku stopu i zastosowano jg do algorytmu generowania kluczy
rundowych w szyfrach DES, IDEA, KASUMI, PP-1 i PP-2. Dla tych algorytméw rozwazono
rowniez metode wykrywania stabo$ci statystycznych poczatkowych kluczy rundowych, z
wykorzystaniem testow pakietu. Zaproponowano takze metode hybrydows, z
wykorzystaniem testow NIST SP800-22 oraz analizy skupien, w celu wyznaczenia
optymalnego wariantu badanego algorytmu generowania kluczy rundowych. Stosowalno$¢

metody zaprezentowano na przyktadzie algorytméw IDEA oraz PP-1.

4.3.1. Charakterystyka ogéina

Jako kryterium oceny jakosci algorytmu generowania kluczy rundowych przyjeto jego
wlasciwosci statystyczne, zbadane rekomendowanym przez NIST pakietem NIST SP800-22.
Przyjmijmy jako dane wej$ciowe dla pakietu NIST SP800-22, probki Ty, To,..., T, dla kluczy
glownych MKj, MKy, ..., MK,, gdzie z oznacza jednoczesnie liczbe probek oraz liczbe kluczy
gtownych. Pojedyncza probka T; (i = 1, 2, ..., z) jest sekwencja bitow, bedaca konkatenacja
wszystkich kluczy rundowych wygenerowanych z pojedynczego klucza gtownego MK;:

T = kiallkoll Ko, (4.8)
gdzie nrk to liczba kluczy rundowych.

Przez wariant losowych kluczy gtownych, rozumiany jest sposéb wyboru tych kluczy,
zgodny z formuta:

MK; = random(0,2> —1),dlai = 1,2, ..., z, (4.9)
gdzie b = |MKj|, tj. b jest dtugoscig klucza MK; w bitach.

Przez wariant kolejnych kluczy gtéwnych, rozumiany jest sposob ich wyboru, okre§lony
formuta:

random(0,2°? — 1), dlai =1

, 4.10
(MK;_, + D mod 2°, dlai=23,..,z (4.10)

MKLZ{

gdzie b = |MKj|.
Funkcja random(0, 2°~1), generuje liczby pseudolosowe z przedziatu <0, 2°-1> i

wykorzystuje generator liczb pseudolosowych, zaimplementowany w jezyku programowania

C++.
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W kolejnych punktach niniejszego podrozdziatu niezmienng warto$¢ maja nastepujace

parametry:

= poziom istotnosci: o = 0.01,
= przedziat akceptacji: PA = <0.9806; 0.9994>,
= liczba prébek: z = 1000.

Wartosci tych parametrow sg przypominane w celu utatwienia analizy wynikow, tabel i
rysunkow.
Przy opisie kazdego szyfru w rozdziale 3, w tabelach zawierajgcych zestawienie cech

szyfru, podano warto$ci nast¢pujgcych parametrow:

= nrk — liczba kluczy rundowych,
» |rk| — dlugos¢ klucza rundowego w bitach,

= |rkp| — dtugos¢ probki kluczy rundowych w bitach (|rkp| = nrk - |rk]).
W odniesieniu do badanych sekwencji bitow zastosowano nastepujace okreslenia:

= standardowa probka (probka) — konkatenacja nrk kluczy rundowych,

» wydluzona probka (nadprobka) — konkatenacja nrk; kluczy rundowych dla nrk; >
nrk,

= skrocona probka (podprobka) — konkatenacja nrk, kluczy rundowych dla nrk, <
nrk,

= zlozona probka (metaprobka) — sekwencja T; = T q||Tio||...|[Tii, gdzie | =2, 3, ..., a
Tij(=1,2, ..., 1) jest probka, nadprobka lub podprobka.

Autor rozprawy wyroznia nastgpujace metody oceny jakosci algorytmu generowania

kluczy rundowych:

= metoda A (probek),

= metoda B (nadprobek),
*= metoda C (metaprobek),
= metoda D (podprobek),
= metoda E (hybrydowa).

4.3.2. Metoda A (prébek)

Metoda A (probek) polega na przebadaniu testami NIST SP800-22 standardowych
probek, tj. konkatenacji liczby kluczy rundowych okreslonych w specyfikacji szyfru. Ze
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wzgledu na niewielka dlugo$ci probki, mozliwe do wykonania sg tylko niektore testy, w

zaleznos$ci od rekomendowanej dtugosci probki.

Al. Ocena algorytmu generowania kluczy rundowych

Przyktadem =zastosowania metody A sa badania autora przeprowadzone nad

algorytmami generowania kluczy rundowych szyfrow: DES, IDEA, KASUMI, PP-1 i PP-2

[3]. Dla roznych szyfrow i odpowiadajacych im algorytmow generowania kluczy rundowych,

dtugos¢ standardowej probki jest r6zna, co wynika z roéznej liczby i1 roznej dtugosci kluczy

rundowych. Dla rozwazanych szyfrow dlugos$¢ probki jest nastgpujaca:

W

DES: 768 bitow (konkatenacja 16 kluczy rundowych o dlugosci 48 bitow),

IDEA: 832 bity (konkatenacja 52 kluczy rundowych o dlugosci 16 bitow),
KASUMI: 1024 bity (konkatenacja 64 kluczy rundowych o dlugosci 16 bitow),
PP-1 64/128: 1408 bitow (konkatenacja 22 kluczy rundowych o dtugosci 64 bity) —
testowang wersja szyfru PP-1 byla wersja przetwarzajgca 64-bitowe bloki danych z
wykorzystaniem 128-bitowego klucza gtownego,

PP-2 64/128: 832 bity (konkatenacja 13 kluczy rundowych o dlugosci 64 bity) —
testowang wersja szyfru PP-2 byta wersja przetwarzajaca 64-bitowe bloki danych z

wykorzystaniem 128-bitowego klucza gtdéwnego.

przeprowadzonych badaniach zastosowano wariant losowych kluczy gtéwnych

(formuta (4.9)) i wykonano nastepujace testy:

test czestosci {frequnecy}, n > 100,

test kumulowanych sum (wprzod) {cumulative-sums (forward)}, n > 100,
test kumulowanych sum (wstecz) {cumulative-sums (backward)}, n > 100,
test serii {runs}, n >100,

test czestosci w blokach {block-frequnecy (M = 16)}, n > 100.

Tab. 4.2. Zestawienie wynikow p testow NIST SP800-22 przy zastosowaniu metody A

(PA =<0.9806; 0.9994>)

algorytm generowania kluczy rundowych

rodzaj testu

DES IDEA KASUMI PP-1 PP-2

frequency 0.5120 0.7120 0.7120 0.9830 0.9980
cumulative-sums (forward) 0.5290 0.7320 0.7410 0.9820 0.9970
cumulative-sums (backward) 0.5280 0.7320 0.7370 0.9810 0.9950
runs 0.6850 0.6100 0.6180 0.9930 0.9930
block-frequency (M = 16) 0.7100 0.9160 0.9010 0.9950 0.9940
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Przedstawione w tabeli (tab. 4.2) i na rysunku (rys. 4.2) wyniki (proporcje) p, nalezy
interpretowac jako iloraz liczby prébek spetniajacych dany test do liczby wszystkich probek z
= 1000. Dla danego szyfru, warto$ci proporcji p muszg naleze¢ do przedziatu akceptacji PA,
aby algorytm generowania kluczy rundowych tego szyfru mozna bylo uznaé za generator

ciggow pseudolosowych.

Wykres wynikow testow

1,0000

0,9000

0,8000

0,7000 - oDES

mIDEA
OKASUMI
oPP-1
uPP-2

0,6000 1

0,5000

proporcjap

0,4000

0,3000
0,2000

0,1000

0,0000 T T T
frequency cumulative-sums cumulative-sums runs block-frequency
(forward) (backward) (M=16)

rodzaj testu

Rys. 4.2. Wykres wynikow p testow NIST SP800-22 przy zastosowaniu metody A (PA = <0.9806; 0.9994>)
Whiosek 4.1.

W metodzie A, przy losowych wartosciach kluczy gtownych (formuta (4.9)), algorytm
generowania kluczy rundowych w szyfrach DES, IDEA, KASUMI, nie spetnia Kryterium
jakosci (losowosci), a w szyfrach PP-1 i PP-2 spehia.

[

Z przeprowadzonych testow wynika, Ze ciaggi generowane przez algorytm generowania
kluczy rundowych w réznych szyfrach blokowych posiadaja znaczace rdéznice jakoSciowe.
Dla szyfrow DES, IDEA i KASUMI uzyskano negatywne wyniki wykonanych testow, a dla
szyfrow PP-1 i PP-2 — wyniki pozytywne. Nalezy zwroci¢ uwage na fakt, ze algorytm
generowania kluczy rundowych w szyfrach blokowych DES, IDEA oraz KASUMI opiera si¢
wylacznie na operacjach liniowych, takich jak rotacja, permutacja bitowa oraz suma
wylaczajaca (XOR), natomiast algorytm generowania kluczy w szyfrach PP-1 oraz PP-2

wykorzystuje operacje nieliniowe (podstawienia z wykorzystaniem S-blokow).
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A2. Projektowanie algorytmu generowania kluczy rundowych

Innym przyktadem zastosowania metody A sg przeprowadzone eksperymenty nad
zmodyfikowang konstrukcjg algorytmu generowania kluczy rundowych szyfru PP-1 64/64
[4]. Celem jest uproszczenie oraz przyspieszenie procesu generowania kluczy rundowych
przy jednoczesnym zachowaniu ich dobrych wtasnosci statystycznych. Dla wszystkich wersji
algorytmu, zastosowano wariant losowych kluczy gtownych i przeprowadzono te same testy

statystyczne. Podkresleniem zaznaczono wyniki spoza przedziatu akceptacji.

Wersja (0) oryginalna algorytmu

n Xij
,—|—l -———— 7/?57#}7"""""?; 7777777777777777
64 64 64 l
“t K

(a) (b)

Rys. 4.3. PP-1 —wersja (0) oryginalna algorytmu generowania kluczy rundowych,
struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS#j (j=1,2,...,1)
Rysunek (rys. 4.3) przedstawia oryginalny algorytm generowania kluczy rundowych
szyfru PP-1. Wszystkie testy, przeprowadzone na wygenerowanych ciggach (probkach) o
dhugosci 1408 bitow, zakonczyty sie sukcesem (PA = <0.9806; 0.9994>):

= test czestosci {frequency}, n > 100: 0.9890,

= test czestosci w blokach {block-frequency (M = 4)}, n>100: 0.9970,

= test kumulowanych sum (wprzod) {umulative-sums (forward)}, n > 100: 0.9910,

= test kumulowanych sum (wstecz) {cumulative-sums (backward)}, n > 100: 0.9900,
= test serii {runs}, n>100: 0.9860,

= test transformaty Fouriera {fft}, n > 1000: 0.9890,

= test przyblizonej entropi {apen (m =4)}, n > 1024: 0.9940,

= test seryjny 1 {seriall (m =4)}, n>128: 0.9910,
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= test seryjny 2 {serial2 (m = 4)}, n>128: 0.9890.

Wersja 1 algorytmu bez rotacji RR

Rys. 4.4. PP-1 — wersja 1 algorytmu generowania kluczy rundowych bez rotacji RR,
struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS #j (j=1, 2, ..., t)

Rysunek (rys. 4.4) przedstawia zmodyfikowany algorytm z usuni¢ta operacja RR.
Element KS w prezentowanym algorytmie generowania kluczy pozostal bez zmian.
Wszystkie testy, ktére przeprowadzono na wygenerowanych ciggach o dtugosci 1408 bitow
zakonczyty sie sukcesem (PA = <0.9806; 0.9994>):

= frequency: 0.9890,

= block-frequency (M = 4): 0.9880,

= cumulative-sums (forward): 0.9910,

= cumulative-sums (backward): 0.9900,
= runs: 0.9840,

= fft: 0.9850,

= apen (m=4):0.9960,

= seriall (m =4): 0.9960,

= serial2 (m =4): 0.9950.

str. 158 / 231



Wersja 2 algorytmu z operacjami XOR

e

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Rys. 4.5. PP-1 —wersja 2 algorytmu generowania kluczy rundowych z operacjami XOR zamiast sumy i
réznicy modulo 256, struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS#j (j=1,2, ..., 1)

Rysunek (rys. 4.5) przedstawia zmodyfikowany algorytm generowania kluczy, w
ktorym warstwa dodania podklucza pomocniczego Ki;j zawiera operacje XOR, zamiast
operacji sumy i réznicy modulo 256. Zmiana dotyczy elementu KS, a uzyskane wyniki sg
nastepujace (PA =<0.9806; 0.9994>):

= frequency: 0.9890,

= block-frequency (M = 4): 0.9940,

= cumulative-sums (forwarad): 0.9930,
= cumulative-sums (backward): 0.9880,
= runs: 0.9880,

= fft: 0.9880,

= apen (m=4): 0.9920,

= seriall (m =4): 0.9950,

= serial2 (m =4): 0.9800.

W przypadku testu serial2, pomimo wyniku (proporcji) spoza przedziatu akceptacji PA,
w zbiorczym raporcie pakietu NIST SP800-22 ten wynik nie zostal oznaczony jako

negatywny. W zwiazku z tym, w tabeli (tab. 4.3), zaliczono ten wynik jako pozytywny.
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Wersja 3 algorytmu ze zredukowana liczba S-blokow

W wersji algorytmu ze zredukowang liczbg S-blokéw, zredukowano liczbg operacji
podstawien, w stosunku do oryginalnego algorytmu w elemencie KS, catkowicie (rys. 4.6), do

czterech (rys. 4.7) oraz do szesciu (rys. 4.8) S-blokow.

””””””””” *”””””””””7
iteracja #i n } Xij
. .
—— | L Ks# o
64 64 64 I ¢
v v ! |
& 8

Rys. 4.6. PP-1 —wersja 3.1 algorytmu generowania kluczy rundowych bez S-blokow,
struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS #j (j=1, 2, ..., t)
Wersja 3.1 algorytmu bez S-blokéw przeszta pomySlnie wigkszos¢ testow, a test
entropii oraz test serii z parametrem daty wynik negatywny (PA = <0.9806; 0.9994>):

= frequency: 0.9970,

= block-frequency (M = 4): 0.9980,

= cumulative-sums (forward): 0.9960,

= cumulative-sums (backward) 0.9960,

= runs: 0.9960,

= fft: 0.9860,

= apen (m=4): 0.9740,

= seriall (m=4): 0.9870,

= serial2 (m=4): 0.9730.

Test powtdrzono dla wersji 3.2 algorytmu z czterema S-blokami transformujgcymi 1, 3,

517 bajt danych (rys. 4.7). Wyniki dwoch testow byty negatywne (PA = <0.9806; 0.9994>):

= frequency: 0.9960,

= Dblock-frequency (M = 4): 0.9970,
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cumulative-sums (forward): 0.9970,
cumulative-sums (backward) 0.9940,
runs: 0.9740,

fft: 0.9930,

apen (m = 4): 0.9810,

seriall (m = 4): 0.9740,

serial2 (m = 4): 0.9860.

(b)

— T b 3
| S S
I | I I KS # 64
64 64 64 } } l
| |
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|
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o | | !
o )
|
|
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Rys. 4.7. PP-1 — wersja 3.2 algorytmu generowania kluczy rundowych z 4 S-blokami,

struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS #j (j=1, 2, ..., t)

Dla przedstawionej na rysunku (rys. 4.8) wersji 3.3 algorytmu z sze$cioma S-blokami

wyniki wszystkich przeprowadzonych testow byty pozytywne (PA = <0.9806; 0.9994>):

frequency: 0.9960,

block-frequency (M = 4): 0.9990,
cumulative-sums (forward): 0.9960,
cumulative-sums (backward) 0.9980,
runs: 0.9950,

fft: 0.9860,

apen (m =4): 0.9910,

seriall (m =4): 0.9890,

serial2 (m = 4): 0.9880.
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Rys. 4.8. PP-1 — wersja 3.3 algorytmu generowania kluczy rundowych z 6 S-blokami,
struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS#j (j=1,2, ..., 1)

Wersja 4 algorytmu z modvfikacja stalej B

Inng z testowanych wersji algorytmu generowania kluczy rundowych jest wersja 4.1 ze
zmiang oryginalnej statej B;=0x912B4769B2496E7C na wartos¢ B;=0x0101010101010101.
Pozostate elementy algorytmu pozostaly bez zmian. Wyniki wiekszo$ci testow byly

negatywne (PA = <0.9806; 0.9994>):

= frequency: 0.9450,

= block-frequency (M = 4): 0.9920,

= cumulative-sums (forward): 0.9380,
= cumulative-sums (forward): 0.9380,
= runs: 0.9950,

= fft: 0.9810,

= apen (m=4): 0.8770,

= seriall (m=4): 0.9160,

= serial2 (m =4): 0.9620.

W wersji 4.2, testy powtorzono dla stalej o wartosci B;=0xOFOFOFOFOFOFOFOF.
Wyniki dwoch testow byty negatywne (PA = <0.9806; 0.9994>):

= frequency: 0.9960,
= block-frequency (M = 4): 0.8940,

= cumulative-sums (forward): 0.9970,
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= cumulative-sums (backward): 0.9970,
= runs: 0.9960,

= fft: 0.9850,

= apen (m=4): 0.9580,

= seriall (m =4):0.9920,

= serial2 (m =4): 0.9870.

Wersja 5 algorytmu z pozytywnymi (prostymi) modyfikacjami

(,i;;c?a;; 7777777777 i"""""""""ﬁ; X
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Rys. 4.9. PP1 — wersja 5 algorytmu generowania kluczy rundowych zlozona z pozytywnych (prostych)
modyfikacji, struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS#j (j=1,2,...,1)

Przedstawiona na rysunku (rys. 4.9) wersja 5 algorytmu generowania kluczy rundowych
to ztozenie uproszczonych wersji o pozytywnych wynikach wszystkich testow. W wersji 5
algorytmu usunigto rotacj¢ RR, zastgpiono operacje sumy i r6znicy modulo 256 operacjami
XOR oraz zredukowano liczbg S-blokow do szeSciu. Wszystkie otrzymane wyniki byly
pozytywne (PA = <0.9806; 0.9994>):

= frequency: 0.9970,

= Dblock-frequency (M = 4): 0.9960,

= cumulative-sums (forward): 0.9990,
= cumulative-sums (backward) 0.9970,
= runs: 0.9880,

= fft: 0.9840,

= apen (m = 4): 0.9900,
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= seriall (m =4): 0.9900,
= serial2 (m =4): 0.9920.

Wersja 6 algorytmu zlozona z rotacja RR8
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Rys. 4.10. PP-1 — wersja 6 algorytmu generowania kluczy rundowych zlezona z operacji RR8, XOR i

6 S-blokow, struktura: (a) iteracji #i (i =0, 1, ..., 2r) funkcji generowania kluczy rundowych,

(b) elementu KS#j (j=1,2,...,1)

Przedstawiona na rysunku (rys. 4.10) wersja 6 algorytmu jest analogiczna do
poprzedniej wersji, ale dodatkowo z uwzglgdnieniem statej rotacji RR8 tj. 0 8 bitow w prawo.
Z przeprowadzonych testow tylko test serii z parametrem dal wynik negatywny (PA =
<0.9806; 0.9994>):

= frequency: 0.9940,

= block-frequency (M = 4): 0.9940,

= cumulative-sums (forward): 0.9900,

= cumulative-sums (backward): 0.9850,
= runs: 0.9960,

= fft: 0.9860,

= apen (m=4):0.9890,

= seriall (m=4): 0.9870,

= serial2 (m=4): 0.9760.
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Wersja 7 algorytmu zlozona z mnozeniem

S I ‘ X
iteracja #i n } ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
I KS #j 64
64 64 64 | | | | I | | | |
} 8 8 8 8 8 8 8 8
—

Rys. 4.11. PP-1 — wersja 7 algorytmu generowania kluczy rundowych zlezona z mnozeniem, operacja
XOR i bez rotacji RR, struktura: (a) iteracji #i (i=0, 1, ..., 2r) funkcji generowania kluczy rundowych,
(b) elementu KS #j (j=1, 2, ..., t)

Przedstawiona na rysunku (rys. 4.11) modyfikacja w elemencie KS wykorzystuje
operacje XOR w warstwie dodania klucza pomocniczego K;;j, nastgpnie wykonywane jest
mnozenie (symbol kropki) ab mod 257 przy zatozeniu, ze zeru odpowiada 256. W algorytmie
generowania kluczy rundowych pominigto rotacje RR. Dla opisywanej wersji 6 uzyskano
nastepujgce wyniki (PA = <0.9806; 0.9994>):

= frequency: 0.9860,

= block-frequency (M = 4): 0.9900,

= cumulative-sums (forward): 0.9830,

= cumulative-sums (backward): 0.9850,
= runs: 0.9790,

= fft: 0.9870,

= apen (m=4):0.9790,

= seriall (m =4): 0.9680,

= serial2 (m =4): 0.9800.

W przypadku testu serial2, pomimo wyniku (proporcji) spoza przedziatu akceptacji PA,
w zbiorczym raporcie pakietu NIST SP800-22 ten wynik nie zostal oznaczony jako

negatywny. W zwigzku z tym, w tabeli (tab. 4.3), zaliczono ten wynik jako pozytywny.
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Porownanie wersji alsorytmu pod wzgledem czasu obliczen

Ponizsze zestawienie przedstawia poréwnanie czasOw generowania kluczy rundowych,
nazywanych krotko czasami obliczen, wybranych wersji algorytméw wzgledem oryginalnego
algorytmu. Ze wzgledu na specyficzng implementacj¢ ukierunkowang na generowanie probek
na potrzeby testow NIST SP800-22 zmierzone czasy uwzgledniajg caty proces generowania
probki (czyli czas trwania wygenerowania 1000 sekwencji po 1408 bitéw oraz zapis kluczy
do pliku) — dlatego nalezy zwr6ci¢ uwage na roéznice w czasach a nie same czasy
generowania. Niech At oznacza roznice czasOw pomigdzy oryginalnym algorytmem i jego
uproszczong wersja. Prezentowane czasy to $rednia arytmetyczna z 5 uruchomien generatora

Kluczy:

= wersja (0) oryginalna: 2,091s,

= wersja 1 bez rotacji RR: 2,057s (At = 0,034s),

= wersja 2 z operacjami XOR, zamiast sumy i roznicy: 2,075s (At = 0,016s),

= wersja 3.1 bez S-blokow: 2,041s (At = 0,050s),

= wersja 3.2 z czterema S-blokami: 2,061s (At = 0,030s),

= wersja 3.3 z szeScioma S-blokami : 2.074s (At = 0,017s),

= wersja 4 z modyfikacja statej B: 2,090s (At = 0,0015s),

= wersja 5 ztozona z pozytywnych (prostych) modyfikacji: 2,028s (At = 0,063s),
= wersja 6 ztozona z rotacji RR8, XOR i 6 S-blokow: 2,061s (At = 0,030s),

= wersja 7 ztozona z operacji mnozenia, XOR i bez RR: 2,019s (At = 0,072s).

Z przeprowadzonych testow wynika, ze mozliwe jest zredukowanie oryginalnego
algorytmu generowania kluczy rundowych szyfru PP-1 64/64 do postaci z pozytywnymi
modyfikacjami, bez pogarszania jakosci generowanych kluczy rundowych, przyjmujac jako
kryterium oceny jako$ci testy statystyczne NIST SP800-22. Wszystkie przeprowadzone w
tym wariancie testy, dla probek o dlugosci 1408 bitow, zakonczyly si¢ sukcesem. Wykonane
testy pokazaty rowniez znaczenie zastosowania stalej B o dobrej jakosci, ktora umozliwia
wprowadzenie na wejscie algorytmu generowania kluczy rundowych dobrego ciggu bitow
nawet w przypadku wprowadzenia klucza gtownego o niskiej jakosci.

Podsumowanie wynikoéw testow NIST SP800-22, dla analizowanych wersji algorytmu

generowania Kluczy rundowych w szyfrze PP-1 64/64, przedstawiono w tabeli (tab. 4.3).
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Tab. 4.3. Podsumowanie testow NIST 800-22 dla r6znych wersji algorytmu generowania kluczy

rundowych w szyfrze PP-1 64/64

rodzaj testu
(%] (%]
515|558
wersja algorytmu § %ﬁ .g g g ;g 2 | - é’f _TF:U' ’TI? _(_‘E ’TI?
gITEE58g * TEIBE|IDE
=18 [ETES
= |3 |5

0 - oryginalna + + + + + + + + +
1 - bez rotacji RR + + + + + + +
2 — z operacjami XOR + + + + + + +
3.1 —bez S-blokéw + + + + + + — + _
3.2 -2z 4 S-blokami + + + + _ + + _ +
3.3 -2z 6 S-blokami + + + + + + + + +
4.1 — ze statg B1=0x0101010101010101 - + - - + + — — _
4.2 — ze stata B1=0xOFOFOFOFOFOFOFOF + - + + + + - + +
5 — zlozona z.pozytywnych modyfikacji (bez RR, z XOR, N N N N N N . . .
z 6 S-blokami)
6 — ztozona z rotacjg RR8 (z RR8, z XOR, z 6 S-blokami) | + + + + + + + + _
7 — ztozona z mnozeniem (bez RR, z XOR, z mnozeniem)| + + + + - + — — +
Whiosek 4.2.

W metodzie A, przy losowych warto$ciach kluczy gtownych (formuta (4.9)), w
wariancie oryginalnym algorytmu generowania kluczy rundowych szyfru PP-1 64/64 oraz w
jego wersjach (modyfikacjach): wersja 1 bez rotacji RR, wersja 2 z operacjami XOR, wersja
3.3 z szescioma S-blokami i wersja 5 ztozona z pozytywnych modyfikacji (bez RR, XOR, 6
S-blokéw), spetnione jest kryterium jakosci (losowosci), a w pozostatych wersjach: 3.1, 3.2,

4.1,4.2, 6, 7—nie jest spetnione to kryterium.

4.3.3. Metoda B (nhadprébek)

Metoda B (nadprobek) polega na przebadaniu testami NIST SP800-22 wydtuzonych
probek, tj. konkatenacji liczby kluczy rundowych wigkszej od liczby, okreslonej w definicji
szyfru. Probki wydluzono do rozmiaru przekraczajacego 10° bitdw, w celu wykonania
wszystkich testow pakietu. Wydhluzenie takie jest mozliwe jesli konstrukcja algorytmu
generowania kluczy rundowych pozwala na zwigkszenie liczby jego iteracji, bez modyfikacji
elementow sktadowych algorytmu 1 w rezulacie na wygenerowanie wigkszej liczby kluczy

rundowych z pojedynczego klucza gtéwnego.
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Metoda B moze by¢ zastosowana w odniesieniu do algorytméw generowania kluczy
rundowych, rozpatrywanych w rozprawie szyfrow: LOKI97 (wniosek 3.5), LCB-loT
(wniosek 3.13), AES (wniosek 3.15), Serpent (wniosek 3.17), SAFER+ (wniosek 3.19), PP-1
(wniosek 3.23), PP-2 (wniosek 3.25), IDEA (wniosek 3.28), RC6 (wniosek 3.30), Speck
(wniosek 3.32), a nie moze by¢ zastosowana w przypadku szyfrow: DES (wniosek 3.1), 3DES
(wniosek 3.3), SM4 (wniosek 3.7), KASUMI (wniosek 3.9), FeW (wniosek 3.11), PRESENT
(wniosek 3.21).

Pakiet testow statystycznych NIST SP800-22, przeznaczonych jest do badania
generatoroOw liczb losowych 1 pseudolosowych w zastosowaniach kryptograficznych.
Algorytm generowania kluczy rundowych moze by¢ traktowany jako generator liczb
pseudolosowych. Wejsciem takiego generatora, inaczej ziarnem (ang. seed), jest klucz
glowny szyfru, a wyjSciem, inaczej nadprobka — ciag kluczy rundowych. W idealnym
przypadku, zrodtem ziarna jest generator liczb losowych, ale najczgs$ciej — generator liczb
pseudolosowych. Do oceny generatora liczb pseudolosowych, za pomoca pakietu testow
NIST SP800-22, zalecana jest duza liczba ziaren, z > 1000 i duza dtugos¢ probki, n > 10°
bitow.

W metodzie B zastosowano wariant kolejnych kluczy gtownych, okreslony formuta

(4.10), a wigc wykonano lokalne badanie przestrzeni tych kluczy.

B1. Algorytm generowania kluczy rundowych szyfru PP-2 64/128, jako generator liczb

pseudolosowych

Przyktadem zastosowania metody B sa badania, przeprowadzone przez autora, nad
rozszerzonym (ze zmienionym warunkiem stopu) algorytmem generowania kluczy
rundowych szyfru PP-2 64/128 [6].

Zalozmy, ze algorytm generowania kluczy rundowych szyfru PP-2 64/128 (rys. 4.12
(b)), tj. z blokiem danych 64-bitowym oraz z kluczem 128-bitowym, wytwarza nie 13 lecz
15642 Kklucze rundowe o dlugosci 64 bity. Wowczas, z pojedynczego klucza gléwnego,
otrzymamy sekwencje (nadprobke) o dtugosci 1001088 > 10° bitow.

W tabeli (tab. 4.4) przedstawiono przyktadowy zestaw kluczy rundowych,
wygenerowanych ze 128-bitowego klucza glownego, ztozonego z samych zer oraz klucza
glownego zawierajacego tylko jedng jedynke. W obu zestawach klucze rundowe k; sg sobie
réwne, poniewaz 64 bardziej znaczgce bity klucza gtownego sg identyczne. Wylgcznie od

wartos$ci tych bitow oraz wartosci statych cg oraz c; zalezy wartos¢ klucza rundowego ki, po
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rundach rozbiegowych. Mniej znaczace 64 bity klucza glownego wprowadzane sa do

algorytmu dopiero po wytworzeniu klucza k; (rys. 4.12 (b)).

k' = k1

ko' = k3

k" = ke

k' = ko1

k11" = ka2,

-
k7821 = k15541

k821" = Kisgaz

Xo=B
|
64
v
W0 etk

<64
[ #2 Jes—K=RUBD Ko D K1)
<64

#3 60— K5 = RL(K,)

ky = key, €—64

[€64— Ky = k1 D RR(co,0)

64— K, = RR(co, 1)

[€64— K3 = k, D RR(co, 2)

[«64— K, = RR(co, 3)

«6i—e ka = key, <—6i—¢

A 4 A 4

#4  |€&—64— K, = RL(K3) schs  |«64— K5 = RR(co, 4)
4—64—‘; k3 = keys €—64-

A

#21 64— K1 = RL(K20)

<64
W2 Jes—ka=All)
<64
[}
[}
|

<64

#15642 [€—64— Kise42 = RL(K1s641)

<64

(a)

| ks = keys 4—64—:;

k12 = key1, €«—64—9
v

kisea2 = keyiseaq €64

sche |€64— Ks = RR(co, 5)

schys |€«64— K5 = RR(co, 14)

k13 = keys €—6

kisea1 = key1sea3 €—6

4-54— Kiseaa = RR(Co, 15643)

(b)

Rys. 4.12. Rozszerzony algorytm generowania Kluczy rundowych szyfru:
(a) PP-164/128, (b) PP-2 64/128, obliczajacy 15642 klucze rundowe

W tabeli (tab. 4.4) pokazano tez, ze liczby zer i jedynek, w sekwencjach utworzonych w

wyniku konkatenacji kluczy rundowych uzyskanych z obu wartosci klucza glownego, sa

zblizone i bliskie warto$ci 1001088 / 2 = 500544,

Tab. 4.4. Przyktadowe klucze rundowe z rozszerzonego algorytmu generowania

kluczy rundowych szyfru PP-2 64/128

klucz gtowny 0x0000000000000000 0000000000000000 | 0Xx0000000000000000 OOO0000000000001
k1 0x553DC29DD68BC880 0x553DC29DD68BC880
ko OxAFCF9688025D3E89 OxA74CA28992597E8D
k12 0xF9A4A91B320E86CO 0x0278379D5C697624
ki3 OxAA279ADBEA6116D2 0x5D615BC3447D3DB9
K1s641 0x2B640E6B9B68411C OxD2FDOFB0O0OBOC16AA
K1s642 0Ox58D5FF55F364D989 OxF7F99FCAF84FCA57
liczba 0 w sekwencji 501344 500812
liczba 1 w sekwencji 499744 500276
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Dla algorytmu generowania kluczy rundowych szyfru PP-2 64/128 otrzymano
pozytywne wyniki wszystkich testow statystyczny NIST SP800-22, przedstawione w tabeli
(tab. 4.5).

Tab. 4.5. Zestawienie wynikéw p testéw NIST SP800-22 dla rozszerzonych algorytmow generowania
kluczy rundowych PP-1 64/128 oraz PP-2 64/128 (PA = <0.9806; 0.9994>)

nr SgraEEe algorytm generowania kluczy
j rundowych
testu Stk dolnenan i
PP-1 PP-2
1 czgstosci 100 0.9890 0.9840
{frequency}
czestosci w blokach
2 {block-frequency (M = 128)} 100 0.9940 0.9910
serii
3 {runs} 100 0.9940 0.9930
4 najdtuzszych serii 128 0.9840 0.9890
{longest-runs} ’ '
rzedéw macierzy
5 {rank} 38921 0.9920 0.9890
transformaty Fouriera
6 {fft) 1000 0.9870 0.9870
nienachodzacych wzorcow
U {non-overlapping-templates (m = 9)} 16 pozytywny pozytywny
nachodzacych wzorcow 6
e {overlapping-templates (m = 9)} 10 0.9860 0.9920
uniwersalny
9 {universal (M = 7, Q = 1280)} 387840 0.9840 0.9810
ztozonosci liniowych 6
10 {linear-complexity (M = 500)} 10 0.9910 0.9930
seryjny 1
11.1 {seriall (m = 4)} 128 0.9880 0.9920
seryjny 2
11.2 {serial2 (m = 4)} 128 0.9920 0.9830
przyblizonej entropii
12 {apen (m = 4)} 1024 0.9910 0.9920
13.1 kumulowanych sum (wprzaéd) 100 0.9940 0.9840
’ {cumulative-sums (forward)} ’ :
kumulowanych sum (wstecz)
el {cumulative-sums (backward)} 100 0.9920 0.9840
losowych wycieczek 6
o {random-excursions} 10 pozytywny pozytywny
wariantu losowych wycieczek 6
L {random-excursions-variant} 10 pozytywny pozytywny

Przeprowadzone testy statystyczne oraz otrzymane wyniki potwierdzaja jako$¢
algorytmu generowania kluczy rundowych szyfru PP-2 64/128, ktory wytwarza klucze

rundowe o dobrych wtasnosciach statystycznych.
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Whiosek 4.3.

W metodzie B, przy kolejnych warto$ciach kluczy gtownych (formuta (4.10)),
rozszerzony algorytm generowania kluczy rundowych w szyfrze PP-2 64/128 jest dobrym
jakosciowo generatorem liczb pseudolosowych.

B2. Algorytm generowania kluczy rundowych szyfru PP-1 64/128, jako generator liczb

pseudolosowych

Innym przyktadem zastosowania metody B sg badania, przeprowadzone przez autora,
nad rozszerzonym do 15642 iteracji, algorytmem generowania kluczy rundowych szyfru PP-1
64/128 (rys. 4.12 (a)) [6]. Dla z = 1000 sekwencji po 1001088 bitow, wszystkie testy daty
wynik pozytywny (tab. 4.5).

Wyniki przeprowadzonych testow NIST SP800-22 potwierdzaja jakos$¢ algorytmu
generowania Kluczy rundowych szyfru PP-1 64/128, wytwarzajacego Klucze rundowe o
dobrych wiasnosciach statystycznych.

Whiosek 4.4.

W metodzie B, przy kolejnych wartosciach kluczy glownych (formuta (4.10)),
rozszerzony algorytm generowania kluczy rundowych szyfru PP-1 64/128 mozna uzna¢ za

dobry jakosciowo generator liczb pseudolosowych.

4.3.4. Metoda C (metaprébek)

Metoda C (metaprobek) polega na utworzeniu zlozonych probek, o dlugosci
przekraczajacej 10° bitow, poprzez konkatenacj¢ probek standardowych otrzymanych z
roznych kluczy gtownych. Dzieki takiemu podejsciu, mozliwe jest przeprowadzenie
wszystkich 15 testow NIST SP800-22, w celu oceny algorytméw generowania kluczy
rundowych, dla ktorych niemozliwe jest zwickszenie liczby iteracji (metoda B).

Przyktadem zastosowania metody C sg badania przeprowadzone na ztozonych probkach

(metaprobkach), o nastg¢pujacych dlugosciach pojedynczej metaprobki:

= DES: 1000704 bitow, konkatenacja 1303 probek standardowych,

= [IDEA: 1000896 bitow, konkatenacja 1203 probek standardowych,

=  KASUMI: 1000448 bitow, konkatenacja 977 probek standardowych,

= PP-164/128: 1001088 bitow, konkatenacja 711 probek standardowych,
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= PP-264/128: 1000896 bitow, konkatenacji 1203 probek standardowych.
Metaprobki wygenerowano z wykorzystaniem losowych wartos$ci kluczy gléwnych
(formuta (4.9)) oraz kolejnych wartosci kluczy gtéwnych (formuta (4.10)). W wariancie z
kolejnymi wartosciami kluczy gléwnych, mozliwa jest dodatkowa ocena jakos$ci algorytmu,
poniewaz pojedyncza metaprobka zawiera klucze rundowe wygenerowane z wielu kluczy
glownych, nieznacznie réznigcych si¢ wzgledem siebie.

Tab. 4.6. Zestawienie wynikéw p testéw NIST SP800-22 dla algorytmu generowania kluczy rundowych
szyfru DES i ztozonych probek (metaprobek) o dlugosci 1000704 bitéw (PA = <0.9806; 0.9994>)

nr . klucze gtéwne losowe klucze gtéwne kolejne
rodzaj testu
testu zestaw 1 | zestaw 2 | zestaw 3 | zestaw 1 | zestaw 2 | zestaw 3
czestosci
1 {frequency} 0.0000 0.0000 0.0000 0.0400 0.0160 0.0340

czestosci w blokach

2 (block frequency (M = 128} 0.0000 | 0.0000 | 0.0000 | 0.8040 | 0.5250 | 0.5420
3 Seril 0.0000 | 0.0000 | 0.0010 | 0.0060 | 0.0000 | 0.0080
{runs}
najdtuzszych serii
4 longest.rune) 0.1230 | 0.1370 | 0.1390 | 0.0000 | 0.0000 | 0.0000
5 ’Zed°2';’a':ff'erzy 0.9890 | 0.9910 | 0.9900 | 0.0000 | 0.0000 | 0.0000
6 ”a”Sform{‘f"‘ftt{ Fel e 0.0000 | 0.0000 | 0.0040 | 0.0000 | 0.0000 | 0.0000

nienachodzacych wzorcow
7 {non-overlapping-templates (m = |negatywny|negatywny|negatywny|negatywny|negatywny|negatywny
)}

nachodzacych wzorcow

8 {overlapping-templates (m = 9)} 0.0000 0.0000 0.0000 0.0000 0.0000 0.0050
uniwersalny
9 {universal (M = 7, Q = 1280)} 0.0000 0.0000 0.0000 0.1000 0.1280 0.1790
ztozonosci liniowych
10 {linear-complexity (M = 500)} 0.9900 0.9900 0.9890 0.9900 0.9810 0.9910
seryjny 1
11.1 {seriall (m = 4)} 0.0000 0.0000 0.0110 0.0000 0.0000 0.0000
seryjny 2
11.2 {serial2 (m = 4)} 0.1000 0.0890 0.6380 0.0000 0.0000 0.0000
przyblizonej entropii
12 {apen (m = 4)} 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
kumulowanych sum (wprzéd)
13.1 {cumulative-sums (forward)} 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
kumulowanych sum (wstecz)
cumulative-sums (backwar : : : : : :
13.2 lati backward 0.0000 0.0000 0.0000 0.0000 0.0000 0.0000
losowych wycieczek
14 {random-excursions} negatywny|negatywny|negatywny|negatywny|negatywny|negatywny
wariantu losowych wycieczek
15 negatywny|negatywny|negatywny|negatywny|negatywny|negatywny

{random-excursions-variant}

Tabela (tab. 4.6) zawiera wyniki testow przeprowadzonych na metaprobkach,
utworzonych z probek standardowych, algorytmu generowania kluczy rundowych szyfru

DES. Dla kazdego wariantu kluczy glownych przeprowadzono trzy eksperymenty —
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przygotowano trzy zestawy kluczy gltownych i wygenerowano klucze rundowe, poddane

nastepnie testom. Wszystkie testy, za wyjatkiem testu numer 5 rzedow macierzy (przy

losowych kluczach gtéwnych) oraz testu numer 10 ztozonosci liniowej (przy obu sposobach

generowania kluczy glownych), daty wynik negatywny. Dla szyfrow IDEA i KASUMI,

uzyskano negatywne wyniki, podobnie jak w przypadku algorytmu generowania kluczy

rundowych szyfru DES i dlatego tabele tych wynikow w rozprawie pominigto.

Tab. 4.7. Zestawienie wynikéw p testéw NIST SP800-22 dla algorytmu generowania kluczy rundowych
szyfru PP-1 64/128 i ztozonych prébek (metaprébek) o dlugosci 1001088 bitow (PA = <0.9806; 0.9994>)

nr

rodzaj testu

klucze gtéwne losowe

klucze gtéwne kolejne

testu zestaw 1 | zestaw 2 | zestaw 3 | zestaw 1 | zestaw 2 | zestaw 3
1 {ffﬁﬁité’ff;} 0.9880 | 0.9930 | 0.9900 | 0.0530 | 0.1580 | 0.3770
2 {blO‘éﬁfsrt:;fér‘:w'("l\'ﬂ‘ici‘zs)} 0.9930 | 0.9000 | 0.9910 | 0.3650 | 0.8860 | 0.9750
3 {rsfr:g} 0.9840 | 0.9910 | 09920 | 0.0570 | 0.1340 | 0.0590
4 ”?Igf:‘;::ty_‘;sniﬁr" 0.9910 | 0.9870 | 09860 | 0.9800 | 0.9450 | 0.9660
5 ’Zed°2';’a’:|ff'erzy 0.9920 | 0.9900 | 0.9930 | 0.9900 | 0.9830 | 0.9930
6 ”a"Sfor”}f‘% FalEE 0.9900 | 0.9800 | 0.9890 | 0.0000 | 0.0000 | 0.0000
7 nienaChOdzacyCh wzorcéw ozytywn ozytywn ozytywny|negatywny|negatywny|negatywn

{non-overlapping-templates (m = 9)} |P0#YYWNY|Pozylywnypozytywny|negaywny negaywny \negatywny
nachodzacych wzorcow
8 | (overlapping tomplates (m <o) | 0-9880 | 0.9880 | 0.9940 | 09100 | 08690 | 0.7480
9 {universl;?l(vl\\;IeLs?%y: 1280)) 0.9820 | 0.9840 | 0.9880 | 0.9310 | 0.7370 | 0.7990
10 qin :;?i%'m’sg;;?;‘(’mfgoo)} 0.9900 | 0.9880 | 0.9860 | 0.9890 | 0.9890 | 0.9920

11.1 {Seﬁglri”(”n{ i a) 0.9890 | 0.9880 | 0.9840 | 0.0000 | 0.0000 | 0.0000

11.2 {Seﬁggj(”n{ i a) 0.9880 | 0.9850 | 0.9810 | 0.0000 | 0.0000 | 0.0340
i2 p”{:{')':r‘]"z;‘ z'lg}”" 0.9880 | 0.9850 | 0.9880 | 0.0000 | 0.0000 | 0.0000

13.1 '?C‘umr:]"u‘:‘;"t?\'/‘g‘;': ;Z“Zé‘:’ﬁ;gﬁ’ 0.9870 | 0.9930 | 0.9930 | 0.0540 | 0.1520 | 0.3850

kumulowanych sum (wstecz)

132|  Cumulative.sums (backward)) 0.9870 | 0.9910 | 0.9940 | 0.0530 | 0.1520 | 0.3660

losowych wycieczek
14 {random-excursions} pozytywny|pozytywny|pozytywny|negatywny|pozytywny | pozytywny
wariantu losowych wycieczek
15 pozytywny|pozytywny |pozytywny|pozytywny |pozytywny | pozytywny

{random-excursions-variant}

W tabeli (tab. 4.7) przedstawiono wyniki testow przeprowadzonych na metaprobkach,

utworzonych z probek standardowych, algorytmu generowania kluczy rundowych szyfru

PP-1 64/128. Przy wariancie losowych kluczy gtownych wszystkie testy zakonczyly sig
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wynikiem pozytywnym, natomiast przy wariancie kolejnych kluczy gtownych, wickszosc¢

testow zakonczyla si¢ wynikiem negatywnym i w wielu wypadkach, odlegtym znacznie od

przedziatu akceptacji PA.

Tab. 4.8. Zestawienie wynikéw p testéw NIST SP800-22 dla algorytmu generowania kluczy rundowych
szyfru PP-2 64/128 i ztozonych probek (metaprébek) o dlugosci 1000896 bitéw (PA = <0.9806; 0.9994>)

nr

klucze gtéwne losowe

klucze gtéwne kolejne

testu rodza testu zestaw 1 | zestaw 2 | zestaw 3 | zestaw 1 | zestaw 2 | zestaw 3
1 {f‘;:gztgfg;} 0.9840 | 0.9870 | 0.9910 | 0.0020 | 0.0010 | 0.5350
2 {blOiﬁfrt:j:;r‘:w'(",\;‘ic'l‘%)} 0.9880 | 0.9870 | 0.9930 | 0.3590 | 0.2950 | 1.0000
3 {fl‘frr]!} 0.9900 | 0.9850 | 0.9880 | 0.0020 | 0.0000 | 0.0000
4 “a{jlg':;::ty_‘r’snzr" 0.9950 | 0.9920 | 0.9920 | 0.9470 | 0.9330 | 0.9510
5 rzedé{";’a'r'l'lffierzy 0.9900 | 0.9980 | 0.9960 | 0.0000 | 0.0000 | 0.0000
6 ”a”Sfor”}?ftg BT 0.9880 | 0.9860 | 0.9850 | 0.0000 | 0.0000 | 0.0000
7 {non?;?/:Er‘l‘:;);?:giiﬁ‘p‘razt:;cgr‘:t 9} pozytywny|pozytywny|pozytywny|negatywny |negatywnynegatywny
8 {Oveﬁf:;‘;g?fgrzglgé"s"(‘g“; gy | 09860 | 0.9860 | 0.9880 | 05070 | 0.4950 | 0.7640
9 {univers:?i(le\;lef;”(]gy: 1280)) 0.9870 | 0.9930 | 0.9940 | 0.1820 | 0.3480 | 0.2970
10 {linez:r’_ic%'xsgx'iit“;m‘fgoo)} 0.9930 | 0.9900 | 0.9880 | 0.9880 | 0.9900 | 0.9890
11.1 {Seﬁz{i’j?g ! ) 0.9890 | 0.9940 | 0.9860 | 0.0000 | 0.0000 | 0.0000
11.2 {Seﬁz{%’j?g 2 ) 0.9930 | 0.9940 | 0.9880 | 0.0020 | 0.0380 | 0.0000
12 p’z‘{’ggiez“(ﬁ’; 2 0.9900 | 0.9840 | 0.9830 | 0.0000 | 0.0000 | 0.0000
13.1 'E‘C‘u"‘r:]"u‘i‘;"t?\:‘g‘;'l‘j ;Z“Zé‘?’ﬁ;gg’ 0.9870 | 0.9860 | 0.9900 | 0.0020 | 0.0010 | 0.4730
13.2 {'ét‘jmt‘j:g}’;’\f‘:_ﬁ%i”(”ga((‘:"{(ﬁzfjg} 0.9880 | 0.9870 | 0.9940 | 0.0010 | 0.0010 | 0.4840
14 {I?asnog\(l)ﬁf]echy&i:i%zﬁsk} pozytywny|pozytywny|pozytywny|negatywny|negatywny|negatywny
15 v{vre;ri%r:)trt:q_Igié)l\:\g?gnv;/x/c;ﬁ(;ﬁ;( pozytywny|pozytywny|pozytywny|negatywny|negatywny|negatywny
Wyniki testow przeprowadzonych na metaprobkach utworzonych z probek

standardowych algorytmu generowania kluczy rundowych szyfru PP-2 64/128, przedstawiono

w tabeli (tab. 4.8). Podobnie jak w przypadku szyfru PP-1 64/128, przy zastosowaniu Kluczy

gtownych losowych, wszystkie testy NIST SP800-22 zakonczyly si¢ sukcesem, a przy

wariancie kolejnych kluczy gtownych otrzymano wyniki negatywne (0 znaczaco mniejszych

wartosciach proporcji p).
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Nalezy zwroci¢ uwage, ze w przypadku zastosowania w badaniach losowych kluczy
glownych (formuta (4.9)), wyniki testow (dla roznych zestawow kluczy gtownych) sa do
siebie zblizone, w przeciwienstwie do przypadku, gdy klucze gléwne sg kolejne (formuta
(4.10)) — wtedy wyniki réznig si¢ miedzy sobg i zalezg gtownie od jakosci pierwszego

wylosowanego klucza gtownego.
Whiosek 4.5.

W metodzie C, przy losowych warto$ciach kluczy gtownych (formuta (4.9)), algorytm
generowania kluczy rundowych szyfrow PP-1 64/128 i PP-2 64/128 spelnia, a szyfrow DES,
IDEA, KASUMI nie spelnia kryterium jakosci (losowosci), natomiast przy kolejnych
wartos$ciach kluczy gtownych (formuta (4.10)) Zaden z wymienionych algorytmow nie spetnia
tego kryterium.

[

Metoda C umozliwia zatem przeprowadzenie wszystkich testow statystycznych NIST
SP800-22, bez wzgledu na ograniczenie konstrukcyjne liczby itearcji algorytmu generowania

kluczy rundowych.

4.3.5. Metoda D (podprébek)

Metoda D (podprobek) polega na przeprowadzeniu wybranych testow NIST SP800-22,
na skroconych probkach, w celu oceny jako$ci poczatkowych kluczy rundowych. Przy
generowaniu podprobek zastosowano wariant losowych kluczy gtéwnych (formuta (4.9)), a
klucze rundowe ograniczono do liczby:

nrk, = |nrk / 4|. (4.11)

Metode D zastosowano do nastepujacych szyfrow:

= DES — dlugos¢ podprobki: |rkp| = 192b (nrk; = 4, |rk| = 48Db),

= IDEA — dlugo$¢ podprobki: |rkp| = 208b (nrk, = 13, |rk| = 16b),

=  KASUMI — dtugos¢ podprobki: |rkp| = 256b (nrk, = 16, |rk| = 16b),
= PP-164/128 — dtugos¢ podprobki: |rkp| = 320b (nrk, =5, |rk| = 64b),
= PP-264/128 — dlugos¢ podprobki: |rkp| = 192b (nrk, = 3, |rk| = 64Db),

gdzie nrky oznacza liczb¢ kluczy rundowych skrdconej probki, |rk| oznacza dtugos$¢ klucza

rundowego, a |rkp| = nrks - |rk|.
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Tab. 4.9. Zestawienie wynikéw p testéw NIST SP800-22 dla algorytmow generowania kluczy rundowych
szyfrow DES, IDEA, KASUMI PP-1 64/128, PP-2 64/128 i skréconych probek (podprobek)
(PA =<0.9806; 0.9994>)

tensrtu rodzaj testu DES IDEA | KASUMI | PP-1 PP-2

1 {f‘;:zit::g;} 0.8150 | 0.9480 | 0.8940 | 0.9960 | 0.9910

7 FERIEE v Jhamn 0.9670 | 0.9800 | 0.9740 | 09930 | 0.9960
{block-frequency (M = 16)} - - * ' '

3 {ffr:!} 0.9540 | 0.9490 | 0.8930 | 09850 | 0.9910

13.1 ISR S (2 e 0.8360 | 0.9540 | 0.9100 | 09950 | 0.9920
: {cumulative-sums (forward)} - - * ' '

kumulowanych sum (wstecz)
P {cumulative.oums (backward)} 0.8350 | 0.9460 | 0.9040 | 0.9960 | 0.9890

W tabeli (tab. 4.9) przedstawiono wyniki wybranych testow NIST SP800-22 dla
skroconych probek (podprobek) wygenerowanych przez algorytmy generowania kluczy
rundowych szyfrow: DES, IDEA, KASUMI, PP-1 64/128 oraz PP-2 64-128. Warto
zauwazy¢, ze cho¢ otrzymane proporcje p dla skroconych probek (podprobek) algorytméw
generowania kluczy rundowych szyfrow DES, IDEA, KASUMI nie mieszcza si¢ w przedziale
akceptacji PA = <0.9806; 0.9994>, to sg znaczaco wigksze anizeli dla probek standardowych
(metoda A, tab. 4.2). Wyniki te zatem nie pozwalajg na wtasciwa oceng jako$ci poczatkowych
kluczy rundowych.

Rozpatrzono takze ztozenie czterech podprobek, o zblizonej dtugosci ztozenia do probki
standardowej, w celu poroOwnania uzyskanych wynikow do wynikow dla probek
standardowych. Przy generowaniu ztozenia podprobek, zastosowano wariant losowych kluczy
gtownych (formuta (4.9)).

Rozpatrywany wariant metody D zastosowano do nast¢pujacych szyfrow:

= DES - dlugos¢ ztozenia podprobek: 768b,

= |IDEA — dlugo$c¢ ztozenia podprobek: 832D,

= KASUMI — dhugos¢ ztozenia podprobek: 1024b,

= PP-164/128 — dtugos¢ ztozenia podprobek: 1280b,

= PP-264/128 — dlugos¢ ztozenia podprobek: 768b.

Tabela (tab. 4.10) zawiera wyniki wybranych testow NIST SP800-22 dla algorytmow

generowania kluczy rundowych szyfrow DES, IDEA, KASUMI, PP-1 64/128 oraz
PP-2 64/128 i ztozenia 4 podprobek.
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Tab. 4.10. Zestawienie wynikow p testow NIST SP800-22 dla algorytméw generowania kluczy rundowych
szyfrow DES, IDEA, KASUMI PP-1 64/128, PP-2 64/128 i ztozenia 4 podprobek
(PA =<0.9806; 0.9994>)

tensrtu Rodzaj testu DES IDEA | KASUMI | PP-1 PP-2

1 {f(;::itg:g;/} 0.8280 | 09690 | 0.9210 | 09910 | 0.9920

2 FERIEE v Jhamn 0.9410 | 09920 | 09840 | 09820 | 0.9860
{block-frequency (M = 16)} : ' ' ' ’

3 {ffr:!} 0.9620 | 09370 | 0.8490 | 09880 | 0.9910

13.1 LIS R S (2 e 0.8050 | 0.9690 | 0.9050 | 0.9890 | 0.9900
’ {cumulative-sums (forward)} : * : ' ’

kumulowanych sum (wstecz)
P (cumulative.sums (backward)} 0.8130 | 0.9610 | 0.9060 | 0.9920 | 0.9900
Whiosek 4.6.

W metodzie D, przy wariancie losowych kluczy gtéwnych (formuta (4.9)), algorytmy
generowania Kluczy rundowych szyfrow PP-1 64/128 oraz PP-2 64/128 spetniaja kryterium
jakosci (losowosci), a szyfrow DES, IDEA, KASUMI — nie spetniaja tego kryterium.

4.3.6. Metoda E (hybrydowa)

Metoda E (hybrydowa) polega na przeprowadzeniu wybranych lub wszystkich testow
statystycznych NIST SP800-22, dla roéznych wariantow algorytmu generowania Kluczy
rundowych, w potaczeniu z analiza skupiefn (taksonomig wroctawska) w celu wyznaczenia
wariantu optymalnego, tj. najblizszego, w sensie odlegtosci, hipotetycznie najlepszemu,
idealnemu, wariantowi algorytmu.

Taksonomia wroctawska [55], to metoda analizy skupien (ang. cluster analysis),
stosowana do laczenia pewnych obiektow (zmiennych) w grupy jednorodne pod wzgledem

pewnych cech (wymiaréw). W ramach taksonomii wroctawskiej wyszczegolnia si¢ pojecia:

= obiekt O; (i = 1, 2, ..., V) — jednostka badania podlegajaca klasyfikacji,
przedmiotem klasyfikacji jest zbior v obiektow: O = {O3, O, ..., O},

= cecha Y;(j =1, 2, ..., ) — wlasciwo$¢ jednostek badanego zbioru, kryterium
klasyfikacji obiektow jest zbior z cech: Y = {Y1, Yo, ..., Y.},

= podobienstwo dipjp (i1, 12=1, 2, ..., V) — odlegto$¢ miedzy parg obiecktow Oj; i Ojp,
podstawa laczenia obiektow w grupy jest, przedstawiana w postaci tablicy,

macierz odleglosci (podobienstw) Dy:
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(4.12)

Macierz odlegto$ci ma nastepujgce wlasnosci:
» di1p=0,dlail=i2,
*  digi2 = dizjin,
gdzieil,i2=1,2, ..., V.
Dysponujac macierzg odlegtosci mozliwe jest skonstruowanie dendrytu (lasu drzew)
stuzacego do grupowania w skupienia obiektow jak najbardziej do siebie podobnych

(algorytm 4.1).
Algorytm 4.1. Algorytm konstruowania dendrytu

1. Wyznaczenie macierzy D, odleglosci taksonomicznych.

2. Ustalenie minimalnych, niezerowych odlegtosci taksonomicznych, w ramach
kolumn albo wierszy macierzy D,, w celu wyznaczenia, dla kazdego obiektu,
obiektéw najblizszych.

3. Przyjecie, ze kazdy obiekt to wierzchotek dendrytu, a nastepnie polaczenie
krawedzig par obiektow najblizszych, wskazanych przez odleglos¢ taksonomiczng
ustalong w kroku drugim.

4. Jezeli otrzymany dendryt jest niespojny (tj. sktada si¢ z kilku drzew — jest lasem),
to nalezy znalez¢, dla kazdego z drzew, drzewo najblizsze i potaczy¢ je krawedzia.

5. Nalezy powtarza¢ krok 4, az do uzyskania dendrytu spojnego.

Spojny dendryt (minimalne drzewo rozpinajace) mozna tez wyznaczyC np. algorytmem

Kruskala lub Prima.
El. Optymalizacja algorytmu generowania kluczy rundowych w szyfrze IDEA

Przyktadem zastosowania metody E (hybrydowej) jest optymalizacja algorytmu
generowania kluczy rundowych szyfru IDEA [5]. Jedyng operacja wykonywang w tym
algorytmie (rys. 3.47) jest rotacja w lewo o 25 bitow, << (a = 25), stowa 128-bitowego.
Celem optymalizacji jest wyznaczenie najlepszej wartosci parametru (wariantu) rotacji a,
gdziea=1,2, ..., 127.
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Tab. 4.11. Skréocona’ tabela wynikéw p testéw NIST SP800-22 dla réznych wariantéw rotacji

w algorytmie generowania kluczy rundowych szyfru IDEA (PA = <0.9806; 0.9994>)

wariant rotacji

rodzaj testu

block-frequency

cumulative-sums

cumulative-sums

a Egeme; (M = 64) (forward) (backward) Wl
1 0,6910 0,8940 0,7080 0,7150 0,6100
2 0,6900 0,8900 0,7090 0,7040 0,6220
3 0,6900 0,9000 0,7070 0,7060 0,6030
4 0,6840 0,8990 0,7090 0,7040 0,6030
5 0,6900 0,9010 0,7200 0,7100 0,5930
6 0,6960 0,9110 0,7220 0,7100 0,5970
7 0,7000 0,9170 0,7180 0,7200 0,5930
25 0,6860 0,9150 0,7040 0,6980 0,6030
26 0,6840 0,9170 0,7080 0,7040 0,6030
27 0,6940 0,9190 0,7100 0,7120 0,5990
28 0,7000 0,9130 0,7220 0,7140 0,6010
29 0,7040 0,9130 0,7140 0,7160 0,5920
30 0,7000 0,9130 0,7100 0,7120 0,5930
35 0,6850 0,9090 0,7080 0,7010 0,5960
36 0,6850 0,9230 0,7000 0,6970 0,6030
37 0,6740 0,9150 0,7060 0,7000 0,6040
70 0,6960 0,9110 0,7180 0,7100 0,5970
71 0,7000 0,9170 0,7160 0,7200 0,6050
72 0,7020 0,9150 0,7120 0,7160 0,6020
92 0,7000 0,9130 0,7200 0,7140 0,5950
93 0,7040 0,9130 0,7140 0,7160 0,5910
94 0,7000 0,9130 0,7100 0,7120 0,5960
99 0,6850 0,9090 0,7060 0,7010 0,5950
100 0,6850 0,9230 0,7000 0,6970 0,6000
101 0,6740 0,9150 0,7040 0,7000 0,5980
112 0,6880 0,9150 0,7160 0,7100 0,5970
113 0,6960 0,9150 0,7220 0,7140 0,6010
114 0,6940 0,9110 0,7200 0,7180 0,6070
127 0,6910 0,8890 0,7080 0,7070 0,6010
maxi
wartos¢ 0,7040 0,9230 0,7220 0,7200 0,6220
maksymalna
wa rtoé:’:]s're dnia 0,6895 0,9117 0,7084 0,7054 0,6009
Sj
odchylenie 0,0059 0,0081 0,0057 0,0060 0,0075
standardowe

" Kompletna tabela wynikoéw przeprowadzonych testow znajduje sie w rozdziale Dodatki (Tab. 6.1)

str. 179/ 231




W pierwszym kroku metody E, przy wariancie losowych kluczy gtownych (formuta
(4.9) i liczbie probek z = 1000 o dtugosci n = 832 bity, dla kazdego wariantu rotacji,
wykonano nastepujace testy NIST SP800-22:

= test czgstosci {frequency}, n > 100,

= test czestosci w blokach {block-frequency (M = 64)}, n> 100,

= test kumulowanych sum (wprzod) {cumulative-sums (forward)}, n > 100,
= test kumulowanych sum (wstecz) {cumulative-sums (backward)}, n > 100,

= test serii {runs}, n>100.

Nalezy podkresli¢, ze probki dla kazdego wariantu rotacji, generowane byly z tych
samych kluczy glownych.

Uzyskane wyniki (proporcje) p przedstawiono w tabeli (tab. 4.11). Pogrubieniem oraz
kolorem zaznaczono w tabeli najlepszy wynik otrzymany w ramach danego rodzaju testu. W
trzech ostatnich wierszach tabeli zestawiono, obliczone w kolumnach, maksymalne warto$ci
proporcji, max;, ktére cechuja hipotetycznie najlepszy wariant rotacji (wg. przyjgtego
kryterium testow NIST SP800-22), wartoSci Srednie, X;, oraz odchylenia standardowe s;, dla

=12, ..,5

Test czgstosci {frequency}

0,7100

07050

07000

proporcja p

llllllllllllllllllllllllllllllllllllllllll
mmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmmm

wariant rotacji a

Rys. 4.13. Histogram testu czestosci {frequency}
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proporcjap

Test czestosci w blokach {block-frequency (M = 64)}

09100

0,8000

0,8%00

0,8200

0,8700

0,3800

wariant rotacji a

frgie R e =] o e B E PN P E s RS2 E0EE8rnUra 0 gLy
vvvvv HERArREERET RSB B8EBRERERER EhoOOm D008 oA

Rys. 4.14. Histogram testu czestosci w blokach {block-frequency (M = 64)}

proporcja p

0,7250

Test kumulowanych sum (wprzod) {cumulative-sums (forward)}

0,7200

0,7150

07100

0,7050

0,7000

0,6850

0,6800

P e 10 e @ o= A ke @ e P D R Do MG R 3o 0 e D e
e o R o o == - . B S S TS - =i = )

452

R I R B R R - T S S Ry ST N S S
rrrrr I I S R R T

wariant rotacji a

Rys. 4.15. Histogram testu kumulowanych sum (wprzéd) {cumulative-sums (forward)}
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Test kumulowanych sum (wstecz) {cumulative-sums (backward)}
0,7250
07200
07150
07100
% 0,7050
)
o
3- 0,7000
s
0,6950
0,6500
0,6850
0,6800 LBBBLARL I B i T T T T T T
wariant rotacji a
Rys. 4.16. Histogram testu kumulowanych sum (wstecz) {cumulative-sums (backward)}
Test serii {runs}
0,6300
0,6200
0,6100
Q. 06000
(]
)
o
o
O 5000
o
0,5800
0,5700
0,5600

wariant rotacji a

Rys. 4.17. Histogram testu serii {runs}

Na rysunkach rys. 4.13 — rys. 4.17 przedstawiono histogramy kazdego rodzaju testu.
Maksymalne warto$ci proporcji Pmax (Maxj) i odpowiadajace im warianty rotacji a, dla
poszczegdlnych testOw sg nastepujace:

= test czestosci: Pmax= 0,740 dla a = 29, 93;
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= test czestosci w blokach: pmax = 0.9230 dla a = 36, 100;

= test kumulowanych sum (wprzod): pmax = 0.7220 dla a = 6, 28, 113;
= test kumulowanych sum (wstecz): pmax=0.7200 dlaa =71 71;

= test serii: pmax= 0.6220 dla a = 2.

Tab. 4.12. Skrocona® tabela standaryzowanych wartosci cech badanych obiektow

dla algorytmu generowania kluczy rundowych szyfru IDEA

obiekty reprezentujace cechy obiektow
warianty rotacji 2 Y, Y3 Y, Ys
(O] 0,2567 -2,1772 -0,0689 1,6047 1,2216
O, 0,0882 -2,6694 0,1074 -0,2397 2,8281
O3 0,0882 -1,4390 -0,2452 0,0956 0,2845
Oy -0,9229 -1,5620 0,1074 -0,2397 0,2845
Os 0,0882 -1,3159 2,0466 0,7663 -1,0543
Os 1,0993 -0,0856 2,3992 0,7663 -0,5188
Oy 1,7734 0,6527 1,6940 2,4430 -1,0543
Oas -0,5859 0,4066 -0,7740 -1,2457 0,2845
O2s -0,9229 0,6527 -0,0689 -0,2397 0,2845
O27 0,7623 0,8988 0,2837 1,1017 -0,2510
Oas 1,7734 0,1605 2,3992 1,4370 0,0167
(071 2,4475 0,1605 0,9889 1,7723 -1,1881
O30 1,7734 0,1605 0,2837 1,1017 -1,0543
O3s -0,7544 1,3909 -1,4792 -1,4134 0,2845
Oz -2,6081 0,4066 -0,4214 -0,9104 0,4184
O70 1,0993 -0,0856 1,6940 0,7663 -0,5188
O 1,7734 0,6527 1,3415 2,4430 0,5522
O72 2,1105 0,4066 0,6363 1,7723 0,1506
Oo2 1,7734 0,1605 2,0466 1,4370 -0,7865
Ogs 2,4475 0,1605 0,9889 1,7723 -1,3220
Og4 1,7734 0,1605 0,2837 1,1017 -0,6526
Oogo -0,7544 -0,3316 -0,4214 -0,7427 -0,7865
O100 -0,7544 1,3909 -1,4792 -1,4134 -0,1171
O101 -2,6081 0,4066 -0,7740 -0,9104 -0,3849
O112 -0,2488 0,4066 1,3415 0,7663 -0,5188
Ou13 1,0993 0,4066 2,3992 1,4370 0,0167
O114 0,7623 -0,0856 2,0466 2,1077 0,8200
O127 0,2567 -2,7924 -0,0689 0,2633 0,0167
O128(hip)
(hipotetycznie 2,4475 1,3909 2,3992 2,4430 2,8281
najlepszy obiekt)

¥ Kompletna tabela wartosci standaryzowanych znajduje si¢ w rozdziale Dodatki (Tab. 6.2)
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W drugim kroku metody E otrzymane w kroku pierwszym wyniki (proporcje), zebrane
w tabeli (tab. 4.11), ustandaryzowano i przedstawiono w tabeli standaryzowanych wartosci
cech badanych obiektow dla algorytmu IDEA (tab. 4.12). Wariant rotacji i reprezentowany
jest przez obiekt O;, dla i = 1, 2, ..., 127. Hipotetycznie najlepszy wariant rotacji, o
maksymalnych proporcjach, reprezentowany jest przez obiekt Oignip). Rodzaj testu j
reprezentowany jest przez cechg Yj, dlaj=1,2, ..., 5.

Niech v = 128 oznacza liczbe obiektow, a z = 5 oznacza liczbe cech. Warto$¢
maksymalna max;, przedstawiona w tabeli (tab. 4.11), obliczona jest jak nastepuje:

max; = {Qiégl(;(xi‘j)' dlaj=12,..,z (4.13)

gdzie x;j jest wartoscia proporcji dla wariantu rotacji i oraz rodzaju testu j.

Warto$¢ Srednia X, (tab. 4.11), obliczona jest zgodnie z formuta:

v

1
9?1 = ;z xi,j , dla] = 1,2, vy Z (414)
i=1

Odchylenie standardowe s; (tab. 4.11), obliczone jest w nastepujacy sposob:

1
v—1

v
5 = Z(x” %), daj=12..z (4.15)
i=1

Standaryzowane wartosci cech, Yij, przedstawione w tabeli (tab 4.7), obliczono na podstawie

wyniku (proporcji) testu x;;, Sredniej X, oraz odchylenia standardowego s;, nastgpujaco:

Xii— X
Vij = (”S—j) ) dlai=1,2,..,vorazj =1,2,...,z (4.16)
j

Tab. 4.13. Skr6cona macierz (tablica) odleglosci D, dla 128 wariantow

algorytmu generowania kluczy rundowych szyfru IDEA

Oy O2 Oro On O O126 O127 On128(hip)
O: 0 4,2879 .. | 7,2759 7,2646 6,3814 1,3422 3,1614 10,6718
02 4,2879 0 ... | 95345 | 11,1999 | 10,3167 | ... 3,2827 3,7823 11,3941
O3 3,5292 4,4620 .. | 57777 7,9786 6,5599 2,5240 2,1337 12,7246
Oo 7,2759 9,5345 0 4,5126 4,2364 6,6044 6,3509 8,5534
O7n1 7,2646 11,1999 | ... | 4,5126 0 2,3606 8,2698 9,0873 4,7459
Oz 6,3814 10,3167 | ... | 4,2364 2,3606 0 7,3866 7,4008 6,4325
O126 1,3422 3,2827 ... | 6,6044 8,2698 7,3866 0 2,1563 11,6770
O127 3,1614 3,7823 ... | 6,3509 9,0873 7,4008 2,1563 0 13,8333
Owsmipy | 10,6718 | 11,3941 | ... | 8,5534 | 4,7459 | 64325 | ... | 11,6770 | 13,8333 0
min: des1 = des,2 = de70 = d771 = ds72 = de2126 = | dsi27= | d71128=
12 0,8033 1,0220 | " | 0,7052 | 1,9591 0,4865 | " | 1,1558 2,1337 4,7459
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W trzecim kroku proponowanej metody E (hybrydowej) wyznacza si¢ grupy obiektow
najbardziej podobnych do siebie (w tym najbardziej podobnych do hipotetycznie najlepszego
obiektu). W tym celu, zgodnie z algorytmem (algorytm 4.1), wyznaczono najpierw, na
podstawie tabeli (tab. 4.12), macierz odlegto$ci Dy, reprezentowang w postaci tablicy (tab.
4.13). Zastosowang w badaniach miarg podobienstwa jest tzw. odleglto$¢ taksowkowa
Manhattan:

VA
dniz= ) g =veyl,  dailiz = 1,20, 4.17)
=1

gdzie:

yi1j — standaryzowana wartos$¢ cechy Y;j w obiekcie Oy,

Yizj — standaryzowana wartos$¢ cechy Yj w obiekcie Oj,.

W rozwazanym przypadku liczba obiektow v = 128, a liczba cech z = 5.
W drugim kroku algorytmu (algorytm 4.1) ustala si¢ minimalne, niezerowe wartosci
minj,, przedstawione w tabeli (tab. 4.13), obliczone nastgpujaco:

min;, = 1rsri1}rslv(di1’i2 *0), dlai2 =1,2,..,v, (4.18)

gdzie dii; = D[i1, i2].

Przy obliczaniu warto$ci minj; nalezy rowniez zapamigta¢ odpowiadajace jej indeksy il.
W tabeli (tab. 4.13) uzyto dla wyrazistosci notacj¢ di i, = min;; wskazujac jeden indeks i1, z
wielu mozliwych.

W trzecim kroku algorytmu (algorytm 4.1) tworzony jest tzw. dendryt wroctawski 1-
stopnia skupien jednorodnych. Obiekty stanowig wierzchotki dendrytu. Pary obiektow
najblizszych laczone sg krawedzia etykietowana minimalng odlegloscig.

Na rysunku (rys. 4.18) przedstawiono dendryt dla 128 wariantow rotacji w algorytmie
generowania kluczy rundowych szyfru IDEA, utworzony na podstawie macierzy odlegtosci
D, (tab. 4.13). Dla uproszczenia, w wierzchotkach dendrytu zamiast obiektu O, zapisano jego
indeks i2 (i2 =1, 2, ..., 128). Krawedzie etykietowane sg warto$cig min; i taczg obiekt Oj, z
obiektami Oj; takimi, ze dij» = minj. Uzyskany dendryt jest lasem (drzew, skupien).
Wierzchotek o etykiecie 128 odpowiada hipotetycznie najlepszemu obiektowi O12g(hip).

Kroki czwarty i pigty algorytmu (algorytm 4.1) nie s3 w metodzie E wykorzystywane.
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Rys. 4.18. Dendryt wroclawski 1-stopnia skupien jednorodnych dla 128 wariantow
algorytmu generowania kluczy rundowych szyfru IDEA
W czwartym i zarazem ostatnim kroku metody E, wybierany jest optymalny wariant
algorytmu generowania kluczy rundowych. Na rysunku (rys. 4.19) przedstawiono skupienie
jednorodne (drzewo), zawierajace wierzchotek odpowiadajacy hipotetycznie najlepszemu
obiektowi Oqgip). Skupienie to wybrane zostalo z dendrytu (lasu) przedstawionego na

rysunku (rys. 4.18). Obiekt O;; jest obiektem optymalnym, poniewaz jest najblizszy

4,7459

obiektowi OlZS(hip)-

Rys. 4.19. Skupienie zawierajace hipotetycznie najlepszy obiekt
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Whiosek 4.7.

W metodzie E, przy wariancie losowych kluczy glownych (formuta (4.9)), optymalnym
wariantem algorytmu generowania kluczy rundowych w szyfrze IDEA, jest wariant z
operacja rotacji w lewo o 71 bitow.

|

W tabeli (tab. 4.14) przedstawiono, pobrane z tabeli (tab. 4.11), wyniki testow
NIST SP800-22 dla wariantu oryginalnego 1 optymalnego. Dla wszystkich testow, w
wariancie optymalnym uzyskano wigkszg warto$¢ proporcji niz w wariancie oryginalnym.

Tab. 4.14. Poréwnanie wynikow testow NIST SP800-22 dla rotacji oryginalnej o 25 bitow i
optymalnej o 71 bitéw (PA = <0.9806; 0.9994>)

. . rodzaj testu
wariant rotacji - .
a frequency | block-frequency | cumulative-sums | cumulative-sums runs
(M =64) (forward) (backward)

25 0,6860 0,9150 0,7040 0,6980 0,6030
71 0,7000 0,9170 0,7160 0,7200 0,6050

(o A 0,7040 0,9230 0,7220 0,7200 0,6220

wartos¢ maksymalna

Rysunek (rys. 4.20) przedstawia 8 obiektow najblizszych obiektowi O12g(ip). ROtacja o
71 bitow jest wariantem najlepszym. Kolejnymi jako$ciowo rotacjami sg rotacje o 28, 114,
44, 7, 113, 8, 72 bity. Brak wsrdd nich oryginalnej rotacji o 25 bitow, stosowanej w

algorytmie generowania kluczy rundowych w szyfrze IDEA.

\\\\

4,7459 59117 5,7219 5,8577 5,9999 6,1499 6,2137

6,4325

O ) 0 WG e @)
71 | Ou | [ O ) [ Oua ) [ 07 ) [ Ous ) [ 0s ) | U )
NN \_/ \_/ \_/ \_/ \_/

Rys. 4.20. Osiem obiektéw najblizszych obiektowi Oyg(hip)

E2. Optymalizacja algorytmu generowania kluczy rundowych w szyfrze PP-1 64/64, z

uwzglednieniem czasu obliczen

Innym przyktadem wykorzystania metody E (hybrydowej) jest zastosowanie jej do
wyznaczenia optymalnego wariantu algorytmu generowania kluczy rundowych w szyfrze
PP-1 64/64, z uwzglednieniem czasu obliczen [4]. Sposréd oryginalnego i 10 rozwazanych w

punkcie 4.3.2. wersji modyfikacji tego algorytmu, wybrano warianty o0 pozytywnych

str. 187 / 231




wynikach wszystkich wykonanych testow statystycznych NIST SP800-22 (tab. 4.3). Celem
optymalizacji jest wyznaczenie najlepszego z tych wariantow. Zatem w analizie skupien
rozwaza¢ bedziemy 6 wariantow algorytmu — oryginalny, wersja 1 bez rotacji, wersja 2 z
operacjami XOR, wersja 3.3 z sze$cioma S-blokami, wersja 5 zlozona z pozytywnych
modyfikacji oraz hipotetycznie najlepszy, z uwzglednieniem 10 cech — dziewig¢é¢ cech to
rodzaje poszczegélnych testow statystycznych, natomiast dziesigta cecha jest czas
generowania kluczy rundowych (czas obliczen).
Tab. 4.15. Wyniki testéw NIST SP800-22 dla wariantéw algorytmu generowania

kluczy rundowych szyfru PP-1 64/64 speliajacych kryterium losowosci,
z uwzglednieniem czasu obliczen (PA = <0.9806; 0.9994>)

rodzaj testu

w
s £ |t s
. > T >~ | 25 N
wariant 2 | 3@ g‘% 0% | o cST| 2| aF | 2
algorytmu o on | 25| 23 < £ S S| S 2
g |2 |E5| 8% 2 SE| 3E| 3E| @
= 18 £ = N
s 3 3
oryginalny 0,98900,9970|0,99100,99000,9860|0,9890 | 0,9940 | 0,9910|0,9890 | 2,091
bez rotacji 0,98900,9880|0,99100,99000,9840|0,9850|0,9960 | 0,9960 | 0,9950 | 2,057

tylko z operacjami XOR 0,98900,9940|0,9930|0,9880|0,9880 | 0,9880 | 0,9920 | 0,9950 | 0,9800 | 2,075

z szescioma S-blokami 0,99600,9990|0,9960 | 0,9980 | 0,9950 | 0,9860 | 0,9910 |0,9890|0,9880 | 2,074

z pozytywnymi modyfikacjami|0,9970 | 0,9960|0,9990 | 0,9970|0,9880 | 0,9840|0,9900 | 0,9900|0,9920 | 2,028
[

max; / min;

A 0,9970|0,9990 | 0,9990 | 0,9980 | 0,9950 | 0,9890 | 0,9960 | 0,9960 | 0,9950 | 2,028
wartos¢ najlepsza

Xy

cr oz . 0,99280,9955|0,9948 10,9935/ 0,9893|0,9868 | 0,9932 | 0,9928 | 0,9898 |2,0588
wartosc¢ srednia

Sj

. 0,0042|0,0041|0,0037 |0,0046 | 0,0046 | 0,0021 | 0,0026 | 0,0032 | 0,0056 |0,0262
odchylenie standardowe

W pierwszym kroku metody E, przy wariancie losowych kluczy gtéwnych (formuta
(4.9) i liczbie probek z = 1000 o dtugosci n = 1408 bitow, dla kazdego z pigciu wariantow
algorytmu, wykonano nastgpujace testy NIST SP800-22:

= test czestosci {frequency}, n > 100,

= test czestosci w blokach {block-frequency (M =4)}, n> 100,

= test kumulowanych sum (wprzod) {cumulative-sums (forward)}, n > 100,
= test kumulowanych sum (wstecz) {cumulative-sums (backward)}, n > 100,

= test serii {runs}, n> 100,
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= test transformaty Fouriera {fft}, n > 1000,

= test przyblizonej entropi {apen (m = 4)}, n > 1024,
= testseryjny 1 {seriall (m=4)}, n> 128,

= test seryjny 2 {serial2 (m = 4)}, n> 128.

Nalezy zaznaczy¢, ze probki dla kazdego wariantu algorytmu, generowane byly z tych
samych kluczy gtownych. W rozwazanym przypadku, wyniki testoéw i czas obliczen pobrano
z punktu 4.3.2 i przedstawiono w tabeli (tab. 4.15). Pogrubieniem oraz kolorem zaznaczono w
tabeli warto$¢ najlepsza, tj. maksymalny wynik otrzymany w ramach danego rodzaju testu i
minimalny czas obliczen. W trzech ostatnich wierszach tabeli przedstawiono, obliczone w
kolumnach, wartosci najlepsze, tj. maksymalne max; (j =1, 2, ..., 9) i minimalna min; (j = 10),
cechujgce hipotetycznie najlepszy wariant, wartosci $rednie X, oraz odchylenia standardowe s;

Gi=1,2,...,10).

Tab. 4.16. Standaryzowane wartosci cech badanych obiektéw dla algorytmu generowania kluczy

rundowych szyfru PP-1 64/64, z uwzglednieniem czasu obliczen

obiekty cechy obiektow
reprezentujgce
wariant Y, Y, Y3 2 Ys Ye Y7 Ys Yo Y10
algorytmu
01 -0,9094 | 0,3627 |-1,0331 |-0,7548 |-0,7194 | 1,0139 | 0,3252 |-0,5750 | -0,1479| 1,2280
(0} -0,9094 |-1,8137-1,0331 |-0,7548 | -1,1511 | -0,8579 | 1,1057 | 0,9931 | 0,9167 | -0,0700
O3 -0,9094 |-0,3627 |-0,4941 |-1,1862 | -0,2878 | 0,5459 |-0,4553 | 0,6795 |-1,7447| 0,6172
O4 0,7513 | 0,8464 | 0,3144 | 0,9705 | 1,2231 |-0,3900 | -0,8455 |-1,2022 | -0,3253 | 0,5790
Os 0,9885 | 0,1209 | 1,1230 | 0,7548 | -0,2878 | -1,3259 | -1,2357 | -0,8886 | 0,3844 | -1,1771
Oe(hip)
(hipotetycznie | 0,9885 | 0,8464 | 1,1230 | 0,9705 | 1,2231 | 1,0139 | 1,1057 | 0,9931 | 0,9167 | -1,1771
najlepszy obiekt)

W drugim kroku metody E tworzona jest, na podstawie tabeli (tab. 4.15), tabela
standaryzowanych wartoéci cech badanych obiektow dla algorytmu generowania kluczy
rundowych szyfru PP-1 64/64 (tab. 4.16). Wariant algorytmu i reprezentowany jest przez
obiekt O;, dla i = 1, 2, ..., 5. Hipotetycznie najlepszy wariant, 0 maksymalnych wynikach
testow i minimalnym czasie obliczen, reprezentowany jest przez obiekt Ognip). R0dZzaj testu j
reprezentowany jest przez ceche Yj, dla j =1, 2, ..., 9. Czas generowania kluczy rundowych
reprezentowany jest przez cechg Y1o.

Niech v = 6 oznacza liczbe obiektow, a z = 10 oznacza liczbg cech. Warto$¢ najlepsza,
w tabeli (tab. 4.15), dla j =1, 2, ..., z-1, to warto$§¢ maksymalna max;, obliczona zgodnie z
formuta (4.13).
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Warto$¢ najlepsza dla j = z, obliczona jest jak nastepuje:
min; = min (x; ;), (4.19)
gdzie x;j jest wartoscia czasu obliczen (j = 10), dla wariantu algorytmu i.

Warto$¢ $rednia X, (tab. 4.15), obliczona jest zgodnie z formulg (4.14), a odchylenie
standardowe s; (tab. 4.15), obliczone jest zgodnie z formuta (4.15). Standaryzowane wartosci
cech, yij, w tabeli (tab. 4.16), obliczono na podstawie wyniku testu lub wartosci czasu
obliczen X;j, $redniej X; oraz odchylenia standardowego s;, zgodnie z formutg (4.16), dla i =1,
2,...,v=6orazj=1,2,...,2=10.

Tab. 4.17. Macierz (tablica) odleglosci D, dla wariantéw algorytmu generowania

kluczy rundowych szyfru PP-1 64/64, z uwzglednieniem czasu obliczen

O (o)} O3 O4 Os Oe(hip)
(o)1 0 9,1910 6,8381 | 11,1880 | 13,3889 | 14,0238
(07} 9,1910 0 9,9116 | 16,2733 | 14,6922 | 13,7926
O3 6,8381 9,9116 0 12,0113 | 14,0834 | 15,1898
O4 11,1880 | 16,2733 | 12,0113 0 7,6033 9,5943
Os 13,3889 | 14,6922 | 14,0834 | 7,6033 0 9,5472
Oé(hip) 14,0238 | 13,7926 | 15,1898 | 9,5943 9,5472 0
I dsi= dip2= diz= dsas = ds,5= | ds,6nip) =
6,8381 9,1910 6,8381 7,6033 7,6033 9,5472

W trzecim kroku metody E wyznacza si¢, zgodnie z algorytmem konstruowania
dendrytu (algorytm 4.1), grupy obiektow najbardziej do siebie podobnych. W pierwszym
kroku algorytmu obliczana jest, na podstawie tabeli (tab. 4.16), macierz odlegtosci
(podobienstw) D, reprezentowana w postaci tablicy (tab. 4.17). Miarg podobienstwa jest tzw.
odlegltos¢ taksowkowa Manhattan, okreslona zgodnie z formuta (4.17), dla liczby obiektow z
=61 liczby cech v = 10.

W drugim kroku algorytmu (algorytm 4.1) oblicza si¢ minimalne, niezerowe wartosci
min;; (tab. 4.17), zgodnie z formuta (4.19). Przy obliczaniu warto$ci minj, nalezy zapamigtac
odpowiadajace jej indeksy i1. W tabeli (tab. 4.17) uzyto notacji di j» = min;,, wskazujac jeden
indeks i1, z wielu mozliwych.

W trzecim kroku algorytmu (algorytm 4.1), na podstawie tabeli (tab. 4.17), tworzony
jest dendryt wroctawski 1-stopnia skupien jednorodnych, przedstawiony na rysunku (rys.
4.21). Wierzchotki dendrytu odpowiadajg obiektom O, (i2 =1, 2, ..., v). Krawedzie dendrytu
etykietowane sg wartosciag min;; i tacza obiekt O;, z obiektami Oj, takimi ze dipj; = min;,.
Uzyskany dendryt jest lasem, zlozonym z dwoch drzew (skupien). Kroki czwarty i piaty
algorytmu (algorytm 4.1) nie sg w metodzie E wykorzystywane.
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[ 0 ,0—6,8381—1'\01/\ Og(hip)

9,1910 9,5472

(/Oz\‘ \'/04\'—7,6033@
N N
Rys. 4.21. Dendryt wroclawski 1-stopnia skupien jednorodnych dla wariantéw algorytmu
generowania kluczy rundowych szyfru PP-1 64/64, spelniajacych kryterium losowosci,
z uwzglednieniem czasu obliczen
W czwartym (ostatnim) kroku metody E wybierany jest optymalny wariant algorytmu
generowania kluczy rundowych w szyfrze PP-1, z uwzglednieniem czasu obliczen.
Na rysunku (rys. 4.21) istotne dla optymalnego rozwigzania jest skupienie jednorodne
(drzewo), zawierajace wierzchotek odpowiadajacy hipotetycznie najlepszemu obiektowi

Og(hip)- Obiekt Os jest obiektem optymalnym, poniewaz jest on najblizszy obiektowi Oghip).
Whiosek 4.8.

W metodzie E, przy wariancie losowych kluczy glownych (formuta (4.9)), optymalnym
wariantem algorytmu generowania kluczy rundowych w szyfrze PP-1 64/64, z
uwzglednieniem czasu obliczen, jest wariant ztozony z pozytywnych modyfikacjami, tj. bez
rotacji RR, z operacjami XOR zamiast dodawania i odejmowania modulo 256 oraz z liczbg

S-blokow zredukowang do szesciu.

[ |
Tab. 4.18. Poréwnanie wynikow testow NIST SP800-22 dla wariantow algorytmu
generowania kluczy rundowych szyfru PP-1 64/64 oryginalnego i optymalnego,
z uwzglednieniem czasu obliczen (PA = <0.9806; 0.9994>)
rodzaj testu
(] n
g |E |E_ = = | =
wariant g | S_ 25| B2 N . ! czas
c oS | o5 | 0% ) = £ E | obliczen
algorytmu g o e s c = =
g | TS| 85| 8¢ = s = -
= i‘) SEEN IS - o = =
o IS IS © 2 o
S 3 3
oryginalny 0,9890/0,9970|0,9910(0,9900|0,9860|0,9890(0,9940| 0,9910 (0,9890| 2,091
z pozytywnymi modyfikacjami|0,9970|0,9960|0,9990 0,9970|0,9880|0,9840|0,9900| 0,9900 |0,9920, 2,028
I
max;/ min, 0,9970/0,9990|0,9990/0,9980 0,9950|0,9890|0,9960, 0,9960 |0,9950 2,028
wartos¢ najlepsza ’ ’ ’ ’ ’ ’ ’ ’ ’ ’
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W tabeli (tab. 4.18) przedstawiono wyniki testow NIST SP800-22 oraz czas obliczen,
dla wariantu oryginalnego i optymalnego algorytmu generowania kluczy rundowych szyfru
PP-1 64/64, pobrane z tabeli (tab. 4.15). Dla pigciu testow z dziewigciu, W wariancie
optymalnym uzyskano wiekszg warto$¢ proporcji niz w wariancie oryginalnym. Czas

generowania kluczy rundowych w wariancie optymalnym jest krotszy.

E3. Optymalizacja algorytmu generowania kluczy rundowych w szyfrze PP-1 64/64, z

pominieciem czasu obliczen

Trzeci przyktad wykorzystania metody E (hybrydowej) to zastosowanie jej do
wyznaczenia optymalnego wariantu algorytmu generowania kluczy rundowych w szyfrze
PP-1 64/64, z pominigciem czasu obliczen. Podobnie jak w poprzednim przyktadzie, sposrod
oryginalnego i 10 rozwazanych (punkt 4.3.2.) wersji modyfikacji tego algorytmu wybrano te
warianty, ktore spetniajg kryterium jakosci jakim jest pozytywny wynik wykonanych testow
NIST SP800-22 (tab. 4.3). Zatem w analizie skupien, rozwazanych bedzie 6 nastepujacych

wariantow algorytmu:

= oryginalny,

= wersja 1 bez rotacji,

= wersja 2 z operacjami XOR,

» wersja 3.3 z sze$cioma S-blokami,

= wersja 5 zlozona z pozytywnych modyfikacji,

= hipotetycznie najlepszy.

W pierwszym kroku metody E, analogicznie jak w poprzednich przyktadach
zastosowania opisywanej metody, w tabeli (tab. 4.19) przedstawiono, pobrane z punktu 4.3.2,
wyniki testow NIST SP800-22, ale z pominigciem czasu generowania kluczy rundowych
(czasu obliczen). Pogrubieniem oraz kolorem zaznaczono w tabeli warto$¢ najlepsza, tj.
maksymalny wynik otrzymany w ramach danego rodzaju testu. W trzech ostatnich wierszach
tabeli przedstawiono, obliczone w kolumnach, wartoSci maksymalne max, cechujace

hipotetycznie najlepszy wariant, wartosci $rednie X, oraz odchylenia standardowe s; (j = 1, 2,
ey 9).
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Tab. 4.19. Wyniki testow NIST SP800-22 dla wariantéw algorytmu generowania

kluczy rundowych szyfru PP-1 64/64, spelniajacych kryterium losowosci

z pomini¢ciem czasu obliczen (PA = <0.9806; 0.9994>)

rodzaj testu

%2} n
S |t |55
wariant g 0_8’_@ °T | B E m LT | 25| ag
algorytmu 3 gn 2% =2 = = S Sy | S
g |z | 85| 8g| 2 SE| 3E | SE
Py [3) ~ Qo
o < IS
= 3 3
oryginalny 0,9890 | 0,9970 | 0,9910 | 0,9900 | 0,9860 | 0,9890 | 0,9940 | 0,9910 | 0,9890
bez rotacji 0,9890 | 0,9880 | 0,9910 | 0,9900 | 0,9840 | 0,9850 | 0,9960 | 0,9960 | 0,9950
z operacjami XOR 0,9890 | 0,9940 | 0,9930 | 0,9880 | 0,9880 | 0,9880 | 0,9920 | 0,9950 | 0,9800
z szescioma S-blokami 0,9960 | 0,9990 | 0,9960 | 0,9980 | 0,9950 | 0,9860 | 0,9910 | 0,9890 | 0,9880
z pozytywnymi modyfikacjami \0,9970 0,9960 | 0,9990 | 0,9970 | 0,9880 | 0,9840 | 0,9900 | 0,9900 | 0,9920
]
L max; 0,9970 | 0,9990 | 0,9990 | 0,9980 | 0,9950 | 0,9890 | 0,9960 | 0,9960 | 0,9950
wartosé maksymalna
2 . 0,9928 | 0,9955 | 0,9948 | 0,9935 | 0,9893 | 0,9868 | 0,9932 | 0,9928 | 0,9898
wartos¢ srednia
Si
odchylenie standardowe z préby 0,0042 | 0,0041 | 0,0037 | 0,0046 | 0,0046 | 0,0021 | 0,0026 | 0,0032 | 0,0056
Tab. 4.20. Standaryzowane warto$ci cech badanych obiektow dla algorytmu generowania
kluczy rundowych szyfru PP-1 64/64, z pomini¢ciem czasu obliczen
obiekty cechy obiektow
reprezentujgce
wariant Y1 Y2 Ys Ya Ys Yo Y7 Ys Yo
algorytmu
O: -0,9094 | 0,3627 | -1,0331 | -0,7548 | -0,7194 | 1,0139 | 0,3252 | -0,5750 | -0,1479
(07} -0,9094 | -1,8137 | -1,0331 | -0,7548 | -1,1511 | -0,8579 | 1,1057 | 0,9931 | 0,9167
O3 -0,9094 | -0,3627 | -0,4941 | -1,1862 | -0,2878 | 0,5459 | -0,4553 | 0,6795 | -1,7447
O4 0,7513 | 0,8464 | 0,3144 | 0,9705 | 1,2231 | -0,3900 | -0,8455 | -1,2022 | -0,3253
Os 0,9885 | 0,1209 | 1,1230 | 0,7548 | -0,2878 | -1,3259 | -1,2357 | -0,8886 | 0,3844
Oé(hip)
(hipotetycznie | 0,9885 | 0,8464 | 1,1230 | 0,9705 | 1,2231 | 1,0139 | 1,1057 | 0,9931 | 0,9167
najlepszy obiekt)

W drugim kroku metody E, na podstawie tabeli (tab. 4.19), konstruowana jest tabela

standaryzowanych warto$ci cech badanych obiektow dla algorytmu generowania kluczy

rundowych szyfru PP-1 64/64 (tab. 4.20). Wariant algorytmu i reprezentowany jest przez

obiekt O;, dla i = 1, 2, ..., 5. Hipotetycznie najlepszy wariant, 0 maksymalnych wynikach

testow, reprezentowany jest przez obiekt Ogpnip). R00Zzaj testu j reprezentowany jest przez

ceche¢ Yjdlaj=1,2,...,9.
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Niech v = 6 oznacza liczbg obiektow, a z = 9 oznacza liczbe cech. Warto$¢ najlepsza, w
tabeli (tab. 4.19), dlaj=1, 2, ..., z, to warto§¢ maksymalna max;, obliczona zgodnie z formula
(4.13). Wartos¢ $rednia X, (tab. 4.19), obliczona jest zgodnie z formutg (4.14), a odchylenie
standardowe s; (tab. 4.19), obliczone jest zgodnie z formuta (4.15).

Standaryzowane wartos$ci cech, ij, w tabeli (tab. 4.20), obliczono na podstawie wyniku
testu xi;, Sredniej X, oraz odchylenia standardowego s;, zgodnie z formutg (4.16), dlai =1, 2,
..,v=6orazj=1,2,...,2=9.

Tab. 4.21. Macierz (tablica) odleglosci D, dla wariantéw algorytmu generowania

kluczy rundowych szyfru PP-1 64/64, z pomini¢ciem czasu obliczen

01 02 Os O4 Os Oé(hip)
O: 0 7,8930 | 6,2273 (10,5390(10,9838| 11,6187
02 |7,8930 0 9,2244 |15,6243(13,5851| 12,6855
O3 |6,2273 | 9,2244 0 11,9732|12,2892| 13,3956
04 [10,5390|15,6243|11,9732 0 5,8472 | 7,8382
Os [10,9838(13,5851(12,2892| 5,8472 0 9,5472

Osniny| 11,6187|12,6855(13,3956| 7,8382 | 9,5472 | 0

dz1= | di2= | diz= | dsa= | da 5= |ds 6ip) =

e 6,2273 | 7,8930 | 6,2273 | 5,8472 | 5,8472 | 7,8382

W trzecim kroku metody E wyznacza si¢, zgodnie z algorytmem konstruowania
dendrytu (algorytm 4.1), grupy obiektow najbardziej do siebie podobnych. W pierwszym
kroku algorytmu obliczana jest, na podstawie tabeli (tab. 4.20), macierz odlegtosci
(podobienstw) Dy, reprezentowana w postaci tablicy (tab. 4.21). Miarg podobienstwa jest tzw.
odlegltos¢ taksowkowa Manhattan, okreslona zgodnie z formuta (4.17), dla liczby obiektow z
=61 liczby cechv =9.

W drugim kroku algorytmu (algorytm 4.1) oblicza si¢ minimalne, niezerowe wartosci
min;, (tab. 4.21), zgodnie z formutg (4.19). Przy obliczaniu wartosci minj; nalezy zapamigtac
odpowiadajace jej indeksy i1. W tabeli (tab. 4.21) uzyto notacji di j» = min;,, wskazujac jeden
indeks i1, z wielu mozliwych.

W trzecim kroku algorytmu (algorytm 4.1), na podstawie tabeli (tab. 4.21), tworzony
jest dendryt wroctawski 1-stopnia skupien jednorodnych, przedstawiony na rysunku (rys.
4.22). Wierzcholki dendrytu odpowiadajg obiektom O, (i2 =1, 2, ..., V). Krawedzie dendrytu
etykietowane sg warto$cig min;, i tacza obiekt Oj, z obiektami Oj; takimi, ze dipj; = min;,.
Uzyskany dendryt jest lasem, ztozonym z dwoch drzew (skupien). Kroki czwarty i pigty

algorytmu (algorytm 4.1) nie sa w metodzie E wykorzystywane.
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Rys. 4.22. Dendryt wroclawski 1-stopnia skupien jednorodnych dla wariantéw algorytmu
generowania kluczy rundowych szyfru PP-1 64/64, spelniajacych kryterium losowosci,
z pomini¢ciem czasu obliczen

W czwartym (ostatnim) kroku metody E wybierany jest optymalny wariant algorytmu
generowania kluczy rundowych w szyfrze PP-1 64/64, z pomini¢ciem czasu obliczen tych
Kluczy.

Na rysunku (rys. 4.22) istotne dla optymalnego rozwigzania jest skupienie jednorodne
(drzewo), zawierajace wierzchotek odpowiadajacy hipotetycznie najlepszemu obiektowi

Og(hip)- Obiekt O4 jest obiektem optymalnym, poniewaz jest on najblizszy obiektowi Ogghip).
Whiosek 4.9.

W metodzie E, przy wariancie losowych kluczy glownych (formuta (4.9)), optymalnym
wariantem algorytmu generowania kluczy rundowych w szyfrze PP-1 64/64, z pominigciem

czasu obliczen, jest wariant z szeScioma S-blokami.

[ |
Tab. 4.22. Poréwnanie wynikow testow NIST SP800-22 dla wariantow algorytmu generowania
kluczy rundowych szyfru PP-1 64/64, oryginalnego i optymalnego,
Z pominieciem czasu obliczen (PA = <0.9806; 0.9994>)
rodzaj testu
n (]
S | E_| 55
i o o T 0B
wariant g g_g ql) g ql) I @ = @ (_rﬁl @ % Q
algorytmu g o I 2 g 23 c = < i S L
= =3 ® S TG 2 - @ E o E o E
= 3] = Q
o £ ==
= 3 3
oryginalny 0,9890 | 0,9970 | 0,9910 | 0,9900 | 0,9860 | 0,9890 | 0,9940 | 0,9910 | 0,9890
z szescioma S-blokami| 0,9960 | 0,9990 | 0,9960 | 0,9980 | 0,9950 | 0,9860 | 0,9910 | 0,9890 | 0,9880
., maxi 0,9970 | 0,9990 | 0,9990 | 0,9980 | 0,9950 | 0,9890 | 0,9960 | 0,9960 | 0,9950
wartos¢é maksymalna

W tabeli (tab. 4.22) przedstawiono wyniki testow NIST SP800-22 dla wariantu

oryginalnego i optymalnego w przypadku pominigcia czasu obliczen, algorytmu generowania
str. 195/ 231



kluczy rundowych szyfru PP-1 64/64, pobrane z tabeli (tab. 4.19). Dla czterech testow z
dziewieciu, w wariancie optymalnym uzyskano wigksza warto§¢ proporcji niz w wariancie
oryginalnym.

Zgodnie z wnioskami — wniosek 4.8 i wniosek 4.9 — przy uwzglednieniu czasu obliczen
kluczy rundowych, najlepszym wariantem algorytmu generowania tych kluczy jest wersja 5.1
z pozytywnymi modyfikacjami (rys. 4.9), a przy pomini¢ciu czasu obliczen — wersja 3.3 z
szescioma S-blokami (rys. 4.8). Wersja 5.1, w poréwnaniu z wersjg 3.3, ma dwa istotne
uproszczenia: brak rotacji sterowanej danymi, RR oraz operacje XOR, zamiast sumy i réznicy
modulo 256.

Uproszczenia te skracajg czas obliczen, ale pogarszaja jako$¢ generowania kluczy

rundowych.
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5. Podsumowanie

Rozprawa poswigcona jest tematyce oceny jakosci algorytmoéw generowania kluczy
rundowych w szyfrach blokowych. Rozwazono teoretyczng oceng jakosci algorytmu i oceng
praktyczna, oparta na testach statystycznych NIST SP800-22, w powigzaniu z analizg
skupien, w celu optymalizacji konstrukcji algorytmu. Czes¢ wynikow zawartych w rozprawie
opublikowano w artykutach [3][4][5][6] oraz zaprezentowano na konferencjach naukowych.

Rozdziat drugi poswigcony jest podstawom kryptografii symetrycznej i asymetryczne;.
Przedstawiono w nim:

= aspekty bezpieczenstwa 1 procesy (poufnos$é, integralno$¢, dostepnosc,
niezaprzeczalnos$¢, uwierzytelnianie, kontrola dostepu),

= zapewnienie poufnos$ci z wykorzystaniem kryptografii symetrycznej (algorytm 2.1,
rys. 2.1),

= gszyfrowanie i deszyfrowanie z wykorzystaniem szyfrow strumieniowych (rys.
2.2),

» szyfrowanie i deszyfrowanie z wykorzystaniem szyfrow blokowych (rys. 2.3),

= tryby pracy szyfrow blokowych (ECB, CBC, CFB, OFB),

= zapewnienie poufnos$ci z wykorzystaniem kryptografii asymetrycznej (algorytm
2.2, 1ys. 2.4),

= uwierzytelnienie nadawcy 1 zapewnienie niezaprzeczalnosci w kryptografii
asymetrycznej (algorytm 2.3, rys. 2.5),

= zastosowanie funkcji skrotu do weryfikacji integralnosci danych (algorytm 2.4,
rys. 2.6),

= generowanie podpisu cyfrowego przez uzytkownika A (algorytm 2.5, rys. 2.7),

=  weryfikacja podpisu cyfrowego i integralnosci danych przez uzytkownika B
(algorytm 2.6, rys. 2.8).

W rozdziale trzecim przeanalizowano algorytmy generowania kluczy rundowych w

wybranych szyfrach blokowych z podziatem ze wzgledu na budowg szyfru:
= sie¢ Feistela: DES, 3DES, LOKI97, SM4, KASUMI, FeW, LCB-IoT,
= sie¢ SPN: Rijndael (AES), Serpent, SAFER+, PRESENT, PP-1, PP-2,
= inne sieci: IDEA, RC6, Speck.

Prezentacje algorytméw generowania kluczy rundowych poprzedzono omowieniem
ogoblnej struktury szyfru blokowego, ztozonym z nastepujacych elementdw:

= wewngtrzna struktura funkcji szyfrujaca Ey i deszyfrujacej Dy (rys. 3.1),
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podstawowa struktura funkcji szyfrujacej EF i deszyfrujacej DF w szyfrze SPN
(rys. 3.2),

warstwy: KA dodania klucza, S podstawien i P dyfuzji,

podstawowa struktura funkcji szyfrujgcej/deszyfrujacej, EF/DF i funkcji bazowej f
w szyfrze Feistela (rys. 3.3),

algorytm generowania kluczy rundowych dla przypadku R = r (algorytm 3.1).

Opis szyfru 1 algorytmu generowania kluczy rundowych sktada si¢ z nast¢pujacych

elementow:

informacja o szyfrze i jego podstawowych parametrach,

struktura funkcji szyfrujacej (/deszyfrujacej) w formie rysunku,

operacje funkcji szyfrujacej (/deszyfrujacej) w formie listy z opisem,

struktura funkcji generowania kluczy rundowych w formie rysunku,

operacje funkcji i algorytmu generowania kluczy rundowych w formie listy z
opisem,

algorytm generowania kluczy rundowych (wejscie, wyjscie, procedura),

szczegoty operacji funkcji 1 algorytmu generowania kluczy rundowych (tablice
operacji),

tabela podstawowych cech szyfru z parametrem |rkp| wykorzystywanym w
metodzie A,

tabela z listg operacji funkcji szyfrujacej (/deszyfrujacej) i algorytmu generowania
kluczy rundowych,

wniosek dotyczacy operacji liniowych oraz nieliniowych algorytmu generowania
kluczy rundowych i mozliwosci zastosowania metody B,

analiza zaleznosci bitu klucza rundowego od bitow klucza gtéwnego i utworzenie
schematu zastgpczego algorytmu generowania kluczy rundowych dla wybranych
algorytmoéw,

wniosek dotyczacy zaleznosci klucza rundowego i pojedynczego bitu klucza
rundowego od bitow klucza gtownego,

charakterystyka algorytmu generowania kluczy rundowych z teoretyczna oceng

jego jakosci.

Na podstawie zestawienia cech (tab. 3.49, tab. 3.50) dokonano analizy poréwnawczej

algorytmu generowania kluczy rundowych rozwazanych szyfréw blokowych. W

szczegblnosci przeprowadzono klasyfikacje algorytmow ze wzgledu na:

elastycznos¢ w doborze dtugosci klucza,
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liczbe kluczy rundowych,

dhugos$¢ klucza rundowego,

liczbe iteracji algorytmu,

dhugos¢ przetwarzanego przez algorytm stowa,

uzupetnienie klucza gtownego do okreslonej dlugosci,
indywidualizacje¢ iteracji,

iteracje nadmiarowe lub rozbiegowe,

bezposrednie uzycie klucza gtownego w kluczach rundowych,

skalowalno$¢ algorytmu.

Przeanalizowano rowniez operacje liniowe i nieliniowe stosowane w algorytmach, w

odniesieniu do warstw: KA — dodania klucza (pomocniczego), S — podstawien i P — dyfuzji. W

wyniku tej analizy uporzadkowano algorytmy generowania kluczy rundowych ze wzgledu na

jakos¢ warstwy podstawien i warstwy dyfuzji (rys. 3.55). Podzielono tez algorytmy

generowania kluczy rundowych na podobne (inspirowane) i odmienne od funkcji szyfrujace;

(/deszyfrujacej).

W ramach calo$ciowej, teoretycznej oceny jako$ci algorytmu wykonano:

klasyfikacj¢ algorytmow ze wzgledu na zalezno$¢ (calego) klucza rundowego od
bitow klucza gléwnego,

klasyfikacj¢ algorytmoéw ze wzgledu na zalezno$¢ (pojedynczego) bitu Klucza
rundowego od bitow klucza gtownego,

uporzadkowano algorytmy ze wzgledu na przyjete teoretyczne kryterium jakosci

(rys. 3.56).

W rozdziale czwartym przedstawiono:

metodologi¢ testow statystycznych, stuzacych do badania generatorow ciagow
losowych i pseudolosowych, w tym zasady badania hipotez statystycznych Ho i H,
(podrozdziat 4.1),

szczegotowy opis pakietu testow NIST SP800-22, z zapisem testow w postaci
procedur i oméwieniem pliku wynikoéw (podrozdziat 4.2),

wyniki oceny algorytmoéw generowania kluczy rundowych szyfrow DES, IDEA,
KASUMI, PP-1, PP-2, z wykorzystaniem pakietu NIST SP800-22 (metoda A,
podpunkt Al),

projektowanie algorytmu generowania kluczy rundowych, na przyktadzie szyfru

PP-1 64/64, z wykorzystaniem pakietu NIST SP800-22 (metoda A, podpunkt A2),
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= wyniki oceny algorytmu generowania kluczy rundowych szyfru PP-2 64/128,
traktowanego jako generator liczb pseudolosowych, z wykorzystaniem pakietu
NIST SP800-22 (metoda B, podpunkt B1),

= wyniki oceny algorytmu generowania kluczy rundowych szyfru PP-1 64/128,
traktowanego jako generator liczb pseudolosowych, z wykorzystaniem pakietu
NIST SP800-22 (metoda B, podpunkt B2),

= wyniki oceny algorytmow generowania kluczy rundowych szyfrow DES, IDEA,
KASUMI, PP-1, PP-2, z wykorzystaniem wszystkich testow pakietu NIST
SP800-22 (metoda C),

= wyniki oceny poczatkowych kluczy algorytméw generowania kluczy rundowych
szyfrow DES, IDEA, KASUMI, PP-1, PP-2, z wykorzystaniem pakietu NIST
SP800-22 (metoda D),

= optymalizacj¢ algorytmu generowania kluczy rundowych w szyfrze IDEA,
polegajaca na wyborze najlepszej wartosci parametru rotacji (metoda E, podpunkt
El),

= optymalizacj¢ algorytmu generowania kluczy rundowych szyfru PP-1 64/64, z
uwzglednieniem czasu obliczen (metoda E, podpunkt E2),

= optymalizacj¢ algorytmu generowania kluczy rundowych szyfru PP-1 64/64, bez

uwzglednienia czasu obliczen (metoda E, podpunkt E3).

\ 1 (100%) |

| PP-264/128 (90.00%) |

| PP-164/128 (83.75%) |

| DES(1.56%) |

IDEA(0.78%) | | KASUMI(0.78%) |

\ 0 (0%) |

Rys. 5.1. Uporzadkowanie algorytméw generowania kluczy rundowych szyfrow DES, IDEA, KASUMI,
PP-1, PP-2, wedlug teoretycznego kryterium jakos$ci, potwierdzone testami NIST SP800-22 (wniosek 4.1)
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Whioski wynikajace z badan sg nastgpujace:

w metodzie A (probek), przy losowych wartosciach kluczy gtownych (formuta
(4.9)), algorytm generowania kluczy rundowych w szyfrach DES, IDEA,
KASUMI, nie spelnia kryterium jako$ci (losowosci), a w szyfrach PP-1 i PP-2
spetnia (wniosek 4.1, rys. 5.1),

w metodzie A (probek), przy losowych wartosciach kluczy gtownych (formuta
(4.9)), w wariancie oryginalnym algorytmu generowania kluczy rundowych szyfru
PP-1 64/64 oraz w jego wersjach (modyfikacjach): wersja 1 bez rotacji RR, wersja
2 z operacjami XOR, wersja 3.3 z sze$cioma S-blokami i wersja 5 ztozona z
pozytywnych modyfikacji (bez RR, XOR, 6 S-blokow), spetnione jest kryterium
jakosci (losowosci), a w pozostatych wersjach: 3.1, 3.2, 4.1, 4.2, 6, 7 — nie jest
spetnione to kryterium (wniosek 4.2),

w metodzie B (nadprobek), przy kolejnych wartosciach kluczy gtéwnych (formuta
(4.10)), rozszerzony algorytm generowania kluczy rundowych w szyfrze PP-2
64/128 jest dobrym jako$ciowo generatorem liczb pseudolosowych (wniosek 4.3)
w metodzie B (nadprobek), przy kolejnych warto$ciach kluczy gtéwnych (formuta
(4.10)), rozszerzony algorytm generowania kluczy rundowych szyfru PP-1 64/128
mozna uzna¢ za dobry jako$ciowo generator liczb pseudolosowych (wniosek 4.4),
w metodzie C (metaprobek), przy losowych wartosciach kluczy gltéwnych
(formuta (4.9)), algorytm generowania kluczy rundowych szyfrow PP-1 64/128 i
PP-2 64/128 spelnia, a szyfrow DES, IDEA, KASUMI nie spetlia kryterium
jakosci (losowosci), natomiast przy kolejnych wartosciach kluczy gltéwnych
(formuta (4.10)) zaden z wymienionych algorytméw nie spetnia tego kryterium
(wniosek 4.5),

w metodzie D (podprobek), przy wariancie losowych kluczy gtéwnych (formuta
(4.9)), algorytmy generowania kluczy rundowych szyfrow PP-1 64/128 oraz PP-2
64/128 spelniajg kryterium jakosci (losowosci), a szyfrow DES, IDEA, KASUMI
—nie spehniaja tego kryterium (wniosek 4.6),

w metodzie E (hybrydowej), przy wariancie losowych kluczy glownych (formuta
(4.9)), optymalnym wariantem algorytmu generowania kluczy rundowych w
szyfrze IDEA, jest wariant z operacjg rotacji w lewo o 71 bitow (wniosek 4.7),

w metodzie E (hybrydowej), przy wariancie losowych kluczy glownych (formuta

(4.9)), optymalnym wariantem algorytmu generowania kluczy rundowych w
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szyfrze PP-1 64/64, z uwzglednieniem czasu obliczen, jest wariant ztozony z
pozytywnych modyfikacjami, tj. bez rotacji RR, z operacjami XOR zamiast
dodawania i odejmowania modulo 256 oraz z liczba S-blokéw zredukowang do
szesciu (wniosek 4.8),

w metodzie E (hybrydowej), przy wariancie losowych kluczy glownych (formuta
(4.9)), optymalnym wariantem algorytmu generowania Kkluczy rundowych w
szyfrze PP-1 64/64, z pominieciem czasu obliczen, jest wariant z sze$cioma S-

blokami (wniosek 4.9).

Na szczegdlne zwrocenie uwagi, w rozprawie, zashuguja:

omowienie ogolnej struktury szyfru blokowego (podrozdziat 3.1),

opis szyfru AES (punkt 3.3.1) i algorytmu generowania kluczy rundowych szyfru
PP-2 (punkt 3.3.6),

metoda okreslenia zaleznos$ci bitu klucza rundowego od bitow klucza gtdéwnego,
przyjetej jako podstawa teoretycznej oceny jakosci algorytmu generowania kluczy
rundowych,

wyodrebnienie metod A, B, C, D, na podstawie probek, nadprobek, metaprobek i
podprobek, stanowigcych rozne warianty konkatenacji kluczy rundowych,

metoda E (hybrydowa), zastosowania testow statystycznych NIST SP800-22 w
powiazaniu z analizg skupien, do optymalizacji algorytmu generowania kluczy
rundowych szyfrow IDEA oraz PP-1 64/64.

Przedstawione wyniki badan pozwalajg wyrazi¢ przekonanie o udowodnieniu tezy

rozprawy:

Proponowana metoda ,,hybrydowa” oceny jakosci algorytméw generowania kluczy

rundowych szyfrow blokowych, oparta na testach statystycznych i analizie skupien,

umozliwia wyznaczenie optymalnego wariantu algorytmu, najbliiszego hipotetycznie

najlepszemu rozwigzaniu dla zbioru testowanych wariantow, spetniajgcych zadane kryteria

projektowe.

Wartos¢ praktyczna opracowanej metody oceny algorytmow generowania kluczy

rundowych polega na mozliwosci jej wykorzystania jako elementu wspomagajacego proces

projektowania tych algorytméw (jak i catych szyfrow), w szczegdlnosci gdy istotne jest

wyznaczenie rozwigzania optymalnego.
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Interesujagcym kierunkiem badan, w zakresie metod oceny jakosci algorytmu
generowania Kkluczy rundowych w szyfrach blokowych, jest zastosowanie innych
teoretycznych 1 praktycznych kryteriow oceny jakosci tych algorytméw. Z rozwazan
przeprowadzonych w rozprawie wynika, ze takim kryterium teoretycznym moze by¢ dyfuzja,

a kryterium praktycznym — testy statystyczne spoza pakietu NIST SP800-22.
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6. Dodatki

Tab. 6.1. Kompletna tabela wynikow p testow NIST SP800-22 dla réznych wariantow rotacji

w algorytmie generowania kluczy rundowych szyfru IDEA (PA = <0.9806; 0.9994>)

rodzaj testu

wariant rotacji block-frequency|cumulative-sums|cumulative-sums

a Egem; (M = 64) (forward) (backward) AU

1 0,6910 0,8940 0,7080 0,7150 0,6100
2 0,6900 0,8900 0,7090 0,7040 0,6220
3 0,6900 0,9000 0,7070 0,7060 0,6030
4 0,6840 0,8990 0,7090 0,7040 0,6030
5 0,6900 0,9010 0,7200 0,7100 0,5930
6 0,6960 0,9110 0,7220 0,7100 0,5970
7 0,7000 0,9170 0,7180 0,7200 0,5930
8 0,7020 0,9150 0,7140 0,7160 0,6010
9 0,7000 0,9130 0,7080 0,7140 0,5950
10 0,6920 0,9130 0,7140 0,7020 0,5940
11 0,6820 0,9070 0,7090 0,7030 0,6010
12 0,6920 0,9070 0,7050 0,6960 0,6000
13 0,6900 0,9150 0,7120 0,7040 0,5840
14 0,6910 0,9050 0,7060 0,6990 0,5980
15 0,6880 0,9130 0,7020 0,6980 0,5940
16 0,6840 0,9130 0,7080 0,7060 0,6040
17 0,6840 0,9170 0,7020 0,7040 0,6040
18 0,6810 0,9170 0,7040 0,6990 0,6040
19 0,6860 0,9130 0,7020 0,7020 0,6000
20 0,6910 0,9220 0,7020 0,7040 0,5980
21 0,6910 0,9220 0,7040 0,7090 0,6110
22 0,6890 0,9190 0,7120 0,7070 0,6000
23 0,6840 0,9140 0,7160 0,7060 0,6120
24 0,6920 0,9150 0,7100 0,7060 0,6160
25 0,6860 0,9150 0,7040 0,6980 0,6030
26 0,6840 0,9170 0,7080 0,7040 0,6030
27 0,6940 0,9190 0,7100 0,7120 0,5990
28 0,7000 0,9130 0,7220 0,7140 0,6010
29 0,7040 0,9130 0,7140 0,7160 0,5920
30 0,7000 0,9130 0,7100 0,7120 0,5930
31 0,6880 0,9170 0,7120 0,7040 0,5940
32 0,6880 0,9090 0,7080 0,7000 0,5910
33 0,6840 0,9090 0,7110 0,6990 0,5970
34 0,6880 0,9090 0,7100 0,7010 0,5920
35 0,6850 0,9090 0,7080 0,7010 0,5960
36 0,6850 0,9230 0,7000 0,6970 0,6030
37 0,6740 0,9150 0,7060 0,7000 0,6040
38 0,6900 0,9150 0,7000 0,6980 0,6080
39 0,6830 0,9190 0,7060 0,6950 0,6020
40 0,6800 0,9170 0,7000 0,7000 0,6000
41 0,6920 0,9210 0,7020 0,7060 0,6030
42 0,6850 0,9220 0,7100 0,7050 0,6040
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43 0,6850 0,9210 0,7080 0,7010 0,6080
44 0,6930 0,9170 0,7140 0,7150 0,6140
45 0,6920 0,9190 0,7140 0,7040 0,6040
46 0,6900 0,9120 0,7040 0,7060 0,6120
a7 0,6840 0,9130 0,7100 0,7040 0,6030
48 0,6880 0,9150 0,7100 0,7100 0,5990
49 0,6960 0,9150 0,7180 0,7140 0,6010
50 0,6940 0,9110 0,7160 0,7180 0,5990
51 0,7000 0,9110 0,7080 0,7140 0,6030
52 0,6940 0,9130 0,7120 0,7060 0,5950
53 0,6880 0,9090 0,7080 0,7000 0,5950
54 0,6860 0,9130 0,7130 0,7030 0,6070
55 0,6880 0,9110 0,7080 0,7030 0,5880
56 0,6870 0,9110 0,7140 0,7020 0,5920
57 0,6870 0,9190 0,7040 0,6990 0,6000
58 0,6860 0,9170 0,7040 0,7040 0,6000
59 0,6880 0,9110 0,7000 0,7020 0,6120
60 0,6840 0,9030 0,7020 0,7060 0,5940
61 0,6820 0,8930 0,7020 0,6990 0,5960
62 0,6920 0,8940 0,7060 0,7080 0,6160
63 0,6910 0,8890 0,7060 0,7070 0,6150
64 0,6990 0,8860 0,7080 0,7110 0,6180
65 0,6910 0,8940 0,7080 0,7150 0,6040
66 0,6900 0,8900 0,7070 0,7040 0,6170
67 0,6900 0,9000 0,7050 0,7060 0,6030
68 0,6840 0,8990 0,7090 0,7040 0,6030
69 0,6900 0,9010 0,7200 0,7100 0,6030
70 0,6960 0,9110 0,7180 0,7100 0,5970
71 0,7000 0,9170 0,7160 0,7200 0,6050
72 0,7020 0,9150 0,7120 0,7160 0,6020
73 0,7000 0,9130 0,7040 0,7140 0,5940
74 0,6920 0,9130 0,7120 0,7020 0,6040
75 0,6820 0,9070 0,7050 0,7030 0,6050
76 0,6920 0,9070 0,7010 0,6960 0,5980
77 0,6900 0,9150 0,7060 0,7040 0,5840
78 0,6910 0,9050 0,7040 0,6990 0,6000
79 0,6880 0,9130 0,7020 0,7000 0,5940
80 0,6840 0,9130 0,7060 0,7060 0,5980
81 0,6840 0,9170 0,7000 0,7040 0,6040
82 0,6810 0,9170 0,7020 0,6990 0,5960
83 0,6860 0,9130 0,6980 0,7020 0,6010
84 0,6910 0,9220 0,6960 0,7040 0,5940
85 0,6910 0,9220 0,6980 0,7090 0,6130
86 0,6890 0,9190 0,7080 0,7070 0,6040
87 0,6840 0,9140 0,7120 0,7060 0,6130
88 0,6920 0,9150 0,7100 0,7060 0,6070
89 0,6860 0,9150 0,7040 0,6980 0,6020
90 0,6840 0,9170 0,7120 0,7040 0,5950
91 0,6940 0,9190 0,7100 0,7120 0,5950
92 0,7000 0,9130 0,7200 0,7140 0,5950
93 0,7040 0,9130 0,7140 0,7160 0,5910
94 0,7000 0,9130 0,7100 0,7120 0,5960
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95 0,6880 0,9170 0,7120 0,7040 0,5920
96 0,6880 0,9090 0,7040 0,7000 0,5930
97 0,6840 0,9090 0,7090 0,6990 0,5880
98 0,6880 0,9090 0,7100 0,7010 0,5820
99 0,6850 0,9090 0,7060 0,7010 0,5950
100 0,6850 0,9230 0,7000 0,6970 0,6000
101 0,6740 0,9150 0,7040 0,7000 0,5980
102 0,6900 0,9150 0,7020 0,6980 0,6060
103 0,6830 0,9190 0,7040 0,6950 0,6040
104 0,6800 0,9170 0,7000 0,7000 0,5960
105 0,6920 0,9210 0,7040 0,7060 0,6070
106 0,6850 0,9220 0,7080 0,7050 0,6010
107 0,6850 0,9210 0,7060 0,7010 0,6040
108 0,6930 0,9170 0,7120 0,7150 0,6120
109 0,6920 0,9190 0,7120 0,7040 0,6050
110 0,6900 0,9120 0,7020 0,7060 0,6060
111 0,6840 0,9130 0,7120 0,7040 0,6030
112 0,6880 0,9150 0,7160 0,7100 0,5970
113 0,6960 0,9150 0,7220 0,7140 0,6010
114 0,6940 0,9110 0,7200 0,7180 0,6070
115 0,7000 0,9110 0,7120 0,7140 0,5970
116 0,6940 0,9130 0,7140 0,7060 0,5980
117 0,6880 0,9090 0,7060 0,7000 0,5960
118 0,6860 0,9130 0,7130 0,7030 0,6010
119 0,6880 0,9110 0,7080 0,7030 0,5900
120 0,6870 0,9110 0,7120 0,7020 0,5880
121 0,6870 0,9190 0,7040 0,6990 0,5970
122 0,6860 0,9170 0,706 0,7040 0,5960
123 0,6880 0,9110 0,7040 0,7020 0,6010
124 0,6840 0,9030 0,7060 0,7060 0,6060
125 0,6820 0,8930 0,7040 0,6990 0,6020
126 0,6920 0,8940 0,7080 0,7080 0,6100
127 0,6910 0,8890 0,7080 0,7070 0,6010
S rrrr]gl((jsymalna 0,7040 0,9230 0,7220 0,7200 0,6220

oo 0,689477 0,911695 0,708391 0,705430 0,600875

wartos¢ srednia
odchylenie than dardowe  0:005934 0,008127 0,005672 0,005964 0,007470

Tab. 6.2. Kompletna tabela wartos$ci standaryzowanych cech badanych obiektéw w algorytmie IDEA

obiekty cechy obiektow
reprezentujgce warianty rotacji 2 Y, Y3 7 Ys
O 0,2567 -2,1772 -0,0689 1,6047 1,2216
(07} 0,0882 -2,6694 0,1074 -0,2397 2,8281
O3 0,0882 -1,4390 -0,2452 0,0956 0,2845
O4 -0,9229 -1,5620 0,1074 -0,2397 0,2845
Os 0,0882 -1,3159 2,0466 0,7663 -1,0543
Os 1,0993 -0,0856 2,3992 0,7663 -0,5188
Oy 1,7734 0,6527 1,6940 2,4430 -1,0543
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Os 2,1105 0,4066 0,9889 1,7723 0,0167
Og 1,7734 0,1605 -0,0689 1,4370 -0,7865
O10 0,4253 0,1605 0,9889 -0,5751 -0,9204
Ou -1,2600 -0,5777 0,1074 -0,4074 0,0167
O12 0,4253 -0,5777 -0,5977 -1,5811 -0,1171
O3 0,0882 0,4066 0,6363 -0,2397 -2,2592
O14 0,2567 -0,8238 -0,4214 -1,0781 -0,3849
O1s -0,2488 0,1605 -1,1266 -1,2457 -0,9204
Oa16 -0,9229 0,1605 -0,0689 0,0956 0,4184
O17 -0,9229 0,6527 -1,1266 -0,2397 0,4184
Ous -1,4285 0,6527 -0,7740 -1,0781 0,4184
O19 -0,5859 0,1605 -1,1266 -0,5751 -0,1171
O20 0,2567 1,2679 -1,1266 -0,2397 -0,3849
Oz 0,2567 1,2679 -0,7740 0,5986 1,3555
Oz -0,0803 0,8988 0,6363 0,2633 -0,1171
Oz3 -0,9229 0,2836 1,3415 0,0956 1,4894
O24 0,4253 0,4066 0,2837 0,0956 2,0249
Ozs -0,5859 0,4066 -0,7740 -1,2457 0,2845
Oz6 -0,9229 0,6527 -0,0689 -0,2397 0,2845
Oz7 0,7623 0,8988 0,2837 1,1017 -0,2510
Ozs 1,7734 0,1605 2,3992 1,4370 0,0167
O29 2,4475 0,1605 0,9889 1,7723 -1,1881
O30 1,7734 0,1605 0,2837 1,1017 -1,0543
Oz -0,2488 0,6527 0,6363 -0,2397 -0,9204
O3z -0,2488 -0,3316 -0,0689 -0,9104 -1,3220
Ogss -0,9229 -0,3316 0,4600 -1,0781 -0,5188
Ogz4 -0,2488 -0,3316 0,2837 -0,7427 -1,1881
Ogss -0,7544 -0,3316 -0,0689 -0,7427 -0,6526
Ogss -0,7544 1,3909 -1,4792 -1,4134 0,2845
Og7 -2,6081 0,4066 -0,4214 -0,9104 0,4184
Ogs 0,0882 0,4066 -1,4792 -1,2457 0,9539
Ogs9 -1,0914 0,8988 -0,4214 -1,7488 0,1506
Ouo -1,5970 0,6527 -1,4792 -0,9104 -0,1171
Ou 0,4253 1,1448 -1,1266 0,0956 0,2845
Os2 -0,7544 1,2679 0,2837 -0,0720 0,4184
Ous -0,7544 1,1448 -0,0689 -0,7427 0,9539
Ous 0,5938 0,6527 0,9889 1,6047 1,7571
Ous 0,4253 0,8988 0,9889 -0,2397 0,4184
Ous 0,0882 0,0375 -0,7740 0,0956 1,4894
O47 -0,9229 0,1605 0,2837 -0,2397 0,2845
Ous -0,2488 0,4066 0,2837 0,7663 -0,2510
Ou9 1,0993 0,4066 1,6940 1,4370 0,0167
Oso 0,7623 -0,0856 1,3415 2,1077 -0,2510
Os1 1,7734 -0,0856 -0,0689 1,4370 0,2845
Os 0,7623 0,1605 0,6363 0,0956 -0,7865
Os -0,2488 -0,3316 -0,0689 -0,9104 -0,7865
Os4 -0,5859 0,1605 0,8126 -0,4074 0,8200
Oss -0,2488 -0,0856 -0,0689 -0,4074 -1,7236
Ose -0,4174 -0,0856 0,9889 -0,5751 -1,1881
Os7 -0,4174 0,8988 -0,7740 -1,0781 -0,1171
Oss -0,5859 0,6527 -0,7740 -0,2397 -0,1171
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Osg -0,2488 -0,0856 -1,4792 -0,5751 1,4894
Os0 -0,9229 -1,0699 -1,1266 0,0956 -0,9204
Oe1 -1,2600 -2,3003 -1,1266 -1,0781 -0,6526
Oe2 0,4253 -2,1772 -0,4214 0,4310 2,0249
Oes 0,2567 -2,7924 -0,4214 0,2633 1,8910
Oea4 1,6049 -3,1615 -0,0689 0,9340 2,2926
Oes 0,2567 -2,1772 -0,0689 1,6047 0,4184
Oes 0,0882 -2,6694 -0,2452 -0,2397 2,1587
Oe7 0,0882 -1,4390 -0,5977 0,0956 0,2845
Oes -0,9229 -1,5620 0,1074 -0,2397 0,2845
Oeo 0,0882 -1,3159 2,0466 0,7663 0,2845
Oro 1,0993 -0,0856 1,6940 0,7663 -0,5188
On 1,7734 0,6527 1,3415 2,4430 0,5522
O 2,1105 0,4066 0,6363 1,7723 0,1506
Ors 1,7734 0,1605 -0,7740 1,4370 -0,9204
O74 0,4253 0,1605 0,6363 -0,5751 0,4184
Ors -1,2600 -0,5777 -0,5977 -0,4074 0,5522
O 0,4253 -0,5777 -1,3029 -1,5811 -0,3849
O7 0,0882 0,4066 -0,4214 -0,2397 -2,2592
Ors 0,2567 -0,8238 -0,7740 -1,0781 -0,1171
Or9 -0,2488 0,1605 -1,1266 -0,9104 -0,9204
Oso -0,9229 0,1605 -0,4214 0,0956 -0,3849
Os1 -0,9229 0,6527 -1,4792 -0,2397 0,4184
Os2 -1,4285 0,6527 -1,1266 -1,0781 -0,6526
Osgs -0,5859 0,1605 -1,8318 -0,5751 0,0167
Osa 0,2567 1,2679 -2,1843 -0,2397 -0,9204
Oss 0,2567 1,2679 -1,8318 0,5986 1,6232
Oss -0,0803 0,8988 -0,0689 0,2633 0,4184
Os7 -0,9229 0,2836 0,6363 0,0956 1,6232
Oss 0,4253 0,4066 0,2837 0,0956 0,8200
Oso -0,5859 0,4066 -0,7740 -1,2457 0,1506
Ogo -0,9229 0,6527 0,6363 -0,2397 -0,7865
Oog1 0,7623 0,8988 0,2837 1,1017 -0,7865
Oo2 1,7734 0,1605 2,0466 1,4370 -0,7865
Oogs 2,4475 0,1605 0,9889 1,7723 -1,3220
Oo4 1,7734 0,1605 0,2837 1,1017 -0,6526
Oos -0,2488 0,6527 0,6363 -0,2397 -1,1881
Oos -0,2488 -0,3316 -0,7740 -0,9104 -1,0543
Og7 -0,9229 -0,3316 0,1074 -1,0781 -1,7236
Oos -0,2488 -0,3316 0,2837 -0,7427 -2,5269
Oog -0,7544 -0,3316 -0,4214 -0,7427 -0,7865
O100 -0,7544 1,3909 -1,4792 -1,4134 -0,1171
O101 -2,6081 0,4066 -0,7740 -0,9104 -0,3849
O102 0,0882 0,4066 -1,1266 -1,2457 0,6861
O103 -1,0914 0,8988 -0,7740 -1,7488 0,4184
O104 -1,5970 0,6527 -1,4792 -0,9104 -0,6526
O105 0,4253 1,1448 -0,7740 0,0956 0,8200
O106 -0,7544 1,2679 -0,0689 -0,0720 0,0167
O107 -0,7544 1,1448 -0,4214 -0,7427 0,4184
O108 0,5938 0,6527 0,6363 1,6047 1,4894
O109 0,4253 0,8988 0,6363 -0,2397 0,5522
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O110 0,0882 0,0375 -1,1266 0,0956 0,6861
O111 -0,9229 0,1605 0,6363 -0,2397 0,2845
O112 -0,2488 0,4066 1,3415 0,7663 -0,5188
Ou13 1,0993 0,4066 2,3992 1,4370 0,0167
O114 0,7623 -0,0856 2,0466 2,1077 0,8200
Ous 1,7734 -0,0856 0,6363 1,4370 -0,5188
O116 0,7623 0,1605 0,9889 0,0956 -0,3849
Ou17 -0,2488 -0,3316 -0,4214 -0,9104 -0,6526
Ou1s -0,5859 0,1605 0,8126 -0,4074 0,0167
O119 -0,2488 -0,0856 -0,0689 -0,4074 -1,4559
O120 -0,4174 -0,0856 0,6363 -0,5751 -1,7236
O121 -0,4174 0,8988 -0,7740 -1,0781 -0,5188
O122 -0,5859 0,6527 -0,4214 -0,2397 -0,6526
O123 -0,2488 -0,0856 -0,7740 -0,5751 0,0167
O124 -0,9229 -1,0699 -0,4214 0,0956 0,6861
O1zs -1,2600 -2,3003 -0,7740 -1,0781 0,1506
O126 0,4253 -2,1772 -0,0689 0,4310 1,2216
O127 0,2567 -2,7924 -0,0689 0,2633 0,0167

O1zanip) 2,4475 1,3909 2,3992 2,4430 2,8281

(hipotetycznie najlepszy obiekt)
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