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1. Wstep

Sprawna realizacja transakcji, rozumianych jako wymiana réznego rodzaju doébr, za-
wsze byta i nadal jest warunkiem rozwoju spoteczenstw oraz gospodarek. Waznym czyn-
nikiem wplywajacych na te sprawnosé jest jakosé i sposéb obstugi informacji, ktora za-
wsze towarzyszy realizacji transakcji. Informacja ta, aby mogta skutecznie wspomagac
transakcje i budowaé¢ wzajemne zaufanie stron, musi by¢ bezpieczna, czyli autentyczna,
inetgralna, wiarygodna, trwala, a jej pochodzenie niezaprzeczalne. Informacja o takich
cechach jest dokumentem.

Rozwoj technologiczny, a szczegblnie powstanie technik elektronicznych i informatycz-
nych, otworzyto nowe mozliwosci dla sprawnego tworzenia, gromadzenia, przetwarzania
i przechowywania informacji (dokumentéw). Na przestrzeni lat ogolne wymagania do-
tyczace cech dokumentu nie ulegly zmianie, a dokumenty elektroniczne musza posiadaé
podstawowe cechy dokumentu tradycyjnego. Ponadto dokumenty elektroniczne posiadaja
cechy pliku co sprawia, ze moga by¢ one obshigiwane z wykorzystaniem srodkéw elektro-
nicznych. W zwiazku z tym formularze elektroniczne, bedace dokumentami elektroniczny-
mi, stanowig uzyteczne narzedzie bezpiecznego wspomagania realizacji transakcji, ktore
wtacza w ten proces ludzi i ich decyzje.

Formularze elektroniczne funkcjonujac w $rodowisku wirtualnym moga byé przetwa-
rzane przez zroznicowane technologicznie systemy (aplikacje, ustugi), dlatego musza one
spelnia¢ wysokie wymagania dotyczace interoperacyjnosci w zakresie formatéow danych,
standardow i konwencji przetwarzania dokumentéow oraz elastycznego korzystania z pod-
pisow elektronicznych z zastosowaniem standardowych metod i narzedzi, ktére zapew-
niaja wysoki poziom bezpieczenistwa realizowanych transakcji. Spetnienie tych wymagan
zapewnia trojwarstwowa (warstwa danych, warstwa prezentacji, warstwa logiki) natura
zaproponowanego w pracy formularza elektronicznego. Dzigki warstwie logiki mozliwe
jest sterowanie przebiegiem realizacji transakcji w sposob zapisany w strukturze formula-
rza. Natomiast rozszerzenie funkcjonalnosci warstwy logiki o mechanizmy komunikacji i
obstugi rejestrow rozproszonych pozwala na realizacje transakcji w srodowisku catkowicie
rozproszonym w sposob zintegrowany z tancuchem blokéw. Formularz taki moze bez-
piecznie wspomaga¢é realizacje transakcji w rozproszonym topologicznie i zréznicowanym
technologicznie srodowisku.

Celem pracy jest opracowanie modelu transakcji rozproszonych sterowanych
formularzami elektronicznymi, a sformulowana hipoteza badawcza to zastosowa-
nie formularza elektronicznego z wlasna logika umozliwi realizacje transakcji
rozproszonych w heterogenicznym $rodowisku bez uzywania infrastruktury
serwerowej i udzialu scentralizowanej infrastruktury PKI.

Praca sklada sie z 13 rozdziatow. Rozdzial 1 to wstep. Rozdzialy 2-7 opracowano
na podstawie przegladu literatury. W rozdziale 1 zaprezentowano histori¢ transakcji ze
szczegbolnym uwzglednieniem form ich dokumentowania — od tokenéw, pisma klinowego,
poprzez pieczecie, do odciskow palcow i podpisu odrecznego. Rozdzial 3 zawiera definicje
transakcji oraz dokumentu elektronicznego i formularza elektronicznego z uwzglednieniem
ich roli w osigganiu wysokich pozioméw dojrzatosci ustug elektronicznych. W rozdziale 4



przedstawiono problematyke interoperacyjnosci formularzy elektronicznych rozumiang ja-
ko zdolno$é¢ osob i ustug zaangazowanych w transakcje do wymiany i wykorzystania infor-
macji dla osiagniecia okreslonego celu. W kolejnym rozdziale (5) skoncentrowano sie na
analizie sposobow wykorzystania podpiséw elektronicznych jako narzedzia zabezpieczaja-
cego formularz elektroniczny w réznych obszarach. W rozdziale tym oméwiono réowniez
podatnosci podpiséw XML, a szczegdlnie podatnosé referencji w podpisie XMLdSig na ma-
nipulacje zawartoscia podpisu. W rozdziale 6 opisano koncepcje i technologie tanicuchéow
blokéw, a takze przedstawiono ich zalety oraz wady. Zaprezentowano réwniez przykta-
dy zastosowania taricuchow blokow (oraz zestawienie ich gltownych cech) do realizowania
ustug PKI w oparciu o rejestry rozproszone. Rozdziatl 7 zawiera podsumowanie rozdzia-
tow 2-6 i stanowi uzasadnienie dla sformutowanego w pracy celu i hipotezy badawczej,
ktore zamieszczono w rozdzial 8.

Tresci zawarte w rozdziatach 9-11 stanowia podstawe do realizacji celu pracy oraz
weryfikacji hipotezy badawczej. W rozdziale 9 zaprezentowano szczegdtows koncepcje for-
mularza elektronicznego wraz z przyktadami jego implementacji. Podkreslono role jego
trojwarstwowej natury z warstwami danych, prezentacji i logiki zbudowanej na wyraze-
niach okreslonego typu. Za pomoca tych wyrazen mozliwe jest definiowanie dynamicznych
atrybutéw komponentéw formularzy, a przez to dostosowanie ich wygladu do aktualnego
stanu realizacji transakcji i sterowania nia. W rozdziale tym pokazano réwniez sposob
implementacji systemu podpiséw w formularzu, ktory zapewnia jego bezpieczenstwo w
roznych obszarach. Rozdziatl 10 poswiecono na zaprezentowanie sposobéw integracji for-
mularzy elektronicznych z tanicuchami blokéw ze szczegdlnym uwzglenieniem ich zréz-
nicowania. W rozdziale tym zaprezentowano réwniez ogolny schemat weryfikacji statusu
certyfikatow podpisow elektronicznych ze wskazaniem dwoch typow tej weryfikacji. Pierw-
sza to korzystanie ze standardowych ustug infrastruktury klucza publicznego, a druga z
wykorzystaniem technologii tancuchéow blokéw dedykowanych dla konkretnego systemu.
W rozdziale 11 przedstawiono sposoby realizacji transakeji z uzyciem formularzy elektro-
nicznych. Zademonstrowano wykorzystanie formularza do sterowania realizacja transakcji
o réznym stopniu zlozonosci oraz oméwiono mechanizmy zabezpieczen transakcji zarow-
no w obszarze formularza, jak i mechanizméw komunikacji oraz integracji. Przedstawiono
rowniez implementacje praktycznych przykladéw integracji formularzy elektronicznych
z produkecyjnymi systemami obiegu dokumentéw, koncepcje integracji logiki formularza
z systemami tancuchéw blokéw oraz sposoby zapewnienia interoperacyjnosci w réznych
obszarach formularza.

W rozdziale 12 wykazano, ze cel pracy zostal osiagniety, a sformutowana hipoteza
badawcza zostata pozytywnie zweryfikowana.

Prace konczy rozdzial 13, w ktéorym skoncentrowano sie przede wszystkim na po-
tencjalnych mozliwosciach dalszego rozwoju prac badawczych i inzynierskich w zakresie
stosowania oraz rozszerzania funkcjonalnosci formularzy elektronicznych.



2. Historia — pierwsze transakcje 1 dokumenty

2.1. Pierwsze transakcje

Transakcje rozumiane jako wymia-
na dobr byly warunkiem powstania i T A L
rozwoju cywilizacji. Towarzysza one lu- )
dziom od czasu kiedy przeszli oni od
towiectwa, zbieractwa i koczowniczego
trybu zycia do rolnictwa, hodowli i osia- L2 SO
dlego trybu zycia w okresie neolitu? Meditrranean &% | &

ANATOLIA

Sea

na obszarze tzw. ,Zyznego Polksiezyca” PALESTI
(rys. 2.1).

Okres ten nazywany jest ,,Rewolucja
Neolityczna”. To wtedy powstalty pierw-
sze osady tzw. protomiasta®. Wynikiem
tej ,,Rewolucji” jest réwniez powstanie

rzemiosta i podzial pracy miedzy rolni- o
kami, rybakami a rzemieslinikami. .-_.j B‘;g:’n 1
Olbrzymi rozwoj gospodarczy $wia- & _
ta starozytnego, wzrost liczby ludno- .
Sci, zwlaszcza w Azji®, i towarzysza- ( b
cy mu wzrost wielkosci dochodu ,naro- o250 "%0T __ 1om Q. _
dowego™, objawial sig praede wszyst- Rys. 2.T:r#‘e(l§gl'asza;),,2yzneg(; Péiksiqiycé” _(Zr(’)—

kim rozwojem dzialalnosci gospodarczej
i ekspansja handlu czemu towarzyszyt
rozw0j sposobéw prowadzenia transakcji. W rozliczeniach zaczeto postugiwaé sie szla-
chetnymi kruszczami — srebrem i zlotem. Wtedy powstat takze kodeks Hammurabiego, w
ktorym duzo miejsca poswiecono miedzy innymi problemom handlowym.

dto: domena publiczna)

1 Neolit (epoka kamienia gtadzonego) jest to mlodsza epoka kamienia (epoka kamienia gtadzonego),
ktora najwezesniej, czyli na poczatku IX tysiaclecia p.n.e., rozpoczela sie na obszarze ,Zyznego Potksie-
zyca” (Izrael, Syria, Palestyna). Pozniej neolit rozpoczal sie na takich obszarach jak: Turcja, Irak i Iran
(okotlo 8 tys. lat p.n.e.), Chiny (7,5 tys. lat p.n.e.), Pakistan i Europa Poludniowo-Wschodnia (7 tys. lat
p.n.e.), Dolina Gangesu (6,2 tys. lat p.n.e), Europa Srodkowa (5,5 tys. lat p.n.e.), Europa Pémocna (4,5
tys. lat p.n.e.), Ameryka Srodkowa (5 - 4,5 tys. lat p.n.e., tzw. okres archaiczny).

2 Protomiasta byly to osady przypominajace miasta, ktérych mieszkaiicy zajmowali sie uprawa roli,
jednak czes¢ zaczela zajmowacé sie rzemiostem. Pierwszym protomiastem byto Jerycho w Palestynie.

3 W czasach antycznych (przed rokiem 1500 p.n.e.) w Azji zamieszkiwalo ponad 75% ludnogci §wiata,
w Europie okoto 15%, w Afryce okolo 7%, a reszte Swiata zamieszkiwalo okoto 3% ludnosci.

4 Wedlug danych statystycznych wielko$é dochodu w epoce starozytnej wynosita w przyblizeniu
okoto 100 mld dolaréw (wedtug sity nabywczej z 1990 roku), co stanowilo ponad 400 dolaréw rocznie na
mieszkarica.
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W okresie tzw. , Starego Paristwa”® istotne miejsce w rozwoju gospodarczym éwczesne-
go Swiata zaczal zajmowacé¢ Egipt, ktory utrzymywal rozleglte kontakty miedzynarodowe
obejmujace miedzy innymi: Nubie, Syrie, Palestyne, Krete, Cypr, Azje Mniejsza, Mezo-
potamie.

Kolejnym panstwem, ktore miato duzy udzial w rozwoju handlu dalekosieznego, byto
panstwo fenickie, ktore weszto do historii nie tylko poprzez wynalezienie pisma alfabetycz-
nego, ale réwniez dzieki upowszechnieniu pienigdza®. Panstwa-miasta fenickie, powstale
okoto 2000 lat p.n.e. na wschodnim wybrzezu Morza Srédziemnego, zdominowaty handel
w Basenie Morza Srodziemnego i Morza Czarnego do X wieku p.n.e.

Z rozwojem gospodarki w skali 6wczesnego swiata Scisle zwigzany byt rozwoj cywiliza-
cji chinskiej i indyjskiej, a na terenie Europy rozwdj gospodarczy byt zwiazany z Grecja i
Rzymem. Rzymianie zbudowali wielkie imperium, ktére byto dobrze zorganizowane i ad-
ministrowane oraz oparte na doskonatym systemie prawnym. Na jego obszarze — oprocz
rozwoju rolnictwa i rzemiosta — pojawito sie finansowanie rob6t publicznych zwigzanych
miedzy innymi z budowa drog. To dzieki stworzeniu sieci drog nastapit rozkwit rzemiosta
w prowincjach rzymskich i rozw6j handlu z tymi prowincjami. Natomiast handel zewnetrz-
ny Cesarstwa Rzymskiego obejmowal Galie, Nadrenie, Germanie i Skandynawie oraz ludy
zamieszkujace Europe Srodkowo-Wchodnig (szlak bursztynowy). W schylkowym okresie
Cesarstwa, handel objal rowniez Potwysep Arabski, Egipt, Babilonie, oraz Chiny.

7 powyzszych rozwazan wynika, ze zaawansowane systemy organizacji spoleczeristw,
dziatanosci gospodarczej oraz wymiany dobr w skali dalekosieznej (miedzynarodowej) byty
dobrze znane juz w starozytnodci, a gwaltowny rozwoj gospodarczy bytby niemozliwy bez
realizacji okre§lonych transakcji wraz z ich dokumentowaniem.

2.2. Pismo, dokument, transakcja

Wspomniane w podrozdziale 2.1 rozwdj gospodarczy, realizacja zaawansowanych przed-
siewzie¢ (wspolpracy) i rozw6j handlu wymagaly stosowania bardziej dojrzalych niz ko-
munikacja werbalna $rodkéw utrwalania i wymiany informacji oraz sposobéw realizacji
transakcji.

Jezeli przyjmiemy, ze podstawowymi $rodka-
mi porozumiewania sie (wymiany informacji) w
obrebie okreslonej spotecznosci sa mowa i pismo,
to z punktu realizacji transakcji, to wlasnie pi-
smo odgrywa pierwszoplanows role. Do najwcze-
$niejszych rodzajow pisma nalezy zaliczy¢ pismo
sumeryjskie powstale na bazie tzw. tokenow (rys.
2.2), ktore mozna uznaé za pierwsze formy zorga-
nizowanej rachunkowos$ci. System rozliczen opar-
ty na tokenach stosowany byl w panstwie sume-
ryjskim od okoto 8 tys. lat p.n.e. Jego celem byt
zapis informacji o przekazywanym towarze, dla- Rys. 2.2: Tokeny sumeryjskie (zré-
tego tokeny mialy rozne ksztalty (kulki, dyski, dlo: domena publiczna)
czworosciany, stozki, walce), ktore odpowiadaty konkretnemu przechowywanemu towarowi

5 Stare Panstwo” jest to okres w dziejach starozytnego Egiptu obejmujacy lata okolo 2675 - 2170
p-n.e., przypadajacy na rzady III - VI dynastii.

6 Dzieki pracom wykopaliskowym wiadomo, ze w V wieku p.n.e. istniato mennictwo fenickie, a pierw-
sze monety mogly by¢ wybite przez fenickiego lub greckiego przedsiebiorce w celach reklamowych.
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lub hodowanemu zwierzeciu. Wraz z rozwojem rzemiosta, coraz wieksza liczba wytwarza-
nych produktéow i w konsekwencji z rozwojem handlu, powstawaly lepsze i sprawniejsze
sposoby administrownia dobrami. To z kolei doprowadzito do powstania coraz bardziej
skomplikowanego systemu tokenéw o bardzo zréznicowanych ksztattach. System tokendw

przetrwat kilka tysiecy lat.

Rys. 2.3: Bulla

(zrodto: domena publiczna)

sumeryj ska

Kolejnym etapem w rozwoju pisma sumeryjskie-
go, zwiazanym z rozwojem handlu (wzrost odlegto-
Sci i udzial posrednikow), byto powstanie tzw. ,bulli”
(rys. 2.3), czyli glinianych pojemnikéow (kopert), w
ktorych zamykano pewng liczbe tokenéw oznaczaja-
cych rodzaj i liczbe towaréw bedacych przedmiotem
transakcji. Kazdy pojemnik byt opatrzony odciskiem
pieczeci wlasciciela przesytki, ktory byl odpowiedni-
kiem dzisiejszego podpisu. Piecze¢ potwierdzata au-
tentycznosé przesytki. Odbiorca mogt rozbi¢ bulle i
sprawdzi¢ czy liczba towaréw okreslonych przez toke-
ny zgadza sie z przesyltka. Z czasem na powierzchni
pojemnikéw zaczeto umieszczaé odciski tokendw, a

do odwzorowania nacie¢ i wyztobien uzywano rylca.

Stworzyto to mozliwosé przeczytania i zinter-
pretowania dokumentu bez koniecznosci rozbija-
nia bulli. W momencie, gdy na powierzchni bul-
li pojawity sie znaki z informacja o jej zawarto-
$ci, umieszczanie tokenéow w jej srodku okazato
sie zbedne. W ten sposéb powstaly pierwsze ta-
bliczki z odci$nietymi i wyrytymi znakami, ktoére
przypominaty bulle — mialy podobne rozmiary i
owalny ksztalt (rys. 2.4).

Taka forma pisma piktograficznego byta kon-
tynuacja pomystu zapoczatkowanego przez toke-
ny. Pismo to wykorzystywano do zapisow o cha-
rakterze gospodarczym.

Rys. 2.4: Pismo sumeryjskie (Zro-

Rys.
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2.5: Ewolucja pisma sumeryj-

skiego (zrodto: domena publiczna)

dto: domena publiczna)
Z czasem okazalo sie jednak, ze rysowanie

piktogramu odpowiadajacego jednemu pojeciu
byto niepraktyczne i wowczas podjeto proby za-
pisu dzwiekow, czyli pisania wyrazow w oparciu
o fonetyke. Oznaczalo to odejscie od zapisywania
obrazéw i przejscie do uzywania abstrakcyjnych
symboli reprezentujacych dzwieki.

Dalsza ewolucja pisma sumeryjskiego poprzez
dazenie do jego uproszczenia doprowadzita do te-
go, ze piktogramy wyszty z uzycia, gdyz byly
stopniowo zastepowane kreskami o uktadzie po-
ziomym, uko$nym i pionowym (rys. 2.5).

Tak powstato pismo klinowe, ktére w for-
mie dojrzalej tzw. wyrazowo-sylabowej posiadato
bardzo duza liczbe znakoéw i byto trudne do opa-
nowania. Sumeryjskie pismo klinowe nigdy nie
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przeksztalcito sie w alfabet i byto oparte na sylabach, a nie na dZwickach. Pismo klino-
we bylo uzywane nie tylko w Sumerze, ale rowniez na obszarach sasiednich przez ludy
zamieszkujace Azje Zachodnia.

Pismo klinowe byto uzywane przede wszyst-
kim do zapisu informacji dotyczacych dziatal-
nosci gospodarczej i handlu oraz do tworzenia
pism urzedowych i prawniczych. Przyktadem do-
kumentu napisanego pismem klinowym jest roz-
kaz o zwrocie zbiegtej niewolnicy z Tejszebaini
z odciskiem pieczeci urzednika w panstwie Urar-
tu” (rys. 2.6). Ponadto pismem klinowym zapisy-
wano informacje o obrzedach religijnych, pisano
powiesci, prywatne listy i wywody naukowe. Nie-
ktore ,dokumenty” pisane pismem klinowym po-
siadaly tzw.  kolofony” (podpisy), ktore zawiera-
ty podstawowe informacje podawane przez pisa-
rza na koncu tabliczki: date (moment napisania),
imie piszacego, nazwe miasta, w ktérym powsta-
ta tabliczka.

Istotna role w rozwoju piSmiennictwa odegra- -
lo pismo starozytnego Egiptu®. Wraz ze zjedno- Rys. 2.6: Dokument z Urartu (zré-
czeniem Egiptu w VII wieku p.n.e. zaczeta sie dto: domena publiczna)
upowszechnia¢ demotyka (rys. 2.7). Najstarsze
zapisy w tym pismie powstaly w VII wieku p.n.e., natomiast ostatnie w 476 roku n.e.
Byto to pismo codziennego uzytku, wykorzystywane przede wszystkim do celéw admini-
stracyjnych i handlowych oraz do pisania korespondencji i sporzadzania aktow prawnych,
a takze do sporzadzania podrecznych notatek.

Rys. 2.7: Papirus z czaséow Ptolemeuszéow, zawierajacy tekst umowy spisanej demotyka
(zrodto: domena publiczna)

Pierwszym pismem stosujacym zapis alfabetyczny byto pismo fenickie? (rys. 2.8) po-

7 Urartu jest to starozytne panstwo na Wyzynie Armeriskiej w granicach obecnej Armenii, Turcji i
Iranu, istniejace od okoto XIII do VI wieku p.n.e.

8 Starozytny Egipt jest to okres cywilizacji egipskiej trwajacy od okresu predynastycznego (okoto 3,5
tys. lat p.n.e.) do utworzenia z Egiptu prowincji rzymskiej w czasach panowania Oktawiana Augusta w
VII wieku n.e.

9 Fenicja jest to starozytna kraina na wschodnim wybrzezu Morza Srodziemnego (dzisiejszy Liban,
zachodnia Syria i Izrael). Fenicja, chociaz nie posiadala bogactw naturalnych, byta jednym z najlepiej
rozwinietych gospodarczo krajow starozytnosci. Najwazniejsza role gospodarcza odgrywalo rozwiniete
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wstate w XI wieku p.n.e., z ktérego wywodzi sie wiekszos¢ obecnie uzywanych systemow
pismal?.
— 5 Pismo fenickie sktadalo sie z 22 znakéw
A At L T — spotglosek, ktore po uzupetnieniu samogto-
gt ] o ol skami, stato sie podstawa alfabetu tacinskiego.
NEd Proces powstawania i upraszczania, a nastepnie
upowszchnienia alfabetu fenickiego, zakonczyt
sie w XIV-XIII wieku p.n.e. W tym czasie ta-
i bliczki gliniane zastgpiono takimi materiatami
8 B L jak pergamin, skora, papirus itp.
vihA sy | T Alfabet grecki, ktory wywodzi sie z alfabetu
fenickiego (poprzez dodanie samogtosek), sta-
9l - R nowi jak sie wydaje, ostatni etap ksztattowa-
I 5 e O nia sie¢ wspotczesmego systemu pisma. Powsta-
IR S g = nie alfabetu bylo warunkiem powstania jezy-
] b ) 3 e e o kow pisanych.
1 e s il e b . Historia oraz okolicznos$ci powstawania i
: rozwoju réznych systemoéw pism pokazuja, ze
ten rozwo] byt zawsze Scisle zwigzany z rozwo-
jem panstw, kultur i cywilizacji, ktory z kolei
nie bytby mozliwy bez istnienia jezykéw pisanych - zaczynajac od tokendow, poprzez pisma
klinowe i hieroglificzne, a korniczac na pismach alfabetycznych. Wszystkie one pozwalaty
na prowadzenie réznorodnych zapisow zwiazanych z dziatalnosca handlows, gospodarcza,
administracyjna, prawna oraz naukowa, kulturalng i religijna.
Oprocz zaprezentowanych powyzej systeméw pisma
niealfabetycznego i alfabetycznego, ktore rozwinety sie na
obszarze Bliskiego Wschodu i Basenu Morza Srodziem-
nego, istniato wiele innych wykorzystywanych w praktyce
systemow pisma. Przyktadem moze by¢ tzw. pismo wezel-
kowe (,metoda wezetkowa”) stosowane przez Indian pre-
komlumbijskiej Ameryki Potudniowej, chinskie i tybetarn-
skie ludy starozytne oraz plemiona z Riukiu'l, wysp po-
linezyjskich, Afryki Srodkowej i Zachodniej Kalifornii, a
takze z potudniowego Peru. Na Wyspach Salomona, Ka-
rolinach, Palau'? do dzi$ przekazuje sic wiadomosci za po-
mocg sznurkow z wezetkami i petelkami.
Pismo wezetkowe byto zbiorem, wykonanych z bawet- i558| 89 ‘ 258 ‘ 273 ‘ 38 ‘
ny albo wtosia lamy lub alpaki, kolorowych sznurkow ze . EZD+E+BfA o
supetkami i nosito nazwe ,kipu” (rys. 2.9). Stuzylo ono Rys. 2.9: Kipu (2rédlo: do-
do zapamietywania liczb (najprawdopodobniej w syste-

y | aal o !-|q.\|-1
A ow [ ma| o [ Y fax

17 |

0] e of|U

Sl
Rys. 2.8: Alfabet fenicki (zrodto: do-

mena publiczna)

mena publiczna)

rzemiosto i rolnictwo, a najwazniejszym zZroédtem dochodu byt handel dalekomorski oraz eksport towaréw
luksusowych.

107 pisma feinickiego wyksztalcily sie miedzy innymi: pismo greckie, alfabet tacinski, cyrylica, pismo
hebrajskie, arabskie, etiopskie, gruziiiske i wiele innych. Spo$réd wspotczesnych systemow pism jedynie
pismo chinskie, i japonskie nie pochodza od alfabetu fenickiego.

11 Riukiu jest to archipelag rozciagajacy sie pomiedzy Tajwanem a Kiusiu nalezacy do Japonii.

12 Palau jest to wyspiarskie parnstwo samorzadowe stowarzyszone ze Stanami Zjednoczonymi, polo-
zone na Oceanie Spokojnym w Oceanii i Mikronezjii okoto 1160 km na potudnie od Guam, okoto 800 km
na wschod od Filipin i 3200 km na wschod od Tokio.
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mie dziesietnym) oraz innych informacji. Mogto przechowywaé takze dane nienumeryczne
(nazwy geograficzne, imie tworcy, wlasciciela lub przedmiot obliczeri), co czynitoby z niego
pierwotny rodzaj pisma. Uzywali go cztonkowie klasy panujacej oraz specjalni rachmistrze.
Istniato kilka odmian tej metody ,zapisywania informacji”, ktére umozliwiaty ewidencje
ludnosci, obliczanie podatkow, zapisywanie stanéw magazynowych, sktadanie sprawoz-
dan, przechowywanie danych historycznych i kalendarzowych. W poczatkowym okresie
podboju Ameryki Poltudniowej ,kipu” byto wykorzystywane nawet przez hiszpariskich ko-
lonizatorow do ustalania zobowiazan podatkowych i rozstrzygania sporéw majatkowych.
Istnieja dowody, ze ,kipu” bylo stosowane w okresie okoto 5000 lat p.n.e., a wiec bytoby
to jedno z najstarszych pism obok pisma klinowego z Mezopotamii.

Inna metoda nalezaca do tej samej grupy co pismo wezetkowe (tzw. metody mnemo-
techniczne) jest karbowany kij - ,rabosz” (rys. 2.10) stosowany przez pierwotne ludy Au-
stralii, Ameryki Péinocnej, Afryki Zachodniej, Chin, Mongolii, Azji Potudniowo-Wschodniej
i Skandynawii. Metoda ta znana byla rowniez w Polsce (karbowy, rabosz), Rosji (birki),
Anglii (tally-sticks) i we Wtoszech.

[AVA I Bk
 VAVAN I IR B EE

If 100 100 1010 | sorr0+10+10+53

[ : P11 /0
@ 25 25’/’_"‘?___—
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AV AV AR BV
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Rys. 2.10: Dwudzielny rabosz z miasta Gilian (Serbia) zapisany cyframi (Zrédto: domena
publiczna)

W éredniowiecznej Europie rabosz byl kawatkiem drewna z wykonanymi nacieciami.
System rozliczenn oparty na raboszu byt rozpowszechniony na potudniu i poéinocy sto-
wianszczyzny, a takze w czesci Azji, gdzie korzystano zniego od srednoiowiecza do XIX
wieku. System ten wykorzywano do rozliczen podatkowych, rejestrowania informacji o
pozyczkach oraz tradycyjnego rozliczania uméw w gospodarce pasterskiej. W przypadku
stosowania rabosza do rozliczeni przecinano go wzdtuznie na dwa elementy po jednym dla
kazdej ze stron, a wysoko$é¢ kontraktu byta widoczna dopiero po ich ztozeniu.

& i o eI
1

Copyright, 1005, by John D. Morrls & Company

Tae Berr or Waneum DELIVERED BY THE [Npiaxs 1o Wintias PEXY AT ThE
“Guear TReaty ” uxper ToE Eriar Tree AT SHACKAMAXON, 1N 1682

Rys. 2.11: Wampum traktatowy, ktory otrzymat od Indian William Penn w 1682 roku
(7zrodto: domena publiczna)

Ostatnim przyktadem systemu zapisu z grupy metod mnemotechnicznych moze by¢
wampum — rodzaj pasa z koralikow i przewierconych muszli splecionych w okreslony wzor
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lub naszywanych na skorze (rys. 2.11). Byl on stosowany przez Indian wschodniego wy-
brzeza USA i shuzyl do utrwalania oraz potwierdzania waznych wydarzen politycznych
na przyklad traktatow takich jak ten, ktory doprowadzil do powstania Ligi Irokezow!s.
Taki pas zostal uzyty do ustanowienia traktatu przez Williama Penn’a!*. Wampum byt
rowniez wykorzystywany jako srodek ptatniczy.

2.3. Rozwéj dokumentu i uméw-formularzy

Wraz z rozwojem handlu i systeméw pisma pojawily sie pierwsze akty praktyki praw-
nej. W Mezopotamii — w pierwszej polowie trzeciego tysiaclecia p.n.e. — powstaty Kodeks
Ur-Nammu i Kodeks Hammurabiego. Natomiast w drugim tysiacleciu p.n.e. ustanowiono
akty prawne regulujace relacje gospodarcze — przytadem takiego aktu jest ,edykt przy-
wracajacy sprawiedliwos¢”, czyli anulowanie umowy pozyczki zawartej pod przymusem
ekonomicznym 1 jej skutkow.

Wsérod pierwszych dokumentéow prawnych dominowaty teksty dotyczace prawa ro-
dzinnego (akty adopcji, kontrakty malzeniskie), spadkowego (testamenty, dziaty spadku)
i zobowiazan (umowy sprzedazy, pozyczki, najmu i dzierzawy). Warto nadmienié¢, ze po-
dobnie jak dzisiaj, w starozytnym Bliskim Wschodzie nie spisywano umoéw dotyczacych
drobnych, biezacych spraw zycia codziennego — umowy te zawierano ustnie i niezwtocz-
nie wykonywano, nie istniata wiec potrzeba sporzadzania dokumentu. Natomiast, gdy w
gre wchodzity warto$ciowe ruchomosci (niewolnicy, bydto, todzie, prebendy $wiatynne'®)
i nieruchomosci, umowe zawarta ustnie w obecnosci $wiadkéw spisywano, a powstaly
dokument mial stuzy¢ w przysztosci jako dowod.

Pierwsze dokumenty, ktére mozna uznaé¢ za umowy sprzedazy, pochodza z przetomu
czwartego i trzeciego tysiaclecia p.n.e. Sa one wykute w kamieniu i zaczynajg sie od okre-
slenia powierzchni pola nabywanego przez wskazang imiennie osobe, nastepnie wymienia
sie dziatki sktadajace sie na to pole oraz ich wlascicieli. Z czasem tabliczki kamienne zo-
staly wyparte przez tabliczki gliniane (najstarsze z nich pochodza z 2600-2500 lat p.n.e.),
ktore sg lakoniczne i wkazuja jedynie cene oraz cechy przedmiotu sprzedazy, zbywce lub
zbywcow jako osoby otrzymujace cene, nabywce, ktory ja wyptaca, liste $wiadkow obejmu-
jaca osoby prywatne i urzednikow, a niekiedy takze ,eponima”!. Pézniej, taki ,okrojony
formularz” ulegal rozszerzaniu i zréznicowaniu. Zaczeto spisywaé¢ umowy z punktu wi-
dzenia nabywcy, o ktéorym mowiono, ze kupil przedmiot sprzedazy. Pojawity sie rowniez
znaczace roznice pomiedzy umowami w zaleznosci od przedmiotu umowy (nieruchomosci
i rzeczy ruchome). W umowach dotyczacych nieruchomosci zaczeto umieszczaé klauzule
niepodwazalnosci umowy i zaprzysiezone zobowiazanie stron, ze nie beda probowaty wyco-
fywaé sie z zawartej transakcji. Umieszczano tez rekojmie za wady prawne. Zawarciu umo-

13 Liga Irokezéw byla to liga plemion Indian Ameryki Pélnocnej zamieszkujacych péinocna czesé
obecnych stanéw Nowy Jork, Pensylwania i Maine, niemal caly stan Vermont oraz potudniowe obszary
kanadyjskich prowincji Quebec i Ontario.

14 Wiliam Penn (14.10.1644 - 30.07.1718) byt to angielski kwakier, zalozyciel Pensylwanii. W paz-
dzierniku 1682 r. Penn pozeglowal w gore rzeki Delaware, by po raz pierwszy obejrzeé¢ swoja kolonie. W
tym samym roku zawart swoj pierwszy traktat z Indianami z plemion Lenape reprezentowanymi przez
wodza Tamanenda.

15 Prebenda jest to uposazenie duchownych niepolaczone zasadniczo ze sprawowaniem obowiazkéw
duszpasterskich.

16 Eponim jest to stowo wywodzace sie ze starozytnosci, kiedy do datowania wydarzen uzywano
imion urzednikow eponimicznych. Jego odpowiednikami sa: ,Jimmu” w starozytnej Asyrii, ,,Ervchont” w
starozytnych Atenach, ,Efor” w Sparcie oraz imiona konsuléw w Rzymie.
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wy towarzyszyla czynnos¢ symboliczna (rytual) polegajaca na ,wbiciu gwozdzia w $ciane
i rozsmarowanie oleju transakcji”. Oznaczalo to przeniesienie wlasnosci oraz stanowito
jego upublicznienie. Czesto nabywca wyprawiat uroczysta uczte dla zbywcy i $wiadkow w
celu przypieczetowania transakcji, aby zapamietali oni fakt zawarcia umowy, co byto juz
wtedy elementem zabezpieczajacym transakcje oprocz zobowigzania lub przysiegi stron
o niepodwazalnosci umowy. Na przestrzeni lat mozna zauwazy¢ rosnace znaczenie stowa
pisanego w prawie i malejace znaczenie czynnosci symbolicznych. Swiadczy to o wzroscie
rangi bezpieczeristwa stron przy zawieraniu transakcji, ktére poczatkowo byto oparte na
rytuatach, a p6zniej na faktach, czyli spisanych dokumentach.

W kolejnych wiekach zmiany tresci umowy (,formularza”) byly niewielkie i polegaty
gléwnie na jej dostosowaniu do aktualnego stanu zwyczajow prowadzenia handlu. Umowy
w dalszym ciagu byly sporzadzane wedlug typowego formularza oraz zawieraty klauzule
o zamknieciu transakcji, czyli o przeniesieniu wlasnosci i uiszczeniu zaptaty. Nadal duza
wage przywigzywano do niepodwazalnosci tresci zawartej umowy, dlatego umowe zabez-
pieczano przysiega i stosowano kary cielesne lub finansowe w przypadku jej podwazania.
Ostatnim elemenem umoéw w dalszym ciagu byly lista $wiadkéow oraz data zawarcia umo-
wy.

W 1I tysigcleciu p.n.e. w Asyrii pojawil sic w umowach obowiazek przeprowadzenia
przez zbywce procedury publicznego ogtoszenia zamiaru zbycia nieruchomogci. Po uptywie
okresu zglaszania roszczen nabywca otrzymywal krolewska gwarancje prawa wtasnosci.
Transakcje odnotowywano na tabliczce sporzadzonej w trzech egzemplarzach: dla specjal-
nego urzednika, dla wtadz miejskich i dla nabywcy. Wtedy tez w formularzach (umowach)
kary za podwazanie transakcji zastapita klauzula stwierdzajaca, ze w razie pojawienia si¢
jakichkolwiek roszczeri, dowodem w sprawie bedzie tabliczka zawierajaca tres¢ umowy.
Na obszarach podporzadkowanych Hetytom w dokumentach spisanych w obecnosci krola
zawarta byta ,urzedowa” gwarancja niepodwazalnosci transakcji, a krolewska pieczeé za-
stepowata swiadkow. W przypadku uméw sporzadzanych bez obecnosci wladcy konieczni
byli $wiadkowie, a strony zobowiazywaly sie do niepodwazania w przysztodci zawartej
umowy.

W zachowanych dokumentach brak jest informacji o transakcjach zawieranych na kre-
dyt lub z odroczona ptatnoscia. Dlatego przyjmuje sie, ze sprzedaz miata charakter ,sprze-
dazy za gotowke”, w ktorej spelnienie swiadczenia przez jedna ze stron rodzito podobny
obowiazek drugiej strony. Jesli powstata konieczno$é skredytowania czesci ceny, korzysta-
no z osobnej umowy pozyczki, a w dokumencie sprzedazy fikcyjnie odnotowywano zaptate
catodci, gdyz dopiero w momencie zaptaty pelnej kwoty nastepowato przejécie prawa wta-
snosci. W ten sposob rozwiazano konieczno$é zapewnienia atomowosci (niepodzielnosei)
transakcji we wspotczesnym rozumieniu tego pojecia.

W przedstawionym procesie formowania sie transakcji (realizacji uméw) mozna za-
uwazy¢ wiele ,nowoczesnych” elementéw bardzo przypominajacych wspotczesne regulacje
prawne i praktyke dziatania. Na tej podstawie mozna stwierdzi¢, ze rozwdj transakcji,
rowniez w sferze bezpieczenstwa, byl uwarunkowany nie tylko zastosowaniem pisma, ale
rowniez stosowaniem ustalonych ,standardowych” procedur — rytuatow.

2.4. Wiarygodno$¢ pism — pieczecie i podpisy

7 rozwazan przedstawionych w podrozdziale 2.3 wynika, ze istotnym elementem za-
pewniajacym bezpieczenstwo transakcji, byta wiarygodno$é dokumentow towarzyszacych
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tej transakcji. Dlatego na koncu dokumentéw umieszczano listy Swiadkow zawieranej
transakcji, strony sktadaly przysiegi, a takze autoryzowano transakcje pieczecia wtadcy.

Piecze¢ uznaje sie za znak wlasnosciowy i rozpoznawczy osoby fizycznej lub prawne;j
stanowiacy zabezpieczenie nienaruszalno$ci dokumentu lub przedmiotu.

Rys. 2.12: Starozytne pieczecie - a) w formie cylindra, b) w postaci pierscienia/sygnetu
(zrodto: domena publiczna)

Pierwsze pieczecie wyrabiano juz w epokach kamienia, miedzi, brazu i metalu. Juz
3000 lat p.n.e. glniniane naczynia, pochodzace z trzeciego tysiaclecia p.n.e., byty oznako-
wane na obwodzie w celu potwierdzenia ich oryginalnosci. Jednoczesnie to oznakowanie
umozliwialo rozpoznanie osoby lub regionu. Starozytne pieczecie wystepowaly w dwoch
formach: sygnetu (pierscienia) oraz cylindra (rys. 2.12, 2.13). Uzywano ich do odciskania
poprzez stemplowanie lub walcowanie w mokrej glinie, z ktorej wykonane byty dokumenty,
stoje lub bryly. Kazda piecze¢ musiata by¢ unikalna i indywidualna jak sama osoba oraz
wystarczajaco wyrazna, aby mogta stuzy¢ jako rozpoznawalny podpis jej wtasciciela. Taki
sposob identyfikacji byl uzywany w Galilei od 2000 roku p.n.e. do V wieku n.e.

W starozytnosci pieczeci uzywano gltownie
jako znaku wlasnosciowego i do stwierdzenia
nienaruszalnosci przedmiotéow (np. grobowcow).
Rowniez traktaty pokojowe, Swiadectwa sprzeda-
zy ziemi, transakcje handlowe, adopcje, malzen-
stwa, byly uwierzytelniane przy uzyciu pieczeci,
czyli starozytnej wersji podpisu.

W  éredniowieczu pieczecie przejeli barba-
rzyncy. Uzywali ich, podobnie jak ich poprzed-
nicy, do gwarantowania nienaruszalnosci ko-
respondencji i przedmiotéw oraz jako znaku
rozpoznawczo-wlasnosciowego. Na zachodzie Europy od XI wieku pieczecie stalty sie pel-
noprawnym $rodkiem legalizacji dokumentu, a europejscy wtadcy wykorzystywali je do
znakowania dekretow (potwierdzenie zawarcia umowy lub wypowiedzenie wojny).

Uszkodzenie lub brak pieczeci powodowaly uznanie dokumentu za niewazny. W tym
samym czasie w Chinach stemple byly wykonywane z kamienia i wykorzystywano je do
potwierdzania autentycznosci podpisywanych dokumentéw. W miare upowszechniania pi-
sma pieczecie wykorzystywano do zamykania korespondencji i przedmiotéw w celu kontroli
ich nienaruszalno$ci.

Rys. 2.13: Cylindryczna pieczeé z
Mezopotamii (zréodto: domena pu-
bliczna)
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Rys. 2.14: Bulla papieza Klemensa VI z 1342

roku (zrodto: domena publiczna)

Od XII wieku papieze, do znakowa-
nia waznych dokumentéw, wykorzysty-
wali piecze¢ metalowa tzw. ,,Pieczeé¢ Ry-
baka” (rys. 2.14). W 1166 roku papiez
Aleksander II wydal oficjalny dekret,
w ktorym nadat pieczeciom range $rod-
ka legalizacji dokumentéw. Aby uniknaé
jej podrobienia po $mierci papieza pie-
czel jest niszczona.

Z powyzszego wynika, ze przez wie-
le tysiacleci pieczeé¢ byta jedynym $érod-
kiem uwierzytelniania dokumentéw, a
podpis nie byl stosowany, chociaz pismo
znane byto od czasé6w sumeryjskich.

Podpis jest to jezykowy znak gra-
ficzny utrwalony w dokumencie wtasno-
recznie przez podpisujacego. Wskazuje
on imie, nazwisko albo przezwisko, lub

znak ,X”. Podpis umozliwia identyfikacje podpisujacego i moze petnié role pieczeci.
Pierwszy podpis w znanej postaci historycznej zostal ztozony dopiero 1069 roku w
sredniowiecznej Hiszpanii przez szlachcica ,El Cida”. W 1677 roku parlament Anglii w
,Statucie Oszustw” (Statute of Frauds) uznal podpis za oficjalne upowaznienie do zawie-
rania umoéw. To zapoczatkowato powszechne uzycie podpisu. Kazdy, kto potrafit czytac i
pisa¢ bez wzgledu na to kim byt, zaczal podpisywac sie swoim nazwiskiem pod umowami.
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Rys. 2.15: Indyjski dokument prawny z 1952 roku, w ktorym odcisk palca traktowany jest
jako podpis (zrodto: domena publiczna)
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Tradycyjna funkcja podpisu jest trwale umieszczenie na dokumencie jednoznacznej,
osobistej i niezaprzeczalnej identyfikacji danej osoby jako fizycznego dowodu osobiste-
go poswiadczenia tresci catego dokumentu lub jego okreslonej czesci. Podpisy moga by¢
poswiadczone oraz zarejestrowane w obecnosci notariusza i wowczas majg dodatkows
moc prawna. Na dokumentach prawnych niepi§émienny sygnatariusz moze postawi¢ znak
(czesto X7 lub inny spersonalizowany symbol), ale wtedy dokument musi by¢ kontrasy-
gnowany przez piSmiennego swiadka. W niektorych krajach niepismienni sktadaja odcisk
kciuka na dokumentach prawnych zamiast pisemnego podpisu (rys. 2.15).

Pieczec¢ razem z podpisem stala sie srodkiem legalizacji dokumentéw. Obecnie pieczecie
sg uzywane przede wszystkim przez wladze panstwowe, a w dalszej kolejnosci przez osoby
prywatne, i pelnia funkcje wylacznie znaku wierzytelnosci dokumentu. Wynika z tego,
ze w dzisiejszych czasach to podpis stal sie podstawowym sposobem uwierzytelniania
wszelkiego rodzaju dokumentow.

W XX wieku postep technologiczny zrewolucjonizowal podpis. W latach 80-tych XX
wieku do przesytania podpisanych dokumentéw powszechnie wykorzystywano faks. Nie-
dtugo pozniej pojawity sie pierwsze e-podpisy. W 2000 r. podpisano Electronic Signatures
in Global and National Commerce Act, ktory uznal e-podpisy za prawnie wigzace.

2.5. Podsumowanie

Zaprezentowane w rozdziale 2 rozwazania pokazuja, ze transakcja jako zorganizowa-
na wymiana dobr pomiedzy ludZmi, powstata w czasach, kiedy cztowiek zaczat prowadzi¢
osiadly tryb zycia i gtdbwnym Zrodtem utrzymania stato sie rolnictwo oraz hodowla. Mozna
zatem uznad, ze transakcje sa fundamentem wspotczesnej gospodarki, gdyz byly i sg im-
mamentnie zwiazane z rozwojem wszystkich cywilizacji na przestrzeni dziejéw niezaleznie
od czasu i lokalizacji geograficznej. Ekspansja handlu nie bytaby mozliwa bez zawierania
i realizowania transakcji zgodnie z ustalong procedura. Podobnie rozwoj paristwowosci od
pierwszych organizacji pansw cywilizacji sumenryjskej, poprzez starozytny Egipt, Rzym,
i panstwa Sredniowieczne, az do panstw z czaséw wspoOtczesnych, byt i jest oparty na
transakcjach, czyli zorganizowanej i bezpiecznej wymianie dobr. Nalezy podkreslié, ze
wymieniane dobra nie musza by¢ tylko materialne, ale moga by¢ rowniez niematerialne i
za takie dobro niematerialne nalezy uzna¢ informacje. Jednak informacja nie ma wiekszej
wartosci, jezeli nie jest informacja bezpieczna, czyli pewng i wiarygodna. Znaczenie bez-
piecznej informacji rosto w miare jak wymiana odbywala sie na coraz wieksze odleglosci i
byla realizowana przez posrednikow. Prowadzenie handlu w taki sposob (duze odleglosci
i funkcjonowanie posrednikéw) wymagalto stosowania trwalych form zapisywania i prze-
noszenia informacji. Juz podczas realizacji najstarszych transakcji przywiazywano duza
wage do ich bezpieczenstwa. Zapewnienie bezpieczenistwa informacji podczas realizacji
pierwszych transakcji byto jedna z gléwnych przyczyn powstania pierwszego pisma, kiedy
to tokeny, umieszczane w bulli zabezpieczone odciskami stron transakcji, przeksztalci-
ty sie w tabliczki zapisywane pismem klinowym. Zapisy te byty zabezpieczane poprzez
wykonywanie odcikoéw pieczeci cylindrycznych. Juz wtedy pojawily sie swoiste podpisy -
,kolofony”, zawierajace informacje pozwalajace na identyfikacje autora i miejsca, w ktérym
powstal dany dokument.



3. Transakcje

Jak pokazano w rozdziale 2, transakcje towarzyszyly cztowiekowi od kiedy znane sa
historyczne §lady jego dziatalnosci. To wlasnie rozwéj dzialalnosci gospodarczej warunko-
wal rozwoj cywilizacyjny ludzkosci, a dzialalno$é gospodarcza zawsze byta immamentnie
zwigzana z transakcjami. Nie wnikajac w to, czy transakcje byly podstawa dziatan go-
spodarczych, czy tez dzialania gospodarcze warunkowaly powstawanie transakcji, nalezy
stwierdzi¢, ze transakcje byly podstawa funkcjonowania gospodarki i nadal sa jej funda-
mentem. Ze wzgledu na fundamentalne znaczenie transakeji w dzialalnosci gospodarczej,
nalezy zastanowi¢ sie nad tym czym jest transakcja i dokonaé¢ proby jej zdefiniowania.

3.1. Definicje transakcji

W réznych pracach w bardzo podobny sposéb zostato opisane i zdefiniowane pojecie
transakeji ([213, 221, 72, 1, 191, 74, 193, 210, 192, 21]).

Na ich podstawie mozna przyjac, ze transakcja jest to szereg czynnosci, dziatan jednej,
dwoch lub wiekszej liczby stron (transakcje jednostronne, dwustronne lub wielostronne),
zmierzajacych do osiagniecia okreslonych celow. Moga to by¢ cele handlowe, gospodarcze,
spoteczne lub prawne. Przedmiotem transakcji moze by¢ stworzenie, zmiana lub transfer
dobr materialnych lub niematerialnych (prawnych), a takze realizacja ustugi, nawiazanie
wspoltpracy, wymiana towaréw, wymiana aktywoéw finansowych, informacji, ustug, wiedzy
(patenty).

Natomiast w pracy [136] zauwazono, ze transakcja to dziatanie lub czynnos$é komu-
nikacyjna z udziatem dwoch stron lub rzeczy, ktore wzajemnie na siebie wptywajg lub
oddziatugq.

Pojecie transakcyi jest réowniez popularne w technologiach informatycznych, a zwtasz-
cza bazach danych. Wedltug [51] transakcje sa: jednym z podstawowych pojec wspdtczesnych
baz danych. Umozliwiajq one wspotbiezny dostep do zawartosci bazy danych dostarczajgc
niezbednych mechanizmow synchronizacyi. Istotq transakcyi jest integrowanie kilku operacyi
w jedng niepodzielng catosé.

W opisie transakeji (informatycznych) [214] oprocz definicji: ,, Transakcjo w dziedzinie
informatyki jest zbior operacji na bazie danych, ktore stanowiq w istocie pewnq cato$c i
jako takie powinny by¢ wykonane wszystkie lub Zadna z nich”, wskazano te istotne cechy
transakcji, ktére moga mie¢ zastosowanie rowniez do transakcji biznesowych. Cechami
tymi sa przede wszystkim zasady ACID (atomicity, consistency, isolation, durability —
niepodzielnosé, spojnosé, izolacja, trwatosc).

Warto wspomnieé, ze w pracy [89] transakcji przypisano przymiot skonczonosci, pod-
kreslajac, ze transakcja jest to wykonana, zrealizowana, zakonczona umowa, co skutkuje
osiagnieciem celu umowy.

Przyktadem transakcji moze by¢ transakcja bankowa jaka jest przelew. W trakcie tej
transakeji musza by¢ wykonane dwie operacje (czynnosci) — zabranie pieniedzy z jednego
konta oraz dopisanie ich do drugiego konta. W przypadku niepowodzenia zadna z tych
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operacji nie moze by¢ zatwierdzona. W dziedzinie informatyki przyktadem transakecji moze

by¢ transakcja w systemie plikow.
Bioragc pod uwage powyzsze rozwazania dotyczace sposobow definiowania transakcji

oraz zgodnie z wczesniejsza praca autora [207] mozna stwierdzi¢, ze:

— transakcja jest zorganizowanym, zaplanowanym ciagiem dzialan (czynnosci) wynika-
jacych z relacji wiazacych strony (umowa, kontrakt, przepisy prawa),

— przedmiotem transakcji moze byé¢ transfer dobr materialnych badz niematerialnych, a
takze ustugi lub wspoétpraca,

— szczegblnym przedmiotem transakeji moze by¢ informacja lub wiedza,

— cele transakcji moga mie¢ rozny charakter (np. handlowy, gospodarczy, spoteczny,
prawny),

— w transakcji uczestniczy co najmniej jedna strona, ale najczesciej jest ich wiecej,

— realizacji kazdej transakcji towarzyszy przetwarzanie informacji w roéznej postaci,

— realizacja transakcji moze wymagac¢ skorzystania z innych transakcji peligcych role
ustugi.
Uwzgledniajac wymienione powyzej najwazniejsze cechy charakteryzujace transakcje

sformutowano nastepujaca definicje tego pojecia:

Transakcja jest ustalong formalnie sekwencjq dziatan wynikajgcg z usta-
lenn umownych lub innych relacji wigzacych jedng lub wiekszqg liczbe
stron. Dziatania te majg na celu osiqggniecie zamierzonych celow (gospo-
darczych, handlowych, spotecznych, prawnych). Transakcje sq zwigzane
z dowolng dziatalnosciqg, a przedmiotem transakcji mogag byé zarowno
dobra materialne, jak i niematerialne.

Zawarte w podanej definicji cechy transakcji sa niezalezne zaréwno od formy infor-
macji, jak i sposob6w jej przetwarzania. Forma informacji oraz sposoby jej przetwarzania
beda przedmiotem rozwazan w kolejnych rozdziatach rozprawy ze wzgledu na szczegdlne
relacje jakie wigza informacje z transakcjami.

3.2. Informacja w transakcji

W dotychczasowych rozwazaniach wielokrotnie stwierdzono (rozdzial 2 oraz podroz-
dzial 3.1), ze wymiana informacji nieodtacznie towarzyszy wymianie dobr, czyli realizacji
transakcji. Na przestrzeni dziejow, a zwlaszcza w ostatnim czasie, znaczenie informacji
rosto. Informacja sama w sobie stata sie przedmiotem transakcji jako tzw. ,,dobro niemate-
rialne” (prawne) na réwni z tzw. ,dobrami materialnymi”. Przyktadami takich transakcji
moga by¢ patenty, wiedza, Swiadectwa udziatow itd. Réwniez w obszarze wymiany ka-
pitatu, zwykle towarzyszacego realizacji transakcji, rola informacji ciggle rosta. O ile na
poczatku dziejow ,kapitatem” bylty dobra wymieniane w ramach tzw. handlu wymien-
nego, to poprzez wymiane kruszcow szlachetnych, a potem monet jako réwnowaznikow
ztota i srebra, zaczeto stosowaé dokumenty (noty bankowe — banknoty), czyli bezpieczna
informacje o posiadanych w banku zasobach kruszcow. W koncu banknoty i monety zo-
staty zastgpione informacja elektroniczng, a wymiana kapitalu jest realizowana poprzez
wymiane danych pomiedzy systemami i kontami informatycznymi.

Obecnie rola informacji w realizacji transakcji jest niepodwazalna i uwidacznia sie w
dwoch obszarach — po pierwsze jako dane i parametry realizowanej transakcji na réznych
etapach, a po drugie jako przedmiot transakcji. Dlatego tez w niniejszej pracy informacje,
a w szczegblnoscei informacje elekrtoniczna, oraz jej role w realizacji transakcji uznano za
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kluczowa, a za podstawowe miejsce jej zapisywania (utrwalania) nalezy uzna¢ dokumenty
elektroniczne. Pojawienie sie tych dokumentéw oraz zwiazane z tym mozliwosci ich prze-
sylania i przetwarzania daty z jednej strony mozliwo$é swiadczenia ustug elektronicznych,
ktore mozemy utozsami¢ z transakcjami, a z drugiej strony postawily nowe wymagania
techniczne. Przydatnos¢ konkretnych implementacji realizacji transakcji wspomaganych
elektronicznie w kontekscie realizacji elektronicznych ustug publicznych moze by¢ oceniona
za pomocg taksonomii tzw. Dojrzatosci Ustug Elektronicznych.

3.3. Dojrzalo$é¢ ustug elektronicznych

Na zlecenie Komisji Europejskiej firma Cap Gemini Ernst and Young opracowalta czte-
rostopniowa, skale oceny postepow inicjatywy e-Europe [36]. Jej zadaniem byla ocena
stopnia dostepnosci ustug online dla obywateli i biznesu. Rysunek 3.1 pokazuje kolejne
poziomy dojrzaltosci ustug elektronicznych [204].

4. Transakcja
Peine elektroniczne zolatwienie sprawy

3. Interakcja dwustronna

2. Interakcja jednostronna
Mozliwost pobrania formularza

1. Informacja

Rys. 3.1: Poziomy dojrzalosci ustug elektronicznych wedtug Cap Gemini (zrodto: [204])

Poszczegdlne poziomy, przedstawione na rysunku 3.1, oznaczaja stopienn zaawansowa-
nia ustugi:

0 - ustluga nie jest wspomagana elektronicznie — brak publicznie dostepnej strony
internetowej lub strona ta nie spetnia wymagan okreslonych dla poziomoéw 1-4,

1 - informacja — opublikowano strone internetowa z informacjami o §wiadczonych ustu-
gach oraz opisem sposobu uruchomienia procedury,

2 - interakcja jednostronna — mozliwe jest pobranie (download) formularza realizacji
ustugi, a nastepnie (np. w pézniejszym terminie) wydrukowanie, wypekienie i podpi-
sanie go przez interesanta oraz dostarczenie go w celu uruchomienia realizacji ustugi,

3 - interakcja dwustronna — istnieje mozliwos¢ wypetnienia ,formularza” na stronie
internetowej lub elektronicznego ztozenia wniosku albo zadania, przy czym wymagane
jest przetwarzanie ,formularzy” z uwzglednieniem uwierzytelnienia,

4 - transakcja — mozliwe jest pelne elektroniczne zalatwienie sprawy tacznie z podej-
mowaniem decyzji, informowaniem zainteresowanych stron, potwierdzaniem, dostawsg
1 ptatnoscia.
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Osiagniecie najwyzszego poziomu realizacji ustugi nie zawsze oznacza wykonanie ustu-
gi na poziomie czwartym, czyli na poziomie transakcji. Okazuje sie, ze czasami realizacja
ustug na najwyzszym poziomie wymaga osiagniecia zaledwie poziomu drugiego, czyli in-
formacji jednostronnej - na przyktad dostarczenie informacji do urzedu nie musi wymagac
podjecia decyzji przez urzednika. Dlatego kluczowym aspektem rozwoju ustug elektronicz-
nych jest dostepnosé ustug publicznych dla obywateli i biznesu. Niemniej jednak nalezy
zauwazy¢, ze osiagniecie trzeciego a zwlaszcza czwartego poziomu dojrzatosci, wymaga:
— zapewnienia autentyczno$ci, integralnosci i niezaprzeczalnosci pochodzenia wymienia-

nych informacji, czyli srodkéw skutecznosci prawnej na poziomie wymaganym dla

konkretnej transakcji (dla réznych transakeji wymagany moze by¢ rézny poziom bez-
pieczenstwa informacji), oraz
— automatyzacji realizacji ustugi, czyli automatyzacji przetwarzania informacji zwiazanej

z realizacja ustugi.

Jak wspomniano powyzej wymagania dotyczace poziomu bezpieczenstwa informacji
maja charakter relatywny i zaleza od rodzaju transakcji. Dla prostych transakcji o nie-
wielkich konsekwencjach, bedacych skutkiem naduzy¢ wynikajacych z niedotrzymania
wysokich standardéw bezpieczenistwa, nie ma koniecznosci spetnienia wszystkich celow
(wymogow) bezpieczenistwa, a nawet nie trzeba w ich przypadku korzystaé¢ z bezpiecznej
informacji. Przykltadem moze by¢ transakcja zakupu taniego produktu w sklepie. Nato-
miast transakcje charakteryzujace sie duza wrazliwoscia i kosztownymi konsekwencjami
naduzy¢ wymagaja korzystania z bezpiecznej oraz skutecznej prawnie informacji. Doj-
rzalos¢ ustugi (transakeji) elektronicznej powinna by¢ zatem rozwazana z kilku punktow
widzenia dotyczacych:

— mozliwosci stosowania zaawansowanych srodkéw przesytania i przetwarzania informa-
cji, w tym integracji z dziedzinowymi systemami wewnetrznymi uzytkownikow,

— mozliwosci zapewnienia bezpieczenistwa informacji na poziomie wymaganym dla reali-
zacji okreslonej transakcji,

— mozliwosci wykorzystania informacji w rozproszonym $rodowisku heterogenicznym
technologicznie.

3.4. Przetwarzanie i transfer informacji w transakcji

Wymiana i przetwarzanie informacji towarzyszacych réznym procesom, na przyktad
gospodarczym lub administracyjnym, odbywa si¢ na wiele sposob6éw — od ustalen ustnych
poprzez wykorzystanie listow, faksow, poczty elektronicznej, az do dokumentu elektro-
nicznego.

W pracy [207] autor sformutowal i przedstawit cechy nowoczesnego dokumentu elek-
tronicznego, ktory moze by¢ w szerokim zakresie wykorzystany w realizacji transakcji z
uwzglednieniem integracji z r6znymi technologiami komunikacji. Cechy te to:

A niezaprzeczalnos¢ pochodzenia (patrz def. 16), integralnosé¢ (patrz def. 13) i auten-
tycznosé — wiarygodnosé (patrz def. 29), czyli cechy budujace skutecznosé prawna
(bezpieczenstwo prawne) dokumentu,

B autonomicznosé, ktéora oznacza, ze dokument stanowi pojednyinczy, zamkniety jako
calos¢ samodzielny, niezalezny byt (zamykajacy dane i sposob prezentaji w jednym
dokumencie), co daje mozliwos¢ korzystania z dokumentu bez koniecznosci dostepu
do sieci,
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C zrozumiatos$¢ dla ludzi, czyli wizualizacja oparta na uniwersalnych, powszechnie zna-
nych zasadach stosowanych w dokumentach tradycyjnych,

D interoperacyjnosé, czyli mozliwos¢ interpretacji przez rézne podmioty zaangazowane
w realizacje transakcji, co z kolei zapewnia latwo$é¢ automatycznego przetwarzania i
wymiany danych z réznymi systemami informacyjnymi,

E mozliwosé definiowania i realizacji logiki — regut poprawnosci, regut obliczania i pre-
zentowania wartosci, regut dynamicznej prezentacji obiektéw z uzyciem wbudowanych
funkcji kryptograficznych i funkcji infrastruktury klucza publicznego, oraz wbudowa-
nych mechanizméw komunikacji (poczta elektroniczna, integracja z protokotami ustug
sieciowych),

F mozliwos¢ tatwej integracji z nowopowstajacymi technologiami takimi jak: kryptowa-
luty, tancuchy blokéw, rozproszone organizacje autonomiczne, protokoty inicjalizacji
sesji (SIP - Session Initialisation Protocol).

Ponadto w wyzej wymienionej publikacji zaprezentowano popularne formaty oraz me-
tody, czyli technologie, wymiany informacji wspomagajace realizacje transakcji (pliki w
formacie PDF [54, 55]), pliki w formacie popularnych pakietow biurowych (np. MS Office
[2], LibreOffice [118]), poczta elektroniczna — SMTP [104], faks, zcentralizowane systemy
informatyczne, oraz oceniono je z punktu widzenia wymienionych powyzej cech (od A do
E) dokumentu elektronicznego. Wyniki tej oceny przedstawiono w tabeli 3.1.

: Cech;
Technologie A\B\C\%\E\F
Pliki w formacie PDF IV XXX
Pliki w formacie pakietéw biurowych X\ V|V | X[ X| X
Poczta elektroniczna X\ V|V | X|X|X
Faks X\ V|V | X|X| X
Scentralizowane systemy informatyczne || v | X | X | X | X | V/

Tabela 3.1: Technologie wymiany informacji a cechy nowoczesnego dokumentu elektro-
nicznego (zrodto: [207])

Zaprezentowane w tabeli 3.1 przyktady technologii wymiany informacji nie oferujg
wyrafinowanych i zaawansowanych technik zabezpieczania oraz przetwarzania informac;ji.
Jednak sg one powszechnie stosowane przy realizacji prostych transakcji. Realizacja tych
transakcji zachodzi pomiedzy stronami darzacymi sie nawzajem zaufaniem, a ich war-
tos¢ jest zazwycza] stosunkowo niewielka. W zwiazku z tym ryzyko wystapienia pomytek
lub naduzy¢ jest nieduze, a konsekwencje btedow sa akceptowalne przez strony (patrz
podrozdziat 3.3). Ponadto mozna zauwazy¢, ze rozwiazania te maja zastosowanie dla
mniej znaczacych transakcji, ktore sa realizowane bezposrednio pomiedzy stronami bez
korzystania z bardziej scentralizowanych systeméw informatycznych, a wiec w zdecentra-
lizowanej sieci transakcji. W przypadku powazniejszych transakcji, ktore sa wrazliwe na
manipulacje, konieczne jest zastosowanie odpowiednich mechanizméw zabezpieczajacych
transakcje. Pomocne w tym przypadku jest korzystanie z mniej lub bardziej scentralizo-
wanych systemow dedykowanych wtasnie dla takich transakcji.

7 powyzszych rozwazan wynika, ze wspomaganie realizacji transakcji lub inaczej mo-
wigc ustug, moze by¢ zaimplementowane w postaci systeméw informatycznych. Mozna
wskaza¢ dwa typy takich rozwiazan: scentralizowane systemy dziedzinowe i ustugi siecio-
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we w architekturze SOA (Service Oriented Architecture), przy czym podstawa realizacji
nowoczesnych transakeji jest wykorzystanie SOA [200], [165].

Nowoczesne implementacje oprogramowania wspomagajacego realizacje transakcji two-
rzone sg zgodnie z paradygmatem architektury zorientowanej na ustugi (Service Oriented
Architecture - SOA), ktory doczekal sie wielu opracowarni (np. [11, 77, 150, 224, 226, 78,
150, 224]). W tych implementacjach podstawa wymiany komunikatow podczas realizacji
ustugi jest zwykle protokot SOAP ([139, 134, 141, 100]), a podstawowym formatem danych
jest XML (|26, 27, 127, 189]). Natomiast szczegoly implementacji ustugi sa publikowane w
sformalizowanej postaci za pomoca dedykowanego jezyka opisu ustug sieciowych (Web Se-
rvice Description Language - WSDL) [121, 211, 178]), ktory jest podstawa do opracowania
interakcji z ustuga.

Obecnie transakcje realizowane sa w dedykowanych srodowiskach systeméw informa-
tycznych zaimplementowanych w réznych technologiach (np. webowych) [91]. W syste-
mach tych uzytkownicy sa rejestrowani, a nastepnie uwierzytelniani. Skutecznos¢ prawna
transakcji jest zapewniona poprzez rejestracje poszczegdlnych dziatan uwierzytelnionego
uzytkownika przy zatozeniu, ze system jest zaufany. Moze to prowadzi¢ do sytuacji, w
ktorej osoba uczestniczaca w wielu transakcjach musi byé zarejestrowana w wielu sys-
temach i1 dynamicznie przetacza¢ sie miedzy systemami dziedzinowymi. Niektore syste-
my rozwiazuja ten problem poprzez zastosowanie systemow jednokrotnego logowania [83,
202, 95, 66]. Innym sposobem na zmniejszenie liczby systemow realizujacych transakcje
jest integracja wielu ustug w wieksze systemy zwane platformami (np. polska platforma
kontaktu z obywatelami i urzedami ePUAP (elektroniczna Platforma Ustug Administracji
Publicznej) [73]. Budowanie wigkszych, bardziej ztozonych rozwiazan wymaga wspotpracy
pomiedzy réznymi systemami, a integracja ta jest zwykle realizowana z wykorzystaniem
architektury zorientowanej na ustugi (SOA) [32]. W tym podejsciu ustugi te stanowia
interfejs dostepu do ustug swiadczonych przez poszczegdlne systemy.

Z punktu widzenia ztozonosci systemu prostsze wydaje sie rozwiazanie oparte na wy-
mianie tradycyjnych dokumentow. Uzytkownik sktada o$wiadczenie woli (wniosek) w for-
mie formularza posiadajgcego wszystkie cechy dokumentu i to oswiadczenie jest podstawa
do wykonania poszczegblnych krokéw transakcji. W tym tradycyjnym podejsciu nie jest
wymagana rejestracja uczestnikow transakcji w systemie. Caly proces transakcyjny opiera
sie na wiarygodnych dokumentach jako no$nikach informacji, ktére sa podstawa podejmo-
wanych dzialan. Z tego samego powodu zastosowanie dokumentu elektronicznego, beda-
cego odpowiednikiem — metafora dokumentu papierowego, umozliwia budowe systemow
informatycznych wspomagajacych realizacje transakcji, ktére odzwierciedlaja rzeczywiste
procesy. Systemy takie sa prostsze, gdyz na przyktad nie trzeba utrzymywaé kont uzyt-
kownikow — interakcja i wymiana informacji pomiedzy systemem a uzytkownikiem lub
innymi systemami odbywa sie z wykorzystaniem dokumentéw, ktére stanowia bezpieczna
forme dzieki zastosowaniu podpisow elektronicznych zapewniajacych cechy informacji wy-
mienione w podrozdziale 3.4 punkt A. Ponadto, takie podej$cie do wspomagania realizacji
transakcji pozwala unikaé¢ koniecznosci implementowania interakcji interfejsow uzytkowni-
ka, poniewaz $rodkiem gromadzenia i pezentowania informacji sa formularze zabezpieczo-
ne podpisami elektronicznymi. Formularze elektroniczne sa tatwiejsze do zaakceptowania
przez cztowieka, gdyz odtwarzaja znane stereotypy zachowarn, ktére wystepuja w przy-
padku realizacji procesow z wykorzystaniem tradycyjnych dokumentéw znanych przez
uzytkownika, a jednoczesnie dzieki ich elektronicznej formie moga by¢ w latwy sposéb
przetwarzane i interpretowane w automatycznych systemach informatycznych.

Y
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3.5. Dokumenty elektroniczne

Aby informacja mogla by¢ skutecznie i powszechnie stosowana w realizacji transakcji
musi spelniaé stosowne wymogi poziomu dojrzatosci (podrozdzial 3.3) i bezpieczeristwa.
Nalezy do nich zaliczy¢: niezaprzeczalnosé, autentycznosé-wiarygodnosé, interoperacyj-
nos¢ (omowione w podrozdziale 3.4) oraz trwalo$é rozumiang jako mozliwosé przecho-
wywania informacji na trwatym, odpornym na uplyw czasu nosniku [204].Takie cechy
sa specyficznymi cechami ogoélnie rozumianego dokumentu, ktoéry moze by¢ zdefiniowany
jako (patrz def. 5):

kazdy przedmaiot, ktory moze byé wykorzystany jako przedmiot prawa
potwierdzajgc okreslony stosunek prawny, okolicznosci lub fakty jakiejs
sprawy.

Szczegbdlnym typem dokumentu jest dokument elektroniczny, ktérego pojawienie sie
jest konsekwencja powstania elektronicznych technik obliczeniowych. Dokumentem elek-
tronicznym jest (patrz def. 8):

dokument w postaci pliku (patrz def. 18) tekstowego, graficznego, mu-
zycznego, filmowego lub mieszanego bedgcego wynikiem pracy z danym
programem komputerowym, dajgcy sie zapisaé, a nastepnie odczytad.
Posiada cechy dokumentu, czyli potwierdza prawdziwos$é zaistnienia da-
nego wydarzenia, okolicznosci, zjawiska oraz cechy pliku. Moze byé wiec
dowodem w procedurach prawnych.

Podobng definicje mozna znalezé miedzy innymi w publikacjach [28] i [1], przy czym w
tej ostaniej zapisano dodatkowo, ze dokument moze stanowié¢ zapis, czyli konkretng czesé
zarejestrowanej informacyi wytworzonej, zebranej lub otrzymanej w trakcie rozpoczyna-
nia, prowadzenia lub konczenia dziatania, ktora zawiera wystarczajgceg tres$é, kontekst i
strukture, aby dostarczyé dowdd tego dziatania.

Z kolei zgodnie z ,,Ustawq z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci pod-
miotow realizujgcych zadania publiczne” [196] dokumentem elektronicznym jest (patrz
def. 9) stanowigcy odrebng catosé znaczeniowq zbior danych uporzgdkowanych w okreslo-
nej strukturze wewnetrznej i zapisany na informatycznym nosniku danych (patrz def. 12).

Wymnika z tego, ze dokument elektroniczny jest dokumentem przydatnym — z prawnego
punktu widzenia — w realizacji dowolnych transakcji. Ponadto poprzez fakt, ze jest pli-
kiem danych rozumianym jako uporzadkowany, posiadajocy okreslong sktadnie-strukture
i skoriczony zbior danych stanowigcych dla uzytkownika cato$é, dokument elektroniczny
daje szereg nowych mozliwosci i korzys$ci w stosunku do klasycznych form dokumen-
tu. Do najwazniejszych zaliczy¢ mozna przede wszystkim mozliwos¢ jego automatyczne-
go przetwarzania oraz elektronicznego, niematerialnego przesytania [156]. Mozliwosci te
wprowadzily nowsa jako$é¢ w realizacji transakcji zwtaszcza w zakresie czasu przesylania i
przetwarzania, a takze bezpieczenstwa.

Dokument elektroniczny, oprocz cech dokumentu tradycyjnego, posiada dodatkowe
cechy specyficzne tylko dla niego, takie jak:

— mozliwo$¢ transportu z wykorzystaniem srodkéw elektronicznych — eliminacja fizycz-

nego transportu dokumentu od nadawcy do odbiorcy,

— mozliwos¢ automatycznego przetwarzania (odczyt, interpretacja, przetwarzanie i zapis
danych dokumentu),

— mozliwos¢ przechowywania dokumentéw w zasobach elektronicznych — nie jest koniecz-
ne korzystanie z fizycznych archiwéow dokumentow,
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— automatyczne przetwarzanie — mozliwos¢ tworzenia i weryfikacji cech bezpieczenstwa.
Ogolne cechy dokumentu i specyficzne cechy dokumentu elektronicznego zaprezentowano
na rysunku 3.2.

DOKUMENT

Integralnosé

Transportelektroniczny

Autentycznosc
Automatyzne
Niezaprzeczalnosc przetwarzanie
Trwatosé Automatycna
sutentykada

Autonomicznosc ;
Elektronizne

przechowywanie

DOKUMENT
ELEKTRONICZNY

Interoperacyjnoseé

Rys. 3.2: Dokument (ogoélnie) a dokument elektroniczny (Zrodto: [204])

Oproécz omdéwionych powyzej cech dokumentu elektronicznego, stanowiacych zbior je-
go najwazniejszych wtasciwosci jako dokumentu i jako pliku, istotne sa cechy ,uzytkowe”,
warunkujace cheé¢ uzytkownikéw do stosowania konkretnego rozwiazania. Aby dokument
elektroniczny byl powszechnie i skutecznie stosowany powinien posiada¢ nastepujace ce-
chy:

— mozliwosé stosowania niezaleznie od stopnia zaawansowania technologii informatycz-
nych wykorzystywanych przez uzytkownikow,

— niezalezno$¢ formatu dokumentu od branzy lub sektora gospodarki,

— neutralnosé technologiczng formatu dokumentu i oprogramowania,

— ltatwo$¢ integracji z réznymi systemami uzytkownika,

— autonomicznos¢,

— mozliwos¢ interpretacji dokumentu zaré6wno automatycznie, jak i przez czlowieka (kon-
cepcja takiego dokumentu jest nazywana ,dokumentem semantycznym” i zostata przed-
stawiona w artykule [144]).

W duzej czei¢ powyzsze cechy uzytkowe sa zwiazane z wymogami dotyczacymi sze-
roko rozumianej interoperacyjnosci, ktéra zwiazana jest ze zdolnoscia do przetwarzania
informacji zapisanej w dokumencie przez rézne systemy informatyczne oraz taczenia ustug
realizowanych przez rézne systemy informatyczne.

Dokumenty elektroniczne, ktore zgodnie z przedstawiona definicjg, sa plikami zawiera-
jacymi ,uporzadkowany zbiér danych”, podobnie jak pliki posiadaja okreslony format, czyli
inaczej sktadnie albo strukture. Tak wiec mozliwos¢ ich przetwarzania jest uwarunkowana
znajomoscig tego formatu. Istnieje wiele formatéw plikéw i mozna je systematyzowaé we-
dtug roznych kryteriow (binarne, tekstowe, wykonywalne, systemowe, ukryte, do odczytu
itd.). Przyktadowe formaty plikow, ktore moga by¢ wykorzystane podczas realizacji trans-
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akcji, zaprezentowano w podrozdziale 3.4. Jednak bez wzgledu na format pliku sktadnie
dokumentéw zawieraja informacje o:

1. potozeniu danych w strukturze dokumentu — tzw. ,warstwa danych”,
2. sposobie wys$wietlania oraz znaczeniu danych — tzw. ,warstwa prezentacji’.

Jezeli plik (dokument) jest przetwarzany automatycznie, bez koniecznosci interakeji
z czlowiekiem, wowczas wystarczajace jest zastosowanie pliku jednowarstwowego, zawie-
rajacego jedynie struktury danych. W takim pliku zaréwno struktura, jak i znaczenie
danych, sa zapisane w jego specyfikacji, ktora stanowi podstawe do implementowania
logiki interpretacji i przetwarzania pliku zgodnie z wymaganiami transakcji.

Jezeli z kolei dokument, w trakcie jego przetwarzania ma by¢ przeczytany i inter-
pretowany przez cztowieka, wowczas sposob prezentacji danych, czyli ich znaczenie, jest
elementem drugiej warstwy, czyli warstwy prezentacji opisanej w specyfikacji formatu.

3.6. Formularz elektroniczny

W poprzednim podrozdziale zaprezentowano dokument elektroniczny jako nosnik bez-
piecznej informacji w transakecji. Dokument taki nie jest przeznaczony do aktywnej inte-
rakcji z cztowiekiem lub systemem. Cztowiek lub logika systemu moga jedynie odczytac i
zinterpretowaé dane w dokumencie oraz zeweryfikowaé¢ atrybuty bezpiczenstwa.

Dokumentem, dajacym mozliwos¢ aktywnej interakcji z cztowiekiem lub maszyna w
celu wprowadzania kolejnych danych zwiazanych z realizacja kolejnych krokow transake;ji,
jest formularz elektroniczny.

Zanim zostanie przedstawione pojecie formularza elektronicznego warto przypomniec,
ze formularz powstal juz w czasach antycznych (patrz rozdziat 1). W warstwie prezentacji
odzwierciedlat on tres¢ transakcji, ktora byta ustalona (,ustandaryzowana”) dla konkret-
nego typu transakcji i nalezalo ja uzupehic o dane (parametry) tej konkretnej transakcji
(warstwa danych). Co do istoty pojecie formularza, ktore uksztaltowalo sie w czasach
prehistorycznych, obowiazuje do dzisiaj i mozna je zdefiniowac nastepujaco (patrz def. 10)

druk urzedowy z miejscami wolnymi, w ktore wpisuje sie wymagane 1
wtasciwe dla danego typu pisma informacje. Czyli jest to wzor doku-
mentu z rubrykam: do wypetnienia. Aby formularz maogt byé dowodem -
dokumentem (patrz def. 5), musi spetniaé okreslone wymagania formal-
ne i merytoryczne.

Wspoblcezesne formularze, bedace dokumentami elektronicznymi, daja ponadto moz-
liwos¢ realizacji transakcji wieloetapowej z udzialem réznych stron lub realizacja innych
,czastkowych” transakcji. W zwiazku z tym wspotcezesny formularz elektroniczny powinien
odzwierciedla¢ mozliwos¢ partycypacji wielu stron w transakcji, a wiec powinna istnieé¢
mozliwos¢ ,dopisywania” danych i uwierzytelniania ich przez rézne strony transakcji w
miare wykonywania kolejnych krokéw. Natomiast w zakresie bezpieczenstwa powinna ist-
nie¢ mozliwos¢ umieszczenia w formularzu wielu podpisoéw, obejmujacych roézne czesci
formularza przez rézne strony transakcji. Sposéb zapewnienia wskazanych wyzej oczeki-
wan w zakresie bezpieczenstwa dokumentéw z wyrafinowanym wykorzystaniem podpisu
elektronicznego jest przedmiotem rozwazan przedstawionych w rozdziale 5 z jednoczenym
zapewnieniem odpowiedniego poziomu interoperacyjno$ci oméwionej w rozdziale 4.

Jezeli przyjmiemy, ze formularz — zgodnie z jego definicja podana wyzej — jest to druk
urzedowy z miejscami przeznaczonymi na wprowadzanie danych, to dokument elektro-
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niczny, ktory w swojej strukturze posiada miejsca do wprowadzania danych, jest rowniez
formularzem. Inaczej mowiac formularz elektroniczny jest to dokument elektroniczny za-
pewniajacy interakcje z uzytkownikiem lub systemem w warstwie danych. Interakcja ta
polega na wpisywaniu, przez aplikacje uzytkownika lub aplikacje serwerowa, danych w
miejsca dla nich przeznaczone. Mozna wiec stwierdzi¢, ze formularze elektroniczne moga
by¢ przeznaczone do:

1. interakcji tylko z systemami automatycznymi i nie musza mie¢ wowczas warstwy pre-
zentacji, oraz

2. aktywnej interakcji z cztowiekiem (wprowadzanie danych, uruchamianie procedur bez-
pieczenstwa) z uzyciem aplikacji uzytkownika.

W zwiagzku z powyzszym koncepcja formularza elektronicznego powinna uwzgledniaé:

1. specyfikacje sktadni formularza rozumianej jako opis tej sktadni z zapewnieniem moz-
liwosci tatwego dopisywania i odczytywania danych z dokumentu,

2. oprogramowanie uzytkownikéw formularza, ktorego zadaniem jest odczyt, interpreta-
cja i prezentacja formularza na podstawie pliku o sktadni zgodnej ze sktadnig formu-
larza oraz wprowadzanie danych do formularza,

3. mozliwos¢ generowania i pelnego weryfikowania podpisow elektronicznych przez strony
transakcji.

Ze wzgledu na fakt, ze realizacja wspotczesnych transakeji przebiega w rozproszonym i
zroznicowanym Srodowisku technologicznym, w ktorym korzysta sie z rozmaitych protoko-
tow wymiany informacji i ustug o charakterze transakcyjnym, to formularze elektroniczne
powinny uwzgledni¢ koniecznosé integracji ze srodowiskiem technicznym oraz ustugami
sieciowymi. Dzieki temu mozliwe bedzie implementowanie transakcji sterowanych logika
formularza z udzialem wielu stron (ludzi i uslug automatycznych) poprzez zastosowanie
logiki formularza stanowiacej trzecig warstwe dokumentu elektronicznego. W tej warstwie,
uwzglednionej w sktadni formularza, definiowane sa na przyktad:

— dynamiczne aspekty prezentacji formularza stosownie do stanu realizowanej transakc;ji,
— reguly poprawnodci relacji pomiedzy wartosciami poél formularza,

— mechanizmy tzw. podpowiedzi i pomocy dla uzytkownikow,

— definicje relacji pomiedzy polami z podpisami w formularzu.

Istotnym aspektem koncepcji formularza elektronicznego z warstwa logiki jest moz-
liwo$¢ zaimplementowania w formularzu wielu podpiséw obejmujacych rézne czesci for-
mularza odzwierciedlajacych realizacje transakcji. Podpisy takie sktadane przez strony
(ludzie lub maszyny) biorace udzial w transakcji umozliwiaja zabezpieczenie informacji
w obszarach zgodnych z aktualnym etapem realizowanego procesu.

Jednak podpisy elektroniczne w trojwarstwowej koncepcji formularza elektronicznego
nie sa ograniczone do podpiséw stron bioracych udzial w realizowanej transakcji. W celu
unikniecia zagrozen wynikajacych z podatnosci opisanych w rozdziale 5, niezbedne jest
takie zabezpieczenie wszystkich warstw formularza — warstwy danych, prezentacji i logi-
ki, ktore uniemozliwi ztosliwa ingerencje w dane oraz sposéb wyswietlania i ,dziatania”
formularza. Sposob zabezpieczenia poszczegdlnych rodzajow podpisow w formularzu jest
przedstawiony szerzej w podrozdziale 5.3.

Taki zakres zabezpieczenia sprawia, ze formularz staje sie bezpieczny w szerokim sensie
jako aktywny element realizacji transakcji, poniewaz dzieki trzeciej warstwie jest zintegro-
wany z ustugami sieciowymi (np. w architekturze SOAP, REST), wykorzystuje istniejace
srodki transportu informacji (SMTP, POP3) i wtacza ludzi jako aktywnych uczestnikow
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transakcji. Z powyzszego wynika, ze trzecia warstwa formularza elektronicznego stanowi
kluczowy element zapewnienia interoperacyjnosci na wysokim poziomie. Koncepcja takie-
go podejscia do implementacji formularza zostata zaprezentowana przez autora rozprawy
na przyktad w pracach (204, 205, 207].

3.7. Podsumowanie

W podrozdziale 3.1 zdefiniowano pojecie tranakeji (patrz rowniez def. 28 w stowniku)
rozumianej jako formalnie okreslony sposob dziatania. Jej realizacja wymaga stosowania
bezpiecznej i skutecznej prawnie wymiany trwalej informacji co opisano w podrozdziale
3.2. 7 kolei odpowiedni poziom bezpieczenstwa informacji pozwala na realizacje ustug
(transakcji) elektronicznych na oczekiwanym poziomie dojrzalosci omoéwionym w podroz-
dziale 3.3. Informacja spelniajaca okreslone cechy jest dokumentem, a jego szczegdlng
forma jest dokument elektroniczny. Dokument ten, jak wspomniano w podrozdziatach 3.4
i 3.5, jest przede wszystkim nosnikiem bezpiecznej informacji. Ponadto stuzy on do gro-
madzenia, przetwarzania, przechowywania i udostepniania informacji z wykorzystaniem
technik elektronicznych, co wymaga zapewnienia odpowiedniego poziomu interoperacyj-
nosci, o ktorej mowa w rozdziale 4. W podrozdziale 3.6 opisano formularz elektroniczny,
ktory posiada wszystkie cechy dokumentu, w tym réwniez dokumentu elektronicznego.
Formularz ten do realizacji transakcji wtacza nie tylko ludzi, ale réwniez automatyczne
systemy informatyczne. Zadaniem tego formularza, jak kazdego innego, jest bezpieczne
gromadzenie i przechowywanie informacji o transakcjach. Posiada on tréjwarstwowa na-
ture, ktora tworza: warstwa prezentacji, warstwa danych oraz warstwa logiki. Warstwy te
opisano w podrozdziale 3.6

Istotna cecha formularza elektronicznego, decydujaca o jego przydatnosci we wspo-
maganiu realizacji transakcji z udzialem wielu stron — zaréwno ludzi, jak i systemow
informatycznych — jest system podpiséw elektronicznych. Zadaniem podpiséw jest zabez-
pieczanie formularza i transakeji w wielu aspektach — od zabezpieczania zasobéw informa-
cyjnych skojarzonych z formularzem, poprzez zabezpieczanie samej struktury formularza,
po zabezpieczanie danych wprowadzanych do formularza przez strony transakcji. Podpisy
w formularzu jako podpisy w formacie XML zostana opisane w podrozdziale 5.2, a ich
wykorzystanie w formularzu w podrozdziale 5.3.

Przedstawiona w tym podrozdziale koncepcja formularza elektronicznego nadaje nowy
wymiar interoperacyjnosci systemow, proceséw i organizacji bioracych udzial w transakc;ji.
Problematyka interoperacyjnos¢ w réznych obszarach oraz zwiagzane z nig wymogi sa
bardziej szczegbtowo przedstawione w rozdziale 4 pracy, natomiast zagadnienia zwiazane z
bezpieczenstwem w kontekscie zastosownych podpiséw elektronicznych, a takze pewnych
innych zagrozen, opisano w rozdziale 5.



4. Interoperacyjnosé

Wsrod wielu definicji interoperacyjnosei [45, 60, 198, 88, 90| istnieje zgodnosé co do jej
istoty. W odniesieniu do realizacji transakcji interoperacyjnos¢ mozna zdefiniowaé¢ jako:

zdolnosé 0séb i ustug zaangazowanych w transakcje do wymiany 1 wy-
korzystania informacji dla osiqggniecia okreslonego celu.

Ponadto, wedtug [45], interoperacyjnosé¢ obejmugje réwniez zdolnosé do transgra-
nicznej wymiany danych (w ramach jednolitego rynku pomiedzy podmiotami z panistw
cztonkowskich UE).

Omowione w podrozdziale 3.4 sposoby implementacji ushugi elektronicznej wspoma-
gajacej realizacje transakcji (XML, XSD, SOAP, WSDL [139, 134, 141, 100, 121, 211])
pozwalaja na budowanie rozwigzan charakteryzujacych sie duzymi mozliwosciami inte-
roperacyjnosci (integracja wielu systemow) [178]. To wlasnie odpowiedni poziom inte-
roperacyjnosci jest warunkiem koniecznym do szerokiego wykorzystania proponowanego
formularza elektronicznego, ktory umozliwia integrowanie — w ramach transakcji elektro-
nicznych — réznych ustug sieciowych. Tak wiec formularz elektroniczny, oprocz groma-
dzenia danych i decyzji podejmowanych przez uczestnikow transakcji w sposéb prawnie
skuteczny, integruje wymagane ustugi sieciowe, ktére z natury sa luzno (lub wcale) po-
wigzane. Ta cecha formularza (interoperacyjnosé) jest bardzo istotna, gdyz w obecnych
czasach wykorzystanie ustug sieciowych [10, 200] jest podstawa realizacji nowoczesnych
transakcji.

4.1. Obszary interoperacyjnosci

Omawiajac interoperacyjnosé transakeji z wykorzystaniem formularza elektronicznego
nie mozna pomina¢ jej rodzajow. Wielu autorow jest zgodnych w tej kwestii [59, 45, 198|
i wyrdzniaja oni nastepujace jej rodzaje:

— techniczna: obejmuje zagadnienia techniczne zwigzane z komputerami, interfejsami
odpowiedzialnymi za komunikacje maszyna-maszyna,

— skladniowa: zwiagzana jest z formatami danych uzywanymi do tworzenia wiadomosci
(HTML, XML, ASN.1),

— semantyczna: odnosi sie do precyzyjnego znaczenia i rozumienia informacji wymie-
nianych przez aplikacje wczesniej do tego nieprzygotowane,

— organizacyjna: dotyczy modelowania proceséw biznesowych, dopasowywania archi-
tektury informacji do celéw organizacyjnych oraz wspierania biznesu w zakresie wspot-
pracy.

W artykule [165], wspomniana wyzej klasyfikacje rodzajow interoperacyjnosci, autorzy
nazywaja ,poziomami” (levels) i na ich podstawie okreslaja wytyczne dotyczace interope-
racyjnosci e-biznesu w nastepujacych aspektach:

1. Interoperacyjno$é¢ danych (takze [32, 149, 171|) — jest to cecha danych, ktora umoz-
liwia ich powszechng dostepnosé, wykorzystanie i zrozumienie przez wszystkie strony
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transakcji. Stronami transakcji moga byé zaréwno ludzie, jak i systemy komputerowe
(maszyny). Termin interoperacyjno$é¢ danych powinien odnosi¢ sie do semantycznej
reprezentacji danych, standaryzacji danych, uzgadniania schematow, a takze ttuma-
czenia i transferu danych.

2. Interoperacyjnosé¢ systeméw oprogramowania (takze [125, 133]) — jest to zdol-
nos¢ systemow lub produktéw organizacji do wspotpracy z systemami lub produktami
innych organizacji. Obszar ten obejmuje m. in. interoperacyjnosé¢ ustug sieciowych
w paradygmacie architektury zorientowanej na ustugi (SOA). Podejscie to traktuje
funkcjonalnosé jako zbiér interoperacyjnych ustug, ktére moga byé¢ wykorzystywane
przez wiele odrebnych systeméw w wielu obszarach lub transakcjach. Ustugi sieciowe
moga reprezentowaé zaréwno nowe aplikacje, jak i ,opakowywac” istniejace, stare sys-
temy w celu udostepnienia ich w sieci. Innym rodzajem interoperacyjnosci systemow
jest interoperacyjno$¢ w warstwie oprogramowania posredniczacego, tzn. zdolnos¢ do
taczenia komponentéw oprogramowania lub oséb z ich aplikacjami.

3. Interoperacyjno$é¢ tozsamosci elektronicznej (takze [18, 170, 209])- - odnosi si¢
do zdolnosci réznych systemoéw identyfikacji tozsamosci w obrebie wspotpracujacych
organizacji lub pomiedzy nimi do wspotpracy w celu automatycznego uwierzytelniania
i autoryzacji podmiotéw oraz przypisywania im rol i uprawnien w zakresie bezpieczen-
stwa, niezaleznie od tego, skad pochodza. Interoperacyjnosé ta obejmuje interoperacyj-
nos¢ podpiséow elektronicznych, czyli wzajemne uznawanie podpiséw elektronicznych
pomiedzy krajami oraz réznorodnosé techniczng w rozumieniu atrybutéw, walidacji,
formatow i algorytmow [145], [163].

4. Interoperacyjnos¢ ustug (takze [101]) — to zdolnosé przedsiebiorstwa do dynamicz-
nego korzystania ze ztozonych ustug pochodzacych ze zrodet zewnetrznych, takich jak
partner biznesowy (strona transakcji) lub dostawca ushug internetowych. Ten rodzaj
interoperacyjnosci obejmuje m. in. orkiestracje lub kompozycje procesu (wykonanie
transakcji) z istniejacych ustug. Okresla ona interakcje zewnetrzne i wewnetrzne. Inte-
rakcje zewnetrzne obejmuja potaczenia z innymi ustugami i komunikaty przychodzace,
natomiast interakcje wewnetrzne obejmuja przetwarzanie danych i obliczenia. Ten typ
interoperacyjnosci obejmuje réwniez choreografie ustug opisujaca interakcje ustug z
perspektywy zewnetrznego obserwatora.

5. Interoperacyjnosé¢ obiektow (takze [197]) — zwiazana jest z komunikacja sieciowa
i wspolpraca obiektow (np. RFID, interoperacyjnosé urzadzen, komunikacja obiektow
i urzadzen inteligentnych).

6. Interoperacyjnos¢ kulturowa (takze [42, 157|) — moze dotyczy¢ m. in. grup mie-
dzynarodowych postugujacych sie réznymi jezykami, a w wezszym znaczeniu jest to
interoperacyjnosé jezykowa (lingwistyczna).

7. Interoperacyjnosé proceséw — jest to zdolnos¢ do dopasowania proceséw réznych
podmiotéw w celu wymiany danych.

8. Interoperacyjnosé regul — jest to zdolnos¢ podmiotéw do dopasowania swoich pro-
cesOW biznesowych do regut prawnych w celu przeprowadzania zgodnych z prawem
transakcji, ktore sa rowniez zgodne z wewnetrznymi regutami biznesowymi. Obejmuje
modelowanie regut, ujednolicanie regut biznesowych i prawnych oraz wdrazanie regut.

Interoperacyjnosé¢ proceséw i regul w warstwie technicznej jest zapewniona podczas
projektowania obstugi transakcji w oparciu o ustalenia techniczne miedzy stronami trans-
akcji. Uzgodnienia techniczne sg wynikiem uzgodnieri organizacyjnych i prawnych, przy
czym ustalenia te (organizacyjne) okreslaja poziom i dojrzato$¢ interoperacyjnosci na
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poziomie organizacji, ale wykraczaja poza rozwazania techniczne bedace przedmiotem
niniejszych rozwazan.

Przedstawione ,wytyczne” stanowia wskazowki zaréwno do zdefiniowania koncepcji
wykorzystania formularza elektronicznego w realizacji transakcji, jak réwniez do oceny
tego rozwiazania z punktu widzenia interoperacyjnosci. Spetnienie tych wytycznych w
odniesieniu do formularza elektronicznego stosowanego w réznych $rodowiskach zapewnia
wysoki poziom interoperacyjnosci, tj. mozliwosci integracji z réznymi systemami oraz
akceptacji uzytkownika - cztowieka, czyli strony uczestniczacej w transakcji.

4.2. Podsumowanie — Interoperacyjnos¢

Podsumowujac powyzsze rozwazania nalezy stwierdzi¢, ze uwzglednienie wymogoéw do-
tyczacych interoperacyjno$ci dokumentéw elektronicznych, a zwtaszeza formularzy elek-
tronicznych, daje mozliwo$¢ umiejscowienia formularza elektronicznego jako punktu cen-
tralnego realizacji transakcji, integrujacego rézne ustugi sieciowe z réznych branz z re-
alizowang transakcja. Ponadto wykorzystanie takiego formularza umozliwia budowanie
rozwiazan transgranicznych (wielojezykowych), a koncepcja dokumentu trojwarstwowe-
go umozliwia wykorzystanie w realizowanych transakcjach najnowszych i wschodzacych
technologii.

Warunkiem szerokiego i przede wszystkim bezpiecznego korzystania z rozwiazan —
dokumentéw wspomagajacych realizacje transakeji w heterogenicznym $rodowisku jes ko-
nieczno$é zastosowania interoperacyjnych srodkéw ochrony informacji. Ich format powi-
nien umozliwi¢ zabezpieczanie (podpisywanie) dokumentéw w wieloetapowych transak-
cjach, w ktorych bierze udzial wiele stron — zaréwno ludzie, jak i maszyny. Zagadnienia
zwiazane z podpisami elektronicznymi, spetniajacymi wymienione postulaty, sa przedsa-
wione w rozdziale 5.



5. Bezpieczenistwo

Bezpieczenstwo transakcji — w rozwazaniach zawartych w niniejszej rozprawie — jest
tozsame z bezpieczenstwem informacji towarzyszacej lub bedacej przedmiotem transake;ji.
Dlatego tez nie beda w pracy rozwazane inne aspekty bezpieczenistwa transakcji jak na
przyktad fizyczne bezpieczenstwo zasoboéw zwiazanych z transakcjg.

W zwiazku z powyzszym w pracy przyjeto, ze bezpieczenstwo informacji oznacza bez-
pieczenstwo z punktu widzenia skutecznosci prawnej [212, 74, 1]. Nalezy to rozumie¢ w ten
sposob, ze na pewnym etapie realizacji procesu biznesowego istnieje potrzeba zapewnienia
bezpieczenstwa wymienianych informacji, przynajmniej na potrzeby postepowania sado-
wego, gdyz moga wystapi¢ réznice w interpretacji zdarzen i zobowiazan podjetych przez
strony. Taka mozliwos¢ daje dokument, ktoéry niezaleznie od swojej formy (implementacji
technicznej), musi zapewniaé¢ osiagniecie celéw bezpieczeristwa wskazanych w [135] i w
pracach [3, 204, 181]. W literaturze (np. w pracach |2, 104, 69]) zaproponowano wiele
schematow kryptograficznych, ktore pozwalaja zapewni¢ niezaprzeczalno$é i autentycz-
nos¢ informacji. Wiekszos$é z nich wykorzystuje podpisy cyfrowe i/lub algorytmy funkcji
skrotu w celu spetnienia tych wlasciwosci.

Ze wzgledu na réznorodnosé rodzajow transakcji — od ,drobnych” operacji gospodar-
czych, w ktorych cata wymiana informacji jest ograniczona do ustalen i umoéw ,ustnych”
do transakcji skomplikowanych zwiazanych z dobrami o znacznej wartosci i wymagajacych
spelnienia zaawansowanych uwarunkowan prawnych — nie jest mozliwe ustalenie jednego
spojnego zbioru wymagan dotyczacych sposobéw zapewnienia bezpieczeristwa informacji
we wszystkich typach transakcji. Dlatego dla kazdego typu transakcji nalezy zapewnic
realizacje takich celéow bezpieczeristwa informacji jaka jest wymagana dla danego typu
transakcji. Jest to szczegodlnie istotne dla informacji elektronicznych wspomagajacych re-
alizacje transakcji. W kontekscie implementacji tych rozwigzan dostosowanie odpowied-
nich, skutecznych i bezpiecznych prawnie sSrodkéw (np. podpis elektroniczny) powinno by¢
przedmiotem analizy i projektu rozwigzania dostosowanego do konkretnego typu trans-
akcji.

5.1. Podpis elektroniczny

Podpis jest jednym z najwazniejszych narzedzi wykorzystywanych do zabezpieczania
informacji zwigzanej z transakcja [135]. Stosowanie podpisu jest kluczowa metoda za-
pewnienia niezaprzeczalnosci, uwierzytelniania, identyfikacji, poswiadczenia i innych cech
swiadczgcych o bezpieczenstwie informacji. Jest on $rodkiem zapewniajgcym informacji
cechy dokumentu |14, 17, 109, 173, 116, 33, 41, 99, 105, 166, 31, 33, 166, 177|.

Na przestrzeni lat powstawaly kolejne formaty podpisu elektronicznego o réznych moz-
liwosciach (PKCS#7 [97], CMS [87] lub zaawansowany format CADES [56] i PAJES [58])
dedykowane dokumentom. W wymienionych formatach podpiséw tresé podpisu jest defi-
niowana arbitralnie (sztywno okreslona przez specyfikacje formatu), co stanowi problem
dla interoperacyjnosci rozumianej jako mozliwosé elastycznego dopasowania tresci podpi-
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su do réznych typow dokumentéw wspierajacych realizacje transakeji w heterogenicznym
rozproszonym Srodowisku z udziatem wielu stron (np. podpis powinien obejmowaé rézne
czesci dokumentu). Rozwiazaniem tego problemu bylo pojawienie sie formatu XML [26]
jako srodka implementacji réznych typow dokumentéw w sposob interoperacyjny, z moz-
liwoscia definiowania sktadni, co umozliwito implementacje réznych typow dokumentow
wspierajacych transakcje. Rozszerzenie koncepcji XML o specyfikacje podpisu elektronicz-
nego XML [26] dodatkowo pozwolito na umieszczanie w podpisie XML réznego rodzaju
informacji rozszerzajacych sam podpis (jako odpowiednik CADES). Istotna réznica po-
miedzy standardowymi formatami podpiséw (w ktorych tres¢ podpisu musi byé¢ zgodna
ze specyfikacja standardu podpisu) a podpisem XMLdASig jest mozliwosé zamieszczenia
w jednym podpisie wielu informacji (np. XAdES [47]), a w szczegolnosci wielu roznych
podpisywanych tresci.

5.2. Podpis XML

5.2.1. Struktura podpisu XML

Zgodnie z definicja podana na przyktad w [31] podpis elektroniczny jest wynikiem
operacji kryptografii asymetrycznej i funkcji skrétu wykonanych na elektronicznej repre-
zentacji podpisywanej tresci (podpisywanym dokumencie).

Podpis XML (o akronimie XMLdSig) jest jednym z wielu formatéw podpisu cyfro-
wego, o ktorych byla mowa w podrozdziale 5.1. Jest on struktura w formacie XML [26]
o sktadni zdefiniowanej z uzyciem schematu XML (XML Schema — XSD) [127], [189].
Struktura (sktadnia) oraz znaczenie poszczegolnych elementow struktury podpisu XML sg,
szczegdtowo opisane w rekomendacji W3C [168]|. Rekomendacja ta wprowadza stosowanie
publicznie dostepnych algorytméw kryptografii asymetrycznej, funkeji skrotu, kanonika-
lizacji czy kodow uwierzytelniania wiadomosci HMAC [108]. Ponadto definiuje rowniez
zestaw algorytmoéw do zaimplementowania oraz umozliwia stosowanie nowo publikowa-
nych lub definiowanych przez uzytkownika algorytmow [33]. Cecha wyrdzniajaca podpis
XML wedlug [176] jest jego elastycznosé oraz fakt, ze moze by¢ osadzony w dokumencie
XML. Charakterystyka tych cech jest szczegdélowo opisana w literaturze na przyktad w
[99, 14, 17, 173].

Zgodnie ze specyfikacja W3C [168] podpis XML sktada sie z czterech czesci struktu-
ralnie stanowiacych elementy XML:

1. <SignedInfo> — element, w ktérym okreslona jest metoda konstruowania podpisu. W
tym elemencie podpisujacy wskazuje:

a) w elemencie <CanonicalisationMethod> — algorytm kanonikalizacji zawartosci
podpisu,

b) w elemencie <SignatureMethod> — sposob obliczania wartosci podpisu, na ktory
sktadaja sie algorytm obliczania wartosci funkcji skrotu oraz algorytm szyfrowania
wartosci skrotu,

c¢) sekwencje elementow <Reference> — ktora definiuje zwarto$é podpisu. Zawartosé
ta otrzymywana jest w wyniku wykonywania transformacji opisanych w <Reference>
na tresciach wskazywanych w <Reference>. W tych elementach wskazywane sa
rowniez algorytmy funkcji skrétow oraz wynik obliczenia wartosci funkeji skrotow
na wyzej oméwionych tresciach.
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2. <SignatureValue> — element, w ktorym zapisana jest wartos¢ zaszyfrowanego skrotu —
jest to warto$¢ podpisu. Wartos¢ ta obliczana jest z wykorzystaniem algorytmow (funk-
cji skrotu i szyfrowania) wskazanych w omoéwionym wyzej elemencie <SignedInfo>.

3. <KeyInfo> —element, ktory ma zawierac¢ informacje o danych niezbednych do pobrania
klucza publicznego lub innych informacji niezbednych do weryfikacji podpisu i tozsa-
moéci osoby podpisujacej, takich jak: klucz publiczny, certyfikat klucza publicznego
lub inne informacje pozwalajace na uzyskanie tego klucza.

4. <Object> — element opcjonalny, w ktérym moze by¢ umieszczona dowolna tresé zgod-
nie ze specyficznymi wymaganiami stron transakcji na przyklad zgodnie z XADES
[47].

Przedstawiona struktura podpisu jest szeroko omawiana i interpretowana w literaturze
na przyktad w [176, 177, 166|. Graficzna reprezentacja struktury podpisu XML zgodnie
ze specyfikacja (Rekomendacja W3C) XMLdSig jest przedstawiona na rysunku 5.1.

| ds:SignatureType

|
|
|
|
|
|
|
Signature E}I{*
|
|
|
|
|

Rys. 5.1: Struktura podpisu XMLdSig (na podstawie [168], z oprogramowaniem XMLSpy)

Struktura elastycznej definicji zawartosci podpisu jest zapisywana/przechowywana w
elemencie <Reference> elementu <SignedInfo> (punkt 1 powyzej) i sklada sie z:

1. atrybutu QURI, ktory specyfikuje wskazujacego podpisywany zasob,

2. elementéw <Transform> zawierajacych opisy transformacji kolejnych zawartosci pod-
pisu,

3. elementu <DigestMethod> okreslajacego algorytm obliczania wartosci funkeji skrotu
z przetransformowanej zawartosci,

4. elementu <DigestValue> zawierajacego obliczong wartoéé funkcji skrotu z transfor-
mowanego zasobu.

Na rysunku 5.2 zaprezentowano strukture zawartosci elementu <Reference> podpisu
XML.
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:
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Reference [

~ ds:DigestMethod

ds:DigestValue

Rys. 5.2: Struktura zawartosci elementu <Reference> podpisu XMLdSig (na podstawie
[168], z oprogramowaniem XMLSpy)

5.2.2. Cechy podpisu XML

Podstawowa zaleta podpisu XML jest mozliwos¢ elastycznego definiowania tresci pod-
pisu (w elementach <Reference> elementu <SignedInfo>). Pozwala ona na tworzenie
nastepujacych podstawowych typéw podpisu w zaleznosci od rodzaju relacji pomiedzy
podpisem i podpisywana zawartoscia:

- podpis otoczony (enveloped), ktory znajduje sie wewnatrz struktury XML dokumen-
tu,

- podpis otaczajacy (enveloping) zawierajacy podpisana tres¢ w elemencie <Object>,

- podpis odlaczony (detached), ktory podpisuje dane poza dokumentem XML zawie-
rajacym podpis (zwykle stosowany w przypadku podpisow plikéw, ktore nie sa doku-

mentami XML).

Na rysunku 5.3 przedstawiono oméwione relacje pomiedzy podpisami i dokumentami dla
poszczegdlnych typoéw podpisow.

Ponadto waznymi cechami podpisu XML wedtug [99, 109] sa:

1. mozliwo$¢ podpisywania fragmentéw dokumentow (tzw. podpis czesciowy) z wykorzy-
staniem mechanizméw XPath [180], oraz

2. korzystanie z podpiséw wielokrotnych (mozliwo$é opatrywania dokumentu wieloma
podpisami) z wykorzystaniem QURI (Uniform Resource Identifier) .

Przyktadem wykorzystania przedstawionych cech podpisu XML moze by¢ karta histo-
rii choroby pacjenta prowadzona przez réznych lekarzy odpowiedzialnych za poszczegdlne
zapisy (rozpoznania, zalecenia itp.) [14]. W tym przypadku kazdy nowo dodany zapis musi
by¢ podpisany indywidualnie przez konkretnego lekarza.

Autor rozprawy zgadza sie z opiniami autoréw przedstawionymi w [177], ze najwaz-
niejsze cechy podpisu XML to:

— mozliwo$é osadzenia podpisu w dokumencie XML, oraz
— elastycznosé podpisu (mozliwo$é dowolnego modelowania jego zawartosci).

Szczegblowe opisy tych dwoch cech znajduja sie w literaturze [14, 99, 166, 173].

5.2.3. Przetwarzanie podpisu XML

Sposob przetwarzania podpisu XML wynika z jego specyfikacji [168]. Jednak rézni au-
torzy [41, 17, 111, 122, 153, 161, 166, 177, 177] w odmienny sposob podkreslaja czynnosci,
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Enveloped Signature Enveloping Signature

[ Document | Docuent _

Signed Content ] — Signature f---"" }
Signed Content |
- -
[ Signed Content .. Signed Content
Signed Content ] Signed Content
—_Signature | -
Signed Content
Detached Signature, Detached Signature,
signed content in separate entity signed content in same document
[ Document | [ Document |
| Signature . - SJg_na{uIe s
i ; = |
» Signed Content
Signed Content
Signed Content

Rys. 5.3: Podpisy: odlaczony, otoczony i otaczajacy (zréodto: domena publiczna)

ktore moga by¢ wykonane w rézny sposob. Pelny, a zarazem zwiezty sposob przetwarza-
nia podpiséw XML, ktéry nie stoi w sprzecznosci z rozwigzaniami zaprezentowanymi w
wymienionych powyzej pozycjach literatury, przedstawiono w [116]. W tej pracy prze-
twarzanie podpisow XML jest opisane jako procesy (tworzenie i weryfikacja) sktadajace z
nastepujacych czynnosci:

Tworzenie (generowanie) podpisu (rysunek 5.4a)

1. tworzenie referencji
— lokalizowanie i pobieranie zasobéw za pomoca QURI,
— wykonywanie transformacji opisanej w elemencie <Transform> na referowanych
obiektach danych,
— obliczenie wartosci funkeji skrotu (przedstawionego w elemencie <DigestMethod>)
i zapisywanie jej w elemencie <DigestValue>;
2. tworzenie podpisu
— wykonanie algorytmu kanonikalizacji elementu <SignedInfo> (zawiera element
<Reference>),
— wykonanie algorytmu skrétu na elemencie (kanonikalizowanym) <SignedInfo> w
celu obliczenia wartosci skrotu,
— zaszyfrowanie wartosci skrotu za pomoca klucza prywatnego — uzyskana wartosé
podpisu jest zapisywana w elemencie <SignatureValue>.

Weryfikacja podpisu (rysunek 5.4b)

1. weryfikacja referencji
— wykonanie transformacji dokumentu zgodnie z definicjg zapisang w elemencie
<Transform>,
— wykonanie obliczeri wartosci funkcji skrotu, aby otrzymacé¢ wartosé¢ funkcji skrotu
dokumentu przetransformowanego,
— poréwnanie obliczonej wartosci funkcji skrotu z wartosciami odczytami z elementow
<Reference>;
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. weryfikacja podpisu

— odczytanie informacji o kluczu publicznym z elementu <KeyInfo> podpisu,

— obliczenie wartosci funkcji skrétu w elemencie <SignedInfo> z wykorzystaniem
algorytmu wskazanego w podpisie,

— rozszyfrowanie wartosci podpisu <SignatureValue> z wykorzystaniem klucza pu-
blicznego podmiotu podpisujacego oraz algorytmu wskazanego w elemencie
<SignatureMethod>,

— poréwnanie obliczonej wartosci podpisu z wartoscia odczytang z elementu
<SignatureValue> podpisu.

Nalezy zauwazy¢, ze w propozycjach weryfikacji podpisu (w zakresie integralnosci)

autorzy [41, 17, 111, 166, 177, 116] proponuja, aby:

1.

obliczy¢ (uzyska¢) zawartosé kazdej referencji zgodnie z jej specyfikacja i obliczy¢ skrot
tych zawartosci,

obliczy¢ wartos¢ funkcji skrotu dla elementu <SignedInfo>, ktory zawiera wartosci
funkcji skrotu dla wszystkich referencji,

odczytaé¢ warto$¢ podpisu <SignatureValue> i odszyfrowaé ja przy uzyciu klucza
publicznego podpisujacego (uzyskanego (odczytanego) z elementu <KeyInfo>),
poréowna¢ obliczone (punkt 2) i odszyfrowane (punkt 3) wartosci funkcji skrotow (ko-
lor czerwony na rysunku 5.4), przy czym wynik poréwnania réwny lub rézny jest
rownoznaczny z wynikiem weryfikacji integralnosci — odpowiednio poprawny lub nie-
poprawny.

L R e e | R e e e e e
| . | I = : % 6 S |
| Przygotowanie zasohdw do podpisania | : p'-“"E:‘m“”‘: za:o?ow d‘_”f:'trmk:c" i
s )
| wskazanych w Referencjach (URI} | | taiard e ctiathaes = :
| | I
I
a | | I Wykonanie transformacji zasobow zgodnie z I
= | Wykonanie transformacji zasochow zgodnie z | o : algorytmami wskazanymiw Transformaciach :
% 1' algorytmami wskazanymiw Transformacjach : g I "
| T )
ﬁ 1' o — : 5 : | Zawartosc podpisu (zawartosc podpisywana) | |
& N ) B . \ e - A
L : (Zawartosc podpisu (zawartosd podpisywana) 1 ! = : :
= o A : 5 I Obliczenie wartosci funkcji skrotu zgodnie z |
H I | o : algorytmem okreslonym dla kaidej referendi I
% I Obliczenie wartosci funkcji skrotu zgodnie z | % i :
1 : sl B =
3 I algorytmem okreslonym dia kazdej referencji : =1 ( Wartosci skrotow dla kazde j referencji } :
= i
| I - I
1 —— | | —— — |
I Wartosci skratow dia kaidej referencii | I Pordwnanie cbliczonych wartosc skrotuw |
I | I katdej refere neji 2 wartobciami skrotde |
I | : referencji odczytanymi z podpisu |
_________________________ \
B e e e e e e ————— -
| 7 T | e e e B
I Wrykonanie kanonikalizacji Signedinfo (wraz z | ! |
I referencjami) I : l Wykonanie kanonikalizacji Signedinfo :
| | I
Lt [ 2! :
== | Obliczenie wartosci funkcji skrétu zgodnie z | = : Obliczenie wartosci funkcji skrotu zgodnie z i
g II algorytmem okreslonym dia Signedinfo : 8 algorytmem okreflonym dia Signedinfn :
g |
= | !
vl I - = - T : g : Uzyskanie klucza publicznego i rozszyfrowanie | |
% i Zaszyfrowanie wartosci skrétu z ugyciem | << | wartosci podpisu — uzyskanie wartosci skrdtu :
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|
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| [SignatureValue) : 1 roszyfrowania wartosci podpisu :
L e e ) I I
(a) Tworzenie podpisu (b) Weryfikacja podpisu

Rys. 5.4: Schematy przetwarzania podpisu XMLdSig (zrodto: [116])
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5.3. Podpisy XML w formularzu elektronicznym

Jak napisano w podrozdziale 3.6, jedna z kluczowych cech formularza elektronicz-
nego, decydujaca o jego przydatnosci we wspomaganiu realizacji transakcji, jest petne
zabezpieczenie jego integralnosci jako dokumentu. Konieczne jest przy tym wskazanie
niezaprzeczalnej odpowiedzialnosci w réznych aspektach jego funkcjonowania. Dlatego w
strukturze formularza przewidziano:
podpisy zasobéw zewnetrznych — sa to opcjonalne podpisy, ktorych zawartosé sta-

nowig dowolne opublikowane zasoby zewnetrzne wskazane przez ich QURI, ktore sg w

relacji logicznej lub prawnej z formularzem (np. instrukcje, opisy, regulacje prawne

zwiazane z wspomagang transakcja);
podpisy autoryzujace formularz — sa to opcjonalne podpisy, ktorych zawartosé obej-
muje:

— calg strukture formularza, czyli wszystkie jego warstwy (prezentacja i logika) z

wylaczeniem warstwy danych, oraz

— kontrasygnaty podpisow zasoboéw zewnetrznych.

Podpisy te wskazuja odpowiedzialnosé¢ wtascicieli/gestorow formularza, czyli organi-

zacji odpowiedzialnych za jego poprawne stosowanie w kontekscie realizacji transakeji,

za ktora odpowiadaja. Moga one réwniez wskazywacé na projektantow i tworcow for-
mularza odpowiedzialnych za poprawna jego implementacje w aspekcie techniczym.

Zawartos¢ tego podpisu, obejmujaca strukture formularza (bez warstwy danych) ra-

zem z podpisami zasobow zewnetrznych oraz podpisami autoryzujacymi, stanowi tzw.

,wzo6r formularza”;
podpis zabezpieczajacy formularz — jest to jeden, obowigzkowy podpis, ktorego za-

wartoscig jest ,wzor formularza”. Pelni on dwie funkcje polegajace na zabezpieczaniu

formularza przed jakakolwiek modyfikacja jego wzoru oraz zabezpieczaniu praw au-
torskich wtasciciela rozwiazania poprzez mozliwo$é tatwej weryfikacji tego ,podpisu
zabezpieczajacego”, ktory dzieki temu mozna réwniez nazwaé ,,podpisem licencyjnym”;

podpisy uzytkownikéw (stron transakcji) — sa to podpisy stron bioracych udziat w
transakcji. Moga by¢ nimi zaréwno ludzie, jak i maszyny. Zawarto$¢ podpisu obej-
muje ,wzor formularza”, kontrasygnate podpisu zabezpieczajacego oraz te fragmenty
dokumentu z warstwy danych, ktore sa przyporzadkowane do uzytkownika (strony
transakeji) bioracego udzial w transakeji zgodnie z zaprojektowanymi i zaimplemen-
towanymi w warstwie logiki wymogami tej transakcji.

Mozliwosci selektywnego podpisywania wskazanych fragmentéw struktury XML, ktore
odzwierciedlaja zawarto$ci oméwionych wyzej podpisow, stwarza jedynie podpis w forma-
cie XMLdSig opisany w podrozdziale 5.2 dzigki jego szczegdélnym cechom opisanym w
podrozdziale 5.2.2.

5.4. Podatnosci XML

Stosowanie podpisu w formacie XML, oprocz znaczacych korzysci wynikajacych z jego
wykorzystania (opisane w podrozdziale 5.2.2), moze stwarzac zagrozenia bedace efektem
nieostroznego, niekompetentnego lub nieuczciwego korzystania z tego podpisu. Nalezy
zdawaé sobie sprawe, ze istnieja zagrozenia, ktore nie sa bezposrednio zwiazane z kryp-
tografia, ale wynikaja ze specyficznej natury dokumentéw XML i podpisow XMLdSig. W
pracach [132, 86] przedstawiono kilka atakow na podpisy XML i szyfrowanie, na przykltad
wodmowa ustugi” przez Entity Expansion — parsowanie DTD (Data Type Definition) i
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przetwarzanie elementéw referencji prowadzi do wielopoziomowego rozszerzania (wielopo-
ziomowej ekspansji) dokumentu oraz obciazenia pamieci i procesora.

Inng grupa atakow sa ataki polegajace na wstrzykiwaniu kodu do samego dokumentu
(np. wiadomosci SOAP [134, 141, 100]) lub elementéw podpisu, i dotycza one przetwa-
rzania poprawnie zbudowanych i weryfikowanych podpisow. W dokumencie pojawia sie
kod (tres¢), ktory nie jest trescia podpisu (nie jest objety podpisem), ale jest przetwa-
rzany i moze prowadzi¢ do btednej interpretacji tresci dokumentu w przeswiadczeniu o
poprawnosci podpisu.

Roéwniez inni autorzy opisuja réznorodne ataki na format dokumentéw i podpiséw
XML. Na przyktad w [111] opisano atak na podpis w komunikacie (wiadomosci) SOAP
zwigzany z przetwarzaniem tego typu wiadomosci. Problemem atakéw na podpis w struk-
turze SOAP zajmuja sie takze |79, 8]. W pracy [8| przedstawiono przeglad atakow typu
CIA (Code Injection Attacks) ktore sa oparte na tzw. atakach ,,cross-site scripting” !, oraz
metode i algorytm przeciwdziatania tym atakom o nazwie ,Gathering Multiple Signatu-
res Approach” (GMSA). Metoda ta oparta jest na przetwarzaniu danych o ztosliwych
i poprawnych adresach URL zgromadzonych w bazach danych, a przetwarzanie danych
wykorzystuje algorytmy sztucznej inteligencji.

Autorzy [132| pokazuja, ze podpisany obiekt wskazany przez @URI moze zostaé¢ prze-
niesiony z zachowaniem poprawnego wyniku weryfikacji integralnosci podpisu i umozli-
wieniem wstawienia w to miejsce ztosliwych danych. Gdy potozenie danych jest istotne
dla interpretacji ich znaczenia, to moze ono by¢ wykorzystane przez atakujacego do uzy-
skania nieautoryzowanego dostepu do chronionych zasobéw. W ten sposoéb inne dane sg
weryfikowane, a inne przetwarzane. Atak taki mozna zdefiniowa¢ jako wstrzykniecie nie-
autoryzowanych danych do podpisanego dokumentu XML, z zachowaniem integralnosci i
autentycznosci podpisu. W szczegélnosci ten rodzaj ataku opisano w odniesieniu do pod-
pisu w strukturze wiadomosci SOAP [139, 134, 141, 100], gdzie do przeprowadzenia ataku
mozna wykorzysta¢ wskazywanie referencji poprzez QURI w polaczeniu z przetwarzaniem
specyficznym dla SOAP. Ataki opisane w [132] wystepuja w szczegolnych przypadkach
zwiazanych z referencjami w podpisie, gdzie istnienie elementu w okreslonym miejscu w
dokumencie jest opcjonalne, a nieoczekiwana obecnos¢ elementu w innym miejscu jest
tolerowana. Jako srodek zaradczy proponuje sie stosowanie wyrazen XPath w referencji,
gdy zwykle (z uzyciem atrybutu) wskazanie w odnosniku jest nieodpowiednie. Oprocz
srodkow zaradczych wykorzystujacych XPath, ataki tego typu mozna wykrywaé za po-
mocg polityki bezpieczenstwa, ktéra zapobiega uzywaniu podpisanych i niezrozumiatych
elementow (cecha protokotu SOAP). Niestety ten sposob ogranicza pelne wykorzystanie
mozliwosci przetwarzania oferowane przez protokot SOAP.

Podobne zagrozenie zaobserwowano rowniez w pracy [94]. Jako $rodek zaradczy au-
torzy proponuja ograniczenie mozliwosci wystapienia podpisywanego elementu do jedno-
znacznie okreslonego miejsca w dokumencie, co moze prowadzi¢ do zmniejszenia podat-
nosci dokumentu na ataki, a tym samym do zwiekszenia jego bezpieczeristwa. Jednym ze
sposobow realizacji takiej koncepcji moze byé¢ wykorzystanie definicji XML Schema [127,
189]. Jednakze w pracy|94| podkreslono, ze sposob ten nie gwarantuje bezpieczenstwa, ale
jest waznym elementem zabezpieczenia struktur XML odpornych na atak XSW (Signature
Wrapping Attack).

1 €SS - Cross Site Scripting: Ataki Cross-Site Scripting (XSS) sa rodzajem iniekcji, w ktorych ztogliwe
skrypty sg wstrzykiwane do zaufanych stron internetowych lub dokumentéw. Ataki XSS maja miejsce,
gdy atakujacy wykorzystuje aplikacje do wystania ztosliwego kodu, zazwyczaj w formie skryptu po stronie
przegladarki lub aplikacji przetwarzajacej, do innego uzytkownika koiicowego
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Podobnie w pracy [126] zauwazono, ze atak XML Signature Wrapping (XSW) jest
jednym z najpowazniejszych zagrozen. Stwierdzono jednak, ze zaproponowane do tej pory
srodki zaradcze, zwykle zapewniaja ochrone tylko w okreslonych przypadkach i wciaz
brakuje ogolnego, kompleksowego podejscia. Jako srodek zaradczy autorzy tej pracy [126]
proponuja holistyczne i zintegrowane podejscie polegajace na wykorzystaniu dedykowanej
architektury oraz dedykowanej biblioteki podpiséow XML, ktore pozwalaja na bezpieczna
i skuteczng ochrone danych XML zgodnie ze standardami. Proponowane rozwigzanie jest
dedykowane dla komunikatéow XML w strukturach komunikatow SOAP i wykorzystuje
cechy tego protokotu.

Rowniez w pracy [107], analogicznie jak u innych autoréw, zwrdcono uwage na podobny
staby punkt w stosowaniu podpisow XML do zabezpieczania wiadomosci SOAP. Jako
srodek zaradczy autorzy proponuja, aby nie uzywaé¢ atrybutu @Id lub wyrazenia XPath
do wskazywania podpisanego elementu (w ramach wiadomosci SOAP), ale zamiast tego
podpisywaé calg wiadomosé SOAP.

Z kolei w pracy [79] zauwazono, ze w ustugach sieciowych, pomimo stosowania standar-
dow zwigzanych z WS-Security?, pojawiaja sie pewne ataki na komunikaty SOAP, ktore
prowadza do istotnych bledéw w zabezpieczeniach. Jako przyktad takiego ataku autorzy
przytaczaja prace [132], podkreslajac, ze atak taki moze nastapi¢, poniewaz podpis XML
zwigzany z obiektem w dokumencie XML nie zalezy od lokalizacji obiektu w dokumencie.
Ponadto model rozszerzen SOAP ma niewielkie ograniczenia dotyczace obecnosci elementu
<Headers> oraz elementéw wewnatrz komunikatu SOAP. Autorzy proponuja wykrywanie
ataku XSW poprzez zliczanie liczby wystapien kazdego wezta w komunikacie SOAP oraz
przedstawiaja algorytm zliczania weztéw w komunikatach SOAP i poréwnywania liczby
weztow wynikajacej ze specyfikacji referencji w podpisie.

Innym rodzajem zagrozenia, ktore zostalo omoéwione w pracy [162|, jest zagrozenie
zwiazane z mozliwoscia przeniesienia oryginalnej wiadomosci spoza elementu <Body> i
wstrzykniecia ztogliwej tresci w miejsce oryginalnej wiadomosci. Jako zabezpieczenie przed
tym zagrozeniem autorzy proponuja nowy proces weryfikacji podpisu wykorzystujacy dtu-
gos¢ elementow <Headers> i <Body>, element <Timestamp> oraz odleglosé pomiedzy atry-
butami @id w elementach <Headers> i <Body>.

W pracy [9], poswieconej zagrozeniom bezpieczenstwa w chmurze obliczeniowej, auto-
rzy przedstawiaja, oprocz zagadnienn bezpieczenstwa przegladarek i blokady dostawcow,
problem ataku XSW. Wymienione zostaly w tej pracy cztery kategorie takich atakow:
proste ataki kontekstowe przodkéw, opcjonalne ataki kontekstowe elementow, ataki na
kontekst rodzenstwa oraz starszy kontekst rodzenstwa. W zakresie tych atakow autorzy
proponuja wykorzystanie koncepcji WS-Security i szyfrowania end-to-end dla komunika-
tow SOAP. W ten sposob atakujacy nie bedzie mogt pobraé i odczytaé zaszyfrowane;
wiadomosci w celu jej modyfikacji.

Natomiast w pracy [111] autorzy zauwazaja, ze w kontekscie dokumentow XML zasto-
sowanie SSL nie rozwiazuje w pelni kwestii integralnos$ci oraz niezaprzeczalnosci pocho-
dzenia danych i nawet podpisany komunikat SOAP jest podatny na przechwycenie oraz
pdzniejsza manipulacje jego trescia. Wedtug [132] wiadomosé SOAP chroniona podpisem
cyfrowym XML moze zosta¢ sfalszowana bez wplywu na poprawnos$é podpisu. Autorzy
proponuja metode wykrywania ataku w podpisanym zadaniu (ustudze sieciowej) z wyko-
rzystaniem dodatkowego ,tokena pozycji” jako dodatku do podpisanych elementéw XML.
Wowczas atak moze zosta¢ wykryty podczas weryfikacji podpisu poprzez poréwnanie ob-
liczonego ,hasha zadania” z ,hashem tresci” podpisanej w zadaniu.

2 WS-Security sa to rozszerzenia protokotu SOAP publikowane przez OASIS.
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7 analizy zaprezentowanej powyzej literatury wynika, ze jednym z podstawowych
standardow budowania ustug sieciowych jest protokét SOAP, oparty na formacie XML
i zabezpieczony elektronicznym podpisem XML. Zastosowanie podpisu w ramach proto-
kotu SOAP wykorzystuje wskazanie podpisywanej tresci przez referencje, ktora z kolei
wskazuje na wartosé atrybutu id podpisywanego elementu. Takie podejscie rodzi zagro-
zenie polegajace na mozliwosci ,przeniesienia” podpisanego elementu w inne miejsce (w
ramach dokumentu XML) i wstrzykniecia w jego miejsce sfalszowanej tresci. Prowadzi
to do weryfikacji podpisu z wykorzystaniem innej (prawdziwej) tresci niz przetwarzanie
dokumentu w ramach transakcji (sfalszowana tresc).

Autorzy omawianych w tym podrozdziale prac proponuja rézne metody zapobiegania
atakowi XSW w odniesieniu do wiadomosci SOAP, ale problem ten moze dotyczy¢ rowniez
innych wiadomosci niz SOAP, a wiec w zasadzie kazdego dokumentu XML.

5.5. Podatnos$é Referencji w podpisie XML

Przetwarzanie (tworzenie i weryfikacja) podpisu XML rézni sie od przedstawionych w
podrozdziale 5.1 ,tradycyjnych” podpiséw elektronicznych, w ktérych podpisywana tresé
nie jest wskazana w podpisie i wynika bezposrednio lub posrednio ze specyfikacji standar-
dow lub wymagan dla tego typu podpisow.

Dla podpisu XML autorzy prac [176, 166, 41, 116, 17, 111] w obszarze weryfikacji
integralnosci przedstawiajg procedure zgodna z omdéwionym w podrozdziale 5.2.3 referen-
cyjnym schematem walidacji. Nalezy zwroci¢ uwage, ze przedstawiona w tych pracach
metoda weryfikacji:

— po pierwsze ogranicza sie do formalnej weryfikacji integralnosci tredci poszczegélnych
referencji uzyskanych w wyniku wykonania transformacji referencji (specyfikacji refe-
rencji — element <Reference>),

— po drugie weryfikacja podpisu nie uwzglednia poprawnosci specyfikacji (zapisanej w
<Reference>), tzn. nie sprawdza czy specyfikacja nie definiuje tresci, ktora nie jest
uzgodniona i nieadekwatna do wymogoéw realizowanej transakc;ji.

W opinii autora, przedstawionej w pracy [206], podejscie do weryfikacji podpisu w
zaprezentowany powyzej sposob, bez weryfikacji poprawnosci definicji zawartosci podpisu
(punkt drugi) stwarza zagrozenie. Powstaje ono w momencie sktadania podpisu (celowe
dzialanie podpisujacego). Atakujacy (podpisujacy) moze wskaza¢ w referencji dowolna
tresé, ktora jest nieistotna z punktu widzenia realizowanej transakcji. Prowadzi to do
mozliwosci dowolnej modyfikacji tresci istotnych z punktu widzenia realizowanej transak-
¢ji bez wplywu na wazno$é podpisu podczas jego weryfikacji. Automatyczne przetwarza-
nie dokumentéw prowadzi do przetwarzania nieprawidtowej tresci pomimo pozytywnego
wyniku weryfikacji podpisu, co w konsekwencji prowadzi do nieoczekiwanego przebiegu
realizacji transakeji. Problem ten zostal opisany przez autora w pracy [206] oraz rozwiniety
w odniesieniu do formularzy elektronicznych w pracy [208]. W pracach tych zapropono-
wano, zeby nie kwestionujac koniecznosci wykrywania atakow typu XSW (opisanych w
podrozdziale 5.4), zabezpiecza¢ dokument przed innymi naduzyciami polegajacymi na
podawaniu w podpisie XML niebezpiecznych referencji. Te niebezpieczne referencje po-
woduja skutki podobne do XSW, czyli mozliwos¢ modyfikacji rzekomo ,podpisanej” tresci.
Takie zabezpieczenie powinno bazowaé¢ na weryfikacji poprawnosci specyfikacji referencji
w podpisie. Oznacza to koniecznos¢ sprawdzania, czy referencje w podpisie wskazuja na
te elementy dokumentu XML (nie tylko SOAP), ktore sa zgodne z ustaleniami stron przy
projektowaniu sposobu i formatéw wymiany danych dla konkretnej transakcji.
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Reasumujac nalezy stwierdzi¢, ze pelna weryfikacja podpisu XML powinna obejmowaé:

— ,standardowa” kryptograficzna weryfikacje integralno$ci dokumentu z uwzglednieniem
weryfikacji wartosci funkcji skrotéw zapisanych w elementach <Reference>, oraz

— weryfikacje poprawnosci definicji zawartosci podpisywanej tresci zapisanej w elemencie
<Reference>.

W tym celu autor zaporoponowat, aby w procesie tworzenia i weryfikowania podpisow
korzystac z tzw szablonu podpisu, czyli dokumentu, ktéry zawiera sposob:

— definiowania tresci podpisu (referencji) poza struktura podpisu, czyli tworzenie tzw.
szablonu podpisu, przy czym szablon ten powinien by¢ wiarygodnym dokumentem
tworzonym w trakcie realizacji automatycznej obstugi transakcji,

— automatycznego budowania podpisu na podstawie szablonu,

— weryfikacji podpisu na podstawie referencji w podpisie oraz referencji zbudowanych w
oparciu o szablon — wystapienie réznych wartosci skrétow oznacza naruszenie podpisu.

5.6. Podsumowanie

Podpis XML w stosunku do istniejgcych wcezesniej formatow podpisow elektronicz-
nych, o ktérych wspomniano w tym rozdziale, wykorzystujacych zaawansowane techniki
kryptograficzne, wniost przede wszystkim:
elastyczno$é rozumiang jako tatwo$é dostosowania podpisu do wymogéw réznego ro-

dzaju transakcji, przede wszystkim poprzez mozliwos¢ modelowania jego zawartosci,

czyli wlaczenie do zawartosci podpisu (objecie podpisem) réznych rozdzielnych frag-
mentow dokumentu, a takze dokumentéw zewnetrznych. Ta cecha stanowi podstawe
modelowania bezpieczenstwa formularzy elektronicznych poprzez definiowanie systemu

podpisow, ktoéry opisano w podrozdziale 3.6, wykorzystujac mozliwosci podpisu XML

omoéwione w podrozdziale 5.2;
interoperacyjnosé, czyli mozliwosci tatwej implementacji logiki tworzenia i weryfikowa-

nia podpiséw elektronicznych przez rézne strony transakcji, w réznych srodowiskach.

Interoperacyjnosé¢ ta moze by¢ rozwazana w roznych ,rodzajach interopercyjnosci” (np.

techniczna, sktadniowa, semantyczna, organizacyjna) oraz w roznych aspektach takich

jak interoperacyjno$é¢ danych, systeméw oprogramowania, tozsamosci elektronicznej,

co zostalo opisane w podrozdziale 4.1.

Jednak nalezy podkresli¢, ze nieuwazne lub nieumiejetne stosowanie w dokumentach
XML podpisow w formacie XML moze prowadzi¢ do niepozadanych konsekwencji. Cechy
podpisu XML z jednej strony daja duze korzysci w zakresie bezpieczeristwa i interopera-
cyjnosci, ale z drugiej strony sa zrédtem zagrozen opisanych w podrozdziale 5.4. Omdéwione
tam podatnosci sg zwiazane z protokotem SOAP, natomiast w podrozdziale 5.5 autor roz-
prawy wskazal na bardziej uniwersalna podatnosé, zwiazana nie tylko z protokotem SOAP,
ale ogodlnie z podpisem XML w dokumencie XML i dotyczaca definiowania zawartosci
podpisu w tzw. referencji. Jednoczesnie zaproponowano przeciwdzialanie tej podatnosci
polegajace na wykorzystaniu tzw. szablonu podpisu w postaci bezpiecznego dokumentu
zawierajgcego opis sposobu tworzenia i weryfikowania podpisu XML. W ten sposéb, czy-
li wykorzystujac szblon podpisu oraz system podpisow w formularzu (podrozdzial 3.6),
mozna osiaggna¢ bardzo wysoki poziom bezpieczenstwa podpisow w formularzach elektro-
nicznych z zachowaniem ich interoperacyjnosci.

Na zakoniczenie nalezy stwierdzi¢, ze osiagniecie wyzszych poziomoéw dojrzatosci ustug
elektronicznych, ktoére zostaly opisane w podrozdziatach 3.3 i 3.4, wymaga stosowania za-
awansowanych i bardziej lub mniej zcentralizowanych systemoéw. Dlatego tez w kolejnym
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6 rozdziale zaprezentowano koncepcje taituchow blokéw, ktére powinny zapewnié¢ rozwia-
zanie tego problemu, czyli budowanie bezpiecznych rozwiazan wspomagajacych realizacje
transakcji w catkowicie rozproszonym Srodowisku.



6. Lancuchy blokéw

Lancuchy blokow staly sie bardzo popularne w ostatnich latach. W zwiazku z tym
pojawily sie liczne publikacje na ich temat. Wiekszos¢ autorow tych publikacji ([158, 119,
12, 48, 216, 174, 68, 147, 80, 223, 124, 12, 174]) podaje, ze koncepcja taricuchoéw blokow
zostala stworzona i opublikowana po raz pierwszy przez Satoshi Nakamoto, ktérego tozsa-
mos$¢ nie jest znana, w artykule ,, Bitcoin: A Peer-to-Peer Electronic Cash System”
[143]. Artykul ten jest artykulem przelomowym w omawianym obszarze, chociaz nigdy
nie zostal przestany do tradycyjnego recenzowanego czasopisma. W rzeczywisto$ci Naka-
moto nie jest autorem koncepcji tancuchéw blokow. Jak podaje [182] tworcami koncepcji
uwierzytelniania dokumentéw cyfrowych, opartej na pomyséle tancuchow blokéw i daja-
cej pewnosc, ze wersja dokumentu nie zostata zmieniona w stosunku do oryginatu, byli
naukowcy Stuart Haber i Scott Stornetta z Real Bellcore Labs (rys. 6.1).

Rys. 6.1: Stuart Haber i Scott Stornetta — tworcy koncepcji tanicucha blokéow (zrodto:
[137])

Naukowcy ci byli bliscy udowodnienia, ze kwestia zaufania w niezaufanym $rodowisku
sprawia, ze problem uwierzytelnienia jest nierozwiazywalny. Wynika to z tego, ze jezeli
zawsze potrzebna jest niezalezna osoba lub organ, ktére maja zweryfikowaé autentycz-
no$¢ dokumentu, to one réwniez moga bra¢ udzial w zmowie. Jednak autorzy zdali sobie
sprawe, ze gdyby trzeba bylo dodawaé zaufane strony reczace za uczciwosé pozostatych
uczestnikow, to lista rozszerzataby sie w nieskoriczonosé — potrzebny bytby caty swiat i
to wciaz mogloby by¢ za malo. Zauwazyli oni réwniez, ze jezeli ten problem odwrocié i
stworzy¢ system powigzanych ze soba dokumentow, w ktorym wszyscy byliby §wiadkami
jego poprawnosci, to problem jest rozwiazany. Ponadto zaobserwowali oni, ze uzycie czasu
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jako uzgodnionego konstruktu® spolecznego, umozliwia potwierdzenie, Ze dokument istniat
w okreslonej formie w okreslonym czasie. Wyniki swoich przemysleni i prac opublikowali
w artykule , How to Timestamp a Digital Document” [81] w 1990 roku. Wyniki te i
przemyslenia staly sie kluczowsg czescig ,, Bitcoin: A Peer-to-Peer Electronic Cash System”
[143] i oprogramowania wspomagajacego blockchain Bitcoin. Jak powiedzieli Stuart Haber
i Scott Stornetta w wywiadzie [137]: ,,. .. Jedyng rozsqdng rzeczq jest stworzenie systemu,
w ktorym (1) istnieje sposéb na zarejestrowanie lub certyfikowanie pliku. Wynikiem tego
procesu (rejestracyi przyp. autora) musi byé (2) jakis dodatkowy plik. Nazwalismy go ,cer-
tyfikatem znacznika czasu”, ale mozna go rowniez nazwaé ,dowodem rejestracyi”. Trzeciq
czesciq systemu jest to, ze musi istnie¢ (3) sposéb sprawdzenia tych rzeczy (certyfikatu
zneznika czasu lub dowodu rejestracji przyp. autora)...” Do generowania ,dodatkowych
plikow” wykorzystuje sie funkcje skrotu [81], ktore sa rowniez podstawa dziatania systemu
Bitcoin. Ponadto autorzy [81] stwierdzaja, ze osiagnieciem Satoshi bylo ograniczenie ich
pomyshu do obszaru pieniedzy po rozszerzeniu go o sie¢ wydobywczg.

Jednak zanim doszto do upowszechnienia i rosnacej popularnosci tancuchow blokow,
w 1992 roku technologie te wzbogacono o drzewo skrotow (drzewo hash, drzewo Mer-
kle), co zwiekszylo wydajnosé tego rozwiazania. Koncepcja rozproszonej ksiegi transakcji
umozliwiajacej dostep do danych finansowych zaufania publicznego, danych bankowosci
internetowej, danych handlu on-line i elektronicznego, zostata opublikowana w 2000 roku
w pracy [106]. Wedltug tej koncepcji kazdy powiernik (uzytkownik) ksiegi jest niezalezny
od innych (maksymalnie rozproszony system).

W 1998 roku Nick Szabo zaprojektowal, a w 2005 roku opublikowal w [184] (réwniez
[183]) koncepcje zdecentralizowanej waluty cyfrowej nazwanej ,bit gold”. Waluta ta nigdy
nie zostala zaimplementowana, ale zostata nazwana ,prekursorem architektury Bitcoin’a”.
Koncepcja tej waluty zapewniata spos6b na weryfikacje i znakowanie czasem nowych mo-
net — jezeli wiekszos¢ stron nie zgodzita sie na przyjecie nowych rozwiagzan, nie mogta
rozpocza¢ pracy nad kolejnym zadaniem [194, 185]. Jak powiedzial Nick Szabo ,Staratem
sie jak najwierniej nasladowaé w cyberprzestrzeni cechy bezpieczenstwa i zaufania ztota,
a gtownym z nich jest to, ze nie zalezy ono od organu centralnego” [154].

W tym samym 1998 roku Wei Dai opracowal wczesng propozycje ,,anonimowego roz-
proszonego systemu waluty” — B-money [49, 50|, ktora zostala opublikowana na liscie
mailingowej cipherpunk? w listopadzie tego roku. Koncepcja ta upadta po opublikowaniu
biatej listy (white list”), a odniesienia do tej koncepcji mozna znalezé w propozycji Satoshi
Nakamoto (Bitcoin).

Celem dzialania wspomnianej grupy Cipherpunk bylo stworzenie cyfrowego pieniadza,
ktorego warto$é bytaby niezalezna od organizacji, ktéra ten pieniadz wydaje. Z kolei
koncepcje Nick’a Szabo (Bit Gold) i Wei Dai (B-money) dazyly do stworzenia cyfrowej
gotowki o ograniczonej podazy i trudnej do generowania poprzez zdefiniowanie waluty
w kategoriach proof-of-work. To doprowadzito do powstania prototypu systemu RPoW

! Konstrukt jest to logiczna struktura powstala w czyimé umysle; sposéb postrzegania, konstruowania
lub interpretowania zdarzen; pewna abstrakcyjna, logiczna calosé zlozona z danych elementow; wytwor
umystu majacy spdjny i czesto przy tym skomplikowany uktad.

2 Cipherpunk - dziatacze propagujacy powszechne stosowanie silnej kryptografii jako drogi do zmian
spotecznych i politycznych. Pierwotnie tworzyli oni nieformalng grupe komunikujaca sie za posrednictwem
list dyskusyjnych za cel stawiajaca osiggniecie prywatnosci i bezpieczenstwa poprzez aktywne wykorzy-
stanie kryptografii. Grupa ta zostala humorystycznie nazwana ,cypherpunks”. Pochodzi ona od stow
szyfr (,cypher”) oraz ,cyberpunk”. ,Cyberpunk” jest odmiana fantastyki naukowej, skupiajacej sie na
negatywnych konsekwencjach funkcjonowania ludzi w srodowisku zaawansowanej techniki konputerowej
i informatyczne;j.
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(Reusable Proof of Work) opracowanego przez Hall’a Finney’a w 2004 roku [62]. System
ten pozwalal na wymiane tokenéw podpisanych z uzyciem klucza RSA i funkcji skrotu.
Tokeny te sa wynikiem pewnych obliczen i stanowig dowdd ich wykonania. RPoW, chociaz
nigdy nie wyszed! poza faze prototypu, byt wezesnym krokiem w rozwoju cyfrowej gotowki
i wyrafinowanym prekursorem Bitcoin’a.

Dopiero 9 listopada 2008 roku opublikowano ,biala ksiege” [143, 195] (white paper?)
pierwszego rozwiazania o nazwie Bitcoin taczacego wymienione wyzej koncepcje. Raport
ten zostal opracowany przez osobe lub grupe oséb podpisujaca sie pseudonimem Satoshi
Nakamoto. Natomiast uruchomienie publicznej sieci Bitcoin oraz emisja pierwszego bloku
miata miejsce 3 stycznia 2009 roku [5], a wiec 19 lat od pierwszej praktycznej imple-
mentacji taricucha blokéw dokonanej przez Stuart’a Haber’a i Scott’a Stornetta. Ponadto
warto podkresli¢, ze powstanie kryptowaluty Bitcoin byto poprzedzone licznymi pracami
1 rozwigzaniami o charakterze prototypéw, a nawet istnieja spekulacje o tym, ze pod
tozsamoscia ,,Satoshi Nakamoto” kryje si¢ sam Nick Szabo.

Od tego czasu technologia tancuchéw blokéw zdobywa coraz wieksza popularnosé i
znajduje sie na czele powstajacych (wzrastajacych) technologii [67] zajmujac szoste miej-
sce w Hype Cycle dla rozwijajacych sie technologii (rys. 6.2). Zgodnie z tym cyklem
Gartner przewiduje, ze realne i przewidywalne korzysci z zastosowania technologii tan-
cuchow blokéw pojawia sie i zostang szeroko uznane w okresie 5-10 lat liczac od 2018
roku. Przewidywania te sa zgodne z opinig innych autoréw. Na przyktad autor pracy
[61] stwierdza, ze zastosowanie tancuchéow blokéw rosnie z kazdym dniem, a w pracy
[146] zauwazono wyrazny wzrost przychodéw z technologii tancuchéw blokéw — ponad
czterokrotny od 2016 roku do 2025 roku. Prognozowany wzrost przychodéow z technologii
taricuchoéw blokow zaprezentowano na (rys. 6.3).

Hype Cycle for Emerging Technologies, 2018
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Rys. 6.2: Pozycja technologii tancuchéw blokow wsérod wzrastajacych technologii (zrodto:
[67])

3 White paper — biala ksiega jest to raport wykonany przez rzad, instytucje lub organizacje, zawie-
rajacy analize jakiego$ produktu, ustugi lub programu.
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Blockchain Revenue by Region, World Markets: 2016.2025
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Rys. 6.3: Wzrost przychodéw z technologii taricuchéw blokéw (zrodlo: [146))

W pracach [23, 39] i podobnie w pracy [71] podkreslono, ze taricuch blokow stal sie
najbardziej obiecujaca technologia w réznych branzach. W tych pracach skupiono si¢
przede wszystkim na dziedzinie zarzadzania tanicuchami dostaw twierdzac, ze technologia
tancuchéw blokéw moze doprowadzi¢ do znacznego ulepszenia taricucha dostaw.

Tak duza popularnosé technologii tanicuchéw blokéw, a co za tym idzie tak znaczny
wzrost przychodow z jej stosowania, jest miedzy innymi konsekwencja jednej z podsta-
wych zalet lancuchéow blokow (oméwione w podrozdziale 6.3.1) jaka jest mozliwosé ich
wykorzystania w budowie informatycznych systemoéw rozproszonych. Systemy te staja sie
coraz bardziej atrakcyjne wéréd powszechnie stosowanych dotychczas rozwiazan zcentrali-
zowanych i zdecentralizowanych. Dlatego w kolejnym podrozdziale zostana przedstawione
gltowne cechy tych systemow, czyli systemu zcentralizowanego, zdecentralizowanego i roz-
proszonego.

6.1. Systemy zcentralizowane, zdecentralizowane i rozproszone

Ze wzgledu na szczegblna role jaka moga pelni¢ systemy rozproszone wykorzystujace
tancuchy blokéw, w tym podrozdziale zaprezentowano koncepcje podziatu systemoéw na
scentralizowane, zdecentralizowane i rozproszone (rys. 6.4). Koncepcja ta jest szczegdtowo
omoéwiona w pracy [53]. Co prawda zawarte w tej pracy rozwazania dotycza systemow w
rozumieniu ogdlnym z ukierunkowaniem na systemy spoteczne, to logika tego rozumowa-
nia moze byé¢ odniesiona réwniez do systemoéw informacyjnych. Warto nadmienié, ze te
rozwazania sa zgodne z prezentowana przez autora rozprawy koncepcja informacyjnego
wspomagania realizacji transakcji w rozproszonym S$rodowisku.

6.1.1. Systemy scentralizowane (centralne)

Systemy scentralizowane sg stosowane od dawna na przyktad w systemach opartych
na architekturze master i slaves. Systemy te bezposrednio kontroluja dziatanie poszcze-
golnych jednostek i przepltyw informacji z jednego centrum. Wszystkie jednostki (repre-
zentowane przez wezly na rysunku 6.4a) w tym systemie sa bezposrednio zalezne od
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Staton

Rys. 6.4: Topologia systemoéw a) scentralizowany, b) zdecentralizowany, c) rozproszony
(7zrodto: domena pubiczna, Paul Baran 1964)

centralnej wladzy i dotyczy to zar6wno wysytania informacji, jak i otrzymywania pole-
ceni. Jezeli przyjmiemy, ze jednostkami tego systemu sa na przyktad samorzady lokalne,
to sa one bezposrenio kontrolowane przez wladze centralng i maja zakaz koordynowania
dziatan oraz wspotdzialania miedzy soba. Zamiast tego, kazdy z nich jest zobowigzany do
wykonywania rozkazéw z centrum.

6.1.2. Systemy zdecentralizowane

Kolejna koncepcja jest koncepcja systemu zdecentralizowanego, ktory dal poczatek
hierarchicznym systemom cywilnym i wojskowym, a tym samym powstaniu imperiow.
W tym systemie wladza polityczna jest zdecentralizowana w porzadku hierarchicznym w
taki spos6b, ze pomiedzy weztami centralnym i lokalnym znajduja sie wladze sredniego
szczebla. W tym systemie jedna wtadza kontroluje inne bezposrednio pod niag podlegte i
jest rownoczesnie kontrolowana przez wtadze, ktora znajduje sie bezposrednio nad nig. W
ten sposob wladza centralna moze kontrolowaé calty system. Schemat dzialania systemu
zdecentralizowanego zaprezentowano na rysunku 6.4b. W systemie zdecentralizowanym -
analogicznie jak w systemie scentralizowanym - samorzady lokalne nie moga koordynowacé
dziatan i wspolpracowaé miedzy soba. System zdecentralizowany znany jest rowniez jako
system warstwowy lub system hierarchiczny.

6.1.3. Systemy rozproszone

System rozproszony pojawil sie w czasach nowozytnych jako narzedzie dla poszu-
kujacych wolnoéci, ale militarnie mniej poteznych podmiotéw, ktore dawato mozliwosé
sprostania zagrozeniom ze strony imperium. Chociaz byl to najstarszy system, to jego
wystepowanie zostato zlikwidowane przez nowoczesne imperia, ktoére uznaly, ze system
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zdecentralizowany jest dla nich korzystniejszy, gdyz dzieki niemu mozna byto realizowaé
zasade ,dziel i rzadz”.

System rozproszony nie ma centrum, a wiec wszystkie wezty w tym systemie sg pota-
czone w sie¢ na zasadzie rownosci, niezaleznosci i wspotpracy. Wezty najnizszego poziomu
(wladze) moga taczy¢ sie w sie¢ z sasiednimi weztami za pomoca wspoélnie uzgodnionych
protokotéw, budujac w ten sposob silna sieé¢, ktora moze byé wielokrotnie bardziej od-
porna niz systemy scentralizowane lub zdecentralizowane. W przeciwieristwie do systemu
scentralizowanego, ktory moze zosta¢ zniszczony poprzez zniszczenie niewielkiej liczby
weztow znajdujacych sie wyzej w hierarchii, odpornoéé systemu rozproszonego wzrasta
wraz ze wzrostem liczby uczestnikow. Jest to najwieksza zaleta tego systemu oprocz bra-
ku przymusu zaleznosci funkcjonalnej od centrum. Zaleta ta skutkuje tym, ze samorzady
lokalne sg suwerenne w koordynacji dziatan i wspotpracy miedzy soba. Schemat dziatania
systemu rozproszonego pokazano na rysunku 6.4c.

System rozproszony znany jest réwniez jako system bezwarstwowy lub system bezhie-
rarchiczny.

6.2. Koncepcja lancucha blokéw

Rozne topologie systeméw informatycznych, a zwlaszcza systemy zdecentralizowane
i rozproszone stawiaja wymogi, ktére z powodzeniem mogg spwinié¢ taricuchy blokow.
Zastosowanie tancuchéw blokéw jest atrakcyjne zwlaszcza w zakresie wspomagania reali-
zacji transakcji rozproszonych. Wowcezas tanicuchy blokéw stanowia rozdzaj rozproszone;j
bazy danych i stad sa nazywane ,rejestrami rozproszonymi”. Stwierdzenie to jest zgodne z
opinig autoréow pracy [131], ktorzy twierdza, ze ,blockchain jest niczym wiecej niz zwyktq
strukturg danych z rozproszong wielowersyjng kontrolg wspotbieznosci”.

W waskim znaczeniu [124] tanicuch blokéw jest rodzajem struktury danych taczacej
bloki danych w taricuch z zachowaniem porzadku chronologicznego. Struktura ta umozliwa
przechowanie prostych, sekwencyjnie powiazanych danych, ktére moga by¢ weryfikowa-
ne w ramach systemu. Kombinacja blokéw (tancuch blokéw) stanowi zdecentralizowany
rejestr (ksiege), ktory dzieki kryptografii jest odporny na manipulacje i jest niemozliwy
do sfalszowania. W szerszym, bardziej ogdlnym ujeciu, technologia tancuchéw bloku jest
zdecentralizowana infrastruktura z paradygmatem obliczeri rozproszonych, ktory wyko-
rzystuje kryptograficzne, tanicuchowe struktury blokowe do weryfikacji i przechowywania
danych oraz zawiera rozproszone algorytmy konsesusu weztow do generowania i aktu-
alizacji danych?®. Lancuch blokéow jest uksztaltowany przez wszystkie bloki zawierajace
informacje o transakcjach w pewnym okresie czasu, uporzadkowane chronologicznie.

Struktura lancucha blokow

Jak zdefiniowano w pracy [80] Blockchain to powiazana jednokierunkowa lista nie-
zmiennych, odpornych na manipulacje blokéw, ktore sa przechowywane w kazdym uczest-
niczacym wezle. Kazdy blok rejestruje zbior transakcji i zwigzane z nimi metadane.
Wszystkie transakcje w tanicuchu blokéw dziataja na identycznych danych rejestru prze-
chowywanych w kazdym wezle. Na rysunku 6.5 przedstawiono strukture prostego taricucha
blokow.

Blok jest przyjmowany do taricucha tylko wtedy, gdy wszyscy uczestnicy (wezly) osia-
gng konsensus co do kolejnosci i zawartosci bloku [80]. W najprostszej postaci blok jest

4 Jezeli zaprezentowany opis lancucha blokéw zostanie rozszerzony o zautomatyzowany kod skryp-
towy do programowania i manipulowania danymi, wowczas méwimy o tzw. inteligentnych kontraktach.
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Rys. 6.5: Podstawowy schemat taricucha blokow (zrodlo: [80])

zaszyfrowanym agregatem-zbiorem transakcji i zwiazanych z nimi metadanymi, a jego

istnienie daje pewnos$¢, ze transakcje zostaly wykonane i zweryfikowane. Jest to zagwa-

rantowane dzieki procedurze konsensusu przyjecia bloku do tancucha (kilka algorytmow
konsensusu wskazano w nstepnym rozdziale 6.2), a modyfikacja przyjetego bloku jest
niemozliwa, poniewaz wymaga dokonania zmian wszystkich poprzednich blokoéw.

Kazdy blok sktada sie z danych i naglowka zawierajacego warto$é¢ funkeji skrotu
obliczong dla poprzedniego bloku odzwierciedlajaca relacje pomiedzy blokami. Wraz z
pojawiacymi sie transakcjami powieksza sie zbior struktur danych (liczba blokéw) skta-
dajacych sie na rejestr (ksiege). W pracy [119] podano ogélna strukture taricucha blokow,
ktora zawiera:

— dane glowne, ktore w zaleznosci od zastosowania taricuchy blokéw moga zawieraé¢ za-
pisy transakcji, zapisy rozliczeri bankowych, zapisy uméw lub danych IoT (Internet of
Things),

— skrot biezgcey bloku jest to wartosé funkeji skrétu policzona dla transakeji zapisanych w
bloku z wykorzystaniem drzewa Merkle, co zmniejsza transmisje danych oraz zasoby
obliczeniowe,

— skrdt poprzedniego bloku jest to skrot z ostatniego (dotychczas) bloku w tancuchu,

— znacznik czasu jest to czas wygenerowania bloku,

— inne informacje, czyli na przyktad podpis bloku lub inne dane definiowane przez uzyt-
kownika.

Na rysunku 6.6 zaprezentowano schemat zawartos$ci blokow w tancuchu. Ciato bloku
sktada sie z licznika transakcji i samej transakcji. Maksymalna liczba transakcji zawartych
w bloku zalezy od wielkosci bloku i wielko$ci kazdej transakceji. Lancuch blokéw wykorzy-
stuje mechanizm kryptografii asymetrycznej do walidacji i uwierzytelnienia transakcji.

Hash of ‘ Hash of ‘ Hash of Hash of ‘ ‘
: | e Other ] g A (- | Other
current block |previous block| Timestamp . current block | previous block] Timestamp -
. 5 Information ; 3 Information
| ‘ < ‘ ‘
4 ;
\

Main data 1 Main data 2

Main data N Main data N

Rys. 6.6: Lancuch blokéw oraz struktura blokéow (zrodto: [119])
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Dzialanie laricucha blokéw

Kazdy nowo utworzony blok jest dotaczany do istniejacego tancucha blokéw. Pierw-
szym, poczatkowym blokiem tancucha jest tzw. blok genesis [52], [80]. Ma on numer 0,
a jego zawartos¢ jest twardo zakodowana” w aplikacji tancucha blokéw. Wszystkie inne
bloki sa kolejno dotaczane do poprzenich, dlatego tancuch rosnie w miare dodawania
nowych blokéw. Decentralizacja systeméw opartych na taricuchu blokéw, jest zapewniona
poprzez mozliwo$¢ przechowywania i utrzymywania pelnej kopii taricucha przez wszyst-
kich uczestnikow (wszystkie wezty).

Wprowadzenie nowego bloku do tancucha blokéw wymaga realizacji nastepujacych
etapow [119, 146:

1. wyslanie transakcji do sieci P2P° zlozonej z komputeréw zwanych weztami,

2. walidacja transakcji (wiadomosci) przez wezty odbiorcze sieci i zapisanie poprawnych
transakcji do bloku,

3. wykonanie przez wszystkie wezty algorytmu konsensusu dla bloku na przyktad dowod
wykonania pracy (PoW), dowod udzialu (PoS) lub inny,

4. dopisanie poprawnego bloku do tancucha w sposéb trwaly i niezmienny co skutkuje
rozszerzeniem tancucha.

Zaprezenowany proces jest zgodny z dzialaniem tariuchow blokow opisanym w [80].
Proces ten pokazano na rysunku 6.7. Ilustruje on trzy gtéwne fazy realizowane przez kaz-
da aplikacje tancucha blokéw w celu utworzenia nowego bloku. Klient przekazuje zadanie
transakcyjne do jednego z serweréow. Serwer ten rozsyta zadanie do wszystkich pozosta-
tych serweréw. Faza ta jest okreslana jako rozpowszechnianie transakcji. Gdy wszystkie
serwery maja kopie zadania klienta, inicjuja protokoét konsensusu. Wybor bazowego proto-
kotu konsensusu (algorytmu konsesnusu) wpltywa na ztozonosé czasowa i zuzycie zasobow.
Zwyciezca fazy konsensusu generuje nastepny blok i przesyla go do wszystkich pozosta-
tych serweréw. Ta transmisja jest rownowazna z zakonczeniem wpisu nowego bloku do
globalnej ksiegi rozproszone;.

W pracy [147] stwierdzono, ze powszechnie stosowanym mechanizmem komunikacji
miedzy weztami sieci tancuchéw bloku jest peer-to-peer. Z powodu pewnych ograniczen
zwiazanych z tym podejéciem coraz czesciej pojawiaja sie tancuchy blokéw oparte na
,chmurze”. Charakteryzuja si¢ one duza elstycznoscig zakresu zastosowan — od pojedyni-
czego repozytorium dla tanicucha blokéw do wielu funkcji w systemach o szerokiej dostep-
nosci. Zazwyczaj zdecentralizowane systemy publiczne sa oparte na sieciach peer-to-peer,
a rozwigzania zcentralizowane na ,,chmurze”.

Sposoby osiggania konsensusu

Jak zauwazono w pracach [131, 147] w publicznym systemie zdecentralizowanym kry-
tycznym problemem zwigzanym z przekazywaniem danych w sieci jest odpowiedZ na py-
tanie: Jak zweryfikowa¢ autentycznosé i aktualno$é informacji otrzymanych z sieci? W
publicznym tancuchu blokéw ta weryfikacja jest zapewniona przez konsensus sieciowy.

5 Peer to peer (P2P) jest to sie¢ komputerowa, w ktorej wszystkie urzadzenia sa réwne w hierar-
chii. Oznacza to, ze nie istnieje centralny administrator zarzadzajacy pozostalymi komputerami — kazde
urzadzenie dziala jako host z identycznymi uprawnieniami. W procesie wymiany informacji pelni on
jednoczesnie funkcje klienta pobierajacego zasoby cyfrowe oraz funkcje serwera, ktory je udostepnia.
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(a) Transaction (b) Consensus (c) Block Generation
Dissemination and Dissemination

Rys. 6.7: Glowne fazy wprowadzania transakcji do tancucha (zrodto: [80])

Taki mechanizm moze by¢ stosowany w prywatnych tanicuchach blokéw poprzez wykorzy-

stanie crowdsourcingu®.

Funkcja konsensusu jest mechanizmem, ktory sprawia, ze wszystkie wezty tancucha
blokéw osiagaja zgode odnosnie transakcji. Istnieje wiec pewnosé, ze ostatni blok zostal
dodany do taricucha poprawnie z gwarancja, ze zachowana wiadomo$é jest niezmienio-
na i nie dojdzie do ataku ,fork attack”. Ponadto funkcja ta zapewnia ochrone przed
atakiem ztosliwym. Inaczej mowiac algorytm rozproszonego konsensusu pozwala wypra-
cowaé¢ wspolna decyzje dotyczaca przyjecia bloku do tancucha, ktora jest akceptowana
przez wiekszos¢ weztow [114, 75|. Istnieje wiele mechanizméw konsensusu. Do najbardziej
popularnych zaliczy¢ mozna:

— dowdd wykonania pracy PoW (Proof of Work) — w celu zaakceptowania bloku przez
uzytkownikow sieci (wezty) kopacze muszg wykonaé¢ dowod pracy, ktory dotyczy wszyst
kich danych w bloku. Trudno$é tej pracy jest dopasowana w taki sposob, aby ograni-
czy¢ tempo generowania nowych blokéw do 10 minut na blok. Ze wzgledu na bardzo
matle prawdopodobienistwo pomyslnego wygenerowania dowodu wykonania pracy nie
mozna przewidzie¢, ktory komputer bedzie w stanie wygenerowaé kolejny blok [92],
[143];

— dowdd udziatu PoS (Proof of Stake) — o ile dowdd wykonania pracy powoduje duze
straty energii i mocy obliczeniowej, to dowod udziatu nie wymaga kosztownej mocy
obliczeniowej. PoS zapewnia rowniez zwiekszong ochrone przed ztodliwymi atakami w
sieci [103]. Ta dodatkowa ochrona pochodzi z dwoch zrodel:

— duzego kosztu wykonania ataku,

— zmniejszenia zachety do ataku, gdyz napastnik musiatby posiadaé¢ wiekszos¢ wszyst-

kich zasobow;

— inne istotne algorytmy takie jak na przyklad: Proof-of-Authority |151], Practical By-
zantine Fault Tolerance (38, 35].

6 Crowdsoursing — jest to proces, w ramach ktérego organizacja przeprowadza outsourcing zadan
wykonywanych tradycyjnie przez pracownikow do niezidentyfikowanej, zwykle bardzo szerokiej grupy
ludzi w formie otwartego zapytania (ang. crowd ,ttum”, sourcing ,pozyskiwanie, zaopatrywanie sie”).
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Rodzaje laricuchéw blokéw

Mozna wyréznic kilka sposobow klasyfikacji (taksonomii) taricuchow blokéw. Najbar-
dziej rozpowszechnionym jest ich podzial wedtug sposobu regulacji, czyli kontroli dostepu.
Zgodnie z tym kryterium wyréznia sie:

1. publiczne tancuchy blokow, ktore nie wymagaja zgody (zatwierdzenia) do przylacze-
nia sie do bloku. Kazdy moze publikowa¢ i walidowaé transakcje (np. Bitcoin [22]
lub Ethereum [57]). Topologia (struktura) sieci publicznego tanicucha blokow zostata
zaprezetnowana na rysunku 6.8.
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Rys. 6.8: Topologia sieci publicznego tanicucha blokéw (zrodlo: [119)])

2. prywatne tancuchy blokow, w ktorych udzial w tancuchu blokéw jest regulowany przez
wladciciela decydujacego o takich kwestiach jak: wynagradzanie za kopanie, upraw-
nienia dostepu do sieci, lub wskazanie weztow uprawnionych do walidacji tancucha.
Przyktady zastosowania prywatnych tancuchéw blokéw omoéwiono w pracy [70] na
przyklad Ripple [167] lub CAPER [12]. Nalezy zauwazy¢, ze istnienie jednego wlasci-
ciela w przypadku tancuchéow prywatnych oznacza, ze nie sa one zdecentralizowane. Na
rysunku 6.9 zaprezentowano topologie (strukture) sieci prywatnego tanicucha blokow.

g =
-

Rys. 6.9: Topologia sieci prywatnego taiicucha blokow (zrodto: [119])

i

3. konsorcjalne lub federacyjne tancuchy blokow, bedace wlasnoscia grupy wlascicieli,
ktorzy posiadaja ograniczony dostep i zakres dziatan. Algorytm konsensusu jest zwykle
wykonywany przez wybrana grupe uzytkownikéw, co zwieksza poufnosé transakeji i
przyspiesza jej walidacje. Przykladem takiego typu tancucha jest Hyperledger - Fabric
[64]. Ten rodzaj tanicuchéw jest stosowany w instytucjach finansowych (np. Corda [43]),
sektorze energetycznym [63| i ubezpieczeniach (np. B3 Technologies [188]). Struktura
sieci konsorcjalnego tancucha blokéw jest zaprezentowana na rysunku 6.10.

Nieco szersza i nowoczesniejsza klasyfikacja tanicuchéw blokow jest klasyfikacja za-
prezentowana w pracach [159, 80]. Topologie taricuchéw blokéw zaprezentoana w tych
pracach przedstawiono na rysunku 6.11. Na pierwszym miejscu znalazty sie w niej pu-
bliczne taricuchy blokdw (Bitcoin [143|, Ethereum [215]), ktoére pozwalaja kazdemu wezto-
wi uczestniczy¢ w procesie konsensusu i kazdy wezel moze wygenerowa¢ nastepny wazny
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Rys. 6.10: Topologia sieci konsorcjalnego tancucha blokow (zrodlo: [119])

blok. Na ostatniej pozycji znalazty sie prywatne tanuchy blokow, poniewaz pozwalaja tylko

niektorym weztom brac¢ udzial w procesie konsensusu i tylko podzbior tych weztow moze

wygenerowaé nastepny blok.

Prywatne taricuchy blokow okreslaja wstepnie wybrane wezty, ktore sg uprawnione do
korzystania z rejestru (ksiegi), co wynika ze zobowiazan i rozliczen wezta w realizowanych
transakcjach. W tym rodzaju tancucha zbiér uprawnionych weztéw jest ograniczony przez
co dostep do informacji o transakcjach jest ograniczony. Podzial na publiczne i prywatne
tancuchy blokéw z reguty odpowiada podziatowi na tancuchy zcentralizowane i zdecentra-
lizowane. Zazwycza] tanicuchy prywatne sa scentralizowane, a publiczne zdecentralizowa-
ne. W tancuchu zdecentralizowanym (takim jak Bitcoin) kazdy uczestnik transakcji ma
takie same uprawnienia, a w laricuchu zcentralizowanym uprawnienia (dostepy, widoki)
sg okreslane przez centralny organ.

Zgodnie ze spostrzezeniami w pracy [93| (przytoczonej w [147]) ,jedyne rozrdzinienie
maedzy publicznym @ prywatnym tancuchem blokow jest zwigzane z tym komu wolno uczest-
niczyé w sieci, wykonywac protokét konsensusu i utrzymywac wspolng ksiege (rejestr)”. W
odroznieniu od prywatnych, publiczne tancuchy blokéw pozwalaja na publicznie widocz-
ne transakcje i zdolnos¢ do ich generowania przez wszystkich potencjalnych uczestnikow.
Kazdy moze zobaczy¢ lub wystaé transakcje i uczestniczy¢ w procesie jej realizacji, a infor-
macje o transakcjach sa szeroko dostepne dla uczestnikéw sieci w otoczeniu publicznym.

Hybrydowe taricuchy blokéw (np. kryptowaluta Ripple [175]) znajduja sie pomiedzy
tymi dwoma skrajnosciami. Pozwalaja one kazdemu weztowi bra¢ udziat w procesie osia-
gania konsensusu, ale tylko niektore, wyznaczone wezlty moga tworzy¢ nastepny blok.
Kolejne, taricuchy typu Permissioned sg ograniczonym wariantem publicznych tanicuchow
blokéw. Rejestruja one kilka weztow jako cztonkéw z rownymi prawami, czyli kazdy wezet
jako czed¢ systemu moze utworzyé blok. Pozwalaja one na odzwierciedlenie wewnetrzne;j
pracy dowolnej organizacji czy grup mediéw spotecznosciowych.

Zastosowania poszczegolnych typow tancuchow blokow(zgodnych z wyzej oméwiona
klasyfikacja) pokazano na rysunku 6.12 w wymiarach tancuchow publicznych-prywatnych
i zdecentralizowanych-zcentralizowanych. Pokazano na nim, ze
— klasycznym publicznym, zdecentralizowanym tancuchem blokéw jest Bitcoin (lewa dol-

na ¢wiartka),

— zdecentralizowany, prywatny tancuch blokow jest zarzadzany przez thum (crowd), ktory
glosuje nad tym, kto otrzymuje prawa dostepu (lewa gorna ¢wiartka),

— korporacje, ktore obawiaja sie, ze nieuprawnione podmioty beda miaty dostep do ich
transakcji, beda stosowaly systemy prywatne, a dostep bedzie zarzadzany w sposéb
zeentralizowany przez centralne biuro (prawa gorna ¢wiartka),

— analiza rzadowych stron internetowych sugeruje, ze zastosowanie tancucha blokéw mo-
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Rys. 6.11: Topologie tanicuchéow blokéw: (a) publiczny, (b) hybrydowy, (c¢) permissioned,
(d) prywatny (zrodto: [80])

globy by¢ publiczne, ale na pewnym poziomie rzad mogtby zarzadza¢ dostepem do apli-

kacji w sposob zcentralizowany, zwlaszcza w przypadku potencjalnie destrukcyjnych

uzytkownikow (dolna prawa ¢wiartka).

Wykorzystanie réznych architektur Blockchain do gromadzenia i przetwarzania trans-
akcji w roznych obszarach (np. w ksiegowosci, audycie, tanicuchu dostaw) zaprezentowano
w pracy [147]. W tej pracy przedstawiono rowniez mozliwos¢é wykorzystania publicznych
tancuchow blokéw opartych na komunikacji peer-to-preer, a przede wszystkim opartych
na chmurze w konfiguracji prywatnej. Ponadto omoéwiono mozliwosé wykorzystania tan-
cucha blokéw w odmianie konsorcjalnej do wspomagania realizacji transakcji w innych
technologiach, takich jak hurtownie danych i bazy danych.

Oprocz omoéwionych powyzej kryteriow tanicuchy blokéw mozna podzieli¢ uwzglednia-
jac:

1. rodzaj uprawnieii:

a) tancuchy bez kontroli uprawnien, czyli wszyscy uzytkownicy moga wykonywaé te
same operacje na lancuchu, a wiec zarzadzanie uprawnieniami nie jest wymagane.
Najbardziej znanymi przykltadami sg Bitcoin i Ethereum, ale sa réwniez inne takie
jak: Litecoin [120], Monero [140] lub Zcash [222],

b) taricuchy z kontrolg uprawnien pozwalajace na kontrole, ktorzy uzytkownicy moga
wykonywaé transakcje. Przyktadami takich tancuchow sa Monax [4] i Multichain
[76];

2. rodzaj zachety:
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Rys. 6.12: Zastosowania lancuchéw blokéw wedtug ich typow: prywatny-publiczny,
zdecentralizowany-zcentralizowanego (zrodto: [147))

a) taricuchy blokéw z tokenem, w ktorych transakcja i zacheta sa oparte na tokenach
wymienianych lub dawanych uczestnikom (np. Bitcoin, Ethereum),

b) taricuchy blokow bez tokendw nie polegajace na walucie wirtualnej (np. Hyperledger
— Fabric, RootStock [113]);

3. tryb pracy:

a) zorientowane na logike, ktore pozwalaja na wykonanie pewnej logiki. Najbardziej
popularnymi implementacjami sg inteligentne umowy, ale moga by¢ réwniez wyko-
rzystane do uruchomienia innych aplikacji. Przyktadami sa Ethereum, Hyperled-
ger - Fabric, NXT [169] i Counterparty [46],

b) zorientowane na transakcje majace na celu wytacznie sledzenie zasobow cyfrowych
na przyktad Bitcoin, Monero, Ripple.

Topologia i rodzaj taricuchéw a bezpieczenistwo

Rodzaj systemu (publiczny-prywatny oraz centralny-rozproszony) ma istotny wplyw
na bezpieczenstwo realizacji wspomaganych transakcji. Problematyka ujawniania informa-
c¢ji finansowych i publicznie udostepnianych baz danych jest dyskutowana od lat 70 XX
wieku [152], a wspolezesne ekosystemy biznesowe wymagaja dzielenia sie informacjami i
wymiang danych w celu poprawy wydajnosci i efektywnosci. Mozna wiec zaobserwowaé
konflikt miedzy przejrzystoscig i poufnoscig — im wiecej informacji jest udostepnianych
tym bardziej przejrzyste jest przedsiebiorstwo, ale réwniez wzrasta mozliwos¢ naruszenia
tajemnicy handlowej i poufnosci. Jest to istotny problem wspolezesnego bisnesu [203] i
odzwierciedla on dylemat ,wspotpraca kontra konkurencja”.

Problematyka ta byla réowniez zauwazona w pracy [20], a autorzy pracy [203] twier-
dza, ze stosowanie technologii tanicuchéw blokéw ma potencjal, aby znaczaco wptynaé
zwlaszcza na dziedziny rachunkowosci i audytu. Wedtug nich technologia ta zapewnia
metode wspotdzielenia bazy danych pomiedzy uczestnikami, nawet, jesli sobie nie ufajq,
oraz tworzy rynek do przekazywania aktywow w oparciu o sie¢ peer-to-peer bez centralnego
organu.

Jednak w odniesieniu do tanicuchéw blokéw problem istnieje i jest zwigzany z tym, ze
im wiecej weztow dodaje sie do sieci, tym bardziej wiarygodne sg dane i tym mniej poufny
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jest tancuch blokéw. Ta cecha doprowadzita do rozwoju prywatnych tanicuchéw blokow,
w ktorych tylko uprawnione strony moga czytaé¢ zapisy i tworzy¢ transakcje. Prywatny
taiicuch blokéw zapewnia zamkniete bezpieczne sSrodowisko kosztem przejrzystosci danych
i udziatu spoteczenstwa, co z kolei moze ograniczny¢ jego odpornosé na manipulacje ponie-
waz menadzerowie maja petna kontrole nad prywatnym tancuchem blokéw. Oznacza to,
ze odpornosé prywatnego tancucha blokéw na manipulacje nie moze by¢ zagwarantowana,
gdy kierownictwo jest w stanie manipulowaé¢ danymi transakcji. Zatem dylemat przyjecia
okreslonego rodzaju tancucha blokoéw polega na znalezieniu kompromisu pomiedzy pry-
watnym tancuchem o zmniejszonej odpornosci na manipulacje a publicznym narazonym
na ryzyko naruszenia poufnosci.

Reasumujac — jak zauwazono w [203| publicznie dostepne informacje w publicznych
tanicuchach blokéw stanowia potencjat dla dziatan wywiadu gospodarczego. Dlatego w
miare postepoéw w stosowaniu tancuchéw blokéw bedzie rosto zinteresowanie w ustano-
wieniu asymetrii informacji na temat realizowanych transakcji co doprowadzi do szerszego
korzystania z tannuchéw prywatnych.

6.3. Zalety i problemy lancuchéw blokéw

6.3.1. Zalety laricuch6w blokow

Zalety tanicuchow blokéw zostaty szybko dostrzezone i znalazly szerokie uznanie, co z
kolei przyczynito sie do ich zastosowania w wielu obszarach na catym $wiecie. Na przyktad
w pracach [124, 119, 146, 146] autorzy wymieniaja nastepujace zalety:

1. Decentralizacja — taricuch blokow sktada sie z wielu wspotpracujacych weztow ksztal-
tujacych sie¢ end-to-end, ktora nie posiada urzadzenia lub organizacji zarzadzajace;.
Prawa i obowiazki wszystkich weztow sg rowne, a dane wymieniane miedzy nimi sa
weryfikowane z wykorzystaniem technologii podpisu bez wzajemnego zaufania. Tak
dhugo jak wymiana danych jest prowadzona zgodnie z ustalonymi zasadami, wezty
nie moga oszukiwa¢ innych weztéow, a uszkodzenie lub utrata ktéregos z weztéw nie
bedzie miata wpltywu na dziatanie catego systemu. Zdecentralizowana struktura syste-
mu tancucha blokéw poprawia efektywnosé dziatania systemu i zmniejsza koszty jego
dziatania. Innymi stowy tanicuch blokéw nie bazuje na jednym centralnym wezle, ale
dane sa zapisywane, przechowywane i aktualizowane przez wszystkie wezlty.

2. Otwartosé i przejrzystosé (transparentnosé) — tancuch blokéw jest otwarty z
wyjatkiem zaszyfrowanych prywatnych informacji stron transakeji. Kazdy moze braé
udzial w sieci tancucha blokéw, moze przeszukiwaé¢ dane w tancuchu oraz tworzyé
wspotpracujace aplikacje wykorzystujace publiczny interfejs. Kazde urzadzenie moze
by¢ weztem, a kazdy wezel posiada kompletna kopie bazy danych rejestru rozproszo-
nego. W ten sposob zapewniona jest wysoka transparentno$é catego systemu.

3. Bezpieczenstwo — tancuchy blokéow wykorzystuja czysto matematyczne podejscie
do ustanowienia relacji zaufania oraz szyfrowania/deszyfrowania danych transakeji w
oparciu o algorytmy kluczy asymetrycznych. Po dodaniu kazdej nowej transakcji do
tancucha blokéw wykonywany jest skomplikowany algorytm obliczania wartosci skrotu
z danych transakcji, tozsamosci kontrahenta oraz historycznych danych z transak-
cji. Celem wykonania tego algorytmu jest zapewnienie poprawnosci i bezpieczeristwa
transakcji. Kazdy wezel przechowuje wszystkie dane transakcji, a atakujacy nie moga
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zmieni¢ historycznych danych transakcji. W ten sposéb wszystkie wezty moga bez-
piecznie wymienia¢ dane w niezaufanym srodowisku. Jednocze$nie nastepuje zmiana
zaufania do ludzi w zaufanie do maszyn, ktore jest odporne na ztosliwe lub nieuczciwe
dziatanie innych osob.

4. Odpornos$é na manipulacje (niezmiennosé) — zweryfikowane dane dodane do tari-
cucha blokéw sa na state przechowywane w tym tancuchu. Proby dokonania zmiany
danych w jednym wezle nie maja wptywu na dane przechowywane we wszystkich in-
nych weztach pod warunkiem, ze wiecej niz 51% weztow w systemie jest w tym samym
czasie prawidtowo kontrolowanych. Przez to tancuch blokéw jest niezykle stabilny i
niezawodny jezeli chodzi o bezpieczenstwo danych. Kazda transakcja jest kryptogra-
ficznie powiazana z transakcja poprzedzajaca i nastepujaca w taricuchu, co umozliwia
przesledzenie calej historii transakcji.

5. Autonomiczno$é¢ — reguly dziatania i informacje o danych w tanicuchu sa publicznie
dostepne, a wymiana danych miedzy weztami przebiega zgodnie z ustalonym algoryt-
mem, w zwigzku z tym w odniesieniu do wymienianych danych nie jest wymagane
wzajemne zaufanie. Zasada konsensusu pozwala na przekazywanie i aktualizowanie
danych przez kazdy wezel, a wiec wszyscy moga ufa¢ systemowi i nikt nie moze w
niego ingerowac.

6. Anonimowo$é (poufnosé) — technologie taricuchow blokéw rozwiazuja problem za-
ufania w taki sposob, ze transfer danych (lub nawet transakcja) moze by¢ anonimowy
i jedyna wymagana (znana) informacja jest adres osoby (klucz publiczny) w taricuchu
blokow.

7. Rowno$é praw — w pracach [146, 48| podkreslono, ze wazna cecha tanicuchéw blokow
jest rownosé¢ praw wezlow, a najwazniejsza jest to, ze interakcje pomiedzy weztami w
sieci zapewniaja osiagniecie zaufania, przy czym zaufanie jest oparte na samej sieci, a
nie trzeciej stronie (zaufania).

Wsrod licznych korzysci ze stosowania tancuchéw blokéw, ktore wynikaja po czedci z
omoéwionych wyzej zalet, wymienia sie [146]:

1. bezposrednie wydzielenie, bez centralnego administratora, bazy danych,

2. zastapienie zcentralizowanej logiki aplikacji przez zasady taricucha blokéw na przyktad
wlasny dowod poprawnosci danych i autoryzacji,

3. kontrolowanie danych (informacji i transakeji) wytacznie przez upowaznionych uzyt-
kownikow,

4. wysoka jakos¢ danych, czyli ich kompletnosé, spojnosé, terminowosé, doktadnosé i
dostepnosé,

5. wytrzymalosé, niezawodnosé i trwalo$é¢ zapewniona przez sieci zdecentralizowane, po-
niewaz lancuch blokéw nie ma scentralizowanego punktu awarii i jest bardziej odporny
na zlosliwe ataki,

6. integralnos¢ procesu polegajaca na tym, ze uzytkownicy majg pewno$é, ze transakcje
zostang wykonane zgodnie z poleceniami protokotu, co eliminuje potrzebe korzystania
z ustlug zaufanej strony trzeciej,

7. przejrzystosc i niezmienno$¢ zmian - kazda zmiana jest publicznie widoczna dla wszyst-
kich stron, zapewniajac transparentnos¢, a wszystkie transakcje sa niezmienne, co
oznacza, ze nie moga by¢ zmieniane ani usuwane,

8. uproszczenie ekosystemu poprzez dodawanie wszystkich transakcji do jednej ksiegi
publicznej, co zmniejsza batagan i komplikacje zwiazane z wieloma ksiegami,
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9. skrocenie czasu realizacji trankcji i zapewnienie ciaglosci dzialania systemu przez 24
godziny na dobe, 7 dni w tygodniu,

10. nizsze koszty transakcyjne dzieki wyeliminowaniu oséb trzecich, posrednikéw i kosztow
og6lnych wymiany aktywow. Przez to tancuchy blokéw stanowia solidna i mozliwa
do zweryfikowania alternatywe dla tradycyjnych stoséw wlasnosciowych za utamek
kosztow,

11. ulatwnienie zarzadzania systemem udostepniania zapiséw, a wiec umozliwienie réz-
nym podmiotom (np. klientom, powiernikom i organom regulacyjnym) dostepu do ich
wlasnych kopii wspoéldzielonego systemu zapisow,

12. szybsze rozliczanie i rozrachunek transakcji, co utatwia przejécie z przetwarzania wsa-
dowego na rozliczanie i rozrachunek biezacy,

13. mozliwosé¢ tworzenia samooopisujacych sie transakcji elektronicznych. Takie inteligent-
ne umowy moga wykorzystywac jezyk programowania tancucha blokéw do tworzenia
transakcji zaleznych od kontekstu — na przyktad przeniesienie swap ryzyka kredyto-
wego moze by¢ wyptacone automatycznie zgodnie z wezesniej ustalong logika, ktora
obserwuje strumiert danych rynkowych,

14. zaangazowanie udzialowcow i wspoltpraca, na ktore zwrécono uwage w pracy [39].

W pracy [124]| autorzy prezentuja przyklad korzysci wynikajacych z zastosowania
technologii taiicuchéw blokéw do systemoéw monitorujacych pasma radiowe VHF /UHF.
Stwierdzaja oni, ze decentralizacja, wysoki poziom bezpieczenistwa oraz ochrona prywat-
nosci pozwalaja skutecznie rozwiazaé problemy zwiazane zaréwno z utrata komunikacji,
jak 1 wysokimi kosztami oraz niewydolnosciag systemoéw scentralizowanych, a takze unikna¢
masowej utraty danych lub wyciekéw spowodowanych przez organizacje scentralizowane w
wyniku ataku lub niewtasciwego zarzadzania. Ponadto zauwazaja oni, ze dane w tancuchu
blokéw sg oznakowane czasem, weryfikowane i zapisywane przez wezty w oparciu o konse-
nus. Nie moga by¢ wiec naruszone lub sfalszowane dzieki czemu dane z rejestratoréow stacji
radiowych moga byé przechowywane w sposob trwaly i bezpieczny, a istnienie danych i
pewno$é autentycznosci mozna zawsze tatwo udowodnic.

6.3.2. Problemy zwigzane ze stosowaniem laricuchéw blokéw

Pomimo duzej i stale rosnacej popularnosci w zakresie stosowania taricuchéw blokow
wielu autoréw zwraca uwage na problemy zwiazane z ta technologia. W pracy (84| wskaza-
no problem interoperacyjnosci polegajacy na ograniczeniach wynikajacych z koniecznosci
stosowania odrebnych struktur blokéw dla szerokiej gamy implementowanych rozwigzan.
Z kolei w pracy [119] opisano takie wyzwania jak: atak wickszosci, problem z rozgale-
zieniami, problem skali, problem czasochtonnosci potwierdzania danych, brak regulacji
prawnych zwigzanych ze stosowaniem tancuchéw blokéw oraz czas i koszt migracji z ist-
niejacych systemow. Natomiast autorzy pracy [146] podaja szereg wyzwan zwiazanych
przede wszystkim z bezpieczenistwem, a takze z wydajnoscia, na ktora sktadaja sie dodat-
kowe, w stosunku do klasycznych baz danych, czynnosci takie jak: weryfikacja podpisu,
algorytm konsensusu, konieczno$é¢ wykonania operacji konsensusu przez wszystkie wezty
sieci. Realizacja tych czynnosci prowadzi do duzego zuzycia energii, ktére dodatkowo
wzrasta ze wzgledu na konieczno$é wykonania czynnosci ,kopania”.

W pracy [48] zauwazono, ze rewolucyjna natura lanicuchow blokow juz wywotata
problemy bezpieczenistwa, a technologia tancuchéow blokéow ciagle znajduje sie w fazie
badawczej. Ponadto w tej pracy w usytematyzowany sposob zaprezentowano problemy
zwigzane ze stosowaniem technologii tannicuchow blokéw i wymieniono 4 grupy probleméow
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takie jak: ograniczenia techniczne, potencjalne ryzyka zwigzane ze stosowaniem krypto-
grafii, zagrozenia wynikajace z otwartosci i dostepnosci tanicuchéw blokéw oraz problemy
z zarzadzaniem bezpieczenstwem, samoorganizacja i anonimowoscia.

6.4. Zastosowania lancuchéw blokow

Technologia taricuchow blokow, a doktadniej mowiac zalety i korzysci jakie przynosi
jej stosowanie, sprawia, ze znalazla ona olbrzymie zastosowanie w wielu obszarach. W
pracy [146] przewiduje sie, ze technologia taricuchéw blokéw pozytywnie wpltywa i bedzie
wplywaé w przysztodci na rézne dziedziny takie jak: srodowisko inteligentnego miasta,
bankowos¢ i ptatnosci, przewidywania demograficzne, zapisy medyczne, gtosowanie, ustugi
cyfrowe w dziataniach rzadowych, ushugi finansowe i wiele innych. Rozw6j zastosowan
tancuchow blokéw objat tak duzo obszaréw, ze one same staly sie przedmiotem badan,
czego przyktadem moze by¢ praca [138].

W pracy [112] zaprezentowano rozbudowang o$miowymiarowa taksonomie zastosowari
tanicuchow blokéw obejmujaca dwadziescia charakterystyk technicznych i pie¢ przypadkow
zastosowan. Taksonomie te przedstawia tabela na rysunku 6.13.

W pracy [48| przedstawiono inny przyktad klasyfikacji zastosowan technologii taricu-
chow bloku (rys. 6.14) zwracajac uwage na reprezentatywne scenariusze wykorzystania
tanicuchow blokéw w cyberbezpieczenstwie, a doktadniej w zakresie:

— zdecentralizowanego bezpiecznego DNS,

— bezkluczowej infrastruktury podpisu (Keyless Signature Infratructure),

— bezpiecznego przechowywania danych (bezpiecznego dostepu do danych wrazliwych).

Z kolei w pracy [119] zaprezentowano nasepujaca klasyfikacje zastosowan taricuchow blo-

kow:

— wustugi finansowe: zarzadzanie aktywami, roszczenia ubezpieczeniowe, przetwarzanie
operacji finansowych, ptatnosci transgraniczne,

— inteligentna administracja (Smart Government): paszport elektroniczny, metryki uro-
dzenia, $wiadectwa §lubne, identyfikacja osobista, inteligentne spoleczenstwo (Smart
Community),

— nteligentna stuzba zdrowia (Smart Health Care): prowadzenie osobistej dokumentacji
medycznej, kontrola dostepu, zarzadzanie opieka zdrowotng, przetwarzanie ubezpie-
czen,

— Internet Rzeczy (IoT): inteligentne urzadzenia (Smart Appliances), ,czujniki” taricucha
dostaw (Supply Chain Sensors),

— waluta cyfrowa (np. Bitcoin) — poprzez wykorzystanie technik kryptograficznych moz-
liwy jest transfer funduszy bez koniecznosci polegania na banku centralnym,

— inteligentne umowy (Smart Contracts np. Ethereum) — umowy cyfrowe, ktore kontro-
luja zasoby cyfrowe uzytkownika formutujac jego prawa i obowigzki. Nie sa to tylko
procedury komputerowe, ale moga by¢ one postrzegane jako strony kontraktu (umo-
wy) odpowiadajace za przetwarzanie i przechowywanie otrzymywanych wiadomosci
(danych) pochodzacych réwniez z otoczenia zewnetrznego,

— inne: ochrona praw intelektualnych, $ledzenie tanicuchéw dostaw, certyfikacja tozsa-
mosci, platnosci miedzynarodowe, internet rzeczy, poufno$é w leczeniu pacjentow lub
przewidywania rynkowe.
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Rys. 6.13: Taksonomia zastosowan taricuchow blokow (zrodlo: [112])

6.5. Wspomaganie realizacji transakcji

W poprzednim podrozdziale oméwiono szeroki wachlarz zastosowan tancuchéw blo-
kow, w ktorych informacje o transakacjach stanowia elementarne dane w bloku. Transakcja
w tancuchu blokéw jest taka sama jak kazda transakcja rozproszona lub transakcja OLTP?
[44]. Zwykle aplikacje tancuchow blokow (takie jak Bitcoin) sktadaja sie z transakeji, ktore
reprezentuja wymiane pomiedzy dwoma podmiotami. Kazda wazna transakcja jest zapi-
sywana w bloku, ktory w celu zwickszenia wydajno$ci moze zawiera¢ wiele transakcji.
Aby zapewni¢ integralno$¢ danych o poszczegblnych transakcjach w bloku, stosowane sa

7 OLTP - Online Transaction Processing jest to rodzaj przetwarzania danych, polegajacy na jed-
noczesnym wykonywaniu szeregu transakcji na przyklad bankowosci internetowej, zakupow, sktadania
zamowien lub wysylania wiadomosci tekstowych.
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Rys. 6.14: Obszary zastosowan tancuchow blokow (zrodto: [48])

drzewa skrotow Merkle oraz silne algorytmy kryptograficzne takie jak wartosci funkcji
skrotu [102], co czyni potencjalny atak niewykonalnym.

W kolejnych podrozdziatach przedstawiono kilka przyktadéw zastostosowania tancu-
chow blokéw. Sposrod wielu, wybrano przyktady dotyczace: systemu wspomagajacego
operacje monitorowania zdarzen ekonomicznych w przedsiebiorstwie produkcyjnym, sys-
temu uwierzytelniania zapiséw medycznych oraz systemy realizacji zadan Infrastruktury
Klucza Publicznego.

6.5.1. System przetwarzania transakcji

W pracy [203] zaprezentowano projekt systemu przetwarzania transakcji TPS (Trans-
action Processing System) oparty na laricuchu blokéw. System ten jest dedykowany dla
ciaglego monitorowania w czasie rzeczywistym (|164, 219]) i zapobiegania oszustwom w
rachunkowosci. System, oprocz technologii tanicuchéw blokéw, wykorzystuje rowniez do-
wod zerowej wiedzy oraz szyfrowanie homomorficzne. Na rysunku 6.15a pokazano cykl
realizacji zamoéwienia, w ktérym dostawca wysyla tokeny® | surowce” (np. drewno) do
firmy produkcyjnej M, co wywotuje cztery wpisy w dzienniku dla dwoch podmiotow
gospodarczych.

Z kolei na rysunku 6.15b pokazano cykl Zamoéwienie-Gotowka, w ktorym firma M
sprzedaje gotowe wyroby co wywoluje cztery wpisy w dzienniku dla dwoéch podmiotow
gospodarczych. Oprocz transakeji miedzy firmami (organizacjami), Bb-TPS moze by¢
rowniez platforma komunikacyjna, wspomagajaca realizacje transakcji wewnatrz firmy,
czyli pomiedzy jej oddzialami.

Na rysunku 6.15¢ pokazano przyktad przedsiebiorstwa, ktorego filie, tworza kompletny
tancuch dostaw w przemysle (na przyktad od poszukiwania i rafinacji ropy naftowej do
sprzedazy detalicznej gazu). System przetwarzania transakcji zbudowany w oparciu o
tanicuchy blokéw taczy centrale i filie oraz rejestruje transakcje wewnatrzorganizacyjne.

6.5.2. Uwierzytelnianie zapisow medycznych

W pracy [142|, poswieconej problematyce zabezpieczania zapisoéw medycznych z wyko-
rzystaniem infrastruktury podpisu bezkluczowego opartej na tancuchu blokow w chmurze,

8 Tokenizacja — jest to proces wigzania klasy aktywow $wiata rzeczywistego z tokenem nazywany jest
tokenizacja aktywow
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Rys. 6.15: System przetwarzania transakcji TPS (zrodto: [203])

podkreslono konieczno$é zabezpieczania tych zapisow zwtaszcza pod katem ich integral-
nosci. Scentralizowane przechowywanie danych jest podatne na cyberataki i dotyczy to
rowniez danych o zdrowiu. Autorzy omawianej pracy ([142]) twierdza, ze z tego powodu
konieczne jest zaprojektowanie systemu wykorzystujacego chmure, ktory zapewni uwie-
rzytelnienie, a takze zapewni integralno$¢ zapisow zdrowotnych. Infrastruktura podpisu
bez klucza zastosowana w proponowanym systemie do zapewnienia tajnosci podpisoéw
cyfrowych zapewnia réwniez aspekty uwierzytelniania. Ponadto integralnosé¢ danych jest
zapewniona przez proponowana technologie tancuchéw blokéw. Autorzy twierdza, ze czas
odpowiedzi proponowanego systemu opartego na tancuchu blokow jest prawie 50% kroszy
od technik konwencjonalnych, a koszt przechowywania jest o okoto 20% krotszy. Jednak
zapewnienie integralnosci dokumentacji zdrowotnej pozostaje powaznym problemem [85]
podobnie jak zapewnienie prywatnosci (poufnosci) [225]. Aby zagwarantowaé poufnosé
dokumentacji medycznej zaproponowano, aby zapisy udostepnia¢ na podstawie weryfiko-
wania atrybutéw i ich wartosci. Opierajac sie na zalozeniu, ze zdecentralizowana techno-
logia tanicuchow blokéw zapewnia dostepnosé oraz bezpieczenstwo danych, autorzy pracy
[142| zaproponowali nowa architekture nazwana ProvChain [117|, ktéra wspomaga prze-
chowywanie, dostep i walidacje danych. System oparty na Blockchain z wykorzystaniem
struktury drzewa Merkle, zabezpiecza zapisy i pomaga w utrzymaniu danych z zachowa-
niem prywatnosci. Z kolei do walidacji danych wykorzystywana jest koncepcja znacznika
czasu.

W odréznieniu od konwencjonalnych technik infrastruktury klucza publicznego, ktore
zaleza od kluczy w kryptografii asymetrycznej [25], [172], podpis w infrastrukturze bezklu-
czowej KSI (Keyless Signature Infrastructure) opiera sie na funkcji skrotu, ktora zapewnia
bezpieczenstwo wykorzystujacemu ja systemowi. Podpis bezkluczowy KSI zapewnia pouf-
nosé, bezpieczenstwo i integralnosé, a takze przejrzystosée danych (wedlug autorow [142]).
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Podpisane dane sa przechowywane w taricuchu blokéw, aby pdzniej zostaty zweryfikowane

z uwzglednieniem podpisu i podpisanego czasu. Poniewaz KSI nie ma kluczy tak jak w

kryptografii Publicznej, nie moze on by¢ skompromitowany. Jednak podpis bezkluczowy

wykorzystuje funkcje skrotu, ktora zapewnia integralno$é danych. Nalezy zauwazy¢, ze

KSI:

— jest obiektem offline opartym na czasie rzeczywistym, poniewaz nie wymaga zadnego
polaczenia sieciowego dla swojego dziatania,

— nie wymaga, aby jakakolwiek strona trzecia utrzymywata dane zwigzane z KSI, a samo
rozwigzanie jest wysoce skalowalne,

— umozliwia weryfikacje danych nawet po ich przekazaniu (przeniesieniu w dowolne miej-
sce) z jednoczesnym zapewnieniem dostepnosci tych danych.

Srodowisko (framework) infrastruktury podpisu bezkluczowego opartego na taticuchu blo-

kow (KSIBC) realizuje sekwencje dziatan, ktore zapewniaja bezpieczenistwo i integralnosé
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Rys. 6.16: Platforma uwierzytelniania danych medycznych (zrodto: [142])

danych medycznych. W schemacie systemu, pokazanym na rysunku 6.16, ujeto Front-end
realizujacy komunikacje interesariuszy procesu medycznego z systemem oraz Back-end,
w ktorym realizowany jest proces zabezpieczania danych opieki zdrowotnej za pomoca
infrastruktury bezkluczowej i technologii tancuchéw blokéw.

Jak twierdza autorzy [142] tancuch blokéw z KSI jest pierwsza i jedyna platforma
uzywana do sprawdzania integralnosci danych. KSI jest specjalnie wykorzystywany do
uwierzytelniania i weryfikacji integralnosci zapiséw medycznych. Ponadto wprowadza sie
infrastrukture podpisu bez klucza wraz z tanicuchem blokéw w celu zabezpieczenia in-
tegralno$ci danych pacjenta. KSI Blockchain zapewnia bezpieczne uwierzytelnianie bez
pomocy zaufanych organow.
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6.5.3. Infrastruktura klucza publicznego

Infrastruktura Klucza Publicznego PKI dostarcza srodkéw dla zapewnienia wiarygod-
nosci tozsamosci w internecie, poprzez okreslenie zasad i procedur wydawania, zarzadza-
nia, zatwierdzania i dystrybucji certyfikatéow cyfrowych w celu bezpiecznego stosowania
szyfrowania z uzyciem klucza publicznego [220]. Funkcjonowanie systemoéw PKI jest oparte
na Urzedach Certyfikacji CA (Certtification Authority), ktore wydaja certyfikaty zgodne
ze standardem X.509, wiazace tozsamosé subskrybenta (podmiot, wlasciciel pary kluczy)
z kluczem publicznym komplementarnym z posiadanym kluczem prywatnym podmiotu.
Aby certyfikat mogt by¢ uznany i akceptowany przez ogét uzytkownikow musi byé on
wydany przez uznany Urzad Glowny (Root CA) lub Urzad Podleglty (Subordinate CA)
wystawcy gtownemu. Tozsamos$é urzedéw podlegtych jest gwarantowana poprzez certyfi-
katy X.509 wydawane kolejno przez urzedy nadrzedne urzedom podlegltym - od Urzedu
Glownego, poprzez Urzedy Podlegle do certyfikatu podmiotu konicowego (End Entity Cer-
tificate). Certyfikaty tworza ciag o dowolnej? dtugosci nazywany taricuchem zaufania Iub
Sciezkq zaufania. Na rysunku 6.17 pokazano $ciezke zaufania, ktérej poczatek wyznacza
certyfikat podmiotu koncowego (End Entity Certificate), a koniec certyfikat wystawcy
gtownego (Root certificate). Oprocz weryfikacji tozsamosci podmiotu, faktu posiadania
klucza prywatnego komplementarnego do klucza publicznego i wydawania certyfikatu,
Urzedy Certyfikacji publikuja w postaci List Certyfikatow Uniewaznionych CRL (Certifi-
cate Revocation List) informacje o zmianie statusu tych certyfikatow: zawieszenie, odwie-
szenie oraz uniewaznienie.

Eng-Entity Cermcate

Owner's name
Phublc Key
Reference
Issuer's name I CA Cerificate
Issuer’s signature | Owner's name
; Plublic K
Verty Signature s
Reference
Issuer's name
Root Certficate
Issuer's signature
Root CA's name
| Root CA's Plublic Key
Verty Signature H
Root CA's name
Self-5ign
M Root CA's signature

Rys. 6.17: Sciezka (taticuch) zaufania (zrodto: [218])

Systemy PKI poprzez ich centralizacje stanowia pojedyiicze punkty awarii (Single Po-
int Of Failure), co w polaczeniu z mozliwoscia wystapienia btedéw lub uchybien w funk-
cjonowaniu CA moze prowadzi¢ do powaznych konsekwencji w postaci wydania blednie

9 Uwaga: standard X509v3 posiada rozszerzenie o nazwie Basic Constraints i to rozszerzenie moze
ogranicza¢ maksymalna gleboko§¢ poprawnego tancucha certyfikatow [24].
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autoryzowanych certyfikatow [13]. Przykladem glosnego incydentu jest wykrycie ponad
500 fatszywych certyfikatow dla domen o wysokim statusie wydanych z naruszeniem zasad
bezpieczenstwa przez holenderski urzad certyfikacji DigiNotar [160].

Innym przyktadem moze byé DigiCert Sdn. Bhd., malezyjski posredni urzad certy-
fikacji, ktory blednie wydal 22 stabe certyfikaty SSL. W rezultacie gléwne przegladarki
musialy wycofaé¢ swoje zaufanie do wszystkich certyfikatow wydanych przez DigiCert Sdn.
Bhd. Problemy z naruszeniem certyfikatu wystapity rowniez w przypadku TrustWave,
duzego amerykanskiego urzedu certyfikacji, ktory przyznal, ze wystawil jednemu ze swo-
ich klientéw bledne certyfikaty posrednie (dla posrednich urzedéw certyfikacji). Chociaz
TrustWave wycofato certyfikat i stwierdzito, ze nie bedzie juz wydawaé klientom certyfi-
katow podrzednych, to jednak sprawa ta ilustruje, jak tatwo jest popetni¢ btad w urzedzie
certyfikacji i jak powazne moga by¢ konsekwencje tych btedow [218].

Aby rozwiazaé problemy SSL/TLS PKI, zaproponowno dwa podejscia: schemat oparty
na logach (log-based PKI) oraz zdecentralizowane sieci weryfikacji peer-to-peer znane jako
Web of Trust (WoT)

Idea stanowiaca podstawe podejscia opartego na logach log-based PKI jest wyko-
rzystanie wysoko dostepnych publicznych serweréw logéw, ktoére monitoruja i publikuja
certyfikaty wydane przez urzad certfikacji. Publiczne logi gwarantuja przejrzystos¢ poprzez
zapewnienie, ze tylko publicznie zarejestrowane certyfikaty sa akceptowane i zaufane przez
klientow koricowych. Na rysunku 6.18 pokazano architekture systemu PKI wykorzystu-
jacego system logowania. Stad kazde niewtasciwe zachowanie urzedu certfikacji zostanie
wykryte przez uzytkownikéw i serwery. Istnieja réwniez inne propozycje majace na celu
rozszerzenie cech schematu Log-based PKI o wsparcie dla uniewaznienia certyfikatu i ob-
stuge btedow. Niestety PKI oparte na logach nadal maja kilka probleméw zwiagzanych na
przykltad z uniewaznianiem certyfikatow, co zostalo opisane w pracach [129, 130].

( CA l\

Cert, ~->-
(Proof) Gy 3
/- ~ ~ .O
% /—O
Ke oy
Y1 Cert ot
[ Domain 4_'_'_'_'_'_'_'_'_'_'_'_'{ Pubhclog)
X Proof .7 ¥
Cert, 57 o Proof
Proof  e5-7-" q®©
N
Q\Q’ ,:,’
Hello S Request
( Client ]‘ [Log monitor)

Rys. 6.18: Ogoélna architektura modelu PKI opartego na logach. Linie ciagte oznaczaja in-
formacje przesytane podczas procesu wydawania i walidacji certyfikatow, linie przerywane
- mozliwe sposoby rejestracji certyfikatéow w logu oraz sposoby uzyskiwania dowodéow z
logow dla certyfikatu (zrodto: [130])

Podejscie Web of Trust (WoT) jest catkowicie zdecentralizowane, w ktorym uzyt-
kownicy wskazuja innych uzytkownikéw jako zaufanych poprzez podpisanie ich certyfi-
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katow klucza publicznego. Nastepnie certyfikat jest zaufany (akceptowany) przez strone
trzeciag. W ten sposob uzytkownik wchodzi w posiadanie certyfikatu zawierajacego jego
klucz publiczny i podpisy cyfrowe podmiotéw, ktore uznalty go za godnego zaufania. Sys-
tem ten daje korzysci wynikajce z jego rozproszonej natury, poniewaz usuwa wszelkie
centralne punkty awarii. Jednakze utrudnia on nowym lub zdalnym uzytkownikom dota-
czenie do sieci, poniewaz istniejacy cztonek WoT musi spotkaé sie z nowym uzytkownikiem
osobiscie, aby jego tozsamos¢ zostata zweryfikowana, a klucz publiczny podpisany po raz
pierwszy. Ponadto, w przeciwieristwie do podejscia opartego na urzedach certyfikacji, WoT
nie ma prostego sposobu na uniewaznienie klucza i certyfikatu. Uzytkownik jest ograniczo-
ny do wybrania innego uzytkownika, ktory bedzie jego ,wyznaczonym uniewazniaczem”
(revoker) z prawem do uniewaznienia certyfikatu. Publikacja zmiany statusow certfikatu
praktycznie polega na okresowym przesylaniu list odwotann do przegladarek. Metoda ta
powoduje, ze niewazne certyfikaty sa zaufane do czasu, gdy listy odwotan przegladarek nie
otrzymaja kolejnej aktualizacji [220]. Poréwnanie topologii klasycznej sieci PKI z siecia
Web of Trust pokazano na rysunktu 6.19.

Rys. 6.19: Poréwnanie klasycznej Infrasrtuktury Klucza Publicznego (lewy rysunek) z
rozwiazaniem Web of Trust (prawy rysunek) (zrodto: [37])

Technologia tancuchéw blokéw zapewnia warto$ciowe cechy bezpieczenstwa w odnie-
sieniu do systeméw PKI. Sa to przede wszystkim: mozliwo$¢ uniewaznienia certyfika-
tu, eliminacja centralnych punktow awarii (cetral-point-of-failura) oraz wiarygodny zapis
transakcji. Na przyktad dzigki szybkiemu uniewaznianiu certyfikatow, funkcjonalno$é¢ PKI
oparta na tancuchu blokéw moze natychmiast odizolowaé¢ zainfekowany urzad certyfikacji
i wydane przez niego certyfikaty bez koniecznosci czekania do nastepnej aktualizacji list
uniewaznien certyfikatow CRL. Ponadto zastosowanie taniucha blokéw w naturalny sposob
zapewnia wlasciwos¢ transparentnosei certyfikatow CT (Certificate Transparency) zapro-
ponowana przez Google [15].

Zastosowania tancuchow blokéw w budowie systeméw PKI byty przedmiotem wielu
prac. Na przyktad w pracy |7] zaproponowano rozwiazanie o nazwie Blockstack wykorzy-
stujace tancuch blokéw Bitcoin w celu rejestracji nazw, ktore za powiazane z kluczami
publicznymi. Podobne rozwiazanie, wykorzystujace wigzanie nazw z kluczami publicz-
nymi, pokazano w pracy [65] z wykorzystaniem platformy Certcoin. Innym przyktadem
jest system PKI wymieniony w pracy [218], podobny do Blockstack, ktory oparty jest na
tancuchu blokéw i zrealizowany na platformie Emercoin. Emercoin jest publicznym tancu-
chem blokéw zblizonym pod wzgledem architektury do Bitcoina, w ktérym zastosowano
hybrydowy konsensus Proof-of-Work i Proof-of-Stake w zaleznosci od dostepnosci mocy
wydobywczych. Nie posiada on jednak inteligentnych kontraktow i przechowuje wartosci
skrotow certyfikatow w tancuchu blokow. Oznacza to, ze weryfikacja certyfikatow (osia-
ganie konsensusu) nie jest rozproszona i zalezy wytacznie od logiki (kodu) wykonywanej
poza systemem tanucha blokow.
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Autorzy wszystkich wymienionych wyzej publikacji proponuja czyste podejscie oparte
na ltancuchu blokéow. W pracy [218| zaproponowano zastosowanie standardu certyfikatu
X.509v3 z wykorzystaniem rozszerzen [24] dla informacji zwiazanych z taricuchem blokow.
Dzieki temu certyfikat X.509 moze by¢ walidowany za pomoca klasycznego tanicucha zaufa-
nia opartego na urzedzie certyfikacji lub PKI opartym na taricuchu blokéw. Jak twierdza
autorzy jest to pierwsza propozycja wykorzystujaca ,,certyfikat hybrydowy”. Jezeli chodzi o
to okreslenie, to trzeba zauwazy¢, ze faktycznie jest to standardowa struktura certyfikatu
X.509, w ktérym wykorzystano rozszerzenia zgodne z tym standardem.

W pracy [218| zaprezentowano propozycje platformy zarzadzania infrastruktura PKI
na bazie tarncucha blokow. Proponowana platforma umozliwia odwotanie certyfikatu,
co jest rzeczywistym problemem w tradycyjnych systemach PKI. Ponadto nie jest moz-
liwe usuniecie informacji z tanicucha blokéw — jedynie nadrzedny urzad certyfikacji moze
zaznaczy¢ certyfikat wydany przez siebie jako ,odwotany”. Dzieki temu wszelkie niewla-
Sciwe zachowania urzedu certyfikacji w zakresie uniewazniania certyfikatow beda §ledzone
i zauwazane przez wszystkie inne podmioty.

W omawianym rozwiagzaniu ([218|) wykorzystano nastepujace rozszerzenia certyfikatu
X.509 do przechowania informacji:

Subject Key Identifier: identyfikator klucza wystawcy — jest to tozsamosé wilasciciela
certyfikatu;

Blochain name: nazwa platformy tancucha blokow;

CA key identifier: identyfikator klucza urzedu certyfikacji, jezeli jest to certyfikat urze-
du certytfikacji, wowczas to pole jest puste;

Issuer CA identifier: identyfikator wystawcy urzedu certyfikacji (adres inteligentnego
kontraktu CA, ktory wydal ten certyfikat). Umozliwia on walidatorowi znalezienie
w lancuchu blokéw kontraktéw inteligentnych nadrzednego CA i sprawdzenie, czy
certyfikat o odpowiadajacym mu skrocie zostal wydany i nie zostatl uniewazniony. Dla
certyfikatow gtownych pole to jest puste;

Hashing algorithm: algorytm skrotu zawierajacy informacje dotyczace algorytmu funk-
cji skrotu, ktory zostat uzyty do obliczenia skrétu certyfikatu wezytanego do tancucha
blokéw.

Na rysunku 6.20 pokazano zawarto$é¢ ,standardowego” certyfikatu X.509 oraz tzw.
,ceryfikatu hybrydowego”.

Zgodnie z  klasycznym PKI”, w prezentowanym rozwiazaniu, na podstawie omoéwio-
nych rozszerzen X.509, mozna wyréznic trzy rodzaje certyfikatow: certyfikat gtowny (Root-
CA), ceryfikaty podrzedne (Sub-CA) oraz certyfikaty podmiotow (Enduser). W tabeli 6.1
pokazano te certyfikaty oraz relacje pomiedzy nimi. W pierwszym wierszu przedstawiono
Root CA, w ktorym certyfikat jest wystawiany i podpisywany przez niego samego, a wiec
nie ma danych o Issuer C'A, co pokazuje 1D Issuer CA w piatej kolumnie (tj. 0x00000000).
Certyfikat Sub-CA znajduje sie w drugim wierszu i zostal on wydany przez Root-CA, a ID
Issuer-CA wskazuje na Root-CA. W ostatnim wierszu znajduje sie certyfikat uzytkownika
koricowego wystawiony przez Sub-CA.

W omawianym systemie PKI dane sa przechowywane w dedykowanych inteligent-
nych kontraktach i zawieraja one: tablice z wartosciami skrotéow wydanych certyfikatow,
opcjonalnie date wygasniecia waznosci certyfikatu oraz inne dane techniczne. Ponadto
do kontraktu dodawane sa certyfikaty wystawcow, co daje mozliwosé sprawdzenia catego
drzewa certfikacji od lisci do korzenia.

W warstwie dynamiki systemu, to znaczy realizacji dziatan, zaimplementowano naste-
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x.509v3 certificate standard

Version

Algorithm Identifier

Period of Validity

Subject Name

Public Key Information

Issuer Unique ID

Subject Unique ID

x.509 hybrid certificate

Version

Algorithm Identifier

Period of Validity

Subject Name

Public Key Information

Issuer Unique ID

Subject Unigque ID

Extensions

Signature

Subject Key identifier

Blockchain name

CA key identifier

Issuer CA identifier

Hashing algorithm

Signature

Rys. 6.20: ,Standardowy” i jhybrydowy” certyfikat X.509 (zrodlo: [218])

H Certyfikat \ Wydany przez \ Wydany dla \ ID kontraktu CA \ ID CA wystawcy H

RootCA RootCA RootCA 0x1234xxxx 0x0000000
SubCA RootCA SubCA 0x5631xxxx 0x0000000
EndUser SubCA EndUser - 0x5631xxxX

Tabela 6.1: Hierarchia certyfikatow ,hybrydowych” w taricuchu blokow (zrodto: [218])

pujace funkcjonalnosci PKI: zarejestrowanie certyfikatu, uniewaznienie certyfikatu, stwo-
rzenie kontraktu, aktualizacja kontraktu, walidacja certyfikatow.

W tabeli 6.2 zestawiono przyktady réznych implementacji systemoéw infrastruktury
klucza publiczngo opartych na tancuchach blokéw. Wynika z niej, ze istnieja liczne roz-
wigzania w tym zakresie rézniace sie¢ miedzy soba: typami, platformami na ktorych je
uruchomiono, modelami zaufania i konsensusu oraz sposobami przechowywania danych.

Tabela 6.2: Porownanie wybranych cech systeméw PKI opartych na tancuchach blokéw
(zrodto: [148])

PKI Kluczowe cechy Typ lancu- Platforma Certyfikat| Model Model Magazyn| Magazyn| Zlozonosé

cha blokow tanicucha zaufania konsensu- OFF ON czasowa
blokow su

PA-PKI Identyfikacja i z kontrola® Ethereum niestan- WoT PBFT Prywatny Skroét O(n)

[199] weryfikacja CA dardowy

BLOCK- Krzyzowa weryfi- konsorcjalny Ethereum X.509 Hierar- - Dane Skrot o(n3)

CAM kacja CA z kontrola® v3 chiczny pu- + dane

[201] bliczne

BC- Uwierzytelnianie bez Ethereum niestan- WoT — Dane Skrot -

TRUST kontroli® dardowy pu- + dane

[82] bliczne

BLOCK- Kontrola doste- z kontrola® Ethereum X.509 WoT PoW Dane - —

PGP pu do odwotan pu-

[217] certyfikatow bliczne

kontynuacja tabeli na nastepnej stronie
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Tabela 6.2 — kontynuacja tabeli z poprzedniej strony

PKI Kluczowe cechy Typ tancu- Platforma Certyfikat| Model Model magazyn| magazyn| Zlozonosé
cha blokéw tancucha zaufania konsensu- OFF ON czasowa
blokéw su
PB-PKI Rejestr publicz- bez niestan- niestan- WoT — Dane Skrot O(n)
[123] ny kontroli® dardowy dardowy pry-
watne
TTA- SC Automatyzacja bez Ethereum X.509 Hierar- - Dane Skrot O(n)
(6] procesu identy- kontroli® chiczny pu- + dane
fikacji btednie bliczne
skonfigurowanej
strony CA
CERT- Zaufanie CA bez niestan- X.509 Hierar- w oparciu Dane Skrot O(nZ%log(n))
CHAIN zbudowane przy kontroli® dardowy chiczny o stopien pu-
[40] uzyciu DCBF niezawod- bliczne
(Dual Counting nosci
Bloom Filter)
CERT- Transparentnosé bez Ethereum X.509 Hierar- PBFT Dane Skroét O(log(n))
LEDGER certyfikatu kontroli® chiczny pu-
[110] bliczne
DB- PKI CA bez niestan- niestan- WoT PBFT Dane Skrot O(nz)
[190] kontroli® dardowy dardowy pu-
bliczne
IKP [128] Wiarygodne CA bez Ethereum X.509 Hierar- - Publicz- | Skrot O(nlog(n))
kontroli® chiczny ny -+ dane
FLY- Lekki klient we- z kontrola® Ethereum niestan- Hierar- PoS Publicz- | — O(log(n))
CLIENT ryfikacji transak- dardowy chiczny ny
[34] cji
BLOCK- Lekki klient we- z kontrolg® Ethereum niestan- WoT PoPoW Publicz- | — O(n)
QUICK ryfikacji transak- dardowy ny
[115] cii
@ w sieciach z kontrola (permissioned) organizacja lub spolecznosé zarzadzajaca lanicuchem wskazuje
uzytkownikéw do walidacji blokéw w ekosystemie, a niektére z organizacji réwniez kontroluja dostep
standardowych uzytkownikéow
w sieci bez kontroli dostepu (uprawnien) (permissionless) kazdy moze uczestniczy¢ i zosta¢ wali-
datorem. Sieci blockchain bez uprawnienl nie posiadaja kontroli dostepu

Z powyzszego zestawienia oraz przegladu literatury (np. [218, 16, 15, 123, 19, 179,
96, 155, 187]) wynika, ze prowadzone sa intensywne prace oraz istnieja liczne propozycje
systemow realizujacych zadania systemoéw infrastruktury klucza publicznego. Nalezy za-
uwazy¢, ze wykorzystanie technologii rozproszonych rejesetréw w systemach PKI na razie
ogranicza si¢ do prac studialnych zwigzanych z konkretng technologia. Brakuje ustan-
daryzowanych, interoperacyjnych rozwigzan szeroko udostepniajacych podstawowe ustugi
PKI.

6.6. Podsumowanie

Rosnace zainteresowanie taricuchami blokéw jest spowodowane korzysciami jakie one
daja w zastosowaniach w systemach rozproszonych. Zdecentralizowana natura taiicuchow
blokéw umozliwia i utatwia implementacje systeméw wspomagania realizacji transakcji
rozproszonych. Strukture tancuchéw blokéw oraz zasady ich funkcjonowania opisano w
podrozdziale 6.2. Natomiast ich zalety, ktore przedstawiono w podrozdziale 6.3.1, pomimo
wad opisanych w podrozdziale 6.3.2, spowodowaly, ze po pojawieniu si¢ tanicuchéw blokow
zaczely coraz liczniej powstawaé nowe rozwigzania wspomagajace rozproszone transakcje.
Rozwiazania te nie wyeliminuja centralnych systemoéw informatycznych, ktére wspomaga-
ja scentralizowane aktywnosci biznesowe i administracyjne, ale beda z nimi konkurowac,
zajmujac obszary dzialalnosci pozostalych (rozproszonych) transakcji. W podrozdziale
6.1 przedstawiono klasyfikacje i nature systemow centralnych (6.1.1), zdecentralizowanych
(6.1.2) i rozproszonych (6.1.3). Rézne topologie sieci taiicuchéw blokéw oraz zréznicowa-
ne stopnie centralizacji, opisane w podrozdziale 6.2, adekwatnie odzwierciedlaja stopien
scentralizowania-rozproszenia systeméw, co utatwia dobor topologii i stopnia scentrali-
zowania tanucha blokéw do natury konkretnej implementacji systemu wspomagajacego
realizacje transakcji.
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Potwierdzeniem tych szerokich mozliwosci sa przyktady zastosowan tancuchéw blo-
kow zaprezentowane w podrozdziale 6.5. Na szczegdlna uwage zashuguje, przedstawiony
w podrozdziale 6.5.2, przyklad wykorzystania technologii tancuchéw blokéw do uwierzy-
telniania zapisow medycznych. Jeszcze bardziej interesujacy jest przyktad zbudowania
systemu Infrastruktury Klucza Publicznego w oparciu o tanicuch blokéw, ktory zaprezen-
towano w podrozdziale 6.5.3. W systemie tym standardowe rozszerzenia certyfikatu X.509
wykorzystano do zapisu danych o taricuchu blokéw, ktore zawieraja informacje o statusie
certyfikatu i jego zmianach. Takie rozwigzanie eliminuje koniecznosé korzystania z central-
nego systemu publikujacego informacje o certyfikatach. System taki, bedacy pojedyniczym
punktem awarii (Single Point Of Failure), zostaje zastapiony przez rozproszony, odporny
na ataki system oparty na tanicuchach blokéw. Rozwiazanie to jest atrakcyjne ze wzgledu
na mozliwo$é dalszego korzystania ze znanych i sprawdzonych struktur X.509, a jednocze-
$nie ze wzgledu na korzystanie ze skrajnie zdecentralizowanej, bezpiecznej infrastruktury
publikowania informacji o statusie certyfikatow. Pokazano réowniez liczne implementacje
infrastruktury PKI oparte na technologii tanicuchéw blokéw. Na obecnym etapie rozwoju
zastosowan tych rozwigzan brak jest standardowych protokotéow obstugi PKI, co stanowi
pewna przeszkode w ich stosowaniu ze wzgledu na konieczno$é implementacji dedykowa-
nych komponentéw obstugi taricuchéw blokow.
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Pojecie transakcji moze by¢ definiowane na wiele réznych sposobéw. Przeglad nie-
ktorych definicji zaprezentowano w podrozdziale 3.1, a przyjeta w rozprawie definicje
transakcji podano réwniez w stowniku (patrz def. 28).

[stotnym elementem towarzyszacym kazdej transakcji jest informacja. Na te informacje
sktadajg si¢ dane zawiazane z realizowana transakcja, a bezpieczenstwo tych danych ma
istotny wptyw na bezpieczenstwo samej transakcji. Informacja, oprocz funkeji nosnika da-
nych skojarzonych z transakcja, moze by¢ rowniez przedmiotem transakcji posiadajacym
okreslona wartos¢ rynkowa, a nawet moze bezposrednio reprezentowaé¢ wartosé waluty
(pieniadz elektroniczny). Obie te funkcje opisano w podrozdziale 3.2. Aby informacja ro-
zumiana zarowno jako dane o transakcji, jak i przedmiot transakcji, mogta by¢ stosowana
skutecznie, bezpiecznie i efektywnie, musi posiada¢ cechy stanowiace o jej bezpieczen-
stwie takie jak niezaprzeczalno$é pochodzenia (patrz def. 16), integralnosé (patrz def. 13)
i autentycznosé-wiarygodnosé (patrz def. 29), a takze interoperacyjnosé (patrz def. 14),
ktorej poswiecono rozdziat 4. Cechy te opisano w podrozdziale 3.4. Zaréwno definicje, jak
i cechy dokumentéw elektronicznych, zostaty szczegétowo przedstawione w podrozdziale
3.5.

Na przestrzeni dziejow wyksztalcito sie¢ wiele rodzajow transakcji, ktére byty przede
wszystkim zwiazane z gospodarcza dziatalnoscia cztowieka i od poczatku zauwazono ko-
niecznos¢ ochrony transakcji w sferze wymiany informacji, co byto przedmiotem rozwazan
w rozdziale 2. W rozdziale tym przesledzono w jaki sposob na przestrzeni wiekoéw zmieniaty
sie sposoby zabezpieczania stron transakcji — od tokenéw sumeryjskich (podrozdzial 2.2),
poprzez rozne formy pisma i techniki utrwalania informacji, do pieczeci i podpisow (pod-
rozdzial 2.4). Czesto zawarciu umowy towarzyszyly czynnosci rytualne, ktorych zadaniem
byto réwniez zapewnienie bezpieczeristwa transakcji. Juz woéwczas poziom zabezpieczenia
transakcji dostosowywano do jej znaczenia — na przykitad drobne transakcje zwiazane z
zyciem codziennym nie byly ,zabezpieczane” w zaden sposob.

W rozdziale 3 zwrocono uwage na réznorodnosé rodzajow transakeji, ktora jest przy-
czyna réoznych wymagan dotyczacych bezpieczenstwa informacji. Transakcje o niewielkiej
wartosci nie wymagaja wyrafinowanych zabezpieczen w przeciwienstwie do transakeji war-
tosciowych. Dlatego wtasnie te transakcje wykorzystuja dokumenty jako bezpieczng postaé
informacji. Wspoétczesne dokumenty w postaci elektronicznej, jak opisano w podrozdzia-
le 3.2, daja mozliwos¢ automatycznego przetwarzania w heterogenicznym, rozproszonym
srodowisku technologicznym, jak pokazano w podrozdziale 3.4, co umozliwia realizacje
transakcji na najwyzszych poziomach dojrzalosci zaprezentowanych w podrozdziale 3.3.
Wydaje sie, ze formularz elektroniczny, zaprezentowany w podrozdziale 3.6, stanowiac
swoisty interfejs pomiedzy ludZmi i systemami informatycznymi oraz bedacy jednoczesnie
bezpiecznym dokumentem elektronicznym, oméwionym w podrozdziale 3.5, jest skutecz-
nym i wydajnym Srodkiem gromadzenia, przetwarzania i wymiany informacji podczas
realizacji transakcji. Zauwazono, ze technicznie zréznicowane mozliwosci korzystania z
formularzy elektronicznych wymagaja zapewnienia wysokiego poziomu interoperacyjno-
Sci w roznych obszarach — od interoperacyjnosci w aspekcie interoperacyjnosci danych,
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tozsamosdci elektronicznej, ustug, po interoperacyjno$é regut, a nawet interoperacyjnosci
kulturowej jak opisano w rozdziale 4. Jednym z podstawowych zatozeri dla dokumentéow
i formularzy umozliwiajacych zapewnienie tej szerokiej interoperacyjnosci jest przyjecie
formatu XML jako podstawowego formatu dokumentow, ktorego przetwarzanie jest tatwe
ze wzgledu na proste reguly i powszechnie dostepne oprogramowanie.

Jak wspomniano powyzej jednym z najbardziej istotnych aspektéw realizacji trans-
akcji jest zapewnienie bezpiecznych §rodkéw wymiany informacji stosownie do potrzeb
wynikajacych z charakteru transakcji, co zostalo opisane w rozdziale 5. W odniesieniu
do informacji elektronicznej, a konkretnie dokumentu elektronicznego, takim skutecznym
srodkiem zabezpieczajacym jest podpis elektroniczny. W podrozdziale 5.1 wspomniano,
ze istnieje wiele formatéw podpisu elektronicznego. Jednak ze wzgledu na koniecznosé
zapewnienia wysokiego poziomu interoperacyjnosci podpisu, rozumianej jako tatwosé je-
go definiowania i przetwarzania (tworzenia i weryfikowania — podrozdziat 5.2.3), a takze
naturalnej integracji z podpisywanymi dokumentami, oczywistym jest stosowanie podpisu
w formacie XML oméwionego w podrozdziale 5.2.

W obszarze stosowania podpiséw XML zaobserwowano istnienie pewnych podatnosci,
opisanych w podrozdziale 5.4. Podatnosci te dotycza przetwarzania wiadomosci SOAP
i sa zwiazane ze struktura podpisu XMLdSig opisang w podrozdziale 5.2.1. Szczegolng
podatnoscia, zwiazana z zaawansowanym korzystaniem z podpisu w dokumentach oraz
formularzach opartych na formacie XML i podpisywaniem fragmentéw dokumentow, jest
podatnosé¢ opisana w podrozdziale 5.5. Polega ona na braku kontroli podpisywanych tre-
Sci (fragmentow dokumenow) i w zwiazku z tym mozliwosci modyfikacji tych tresci bez
naruszenia waznosci podpisu XML. Istnienie tej podatnosci powoduje koniecznos$é kon-
trolowania definicji zawartosci podpisu zaréwno podczas jego tworzenia, jak i weryfikacji.

Jak wielokrotnie stwierdzono istnieje olbrzymia réznorodnoéé realizowanych transak-
¢ji. Z punktu widzenia stopnia zcentralizowania mozna wskazaé¢ transakcje o mniejszym
lub wiekszym stopniu scentralizowania — od scentralizowanych po rozproszone. Odpo-
wiednio mozna réwniez wskazaé¢ systemy wspomagajace realizacje tych transakcji — od
systeméw zcentralizowanych, poprzez systemy zdecentralizowane, po systemy rozproszo-
ne, ktoére omoéwiono odpowiednio w podrozdziatach 6.1.1, 6.1.2 1 6.1.3.

Obecnie wigkszos¢ rozwigzan systemow wspomagajacych realizacje transakeji jest de-
dykowana dla transakcji zcentralizowanych i zdecentralizowanych. Sa to systemy, w kto-
rych na r6zne sposoby zapewniono bezpieczenistwo transakcji — najczesdciej poprzez logowa-
nie do konta systemu i rejestrowanie poszczegdlnych krokéow transacji. Innym sposobem
jest wykorzystanie mechanizmu jednokrotnego logowania (Single Sign On). O ile takie
systemy w mniejszym lub wiekszym stopniu zabezpieczajag transakcje, o tyle brak jest
zaawansowanych srodkow wspomagania realizacji transakcji w srodowisku catkowicie roz-
proszonym. Powszechnie stosowane technologie w zakresie transakcji rozproszonych nie
zapewniaja oczekiwanych cech informacji towarzyszacej realizacji transakcji i moga by¢
one z powodzeniem stosowane tam, gdzie oczekiwany poziom bezpieczenstwa nie jest zbyt
wysoki (transakcje o matej wartosci). Aby umozliwi¢ realizacje transakcji o znacznych
warto$ciach w catkowicie rozproszonym srodowisku nalezy zapewni¢ mozliwosé korzysta-
nia z bezpiecznych form wymiany informacji jaka daje dokument i formularz elektroniczny
oraz calkowicie rozproszone i bezpieczne sposoby przechowywania informacji. Taki sposob
przechowywania i udostepniania ré6znego rodzaju dokumentéw dajg taricuchy blokow.

Ze wzgledu na zalety tancuchow blokéw, omoéwione w podrozdziale 6.3.1, znalazty one
szerokie zastosowania, ktore przedstawiono w podrozdziatach 6.4 1 6.5. R6znoronosé typow
tanicuchow blokéw, opisana w podrozdziale 6.2, zarowno w wymiarze publiczny-prywatny,
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jak i stopnia centralizacji centralne-rozproszone, stwarza szerokie mozliwosci dostosowania

rodzaju taricucha do wymogéw stawianych przez implementacje konkretnego systemu z

uwzglednienim stopnia jego dostepnosci oraz stopnia jego scentralizowania.

Zastosowania tancuchoéw blokow moga obejmowaé nie tylko wspomaganie realizacji
typowych transakcji gospodarczych, jak przedstawiono w podrozdziale 6.5.1, ale rowniez
uwierzytelnianie réznego rodzaju zapisow, ktorego przyktad podano w podrozdziale 6.5.2.
Lanuchy blokéw mozna nawet zastosowaé¢ w implementacji lub w rozrzerzeniu systemow
Infrastruktury Klucza Publicznego, jak opisano w podrozdziale 6.5.3.

Istnienie formularza elektronicznego o naturze trojwarstwowej (wizualizacja, dane i
logika) umozliwa atrakcyjne i praktyczne zintegrowanie formularzy z tanicuchami blokow.
W polaczeniu tym formularz bytby ,interfejsem” do tancuchéw blokéw. Jego zadaniem
byloby wizualizowanie danych (zgodnie z logika formularza) oraz interakcja (wymiana
danych) formularza z taricuchami blokéw (zgodnie z logika formularza). Jednym z efek-
tow takiej integracji mogtaby by¢ proba zabezpieczenia transakcji bez korzystania ze
scentralizowanej infrastruktury PKI (patrz podsumowanie w podrozdziale 6.6). W ten
sposob formularz sterujac realizacja ustugi zintegrowanej z transakcjami w taricuchach
blokéw bytby elementem integrujacym rézne ustugi z tancuchami blokéw, niezaleznie od
ich typu.

Biorac pod uwage powyzsze rozwazania mozna stwierdzi¢, ze dokument elektroniczny
w postaci formularza o wysokim poziomie interoperacyjnosci i bezpieczenstwa, poprzez
wlaczenie do jego struktury warstwy logiki, moze by¢ skutecznie wykorzystany do reali-
zacji transakcji w zréznicowanym $rodowisku. W szczegolnosci formularz taki powinien
zapewnic:

— wysoki poziom bezpieczenistwa poprzez bezpieczne uzycie podpisu elektronicznego cha-
rakteryzujacego si¢ interoperacyjnoscia,

— gzaawansowang interoperacyjnos¢, ktora ma nie tylko umozliwi¢ automatyczne prze-
twarzania dokumentu, ale takze uzywanie formularza przez czlowieka,

— implementacje mechanizméw integracji z systemami zewnetrznymi - na przyktad po-
przez wykorzystanie interfejsow do ustug sieciowych, poprzez wykorzystanie koncepcji
warstwy logiki formularza (trzecia warstwa), oraz

— wspolprace z taricuchami blokéw, co ma umozliwi¢ wspomaganie realizacji transakcji
w calkowicie rozproszonym $rodowisku bez korzystania z infrastruktury serwerowej, a
takze

— implementacje wspomagania realizacji transakcji w zakresie sterowania jej przebie-
giem.

Konstatacja powyzszego s3a:
— przedstawiony w podrozdziale 8.1 Cel Badawczy oraz
— Hipoteza Badawcza przedstawiona w podrozdziale 8.2.
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8. Cel 1 hipoteza badawcza

8.1. Cel badawczy

Opracowanie modelu transakcji rozproszonych sterowanych formularza-
mi elektronicznyms.

8.2. Hipoteza badawcza

Zastosowanie formularza elektronicznego z wtasng logikg umozliw: reali-
zacje transakcji rozproszonych w heterogenicznym Srodowisku bez uzy-
wania infrastruktury serwerowej i udziatu scentralizowanej infrastruk-
tury PKI.



9. Formularz elektroniczny

Formularz elektroniczny jest centralnym podmiotem pracy, a jego cechy sa przedmio-
tem badan i weryfikacji hipotezy badawczej w kontekscie realizacji transakcji w rozpro-
szonym, heterogenicznym srodowisku. Ponizej przedstawiono zaprojektowane przez autora
podejscie do tworzenia formularza elektronicznego, zaczynajac od genezy jego powstania,
poprzez podstawowe zatozenia, po opis jego struktury (formatu, sktadni) oraz funkcjono-
wanie w otoczeniu.

9.1. Geneza i zalozenia

GENEZA: Formularz elektroniczny powstat jako propozycja rozwiazania dajacego
mozliwos¢é wspomagania ustug (transakeji) elektronicznych na wyzszych poziomach doj-
rzatosci opisanych w podrozdziale 3.3 i przedstawionych na rysunku 3.1 jako poziom 31 4.
Rozwiazanie to przewyzsza istniejace technologie (oméwione w podrozdziale 3.4) o moz-
liwo$¢ zapewnienia skutecznosci prawnej (bezpieczenistwa), a takze mozliwosé eliminacji
kosztownych, zcentralizowanych i dedykowanych rozwiazan sieciowych. Jednoczes$nie daje
ono mozliwos¢ integracji z ustugami sieciowymi w architekturze SOA, poczty elektronicz-
nej itp.

Z ALOZENIA: techniczna implementacja przedstawionej idei formularza zostala oparta na

nastepujacych zatozeniach:

— Formularz jest dokumentem elektronicznym, czyli posiada wszystkie cechy dokumentu
elektronicznego oméwione w podrozdziale 3.5 (oraz w pracach (204, 207]). Dzieki temu
moze on by¢ bezpiecznie i skutecznie wykorzystywany w realizacji transakcji na wyso-
kim poziomie dojrzatosci ustug elektronicznych (interakcja dwustronna i transakcja).

— Formularz elektroniczny musi posiada¢ wszystkie cechy tradycyjnego formularza pa-
pierowego, a w szczegblnosci odzwierciedlaé jego postaé¢ graficzng oraz mozliwosé wy-
korzystania formularza do wspomagania realizacji transakcji, w ktorej bierze udziat
wiele stron (ludzie i ustugi automatyczne).

— Formularz powinien by¢ zrozumiaty dla ludzi (stron transakcji), a jednoczesnie musi
by¢ tatwy do interpretacji i przetwarzania przez rozmaite systemy informatyczne (wy-
soki poziom interoperacyjnosci). W ten sposéb stanowi on swoisty interfejs uzytkow-
nika dla systemoéw informatycznych umozliwiajacy bezpieczne wtaczenie w realizacje
transakcji zarowno ludzi, jak i systeméw informatycznych.

— Formularz powinien zawiera¢ informacje o sposobie jego prezentacji tak, aby czytelnie
odzwierciedla¢ stan realizacji transakcji stosownie do stanu danych w polach formula-
rza.

— Formularz powinien zapewniac¢ bezpieczenstwo w zakresie integralnosci i wiarygodnosci
roznych, réwniez rozdzielnych czesci formularza, odzwierciedlajacych etapy realizacji
transakcji przez uczestniczace strony.
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— Formularz powinien zapewnic, oprocz bezpieczenstwa danych, rowniez bezpieczenistwo
jego struktury (wzoru formularza), ktére moze by¢ rozumiane jako odpowiedzialnosé
wlascicieli i tworcow za jego stworzenie oraz poprawne funkcjonowanie.

— W celu realizacji wymiany danych formularz powinien zawiera¢ opis i wartosci parame-
trow wykorzystywanych w mechanizmach komunikacji ze srodowiskiem biznesowym,
poprzez wykorzystanie integracji z ustugami sieciowymi — np. SMTP lub SOAP.

— Formularz powinien umozliwi¢ definiowanie logiki o mozliwos¢ obstugi specjalizowa-
nych protokotéw wysokiego poziomu takich jak: obstuga tancuchow blokéw i krypto-
walut.

— Rozwiazania techniczne zastosowane w implementacji formularza i ustug przez niego
realizowanych musza korzystaé¢ ze standardowych, powszechnie uznanych, komponen-
tow i rozwiazan unikajac niszowych, mato znanych i wasko specjalizowanych rozwia-
zan.

— Powinna istnie¢ mozliwos¢ dalszej rozbudowy funkcjonalnosci logiki formularza o funk-
cje (akcje, dzialania) i sterowanie ich wykonaniem. Umozliwia to automatyczne wyko-
nywanie zadan wchodzacych w sktad realizowanej transakcji w sposob ,zaprogramo-
wany” i zapisany w sktadni formularza.

— W przysztosci formularz powinien stanowi¢ podstawe do budowania rozwigzan wspo-
magajacych technologie FinTech (taricuchy blokéw, kryptowaluty, inteligentne kon-
trakty itp.)

9.2. Struktura formularza

Aby zrealizowa¢ okreslone powyzej zalozenia i wymagania formularz elektroniczny
musi posiada¢ okreslong strukture, ktorg autor pracy zaprojektowal. Strukture te zapre-
zentowano na rysunku 9.1 (zgodnie ze schematami sktadni formularza zaprezentowanymi
w podrozdziale A.1 Zalacznika). Sktada sie ona z nastepujacych elementéw (rysunek 9.1a):

— ogdblnych atrybutow formularza takich jak: identyfikator formularza, przestrzen nazw
i wersja sktadni,

— metadanych formularza zgodnych ze specyfikacja Dublin Core Metadata
<dublinCoreMetadata>! (element opcjonalny),

— opcjonalnego elementu <info> o dowolnej sktadni, ktory zawiera informacje wymagane
przez wlascicieli transakcji wspomaganych przez formularz,

— obowigzkowego elementu <defaults>, ktory zawiera sekwencje struktur opisujacych
domyslne wartosci atrybutéw komponentéow formularza. Wartosci te sa uzyte wtedy,
gdy nie sa one zdefiniowane dla tego komponentu lub grupy komponentéw (sche-
mat struktury tego elementu oraz metadanych pokazano w Zataczniku A na rysunku
A.1-4),

— sekwencji struktur odzwierciedlajacych strony formularza <page>, co pokazano na ry-
sunku A.1-3 w Zaltaczniku A, na ktorych sg rozmieszczone opcjonalnie zgrupowane
komponenty graficzne pokazane na rysunku 9.1,

! Dublin Core Metadata (DC) jest to ogdlny standard metadanych do opisu zasobéw interneto-
wych przyjety jako standard ISO 15836-2003. DC definiuje 15 prostych elementéw: data (<date>),
format (<format>), identyfikator (<identifier>), jezyk (<language>), opis (<description>), powia-
zanie (<relation>), prawa (<rights>), rodzaj (<type>), temat (<subject>), tworca (<creator>), ty-
tul (<title>), wspoOltworca (<contributor>), wydawca (<publisher>), zasieg (<coverage>), zrodlo
(<source>).
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Rys. 9.1: Gléwne elementy struktury formularza (Zaltacznik rys. A.1-1, A.1-2)

— opcjonalnego elementu <signedBy> zawierajacego co najmniej jednoelementows se-
kwencje elementéow <signer> wskazujacych identyfikatory podpiséw podpisujacych
formularz,

— sekwencji czterech typow podpisow:

1. opcjonalne podpisy srodowiska prawnego transakcji,

2. opcjonalne podpisy projektantow, wykonawcow i organizacji bedacych wtasciciela-
mi formularzy,

3. obowiazkowy podpis zabezpieczajacy cala strukture formularza,

4. opcjonalne podpisy uzytkownikéow formularza (stron transakcji).

Strona formularza, ktéra odzwierciedla strone tradycyjnego papierowego formularza,
sktada sie z (rysunek 9.1b):
— ogolnych atrybutow strony: identyfikatora oraz wymiaréw (szerokosé¢ i wysokosé),
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— sekwencji komponentow graficznych rozmieszczonych na stronie o atrybutach zdefi-
niowanych w ramach struktury kazdego komponentu lub wskazanych w wartosciach
<defaults> w strukturze formularza,

— opcjonalnych grup zawierajacych (grupujacych) komponenty graficzne oraz mogacych
zawiera¢ inne grupy,

— definicji atrybutéw strony, a w przypadku braku definicji, wartosci atrybutow dla
strony.

Komponenty graficzne formularza (rysunek 9.1c) sa rozmieszczone na stronach i ewen-
tualnie grupowane w grupach. Zaliczamy do nich: zalacznik, przycisk, pole wyboru, lista
rozwijalna, przyciski opcji, obraz, tekst, pole tekstowe, pole tajne oraz obszar tekstu.
Struktura elementéw graficznych formularza oraz ich atrybuty sa przedstawione w po-
staci schematow w Zataczniku A, rozdziat A.2. Zadaniem komponentéw graficznych jest
odzwierciedlenie wizualnego aspektu dokumentu oraz gromadzenie, przechowywanie da-
nych i weryfikacja ich poprawnosci. Komponenty graficzne moga by¢ grupowane tak, aby
umozliwi¢ definiowanie atrybutéw dla zgrupowanych elementéw, w tym roéwniez regut
poprawnosci. Istotnym elementem definiowania komponentéow i grupy komponentéw jest
przyporzadkowanie podpisu lub podpisow okreslonych uzytkownikéw do poszczegdlnych
komponentow lub ich grupy. Koncepcja grupowania komponentéw graficznych utatwia
budowanie formularza, upraszcza jego odzwierciedlenie w strukturze formularza, a to z
kolei utatwia odzwierciedlenie wymogoéw wspomaganych transakcji.

p—
ebCommunicator 5
ik Widok Formularz
> H 2 ® 7 % = %
Otwiirz Zapisz Fartridarz HL wiaryfikacja Podpisy Mastapny ebStream
C. DANE IDENTYFIKACYJNE | ADRES E
C.1. DANE PODATNIKA ddertviikacvine. adres zami 8 v i 31 arusinia roku podatioweso, za Méry skisdane iest zeznanie)
12. Nazwisko 3. Plerwsze ifmig 14. Data urodzenia (dzier-miesige-rok)
Wawrzyniak Gerard 107-01-1953
15, Wojewddztwo i |16 Powviat
| Zachadnispomorskie [+
17, Gmina 18, Ulica il 9; Mr damu 20 Mr |okahy
| !;zl:zglsill’llska_ 1M | s
21 . Migiscowosc 22, Had pocziowy [23. Poczta
|pobra | | [r2-003 | | [bobra _
C.2. DANE MALZONKA dertyticacyine, adres zamisszkania w drin 31 arudnis roku podstieweno, za Méry skiadane est zeznanie) | |
24, Mazwisko 25, Pierwsze imig_ 26, Data urodzenia (dzien-miesige-rok)
[ Wamrzyniak || Ikatarzyna j 2302193
27 Waojewddzbwe 28, Povviat
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gPomor skie 27 Nr domu 32 Nr lokahi
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D. INFORMACJA O ZALACZONYCH FORMULARZACH (v oz 36-42 nalezy podac lezbe zaiczonych formlsrzy)
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I | I | | I ] ]
poz. &3 i 44 wypetniajg podatnicy, ktéay zatacanik PIT/D dofacaypli do innego nik ddadane zeznanie. | ‘| -
| DALV “, Reprezentacia graficzna formidarza

Rys. 9.2: Komponenty graficzne formularza — napisy, listy rozwijalne, pola tekstowe

Na rysunkach 9.2 i 9.3 pokazano fragmenty formularza PIT-36. Z rysunkéow wynika,
ze elementy graficzne oraz ich atrybuty pozwalaja na wierne odwzorowanie formularzy
tradycyjnych, a jednocze$nie wykorzystuja specyficzne dla postaci elektronicznej kom-
ponenty, takie jak na przyktad: lista rozwijalna, pola tekstowe, pola wyboru, przyciski
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Rys. 9.3: Komponenty graficzne formularza — pola wyboru, przyciski opcji

opcji oraz pola z obliczeniami wartosci dla biezacego stanu danych w formularzu. Sposéb
wyswietlania i stan komponentow graficznych jest okreslany przez atrybuty statyczne oraz
dynamiczne. Atrybuty te sa podstawa do budowania warstwy logiki formularza (zostanie
ona opisana w podrozdziale 9.3.3), dlatego ponizej zostang one szczegblowo omdwione.

9.2.1. Atrybuty statyczne

Atrybuty statyczne charakteryzuja sie tym, ze ich wartosci sa definiowane podczas
projektowania i budowy formularza oraz nie moga one zmienia¢ swoich wartosci pod-
czas uzywania formularza w realizowanych transakcjach, czyli nie zaleza od stanu danych
wprowadzonych do formularza. Zestawienie komponentéw graficznych ze wskazaniem ich
atrybutow statycznych zamieszczono w tabeli 9.1.

Tabela 9.1: Statyczne atrybuty komponentow

K

Atrybuty statyczne or;lponge nty
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kontynuacja tabeli na

=

astepnej stronie
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Tabela 9.1 — kontynuacja tabeli z poprzedniej strony
Komponenty

Atrybuty statyczne

strona

wielkos¢ (szer., wys.)
poziome potozenie tekstu
poziome wyrdéwnanie tekstu
pionowe potozenie tekstu
pionowe wyréwnanie tekstu
algorytm funkeji skrotu
tekst pomocy

tekst podpowiedzi
wskaznie podpisujacych
atrybut (##any)
maksymalna dtugosé tekstu
rozszerzenia nazw plikow
nazwa pliku

wspblrzedne punktow

[ 3| 3| X[ 3| N NN X[ N[N NN N[ przycisk wybory

IR IR IR IR I ANENANR IR IR IR IR IAN

x| x| XN N[N N[ X% x| %[ x|x||| grupa

IR R R R ANANANENANENANENANIEEIIE

x| 3| 3| x| x| N[N x| x| x| K[| || pole tekstowe
R R RN R ANENENANR S NANANANIF I CRER TS
33X N XN NN X X[ %[ X%|>|\|| obszar tekstu
33| 3| X[ x| N NN X[ x| %[ x|x| [ lista rozwijalna
3| 3| 3| X[ | N[N N[ 3| >| x| x| || przyciski opcji
3| N XX NSN3 NN N NN zatacznik
XN N XX NN N XN NN N Y] obraz

R R R IR A NAN AN ANENENENEN|BSVATIEIS

N x| 3| x| | x| x| x| x| x| x| x|x| x| linia

3| 3| 3| 3| 3| 3| 3| 3| 3| ||| x| || prostokat

9.2.2. Atrybuty dynamiczne

Atrybuty dynamiczne sg to atrybuty, ktorych wartosé zalezy od stanu danych (pol) w
formularzu zgodnie ze zdefiniowana logika. Pozwala to na zaprojektowanie formularza w
taki sposob, aby prezentacja formularza i wlasciwosci jego komponentoéw graficznych (do-
stepnosé, edytowalnosé, kolory, reguly poprawnosci) byly adekwatne do stanu danych w
formularzu zgodnie z wymogami wspomaganej przez formularz transakcji. Dzieki temu for-
mularz razem z jego komponentami moze nie tylko odzwierciedla¢ aktualny, zmieniajacy
sie stan realizacji transakcji, ale réwniez umozliwia zachowanie poprawnosci wprowadza-
nych danych poprzez wykorzystanie dedykowanego atrybutu dynamicznego <isValid>.
W tabeli 9.2 zaprezentowano komponenty graficzne i ich atrybuty dynamiczne. Atrybuty
dynamiczne w sktadni komponentéw formularza pokazano w Zalaczniku A na rysunku
A.1-1 (na poziomie ogolnej struktury formularza) oraz na rysunkach w podrozdziale A.2
(poszczegdlne komponenty graficzne).

Tabela 9.2: Dynamiczne atrybuty komponentow

Atrybuty dynamiczne Komponge nty
] —
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Tabela 9.2 — kontynuacja tabeli z poprzedniej strony
Komponenty

Atrybuty dynamiczne

obszar tekstu

strona

czy aktywny

czy widoczny

reguly poprawnosci

napis dynamiczny

ikonka

wartos¢ domys$lna

warto$é parametryzacji form.
formatowanie wy$wietlania
czcionka

kolor czcionki (foreground)
kolor

grubosé

kolor pods$wietlenia (sel. text)
kolor wyboru (selection)
kolor tekstu nieaktywnego
definiowanie akcji

x| NN NN napis

IR IR IR IENENEN

X% x| x| x| x| ||| grupa

NN N3] NN Y|| pole tekstowe
N3 X[ 3| 3| %[ | N[ N[ pole tajne
AR AR R IR AN AN

R

3|3 3| 3|3 x| NN X NN X[ x| NN N[ lista rozwijalna
33 3| XX XN N XN NN NS N N przycisk wyboryl
3| 3| 3| X[ 3| 3| 3>| 3| x| N|N[X>|X%|N|N\|\|| przyciski opcji
IR R R IR IANANANE A NR IR NENENANAN|FEEIGANS

3|3 XXX x| N| N[ X N[NNI\ N\\| obraz

N3¢ 3 3| | N3] X% x| N[N NN N|| przycisk

33| 3| 3| N N| 3| 3| X[ 3| x| X|x|X|x|| linia

3| 3| 3| 3| N[N 3| 3| 3| 3| || X|>|>|X|| prostokat

||| >|>| X
33 X X[ X| X
33> X[ X| X
T ENENENENEN
R ENENENEMEW
R ENENENEHEN

Zmaczenie poszczegdlnych atrybutéw dynamicznych ze wskazaniem struktur ich de-
finicji jest przedstawione w podrozdziale A.3 Zalacznika A. Natomiast na rysunku 9.4
pokazano uzycie takich komponentéow formularza jak obraz i przycisk, a takze uzycie dy-
namicznych atrybutéw pol formularza i napiséw do formatowania danych wprowadzanych
i wyswietlanych.

9.2.3. Typy przechowywanych danych

Podstawowym zadaniem formularza jest gromadzenie i przechowywanie danych w de-
dykowanych komponentach graficznych. Typy przechowywanych danych oraz komponenty,
w ktorych sa one gromadzone, przedstawiono w tabeli 9.3. Natomiast miejsce przecho-
wywanych danych w strukturze formularza zaprezentowano w Zataczniku A, na rysunku
A.6-1b dla typu logicznego, A.7-1b dla tekstu, A.8-1b dla wartosci dziesietnych, A.9-1b
dla wartosci catkowitych, A.10-1b dla wartosci daty, A.11-1b dla obiektéw binarnych.

Tabela 9.3: Typy danych przechowywanych w komponentach

Typ danych Kozlporéenty
1REE

Sl 25 5|3 .

@ Sl el D8 |E 4|8 % %30

SlElals|s|§ls82l888lslt

2| S22l E|S || S|S|E|5|2|8

28| 2lalalold3|ad|la|l8 |2 a3 &

[ tekst [ X X[ X[/ |/ |/ /XK XXX KX X]

kontynuacja tabeli na nastepnej stronie
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Tabela 9.3 — kontynuacja tabeli z poprzedniej strony

Typ danych Komponsenty

= £

g 22|28
.8 O | z © -
ZIE|2|E|L = é v =
Sl S 82 e el sle]al2
SlE| B2 2|28 |85 5|8 8¢
Rl | 2| a|lalols|&|l&] ] |0|&a|E] A
wartoS¢ dziesigtna || X | X | X |V | X | X | X | X | X | X | X | X | X | X
warto§¢ catkowita || X | X | X |V | X | X | X | X |V | X | X | X | X | X
wartosé logiczna, X | X| X |V | X | X | X |/ | X|X|X|X|X]| X
data - czas X[ X| X |V | X | X| X | X | X|X|X|X|X]| X
obiekty binarne X | X| X | X | X | X | X | X | X |/ |/ | X|X]| KX

Wskazane w tabeli 9.3 komponenty dedykowane do przechowywania danych okreslo-
nych typow utatwiajag kontrole ich poprawnosci i sposobu ich interpretowania.

9.2.4. Definiowanie akcji (dzialan)

Nowym elementem, specyficznym dla formularza elektronicznego, jest mozliwosé ko-
rzystania z dziatan (,akeji”) definiowanych dla komponentu graficznego Przycisk (<Button>).
Dzialania te sa wykonywane po nacisnieciu tego komponentu przez uzytkownika. Dzieki
temu sa one mocnym narzedziem pozwalajacym wplywaé na przebieg realizowanej trans-
akcji. Pozwala to takze budowaé¢ formularze, ktore sa intuicyjne, tatwe do interpretacji i
uzytkowania. W tabeli 9.4 zestawiono wszystkie akcje ze wskazaniem schematu ich struk-
tury.

Tabela 9.4: Zestawienie ,akcji” formularza ze wskazaniem schemtéw struktur

H Akcja \ Schemat w Zalaczniku A H
dziatanie puste A12-2
wywolanie komendy systemu operacyjnego A12-3
wys$wietlenie strony formularza o wskazanym numerze A124
zapisanie formularza na dysku A.12-5
otwarcie wskazanego pliku A12-6
otwarcie formularza A12-7
wy$wietlenie obiektu binarnego A.12-8
wykonanie wskazanego podpisu A.12-9
usuniecie wskazanego podpisu A.12-10
wys$wietlenie informacji o podpisie A12-11
wys$wietlenie informacji o certyfikacie A12-12
wyswietlenie deklaracji podpisu A12-13
wykonanie GUUID A.12-14
wprowadzenie do komponentu warto$ci domyslnej A.12-15
weryfikacja poprawnosci danych w komponencie A.12-16
wykonanie akcji wskazanych przez uzytkownika A12-17
generowanie certyfikatu X.509 A.12-18a
generowanie listy CRL A.12-19
zbudowanie i wystanie mail’a A.12-20
wywolanie ustugi SOAP A.12-21
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[&] ebCommunicakor 77 e =
Flil. ‘idol  Formularz
=3 = i 7 % 4 =
Otwirz Zapisz Formularz BML Weryfikacia  Podpisy
String: ;ri'ian 231123123 | AR Date: [1_]1-giudﬂ'_e_ﬁ:2003 | de-MuIMR-yy u
from String: | 123-123-123-122 | AR A from Date; | -gru-2003 [T R VTS
from aftribute: I Do attr; 123123123123 | Trom attribute: [ 31-prudzien-2003 | do-MbIMhE-y
from node: !r Dovalue: 123123123123 | from node: [ 31-12-2003 [ test?
Integer | 09993993 |  FEAFHF Decimal: | 124354 | EpEEREEEt
from Integer: | 99999989 | Erpe A fram Decimal: [ 124354 | R wbe e
from aftribute: | 998998349 | #EEFRERER from attribute: | 1243254 FREREREER..
from node: | 39599999 | from node: | 124354
-m%___ ‘ ACTION: SEND MAIL
ﬂ_._, i | | {]—
L DLV {.' Rasprazentacia graficzna Farmularza

Rys. 9.4: Komponenty graficzne formularza — formatowanie danych wprowadzanych i wy-
Swietlanych, umieszczanie obrazow, przycisk uruchamiajacy ,akcje”

Na rysunku 9.5 zaprezentowano na przyktadowym formularzu efekt wykonania ,akeji”
polegajacej na wys$wietleniu wyniku weryfikacji poprawnosci danych w komponentach,
ktore sa wskazane w ,akcji” przyporzadkowanej do nacisnietego przycisku.

Wsrod ,,akeji” na szczegolnag uwage zastuguja dziatania zewnetrzne takie jak wystanie
i odebranie wiadomosci SOAP oraz wystanie wiadomosci poczty elektronicznej, gdyz sa
one podstawa do budowania aktywnych/dynamicznych relacji ze §wiatem zewnetrznym.
Sktadnia wyrazen dla tych ,akcji” umozliwia zbudowanie sekwencji czynnosci, ktorych
argumentami sg wyrazenia dowolnego typu, odwotujace sie do p6l formularza.

Komponenty graficzne formularza elektronicznego, mozliwo$é¢ definiowania atrybutéw
dynamicznych oraz mozliwo$¢ definiowania ,akcji” pozwalajg na tworzenie bardziej za-
awansowanych, ,zaprogramowanych” formularzy. Przyktadem takiego formularza jest for-
mularz przedstawiony na rysunku 9.6, ktory jest przeznaczony do zbudowania i wystania
zaszyfrowanej oraz podpisanej wiadomosci poczty elektronicznej z uzyciem ,akcji” przy-
porzadkowanej dla Przycisku i definiowanej w strukturze <mail>. Struktura definicji tej
sakeji” jest pokazana na rysunku A.12-20 w Zalaczniku A.

9.2.5. Bezpieczenistwo formularza — podpisy

7, zatozenia formularz elektroniczny posiada wszystkie cechy dokumentu. To z ko-
lei implikuje wymog zapewnienia bezpieczenstwa danych poprzez zastosowanie podpiséw
elektronicznych. Poniewaz formularz elektroniczny ma odzwierciedla¢ tradycyjny formu-
larz papierowy, nalezy zapewni¢ mozliwos¢ podpisywania réznych czesci formularza przez
rozne strony biorgce udziatl w realizacji transakcji. W zwiazku z tym podpis zastosowany
w formularzu musi:
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Dodatkovea obritks - na podstewie Rozpo

(Dz. U. 21895 r. Nr 14, poz. 63, ze zm.) - 7

(Dz, U, z 1996 . Nr 137, poz, 638, ze zm,
Odliczenia od dochodu wydatkéw mieszher]

Witydlatkl misszkaniovwe do odiczenis v

Jeell kvvote 2 poz. 153 jest wisksza of
I poz 148, 149, 150, 151 1152, naledy
2 poz. 148, 149,150,151 1152, w pred

Wivdathi migszkaniowe do odiczer

Od kwoty T poz. 153 nalety odiat
Ulgl Inwestyeyine na podstavwie arl. 268 usg
1 stycznia 2000 r.(bez premil inwestycyine

Premia inwestycylna - w wigzku :aﬂ.?ﬁ
(Dz.U, 22000, Nr 104, poz, 1104, ze Zm,

Dochéd zwalriony Z podatku - na podstaw
7 dhia 2 patdziernika 1994 r. o specialnyck
poz. 600, ze 7]

l. KWOTY ZWIEKSZAJACE

Koty dokonanych odiiczen, do korych utr

ebCommunicato “E =
Pl ‘Widok — Formularz
& 2 B ¥y % @ %
Obwidrz Zapisz Formularz L Weryfikacja Podpisy Poprzedni Masbepny

gd:iczenie ot f% ywikazane v Zataczniku PITAO. o 148, ; E
diczenie podstrika nie moze przekroczyve kvoty T poz. 146, e
Oliczenie mattonka hie moze prrekroczye kwoty 7 poz 147 . 12300] | | 1.000,00

= 150

Odsetki od kredvtu (pozvezki) W
Weryfikacja dokumentu

Lista bledow

Lista bledtw, Kdre wystaply po weryfikaci dolumentu wraz 2 opisami,

T4

4
[vBtedna lwota odiczenia od dochoduy

| 4

-

[#IBtgdna kwota odiczenia od dochodu

Kwrota obnizki z pozycji 151 jest wigksza od kwody dochodu z pozycji 146 po odliczeniu
kwota z pozycji 1481 150

- | Reprezentacja graficzna formularza

Rys. 9.5: Weryfikacja poprawnosci danych w formularzu w wyniku naci$niecia przycisku

pp—
sbCommunicator ey
Pik  adok Formuarz
= = = hil ¥ > @ =
Otwadirz Zapisz Formularz XML ‘Weryfikacja Fodpsy
| -
rMAIL -
SENDER SUBJECT
I FROM | Grzegorz Wavszynisk Wirite subject of mail here]
ebStream, D-ulopmml
ul. Szezacifska 1N ~BODY
Dobra (k Szezecing) 3
Doaar Wojtek,
|[E MAIL | !—guum\rni.lbﬁobrluam oam
RECEIPIENT Mhitactithan]
: W hw K Vour sineerely, Graesisk
| [ w— e A
ul. Szezecificka 1S
Dobra k. Szezecing)
iE MAIL | !mnawymd-@obsmam com
rMAIL STATUS
To be signed by Wawrnyni ak Send to: vanawrzyniakiPebstream. com ]
4 [y
L |G Reprezentacia graficzna formudarza

Rys. 9.6: Budowanie wiadomo$ci pocztowej — umieszczanie zalacznikéow, wykorzystanie
funkeji tekstowych, grupowanie komponentéw, dynamiczne wartosci atrybutoéw (w przy-
ktadzie zatacznikami sg certyfikaty klucza publicznego oraz funkcje tekstowe na tych cer-
tyfikatach)
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. Zapewnié¢ mozliwosci ksztaltowania takiego zakresu informacji o podpisie,
ktory zapewni optymalny poziom zaufania do podpisanego dokumentu i
dostosowanie tych informacji do wymogéw realizowanej transakcji

W formularzu istnieja cztery typy podpisow (Zalacznik A rys. A.4). W celu zapew-

nienia wygodnego i skutecznego korzystania z podpiséw dla kazdego z nich okreslono

zbior atrybutow, ktore wymieniono w tabeli 9.5. Atrybuty te pozwalaja na spelnie-
nie dodatkowych, nienormowanych wymagan organizacji realizujacej (realizujacych)
okreslong transakcje. Dane zapisane w atrybutach, chociaz dotycza podpisu, nie za-
wsze sa elementami struktury podpisu w rozumieniu specyfikacji XMLdSig (W3C).

Informacjami (atrybutami) o podpisie sa:

— identyfikator — identyfikuje strukture podpisu w formularzu,

— naezwa — nazwa podpisu pokazywana uzytkownikom przez aplikacje,

— URL zasobu — adres podpisywanego zasobu odtaczonego,

— wusuwalnosc — atrybut opcjonalny informujacy o tym, czy funkcja usuwania podpisu
za pomoca aplikacji jest dostepna,

— wymogi certyfikatu — opcjonalna informacja o tym, jaki certyfikat ma by¢ wykorzy-
stany do generowania i weryfikowania podpisu (,wymagany kwalifikowany”, ,poza-
dany kwalifikowany”, ,dowolny”),

— typ filtrowania — opcjonalne wskazanie sposobu selekcji weztéw do podpisu (,XPath”
— wykorzystanie wyrazen XPath do selekcji wezlow do podpisu, ,ebForm” — wyko-
rzystanie algorytmu dedykowanego do wykonywania podpiséw zaimplementowane-
go w aplikacji uzytkownika),

— szablon referencji — opcjonalny atrybut zawierajacy wyrazenie, ktére ma by¢ uzyte
do tworzenia i weryfikacji podpisu w celu sprawdzenia poprawnosci referencji w
podpisie XML,

— deklaracja podpisu — opcjonalny tekst zawierajacy formalna informacje o roli pod-
pisu w formularzu, ktory jest wyswietlany w aplikacji uzytkownika,

— data i czas podpisu — opcjonalne wskazanie dotaczenia do podpisu czasu wykonania
podpisu na podstawie danych otrzymanych z serwera sieciowego protokotu czasu

— lista kontrasygnujacych — opcjonalny element zawierajacy sekwencje referencji do
innych podpiséw w formularzu kontrasygnujacych podpis,

— dane biometryczne — opcjonalna informacja o koniecznosci dotaczenia do podpisu
danych biometrycznych o podpisie odrecznym i obrazie osoby wskazanej w certyfi-
kacie podpisu,

— informacje o kluczu — opcjonalna informacja o kluczu publicznym podpisujgcego
w celu niezaprzeczalnego wskazania os6b uprawnionych do wykonania podpisu.

Tabela 9.5: Atrybuty podpiséw

Atrybuty @Podplsy
Q g
< O
T @ =
N N =)
B e g g
O b5 — &)
o o= = -4
| 2 2| =
g g S E
schemat w Zalaczniku A || A4-2 | A4-3 | Ad4 | A4d-5
identyfikator v v v v

kontynuacja tabeli na nastepnej stronie
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Tabela 9.5 — kontynuacja tabeli z poprzedniej strony
Podpisy

Atrybuty

nazwa

URL zasobu
usuwalnosé

wymogi certyfikatu
typ filtrowania
szablon referencji
deklaracja podpisu
data i czas podpisu
lista kontrasygnujacych
dane biometryczne
informacja o kluczu

NSNS XN NN N zasobow
N3N NSNS x| S| zatwierdzajace
N3N NN N NN %N | formularza
ANENENENANENENENENEN A NI R C tho

Podczas definiowania atrybutéw podpiséw mozna wskazaé¢ uprawnienia do wykonania
podpiséw poprzez zdefiniowanie ograniczen dla cech certyfikatu klucza publicznego jaki
ma by¢ uzyty do tworzenia i weryfikacji podpisu. Funkcjonalno$é aplikacji uzytkowni-
ka powinna uniemozliwi¢ wykonanie podpisu z uzyciem certyfikatu nie spetniajacego
warunkow zdefiniowanych w formularzu. Poprzez poréwnanie cech certyfikatu z ogra-
niczeniami zdefiniowanymi dla danego podpisu w logice formularza mozliwe jest tatwe
wykrycie naduzycia w tym obszarze.

. Zapewnié¢ bezpieczenstwo catej struktury formularza tak, aby uniemozliwié

modyfikacje jego struktury nie objetej podpisami uzytkownikéw, a jedno-

cze$nie zapewnié niezaprzeczalnos$é¢ autorstwa lub wtasnosci formularza

Bezpieczenstwo formularza z wykorzystaniem technologii podpisow elektronicznych

jest zapewniane w takich obszarach jak:

Srodowisko prawne — poprzez wskazanie zasobow sieciowych (teksty instrukcji, pro-
cedur, rozporzadzen ustaw itd.) i objecie ich podpisem ,odtaczonym”. W formularzu
podpis obejmujacy ten obszar okre$lono jako podpis zasobéw. Jego zawartoscia
jest wskazany zasob i jest on wykonywany przez projektanta lub wlasciciela for-
mularza.

Srodowisko organizacyjne wspomagajace transakcje — poprzez wskazanie (na
etapie projektowania) i podpisanie (na etapie wdrazania) calej struktury formula-
rza z uwzglednieniem kontrasygnaty podpisow zasobow o ile istnieja. Sg to podpisy
zatwierdzajace. Podpisy te nie obejmuja tych miejsc w strukturze, w ktorych sa
gromadzone i przechowywane dane.

Struktura formularza — poprzez wykorzystanie tzw. podpisu formularza, ktory
zabezpiecza przed manipulacjami w strukturze formularza. Zawarto$é tego podpisu
(podpisywana tres¢) jest taka sama jak podpisow zatwierdzajgcych, ale dodatkowo
kontrasygnuje istniejace podpisy (podpisy zasobow, podpisy zatwierdzajace).

. Zapewni¢ mozliwo$é objecia podpisem réznych, nawet rozlacznych, frag-

mentow struktury formularza oraz kontrasygnowania podpisow

Miejsce podpiséow w strukturze formularza pokazano na rysunku A.4-1 w Zalaczni-

ku A. Wsrod statycznych atrybutow komponentow (tabela 9.1) znajduje sie atrybut
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<signedBy>, posiadajacy strukture pokazana na rysunku A.3-20 w Zalaczniku A.
Jest to atrybut wszystkich komponentéow przedstawionych w tabeli 9.6 i zawiera w

strukturach signer sekwencje wskazan do podpiséw uzytkownikow.

Tabela 9.6: Referencje do podpiséw w komponentach

H Komponent \ Schemat w Zalgczniku A H
formularz 9.1a
strona A4
grupa A.1-3
przycisk A.2-1b
przycisk wyboru A.2-2b
lista rozwijalna A.2-3b
obszar tekstu A.2-4b
pole danych A.2—-6f
przycisk opcji A.2-7d
grupa przyciskow opcji A.2-Tb
obraz A.2-8d
zalacznik A.2-9d

Dzieki temu powstaje mozliwosé podpisywania réznych czesci struktury formularza
przez wiele wskazanych podpisow, a kazdy podpis moze w swojej tresci zawieraé wiele
wskazanych komponentow. Jest to jedna z podstawowych wlasnosci formularza elek-
tronicznego, ktéra pozwala na podpisywanie réznych czesci formularza przez réznych
uzytkownikow (stron transakcji). Podpisy te sa nazwane Podpisami uzytkownikow.
Ponadto kazdy podpis uzytkownika posiada atrybut <countersignedBy>, na ktory
sktada sie, podobnie jak w przypadku komponentéw graficznych, sekwencja wskazan
na podpisy kontrasygnujace.

Zaprezentowane podejscie do stosowania podpiséw elektronicznych umozliwito projek-
towanie i tworzenie formularzy elektronicznych odzwierciedlajacych rzeczywiste potrzeby
realizacji transakcji. Na rysunkach 9.7 i 9.8 pokazano formularze, ktérych zadaniem jest
prezentacja mozliwosci zwigzanych z obstuga podpisow.
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| Pl Widok Formularz
= = =] b 7 %> = % aacUre
Otwirz Zapisz Formularz HML weryfikacja  Podpisy
rorupa podpisana przez A, B, C -
T =
| | st do bl ‘ | Hih 2 do podpisu
rPodpisy Zasobdw Z1, Z2
|annTE! ||-; Mo I'I Usuf podpis Z1 “J'odpu Z1 Istnieje, nie jest Ve , nie trzeba wabonad podpisbus kentrasygn oveanyeh
| CREATEI |F EnO = [ Usuf podpis Z2 l :?odpis Z2 istnieje, nie jest kontrasygnowany, nie trzeba wybonaé podpisow kentrasygn ovsanyeh
rPodpisy Zatwierdajace Zatw1, Zatwl
| REATE I |REMOUEE l Shwbez podpis Zatw I E.'Ponn-s Zatwl mie istmieje. nie |est konbrasygnowany, nie tezeba vykonad podpisbe kontrasygnowanyel
| CREATE I |REMOVE§ I Shwirz podpis ZabaZ I éPodpis Zah@ nie istniaje, nie jest kontrasygnowany, nie tmeba wykonaé podpisiw kontrasygnowanych
Podpis formularza
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Rys. 9.7: Przyktad wykorzystania w formularzu interaktywnej obstugi podpisu funkcji i
akcji zwigzanych z podpisem
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Rys. 9.8: Uzycie funkcji operujacych na certyfikatach podpisu oraz prezentacja zawartosci
podpisanych danych
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Podpisy te sa generowane przez aplikacje stworzong do korzystania z formularza na
podstawie zaleznosci zapisanych w jego logice. Budowanie struktury podpisu uwzglednia
stworzenie definicji zawartosci podpisu (Signature Content) z pomoca wyrazenia XPath.
Na wydruku 9.1 zaprezentowano element <XPath> zawierajacy wygenerowane automa-
tycznie wyrazenie XPath definiujace zawarto$é podpisu. W tym przyktadzie pokazano
wyrazenie XPath dla podpisu identyfikowanego jako MANAGER SIGNATURE (zazna-
czone jako bold, underline).

<ds:Reference URI="">
<ds:Transforms>

<ds:Transform Algorithm="http://www.w3.o0org/TR/1999/REC-xpath-19991116">

<ds:XPath>
(ancestor::*/parent::value or ancestor-or-self::ds:Signature/ancestor::
signature//parent::ebForm or ancestor::content/ancestor::attachment or
ancestor::*/ancestor::*x/ancestor::mailStatus or ancestor::*/ancestor::
value/ancestor::soap-RPC or ancestor::body/ancestor::request or ancestor::
header/ancestor::request or ancestor::body/ancestor::response)or
(ancestor::*/parent::value/ancestor -or-self::*/signedBy/signer [text ()=
’PodpisInteresanta’] or ancestor-or-self::ds:Signature/ancestor::
signature/countersignedBy/signer [text () =>MANAGER_SIGNATURE’] )
</ds:XPath>
</ds:Transform>
<ds:Transform
Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>

</ds:Transforms>

<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<ds:DigestValue>iWpdLjTj80sBb79diU9J50HHTc4=</ds:DigestValue>
</ds:Reference>

Wydruk 9.1: Przyktad elementu <Reference> w strukturze podpisu XMLdASig z
elementem XPath wyboru fragmentéw do podpisu

[stotnym atrybutem podpisu, wymienionym w tabeli 9.5, jest tzw. Szablon Podpisu.
Atrybut ten przechowuje poprawng wartos¢ wyrazenia XPath definiujacego zawartosé
danego podpisu. Szablon ten jest wykorzystywany do eliminacji podatnosci (oméwione;j
w podrozdziale 5.5), ktora polega na mozliwosci manipulacji ,,pozornie podpisanej” tresci
poprzez zmiane definicji referencji w podpisie. W artykule [206] autor zaproponowatl za-
stosowanie Szablonu Podpisu w postaci bezpiecznego (podpisanego) dokumentu, aby na
jego podstawie tworzy¢ i bezpiecznie weryfikowaé podpisy XML. Natomiast w pracy [208]
autor przedstawil odmiane Szablonu Podpisu, ktory jest integralng czescia formularza jako
opcjonalny atrybut jego podpiséw jak pokazano w tabeli 9.5.

9.2.6. Wyrazenia

Wyrazenia sa to struktury w sktadni formularza, ktore udostepniaja (wskazuja) war-
tosci okreslonego typu, wykorzystywane do definiowania aktualnych wartosci atrybutow
w komponentach graficznych oraz aktualnych wartosci argumentow (parametrow) akcji i
funkcji roznego typu. W zaleznosci od charakteru wskazywanych obiektéow zdefiniowano
wyrazenia nastepujacych typow: tekst, warto$é logiczna, wartos¢ dziesietna, wartos¢ cal-
kowita, data, obiekty binarne, a takze kolory, czcionki, rodzaj obramowania komponentow
itd.

Na rysunku 9.11 zaprezentowano koncepcje struktury wyrazenia dowolnego typu w
graficznej postaci schematu XML. Jak pokazano na rysunku wyrazenie
((Expression0fType)) wskazuje na rezultat jako:

1. Element okre$lonego typu <ElementOfType> lub referencja do elementu okreslonego
typu <ReferenceToExpression0fType>,
2. Funkcje okreslonego typu FunctionOfType,
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B signatures list
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=i, Form signature SIGNATURE PROPERLY VERTFIED
Fi Security signature
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Bob message: Certificate is vald.
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(a) Formularz ze zmanipulowanym polem Alice (b) Okienko aplikacji z pozytywnym wynikiem
message z informacja o pozytywnym wyniku we- weryfikacji podpisu 9.9a pomimo zmanipulowa-
ryfikacji podpiséw nia danych

Rys. 9.9: Obstuga podpiséw w aplikacji uzytkownika — informacje o podpisach i zastoso-

wanie szablonu podpisu (zrodto: [208])
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Show Bob signature  §
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(a) Formularz jak na rys. 9.9a z informacja o (b) Okienko aplikacji z negatywnym wynikiem
negatywnym wyniku weryfikacji podpisow weryfikacji podpisu 9.10a z uzyciem szablonu

Rys. 9.10: Obstuga podpiséw w aplikacji uzytkownika — informacje o podpisach i zastoso-
wanie szablonu podpisu (zrodlo: [208])

3. Wyrazenie logiczne o dowolnym stopniu zagniezdzenia udostepniajace wyniki wyrazen
w zaleznosci od wyniku wyrazenia logicznego if-then-else.

Za pomoca wyrazen i funkcji réznych typéw mozliwe jest realizowanie takich zadan

jak:

— generowanie par kluczy, certyfikatow, list certyfikatow uniewaznionych CRL z wyko-
rzystaniem (actionExpression) oraz komponentu <Attachment>,

— obstuga danych biometrycznych jako predefiniowanych atrybutoéw certyfikatow X.509
wyrazonych w funkcjach opartych na wyrazeniach binarnych,
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Rys. 9.11: Koncepcja struktury wyrazen

— wyswietlanie jako obrazéw kodow kreskowych jedno- i dwuwymiarowych reprezentu-
jacych wartosci zbudowane za pomoca wyrazen tekstowych.

Zgodnie ze schematem na rysunku 9.11, oprocz prostego udostepnienia obiektu lub
wartosci, koncepcja wyrazen przewiduje mozliwosé zdefiniowania tego dostepu w sposéb
warunkowy zalezny od aktualnej wartosci wyrazenia logicznego wskazanego w elemencie
<if>.

Definicje struktury wyrazen réznego typu sa przedstawione w podrozdziale A.5 Zatacz-
nika na rysunkach A.6-1b — wartosci logiczne, A.7-1b — dane tekstowe, A.8-1b — wartosci
dziesietne, A.9-1b — wartosci catkowite, A.10-1b — daty, A.11-1b — obiekty binarne (Ba-
se6).

9.3. Tréjwarstwowa natura formularza

W zaprojektowanym formularzu elektronicznym wyrézniono trzy warstwy: warstwe
danych, warstwe prezentacji i warstwe logiki.

9.3.1. Warstwa danych

Warstwa danych stuzy do przechowywania danych i posiada ja kazdy dokument za-
rowno tradycyjny, jak i elektroniczny. Jezeli dokument funkcjonuje jedynie w przestrzeni
wirtualnej, bez udziatu czlowieka w jego przetwarzaniu, wowczas do korzystania z doku-
mentu (jego przetwarzania) wystarczy specyfikacja jego struktury (sktadni) oraz znaczenia
poszczegolnych elementow tej struktury (semantyka).

9.3.2. Warstwa prezentacji

Jezeli dokument, opisany w podrozdziale 9.3.1, ma by¢ interpretowany przez cztowieka,
to jego specyfikacja musi definiowa¢ sposob jego prezentacji. Specyfikacja pelni funkcje
opisu znaczenia danych w dokumencie. Opis ten moze by¢ zapisany w odrebnej strukturze
(np. transformacja XSLT') lub moze by¢ integralng czescia struktury dokumentu. Specy-
ficzny typ dokumentu jakim jest formularz umozliwia wprowadzanie danych w interakcji z
uzytkownikiem, ich przechowywanie oraz zawiera opis sposobu ich prezentowania — taczy
zatem warstwe danych z warstwa prezentacji i elementami interakcji.
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9.3.3. Warstwa logiki

Koncepcja warstwy logiki bazuje na mozliwosci definiowania wyrazeni, czyli dynamicz-
nych relacji pomiedzy akcjami, atrybutami komponentéw graficznych (np. wartosci obli-
czane i domyslne, teksty pomocy dla uzytkownika, reguty poprawnosci, inne atrybuty) a
stanem danych w formularzu. Ponadto warstwa logiki zawiera zaleznosci pomiedzy frag-
mentami formularza i podpisami stron transakcji.

Wyrazenia

Wyrazenia, oméwione w podrozdziale 9.2.6, maja za zadanie udostepnianie wartosci
roznych typow danych (tekst, data, wartosci numeryczne, logiczne, binaria) wykorzysty-
wanych w komponentach.

Akcje

Akcje, omoéwione w podrozdziale 9.2.4, umozliwiaja wskazanie procedur wykonywa-
nych w efekcie nacisniecia komponentu graficznego Przycisk (<Button>). Wskazanie akcji
jaka ma byé¢ wykonana jest wyrazeniem, dzieki czemu dziatanie zalezy od stanu danych
w formularzu i decyzji uzytkownika. Wyrézniamy:

1. dziatania wewnetrzne zwiazane z formularzem (podpisywanie, walidacja, przejscie do
strony, wykonanie lub usuniecie podpisu, weryfikacja podpisu),

2. dzialania zewnetrzne zwiazane z komunikacja z otoczeniem (wymiana wiadomoseci SO-
AP, zbudowanie, szyfrowanie, podpisanie i wystanie wiadomosci pocztowej do listy
odbiorcow).

Atrybuty komponentéw

Atrybuty komponentéw, zaprezentowane w tabelach 9.1 i 9.2, majg za zadanie do-
stosowanie sposobu wys$wietlania komponentu do stanu danych pél formularza zgodnie z
wymogami specyficznymi dla transakcji.

Wartoéci obliczane i domys$lne

Wartosci te sg zaliczane do atrybutéw komponentéw graficznych. Wartosci obliczane sa
definiowane dla komponentu graficznego <Text> z wykorzystaniem wyrazenia tekstowego.
Natomiast wartosci domyslne sa wprowadzane do komponentu w wyniku uruchomienia
akcji <update> po naci$nieciu komponentu Przycisk.

Teksty pomoc dla uzytkownika

Sa to teksty pomocy i podpowiedzi zwiazane z konkretnym komponentem graficznym
jako jego atrybut statyczny. Sa one wy$wietlane przez aplikacje uzytkownika.

Regutly poprawnosci

Reguly poprawnosci stanowia pomoc dla uzytkownika oraz sg funkcja lub ,akcja”
formularza, ktéra moze by¢ wykorzystana do okreslenia dynamicznych wartosci innych
atrybutéw. Ich definicja uwzglednia aktualny stan danych zapisanych w formularzu.

System podpiséw

System podpiséw, ktorych typy zostaly oméwione w podrozdziale 9.2.5, stanowia kom-
pleksowa ochrone calej struktury formularza (podpisy zatwierdzajace, podpis formularza),
jego poszczegdlnych fragmentow (podpisy uzytkownikow) oraz zewnetrznych zasobow do-
kumentacji zwiazanej z formularzem.
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Reasumujac mozna stwierdzi¢, ze warstwa logiki dala nowe w stosunku do tradycyj-

nych rozwigzan mozliwosci zwiazane z:

1.

wprowadzeniem funkcji wykorzystywanych do budowania logiki dokumentu, ktore

umozliwiaja:

— automatyczna walidacje danych w formularzu w zaleznosci od wartosci innych da-
nych,

— obliczanie i prezentacje wartosci obliczanych, ktore sa wyznaczane na podstawie
aktualnych danych w formularzu,

— obliczanie wartosci domyslnych wskazanych danych,

— dynamiczna, w zaleznoéci od stanu danych, modyfikacje wartosci atrybutéow kom-
ponentow graficznych,

— definiowanie podpiséw elektronicznych, ktore odzwierciedlaja relacje pomiedzy pod-
pisem i podpisywanymi fragmentami formularza,

— definiowanie tekstow pomocy i podpowiedzi dla poszczegdlnych komponentow for-
mularza,

— wlaczaniem do formularza innych plikéw niezaleznie od ich formatu;

. definiowaniem interakcji formularza zar6wno w obszarze danych zapisanych w formula-

rzu (akcje wewnetrzne), jak i w kontaktach ze $wiatem zewnetrznym (akcje zewnetrz-

ne), ktore umozliwiaja:

— zbudowanie, podpisanie, szyfrowanie i wystanie dokumentu do wskazanych odbior-
cow z wykorzystaniem ustug serwera poczty elektronicznej (SMTP),

— zbudowanie wiadomos$ci na podstawie wskazanych danych i wystanie jej z wykorzy-
staniem protokotu SOAP, a nastepnie odbidr i interpretacja odpowiedzi z serwera
SOAP,

— wymuszenie wprowadzenia obliczonych wartosci domyslnych do wskazanych pol
formularza,

— wymuszenie walidacji (w tym pelna weryfikacja wskazanego podpisu) i wskazanie
btedéw w danych wprowadzonych do formularza,

— wykonanie wskazanego podpisu z uzyciem danych wymaganych do jego ztozenia;

. bezpieczenstwem, czyli mozliwoscig odzwierciedlenia w formularzu regut bezpieczen-

stwa kolejnych etapow i obszaréw wspomaganej transakcji, a w szczegélnosci mozli-
wos¢ wlaczenia do zawartosci podpisu réznych czeséci formularza oraz wlaczenie czesci
formularza do zawartosci wielu podpisow.

Omowiona powyzej warstwa logiki, rozszerzajaca koncepcje formularza, jest bardzo

waznym jego elementem, gdyz stanowi ona podstawe do budowania formularzy, ktore pre-
cyzyjnie odzwierciedlaja realizacje wspomaganej transakcji. Ponadto dynamiczne ksztal-
towanie atrybutow komponentéw graficznych pozwala na sterowanie przebiegiem transak-
¢ji na podstawie zmieniajacego sie stanu pol formularza. Na rysunku 9.12 zaprezentowano
gtowne role formularza elektronicznego realizowane w poszczegdlnych warstwach.

9.4. Oprogramowanie

Zaprojektowany formularz elektroniczny ma postaé pliku, w ktorym zapisane sa wszyst-

kie dane i informacje potrzebne do jego funkcjonowania. Sg one przechowywane w odpo-
wiednich miejscach struktury formularza, ktora zostala oméwiona w podrozdziale 9.2.
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Electronic form

Presentation Layer: Data Layer:

e Datavisualisation e Data types

¢  Form-user interaction <:> ¢ Data values

e Dynamic behaviour e  Data extraction
Logic Layer:

. Functions
s  Procedures

e Expressions

Rys. 9.12: Trzy warstwy dokumentu elektronicznego i ich rola (zrodto: [208])

Plik formularza ma popularny format XML, ktory zapewnia tatwos¢ przenoszenia danych

pomiedzy systemami a uzytkownikami i jest neutralny technologicznie, a dokumenty w

tym formacie umozliwiaja tatwe, zunifikowane przetwarzanie (wyszukiwanie, odczytanie,

zapisywanie danych) z wykorzystaniem prostych w zastosowaniu bibliotek (parserdw).

Ponadto korzystanie z formatu XML umozliwia automatyczna weryfikacje poprawnosci

struktury przesylanego pliku. Jest to zapewnione automatycznie poprzez:

— weryfikacje poprawnosci struktury XML (well-formed document), ktéra obejmuje spraw-
dzenie zgodnosci z ogdlnymi zasadami struktury XML,

— weryfikacje poprawnosci sktadniowej (valid document), czyli zgodnosci z definicja sktad-
ni zapisanej w schemacie XSD (XSD - XML Schema Definition) lub DTD (DTD - Data
Type Definition).

Szczegoltowy opis struktury pliku XML przedstawiono w postaci schematéow sktadni w
Zaltaczniku A, a relacje pomiedzy plikiem formularza, jego sktadnia i aplikacja uzytkow-
nika pokazano na rysunku 9.13.

Funkcje obstugi formularza oraz interakcja z uzytkownikiem sa realizowane poprzez
aplikacje uzytkownika. Natomiast do wspomagania tworcow oprogramowania i rozwigzan
zwiazanych z integracja formularzy elektronicznych z innymi systemami mogg stuzy¢ na-
rzedzia rozwojowe, czyli biblioteka funkcji obstugi formularza i tzw. komponent serwerowy.

9.4.1. Aplikacja uzytkownika

Zadaniem aplikacji uzytkownika jest odczytanie i interpretacja wskazanego pliku for-
mularza. Ponadto aplikacja ta umozliwia:

1. realizacje interakcji w zakresie edycji danych (wprowadzanie, modyfikacja, usuwanie
danych w polach formularza),

2. wyswietlanie biezacej postaci formularza zgodnie z informacjami o sposobie prezentacji
stosownie do aktualnego stanu danych w formularzu (kolory, napisy) zgodnie z jego
logika odzwierciedlong za pomoca wyrazen,

3. interpretacje i wykonywanie dziatan zwiazanych z pomoca dla uzytkownika (wyswietla-
nie tekstéw podpowiedzi i pomocy, weryfikacja poprawnosci wprowadzonych danych,
wprowadzanie wartosci domyslnych). Przyktad uzycia i wizualizacji tekstu pomocy
kontekstowej dla wybranego atrybutu pokazano na rysunku 9.14,
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Rys. 9.13: Plik (XML), sktadnia (XSD) i aplikacja uzytkownika formularza
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1. humer [dentyfikacii pocistkowe] Podatnika. 2. Numer [dentyfikaci pocatkowe] Mattonka. 3. humer dokumentu. 4. Status.

[124123-123.123 [[a] [128123-123-124 |

Pomoc kontekstowa
Pamot kontek dla wsl o &k b Farmularza,
Jezel cheesz pobrat dane swofe oraz malzonka, wezednie] worowadzone w procedurze rejestrack do ushug elekironic =
osnmlETE znieqa przekazywania deklarach podatkowsych, po podaniu swojego numeru NIP, nasiénij przycisk znajdujacy sig tuz z
a polem do wiprowadzania NIP-u.
Abry je pobrat nalezy podad swdi login | prawidiowe hasto, Dane pomigdzy serwerem a programem przesytane sg prz
y u2yciu protokotu SSL, tak wige niemoziwe jest ich podgladniecie lub zmienieris,
Formularz jest przeznaczony dia p
Poclstavws prawna At 45 ust
Twanel dale;
Termin skiadania: Do dinia 30 k
Misisce skiadanis: Urzad Skark)
6. Wybidr sposobu opotaticovvania (2
~
[ o |
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f" LV ‘“i Reprezentacia graficzna F;rml.iuze ) |

Rys. 9.14: Przyktad funkcji aplikacji uzytkownika — wys$wietlenie tekstu pomocy dla wy-
branego komponentu formularza

4. realizacje dziatan (opisanych w podrozdziale 9.2.4) wykonywanych w wyniku naci$nie-
cia Przycisku (interakcji uzytkownika), ktore sa przedstawione w tabeli 9.4,

5. pelna obstuge wszystkich typoéw podpiséw elektronicznych zdefiniowanych w formula-
rzu, ktore opisano w podrozdziatach 9.2.51 9.4.2.
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9.4.2. Obsluga podpisé6w elektronicznych

Jednym z podstawowych zadan wykonywanym przez aplikacje uzytkownika formularzy
elektronicznych jest obstuga wszystkich typow podpisoéw elektronicznych zdefiniowanych
w jego strukturze. Wykorzystywane w zaprojektowanym formularzu elektronicznym i ob-
stugiwane przez aplikacje uzytkownika typy podpisoéw opisano w podrozdziale 9.2.5 1 sa one
zgodne ze specyfikacjami omoéwionymi w podrozdziale 5.2.1, a ich przetwarzanie opisano
w podrozdziale 5.2.3.

Obstuga podpisu elektronicznego wymaga korzystania z funkcji zaimplementowanych
w aplikacji uzytkownika, a w szczegolnosci z:

— obstugi kluczy kryptograficznych i certyfikatow do tworzenia podpiséw, czyli maga-
zynow kluczy w postaci plikow PKCS#12, (PFX) lub JKS (Java Key Store) albo w
postaci kart kryptograficznych dostepnych z wykorzystaniem interfejsu PKCS#11,

— utrzymywania aktualnych certyfikatow wystawcow i list CRL wykorzystywanych do
pelnej weryfikacji podpisow.

Funkcje tworzenia, weryfikowania oraz wys$wietlania informacji o podpisie moga by¢
uruchomione z uzyciem przyciskow zaprojektowanych i zaimplementowanych w formula-
rzu w postaci wyrazen akcji (actionExpression). Operacje te moga by¢ rowniez wy-
konane przez uzycie funkcji aplikacji uzytkownika, ktére sa dostepne w menu lub Belce
narzedzi. Zadania wykonywane przez aplikacje w zakresie obstugi podpisow to:

— prezentacja istniejgcej] w formularzu struktury podpiséw wraz z opisami znaczenia
poszczegdlnych ich typow oraz wskazanie podpisow istniejacych (wykonanych) w for-
mularzu (rysunek 9.15),

B Lista Podpisdw

Informacje o podpisach +
Lista podpisdw dokumentu wraz z informacjami o ich utworzeniu i kontrasygnowaniu,

B c4Podpisy zasobdw

b W

Podpisy zasobdw - 53 to podpisy zasobdw (plikdw) znajdujacych sie

poza formularzem ebForm. Shuzg one do wyrazenia formalnego

il Authority 1 signature zwigzku pomiedzy wzorem formularza a wzkazanym i podpisanym

! ¢ Authority 2 signature zasobem. Moze to by na przykiad podpis ustawy, uchwaty lub

NN ik ks rozpo;zadzeniagpmwlad:ja_c?go Fo{]rjr:glarz do uz'yf;u, czy

- oéwiadczenie wlasddela formularza miotu posiadajacego prawa
ff Secmity Smakes licencyjne do korzystania z formularza) w kwestiach zwigzanych z

; B:.!l,r Podpisy autoryzujace

e

H%ﬁ Podpisy uzytkownikdw formularzem, Podobnie jak wszystkie podpisy w formularzu ebForm,
E‘;E Alice podpis zasobu moze by¢ opatrzony deklaracia podpisujacego, w
il Bol rej podpisujacy wyraza swoja wolg lub oSwiadczenie zwizzane ze
4 Bob ktdrej podpisuj . i le lub oswiad i i

skltadanym podpisem. Oswiadczenie takie (o ile istnigje) jest
zdefiniowane jako element wzoru formularza. W formularzu moze byc
umieszczonych wiele podpiséw zasobdw i 53 one elementami wzoru
formularza.

Zamknij |

Rys. 9.15: Prezentacja struktury podpisow w formularzu

— obstuga wskazanego podpisu, czyli utworzenie podpisu i jego weryfikacja (o ile podpis
jest wykonany), usuniecie podpisu (o ile istnieje i w logice formularza zaznaczono, ze
podpis moze by¢ usuwany), wyswietlanie szczegdtowych informacji o certyfikacie zapi-
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sanym w strukturze podpisu, a takze wyswietlenie deklaracji podpisujacego, czyli opisu
znaczenia podpisu w transakcji. Ponadto w ramach obstugi podpisu aplikacja prezen-
tuje nazwy podpiséw kontrasygnujacych i kontrasygnowanych przez podpis, wartosé
podpisu oraz informacje o statusie weryfikacji (rysunek 9.16).

B Lista Podpisew = O x
Informacje o podpisach +
Lista podpisdw dokumentu wraz z informacjami o ich utworzeniu i kontrasygnowaniu.
EH; Podpisy zasobdw : Ogdine | Kontrasygnaty ', Podpis ', Status weryfikacii |
; Podpisy autoryzujgce

=8
sy dlauthority 1 sionature Wykonawca podpisu: ehForm License

gl Authority 2 signature

Data wykonania podpisu: |
E---B__‘Fl_,, Podpis formularza
|F Security signature
E-Hi, Podpisy uzytkownikéw 1 Utwérz podpis
g Alice
El‘,g Bob 4 Weryfikuj podpis
¥ Usun podpis

3 Poka certyfikat zwigzany z podpisem

Deklaracia podpisujacego

Zamknij |

Rys. 9.16: Obshuga wskazanego podpisu

Tworzenie 1 weryfikacja podpisow elektronicznych w zakresie integralnosci i poprawne;j
zawartosci podpisow w formularzach sg realizowane zgodnie ze schematami przedstawio-
nymi w podrozdziale 5.2.3 z wykorzystaniem koncepcji autora szablonu podpisu (pod-
rozdzial 9.2.5), ktora zostata opisana w pracach [206, 208]. Zadaniem tego szablonu jest
wyeliminowanie podatnosci referencji podpisu zaprezentowanej w podrozdziale 5.5.

W formularzu nie sa przechowywane zadne parametry niezbedne do weryfikacji cer-
tyfikatu podpisu. Zadaniem aplikacji jest takie zarzadzanie danymi do weryfikacji certy-
fikatow, aby mozliwa byta poprawna ich weryfikacja z uzyciem aktualnych danych (listy
certyfikatow uniewaznionych i certyfikatow budujacych poprawna Sciezke certyfikacji). Z
kolei zarzadzanie tymi danymi jest realizowane przez automatyczne pobieranie plikow i
przechowywanie ich w lokalnym systemie plikow. Waznosé certyfikatu jest stwierdzana
przy uzyciu ustug infrastruktury klucza publicznego.

Formularz elektroniczny i aplikacja uzytkownika stuza do wygenerowania podpisu elek-
tronicznego zgodnie ze standardem XMLdSig niezaleznie od koniecznosci interpretowania
i wykonania warstwy logiki. Na etapie weryfikacji zadaniem aplikacji jest sprawdzenie
waznosci podpisu, a w tym réwniez waznosci certyfikatu. Zadanie to jest realizowane z
wykorzystaniem standardowej infrastruktury klucza publicznego i do tej weryfikacji nie
sg potrzebne zadne informacje zapisane w logice formularza. Jak pokazano w podrozdzia-
le 6.5.3 do weryfikacji waznosci certyfikatu jako alternatywe dla PKI mozna wykorzystaé
rozwigzania oparte na taricuchach blokéw, ktorych zastosowanie zostanie oméwione w
rozdziale 10.
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9.4.3. Komponenty wspomagajace

Oprocz aplikacji uzytkownika, ktora zapewnia realizacje transakcji przez uzytkowni-
kow, konieczne jest zintegrowanie formularzy z otoczeniem, czyli wlaczenie do procesu
realizacji transakcji rodowiska technicznego rozumianego jako zbior zautomatyzowanych
ustug i systeméw dostepnych w ustugach sieciowych na przyktad w architekturze SOA.
W celu usprawnienia integracji formularza elektronicznego z innymi rozwiazaniami wyko-
nano biblioteke funkcji, ktore pozwalaja na przetwarzanie formularza z uwzglednieniem
specyfiki jego sktadni.

Biblioteka funkcji

Biblioteka funkcji jest zbiorem funkcji obstugi formularza, ktorych celem jest utatwie-
nie budowania nowych lub rozszerzanie istniejacych rozwigzan informatycznych, ktore
wspomagaja integracje formularza z ustugami i systemami informatycznymi. Do funkcji
tych naleza:

— funkcje ogbélne oraz wspomagajace przetwarzanie struktury XML: otworzenie i zapisa-
nie pliku, wyszukiwanie elementu, kodowanie i dekodowanie Base64 obiektow binar-
nych, wyszukiwanie weztow XML na podstawie relacji przodek-potomek, odczytywanie
i ustawianie wartosci atrybutéw oraz zawartosci elementow,

— funkcje specyficzne dla przetwarzania formularza: odczytanie przestrzeni nazw, iden-
tyfikatorow formularza i jego elementéow, odczytywanie i ustawianie wartosci pol for-
mularza wskazanych przez wartosci ich identyfikatoréw z uwzglednieniem ich typow,
sprawdzanie dostepnosci elementéw (<isEditable>), okreslanie statusu wskazanych
pol — czy sa podpisane (czy istnieje podpis, ktorego sa zawartoscia),

— funkcje obstugi podpisow zgodnie ze zdefiniowana w formularzu logika, ktére obejmu-
ja: zbudowanie listy identyfikatoréow zdefiniowanych podpiséw, okreslenie typu i na-
zwy wskazanego podpisu, sprawdzenie, czy wskazany podpis istnieje (jest wykonany),
odczytanie obiektu podpisu formularza, sprawdzenie statusu (weryfikacja poprawno-
$ci) wszystkich podpiséw, obstuga magazynow kluczy, generowanie wskazanego pod-
pisu z uzyciem klucza zapisanego w magazynie kluczy (PKCS#11, PKCS#12, JKS)
z uwzglednieniem logiki kontrasygnowania podpiséw zdefiniowanej w formularzu, co
omoéwiono w podrozdziale 9.2.5 i przedstawiono na schematach zaprezentowanych w
podrozdziale A.4 Zaltacznika A.

Komponent serwerowy

Kolejnym komponentem, ktory utatwil i przyspieszyt budowe oraz integracje prze-
twarzania formularza z innymi systemami, jest komponent serwerowy. Jest to aplikacja
serwerowa, uruchamiana jako aplikacja WAR (Web ARchive) na serwerze Tomcat. Miejsce
tego komponentu w ogélnym, kontekstowym schemacie przetwarzania formularza poka-
zano na rysunku 9.17.

Koncepcja wykorzystania komponentu serwerowego polega na przetwarzaniu otrzyma-
nego formularza zgodnie z logika zapisana w tzw. deskryptorze procesow. Na przetwarzanie
formularza sktadaja sie:

1. odczytanie aktualnych danych (sekretow i lokalizacji) dostepu do magazynow kluczy
(magazyn kluczy zaufanych, kwalifikowanych i innych) i wskazanie potozenia plikow
list CRL,

2. zidentyfikowanie typu formularza na podstawie wskazanych w deskryptorze cech be-
dacych podstawa do uruchomienia przetwarzania specyficznego dla danego typu for-
mularza,
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Rys. 9.17: Formularz w srodowisku — strona transakeji (czltowiek), aplikacja uzytkownika,
ustuga sieciowa (poczta) oraz serwery i systemy wewnetrzne

3. identyfikacja etapu realizacji, ktora jest dokonywana poprzez wskazanie stanu pol for-
mularza odzwierciedlonych wyrazeniami udostepniajacymi cechy i ich wartosci,

4. uruchomianie realizacji procesu, na ktory sktada sie cigg operacji takich jak: zbu-
dowanie i wystanie wiadomosci pocztowej do listy odbiorcow, wprowadzenie danych
do wskazanych pol formularza, wykonanie lub weryfikacja wskazanych podpiséw z
uzyciem wskazanych w punkcie pierwszym magazynoéw kluczy i sekretow, zapisanie
formularza na dysku lub przekazanie do innych systemow.

Po wykonaniu opisanych powyzej proceséw zmodyfikowany formularz jest zwracany
do nadawcy w trybie synchronicznej odpowiedzi na zadanie w protokole SOAP.

9.5. Podsumowanie

W rozdziale 9 zaprezentowano geneze, zatozenia, budowe oraz funkcjonowanie formula-
rzy elektronicznych. Budujac rozwiazanie formularzy elektronicznych stworzono statyczne
i dynamiczne atrybuty komponentéow graficznych, ktore odzwierciedlajg stan realizowanej
transakcji wykorzystujac w tym celu tzw. wyrazenia okreslonych typow, ktore z kolei
odwoluja sie do elementéw struktury formularza oraz do zbioru wbudowanych funkcji
roznych typow. Wyrazenia wiazace logicznie elementy komponentéw i funkcji umozliwity
modelowanie dynamicznego zachowania (dostosowanie wartosci atrybutéw i uruchamia-
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nie wskazanych dzialan) formularza stosownie do stanu realizowanych transakcji. Istot-
nym aspektem zaprojektowanych formularzy elektronicznych jest system podpisow elek-
tronicznych, ktore zabezpieczajg formularz w réznych obszarach takich jak: srodowisko
zewnetrzne, struktura logiki i prezentacji formularza, dane uzytkownikow.

W rozdziale podkreslono réwniez role biblioteki funkcji, ktére pozwalaja na tatwa bu-
dowe rozwiazan programistycznych operujacych na obiektach formularzy elektronicznych.

Przedstawiono takze zaprojektowana aplikacje serwerowa, dziatajaca w $rodowisku
protokotu SOAP. Jej zadaniem jest odbior zadania wystanego przez aplikacje uzytkow-
nika jako efekt wykonania logiki akcji zdefiniowanej w formularzu, a nastepnie wybor i
wykonanie jednego ze zdefiniowanych proceséw (wyrazonych w pliku deskryptora proce-
sow w aplikacji serwerowej) dostosowanych do konkretnej transakcji i etapu jej realizacji.
Proces przetwarzania koriczy synchroniczny zwrot przetworzonego formularza do aplikacji
uzytkownika.

Rysunek 9.18 przedstawia poszczegolne komponenty zaprojektowanego formularza elek-
tronicznego takie jak: aplikacja uzytkownika, aplikacja serwerowej i biblioteka obstugi
formularzy.

Electronic form syntax Electronic form ApplicstionAorFsrmsasse
XSD file XML file iy

= 5
QL prc_n:essmg Web aplication for form
descriptor ¥
processing (server)

Organization

O

Software library for form
processing

Developer

Rys. 9.18: Sktadniki techniczne wspomagajace formularze elektroniczne

Wszystkie rozwazania zawarte w tym rozdziale potwierdzaja, ze zaprojektowany for-
mularz elektroniczny wiernie odzwierciedla dokument tradycyjny, jest zrozumiaty dla
uzytkownika i dostosowuje sie do stanu realizowanej transakcji oraz umozliwia bezpieczne
sterowanie jej przebiegiem.



10. Integracja formularzy elektronicznych z

lanncuchami blokéw

tancuch blokdw
kryptowaluty 1

Eancuch blokdw
- PKI
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kryptowaluty 1

Formularz
elektroniczny

tareuch blokéw
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Rys. 10.1: Formularz elektro-
niczny zintegrowany z roéznymi
funkcjonalnie i technologicznie
taiicuchami blokéow

nego rozwiazania. Sposoby te to:

Formularze elektroniczne, jak wielokrotnie w pra-
cy wspomniano, funkcjonujg w zréznicowanych sro-
dowiskach w wymiarze organizacyjno-prawnym oraz
w wymiarze technologiczno-implementacyjnym. Po-
niewaz tanicuchy blokéw sa rejestrami rozproszonymi,
to aby osiagna¢ korzysci opisane w podrozdziale 6.3,
trzeba je zintegrowaé z formularzami. Nalezy zauwa-
zy¢, ze brak jest standardowych, zunifikowanych me-
chanizméw komunikacji z tanicuchami blokéw. Dlate-
go niemozliwe jest zaimplementowanie w logice for-
mularza wbudowanej uniwersalnej funkcji lub ,ak-
cji” zapewniajacej komunikacje z ré6znymi tanicuchami
blokéw. Problem ten ilustruje rysunek 10.1, na kto-
rym jeden formularz korzysta z ustug kilku réznych
tanicuchow blokow.

W tym rozdziale zaprezentowano trzy sposoby in-
tegracji tancuchéw blokéw z formularzami elektro-
nicznymi, ktore rozwigzuja problem braku uniwersal-

1. integracja w oparciu o ustugi sieciowe,
2. integracja poprzez rozszerzenie wbhudowanych funkcji formularza,
3. integracja poprzez wykorzystanie uniwersalnego rozszerzania funkcjonalnosci formula-

IrZa.

Sposoby te sg neutralne z punktu widzenia obszaréw zastosowarn, stosowanych proce-
dur realizowanych transakcji oraz réznorodnosci platform i rozwigzan technicznych.

10.1. Integracja w oparciu o uslugi sieciowe

Integracja w oparciu o ustugi sieciowe jest rozwiazaniem, w ktérym dostep do obstugi
tanicucha blokéw jest realizowany poprzez ustugi sieciowe. Komunikacja pomiedzy apli-
kacja uzytkownika formularza a tancuchem blokéw odbywa sie w nastepujacych etapach

(rysunek 10.2):

— budowanie zadania do ustugi na podstawie danych w polach formularza zgodnie z jego

logika,

— wystanie zbudowanego zadania do ustugi,
— odebranie odpowiedzi wygenerowanej przez ustuge taricucha blokow,
— wizualizacja otrzymanych danych zgodnie z logika formularza.
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LANCUCHAMI BLOKOW

7 punktu widzenia funkcji wbudowanych do sktadni formularza i obstugiwanych przez
aplikacje uzytkownika jest to rozwiazanie naturalne i oméwiono je w podrozdziatach 9.2.4
i 11.2. Jednak z praktycznego punktu widzenia to rozwigzanie wymaga stworzenia opro-
gramowania interfejsowego, udostepniajacego okreslone ustugi w protokole SOAP. Roz-
wiazanie to brano pod uwage dla szeroko dostepnych ustug, dla ktérych wymagany jest
standardowy interfejs.

_ Protokot SOAP
Aplikacja uzytkownika = Aplikacja - interfejs
Formularz o
eT4]
Pole 1 | o GBJ =
1 2] ] & |l o _&
ez il : £ 2|11 58
OIE2 1 g . :5 g o > E
Z g |2 N2 9
Poled [ 4 3 = © 2 e
T S c o
e o o O C
Pole A [ 3 - 8 373
3 2218 S5 3
2 / sail S L O
Pole B | 3 »<:| Z 2 & CIEJ o
g | 3"§ a B 3
PoleC K—J| & £

Rys. 10.2: Interakcja formularzy elektronicznych z taricuchami blokéw z wykorzystaniem
protokotu SOAP

10.2. Integracja poprzez rozszerzenie wbudowanych funkcji
formularza elektronicznego

Kolejnym sposobem integracji tancuchéw blokéw z formularzem jest rozszerzenie jego
funkcjonalnosci. W tym celu nalezy dokonad:

A. analizy natury wprowadzanego rozszerzenia, czyli protokotéw i mechanizmoéw korzy-
stania z tanicucha blokow,

B. rozszerzenia sktadni formularza zgodnie z wynikami analizy, czyli modyfikacji schema-
tu XSD,

C. implementacji zmian w kodzie Zzrédtowym w zakresie okreslonym w analizie oraz zgod-
nie ze zmodyfikowana sktadnia formularza.

7 uwagi na réznorodno$é rozwigzan i zastosowan tancuchéw blokéw, nalezy kazda inte-
rakcje z tanicuchem blokéw zaimplementowaé¢ modyfikujac sktadnie i rozszerzajac oprogra-
mowanie formularza. Prowadzi to do rozrostu sktadni i oprogramowania, a takze stwarza
problemy zwigzane z zarzadzaniem wersjami oraz dystrybucja rozwiazan z zapewnieniem
kompatybilnosci wsteczne;j.
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Biorac pod uwage popularnosé i powszechnosé stosowania kryptowaluty Bitcoin po-
nizej przedstawiono rozwigzanie eksperymentalne polegajace na rozszerzeniu funkcji for-
mularza elektronicznego o funkcje interakcji z taricuchem blokéw Bitcoin.

Rysunek 10.3 przedstawia implementacje komunikacji formularza elektronicznego z
kryptowaluta Bitcoin, w ktorej uwzgledniono:

— zbudowanie mapy argumentéw wywotania funkcji lub ,akcji”,

— wywolanie procedury implementujacej wykonanie funkcji lub ,akcji” (sendBitcoin, get-
Balance), ktora przy realizacji zadania korzysta z bibliotek /API dostepu do taricucha
blokow (BitcoinJ),

— zwrocenie odpowiednich wartosci, po wykonaniu procedury implementujacej, do $ro-
dowiska aplikacji uzytkownika, gdzie nastepuje aktualizacja prezentacji danych w for-
mularzu zgodnie ze zdefiniowana logika.

Aplikacja uzytkownika
piiace vyt Implementacja wykonania

s 4] 0
Formularz funkciji lub ,akgji 20
[ Polet1 —" 3 E g'gn
B N5 2
< g LN o 2 S
Pole2 | i Nt 8385
$3H » sendBitcoin 529
[ Poles |—2| = * get balance Gosd EE =
233
3 St 2
£ Biblioteka (API g8
[Poen | 3¢5y | Biblioteka (AP i =
*g N BitcoinJ g
N Dostep do BC =

Rys. 10.3: Model logiczny implementacji komunikacji formularza elektronicznego z kryp-
towaluta Bitcoin

Wiaczenie interakeji z tancuchem blokéw wymaga uwzglednienia tego faktu w sktadni
formularza (XSD). Na rysunku 10.4a pokazano sktadnie uruchamiania ,akcji” <sendBitcoin>
transferu wartosci na wskazany adres. Wartosci te sa wskazane w elementach <bcValue> i
<bcAddress>. Z kolei na rysunku 10.4b zaprezentowano sktadnie funkcji <getBitcoinBalance>
udostepniajaca aktualny stan transakcji na koncie wskazanym przez <bitcoinAddress>.

== stringExpression [+
becAddress [ == stringExpression [+

(a) Sktadnia definiowania wywolania ,akcji” wykonania transferu

getBitcoinBalance [ == bitcoinAddress [}]—(stringExpressiun

(b) Sktadnia wywotania funkcji otrzymania stanu konta o zadanym
adresie

[semsieon B-(-—

Rys. 10.4: Sktadnia funkcji i ,,akeji” budujacych interakcje z kryptowaluta Bitcoin

Kolejnym, ostatnim etapem rozszerzania funkcji integrujacej formularz elektroniczny
z kruptowaluty Bitcoin jest implementacja transferu <sendBitcoin> pokazana na wy-
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druku 10.1 i otrzymania salda <getBitcoinBalance> dla wskazanego adresu (klucza)

pokazana na wydruku 10.2.

import java.io.File;
public class BitcoinTransferExample {
public static void main(Stringl[] args) {
// Wskazanie sieci testowej
NetworkParameters networkParameters = TestNet3Params.get ();
Context context = new Context(metworkParameters);

System.out.println("A");

// Initialize WalletAppKit

WalletAppKit kit = new WalletAppKit(networkParameters, new File("."), "wallet") {

@0verride
protected void onSetupCompleted() {
// stworzenie i rozgloszenie transakcji
sendBitcoin(this);

};

// Uruchomienie portfela
kit.startAsync ();
kit.awaitRunning ();

// Zatrzymanie portfela
kit.stopAsync ();
kit .awaitTerminated ();

}

private static void sendBitcoin(WalletAppKit kit) {
// Stworzenie nowego klucza i adresu
ECKey key = kit.wallet().freshReceiveKey();
Address address = LegacyAddress.fromKey(kit.params(), key);

// Informacja o otrzymanym adresie
System.out.println("Wygenerowany adres: " + address.toString());

// Wyslanie kwoty na podany adres
SendRequest sendRequest = SendRequest.to(address, Coin.parseCoin("0.01"));

// Wyslaniae transakcji

try {
kit.wallet().completeTx (sendRequest);
kit.wallet ().commitTx (sendRequest.tx);
System.out.println("Transakcja zreaizowana! Skrot: " +

sendRequest.tx.getTxId ());

} catch (InsufficientMoneyException e) {

System.out.println("Brak srodkow na realizacje transakcji.");

}

Wydruk 10.1: Kod zrodlowy realizacji transakcji Bitcoin

package com.ebstream;

import org.bitcoinj.base.Coin;

import org.bitcoinj.core.x*;

import org.bitcoinj.kits.WalletAppKit;
import org.bitcoinj.params.MainNetParams;
import org.bitcoinj.wallet.Wallet;

import java.io.File;
public class BitcoinBalanceExample {
public static void main(Stringl[] args) {

// Inicjalizacja sieci (MainNet - tylko tutaj)
NetworkParameters networkParameters = MainNetParams.get();
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Context context = Context.getOrCreate(networkParameters);
File walletDir = new File(".");
String walletPrefix = "walletappkit-example";

// Tworzenie instancji portfela
WalletAppKit kit = new WalletAppKit (networkParameters, walletDir, walletPrefix);

// Inicjalizacja portfela
kit.startAsync ();
kit.awaitRunning();

// Pobieranie portfela
Wallet wallet = kit.wallet();

// Pobieranie saldo portfela
Coin balance = wallet.getBalance();

// Wydrukowanie salda
System.out.println("Saldo portfela: " + balance.toFriendlyString());

// Zatrzymanie portfela
kit.stopAsync ();

kit .awaitTerminated ();
System.out.println("Koniec Programu");

Wydruk 10.2: Kod Zrédlowy otrzymania salda transakcji Bitcoin

10.3. Integracja poprzez wykorzystanie uniwersalnego
rozszerzania funkcjonalnosci formularza

Ostatnim sposobem integracji formularza z taricuchami blokéw jest opracowany przez
autora mechanizm uruchamiania kodéw wykonywalnych zapisanych jako dane w formu-
larzu w komponencie Zatgcznik (<Attachment>) w ramach jego logiki. Mechanizm ten
mozna wykorzysta¢ do komunikacji z r6znymi taricuchami blokéw oraz réznymi systemami
PKI opartymi na taricuchach. Korzystanie z tego mechanizmu polega na:

1. stworzeniu klasy w jezyku java i umieszczenie binariow skompilowanej i zakodowa-
nej do postaci Base6j klasy w zalaczniku formularza (komponent <Attachment> w
strukturze formularza),

2. zdefiniowaniu w strukturze formularza ,,akcji” przyporzadkowanej do komponentu <Button>
ze zdefiniowana mapa nazwa — warto$¢ danych i nazwa metody klasy,

3. uruchomieniu tak zdefiniowanej ,akcji” poprzez nacisniecie stosownego przycisku, co
powoduje dynamiczne zatadowanie klasy wskazanej w poprzednim punkcie i wywotanie
wskazanej metody z przekazaniem do niej mapy danych,

4. interpretacji wartosci zwracanej przez wywotanag metode w srodowisku formularza —
aplikacji uzytkownika.

Na rysunku 10.5 zaprezentowano mechanizm uruchamiania kodéw wykonywalnych
zapisanych w komponencie graficznym Zatgcznik (<Attachment>).

Sktadnie definicji uruchamiania kodu wykonywalnego, zapisanego w komponencie gra-
ficznym Zalgeznik (<Attachment>), z przekazaniem do niego argumentéw (wartosci pol
formularza), pokazano na rysunku 10.6
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Aplikacja uzytkownika

Formularz
Kod wykonywalny | |] Zalacznik - — :
Jjava.class 2 {kod wykonywalny — [ | Wywotanie i wykonanie kodu
wykonywalnego funkcji lub
Jakcji” zapisanego w zalgczniku
Pole 1 ‘Pé‘,g z argumentami zbudowanymi z
m_g LA | wartosci pol formularza
Pole 2 ES 0,
23
Pole 3 <= —
| Komunikacja zewnetrzna ”
| Zwrot otrzymanej wartosci |

Implementacja
dziedzinowego
taricucha blokéw
w dowolnej technologii

Rys. 10.5: Uruchomienie kodu wykonywalnego zapisanego w Zafqczniku (<Attachment>)

B attributes

[ attributes

argument [H]

stringExpression

Rys. 10.6: Sktadnia definicji uruchamiania kodu wykonywalnego zapisanego w formularzu

Na wydruku 10.3 zaprezentowano kod Zrédtowy klasy java, ktorej zadaniem jest zbu-
dowanie instancji klasy przekazanej jako binaria (tablica bajtéw). Binaria te sa pobrane
z komponentu Zatgcznik (<Attachment>) i sa skompilowanym kodem wykonywalnym.
Ponadto w klasie zaimplementowano uruchamianie metod wspomnianej klasy z przekaza-
niem do nich argumentéw. W ten sposob uzycie klasy i jej metod umozliwia uruchamianie
kodéw wykonywalnych, zapisanych jako dane w polu formularza, z przekazaniem argu-

mentoéw zbudowanych zgodnie z logika formularza (warstwa logiki).

import java.lang.reflect.InvocationTargetException;
import java.lang.reflect.Method;
import java.util.Map;

public class ByteClassLoader extends ClassLoader {

public Class<?> clazz = null;
public Object object = null;

public ByteClassLoader (byte[] bytes) throws InstantiationException,
IllegalAccessException,
NoSuchMethodException,
SecurityException,
IllegalArgumentException,
InvocationTargetException

clazz = defineClass(null, bytes, O, bytes.length);
object = clazz.getDeclaredConstructor ().newInstance();

}
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Object invoke(String methodName) throws NoSuchMethodException,

SecurityException,
IllegalAccessException,
IllegalArgumentException,
InvocationTargetException

Method method =
Object retObj =
return retObj;

clazz.getMethod (methodName) ;
method.invoke (object);

}
Object invoke(String methodName,
SecurityException,
IllegalAccessException,
IllegalArgumentException,
InvocationTargetException
{
Method method = clazz.getMethod(methodName,
Object retObj = method.invoke(object, arg);
return retObj;
}
Object invoke(String methodName, Map<String,

SecurityException,

String arg) throws NoSuchMethodException,

String.class);

String> arg) throws NoSuchMethodException,

IllegalAccessException,
IllegalArgumentException,
InvocationTargetException

Method method =
Object retObj =
return retObj;

}

clazz.getMethod (methodName ,
method.invoke (object, arg);

Object invoke(String methodName,
SecurityException,
IllegalAccessException,
IllegalArgumentException,
InvocationTargetException

{
System.out.println("Invoke HERE ");
Method method = clazz.getMethod (methodName,
Object retObj = method.invoke(object, arglbj);
return retObj;

}

}

Map.class);

Object argObj) throws NoSuchMethodException,

arg0Obj.getClass ());

Wydruk 10.3: Kod zrédtowy uruchamiania wskazanych metod dynamicznie tadowanej

klasy

Kolejny wydruk (10.4) jest kodem zrodtowym programu, ktérego zadaniem jest spraw-
dzenie poprawnosci i wykonalnosci koncepcji uruchamiania dynamicznie tadowanej in-
stancji klasy skompilowanej i zakodowanej do postaci tekstu (Base64). Te klase testowa

pokazano na wydruku 10.5.

package com.ebstream;
import
import
import
import
import
import

java.
java.
java.
java.
java.
java.

io.FileNotFoundException;
lang.reflect.InvocationTargetException;
util.Arrays;

util.Base64;

util.HashMap;

util.Map;

public class TestClassLoader {

public static String readBase64File(String fileName)

throws FileNotFoundException
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{
byte[] fileBytes = Tools.loadFileBytes(fileName);
String fileString = Base64.getEncoder().encodeToString(fileBytes);
return fileString;

}

public static void main(String[] args) throws ClassNotFoundException,
InstantiationException,
IllegalAccessException, NoSuchMethodException,
SecurityException, IllegalArgumentException,
InvocationTargetException, FileNotFoundException {
System.out.println("Testing ClassLoader - START");

// ZAKODOWANA DO BASE64 SKOMPILOWANA KLASA JAVA
String class_1Base64 = "yv66vgAAADsAdwcAA \dots gEAGXBsL25hdmVzL3Rlc";
if (true)
{

System.out.println("Class_1 test - START");

byte[] classBytes = Base64.getDecoder ().decode(class_1Base64);
ByteClassLoader classLoader = new ByteClassLoader(classBytes);

Map<String, String> map = new HashMap<String, String>();
map.put ("keyl", "vall");
map.put ("key2", "val2");
map .put ("key3", "val3");
map .put ("key4", "vald");

Object o = classLoader.invoke ("method_1");
o = classLoader.invoke("method_2");
o = classLoader.invoke("print", "STRING");
o = classLoader.invoke("doSth", map);

System.out.println("\nReturn Object:\n" + o.toString() + " Class :" +
o.getClass ().getCanonicalName ());

System.out.println("Class_1 test - END\n");
}

System.out.println("Testing ClassLoader - END");
}
}

Wydruk 10.4: Program testujacy poprawnos¢ uruchamiania klasy zakodowanej do postaci
Baseb ze wskazanymi metodami

package pl.naves.test;

import java.util.HashMap;
import java.util.Map.Entry;

public class TestClass_2 {

public String doMap (HashMap<String, String> args)

{
String retStr = this.getClass().getCanonicalName () +
".doSth(Map<String, String> args):\\n";
for (Entry<String, String> entry : args.entrySet())
{
String k = entry.getKey();
String v = entry.getValue();
retStr = retStr + "[Key: " + k + "]; Value: " + v + "\n";
}
return retStr;
}

public static void main(Stringl[] args)
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{
System.out.println("TestClass2 - Completed");

}

Wydruk 10.5: Klasa testowa

10.4. Wykorzystanie lannicuchéw blokéw do weryfikacji
certyfikatow

W podrozdziale 6.5.3 oméwiono problematyke i podano wnioski dotyczace wykorzysta-
nia technologii taricuchow blokéw — technologii rejestrow rozproszonych DLT ( Didstributed
Ledger Technology) — w systemach infrastruktury klucza publicznego. Wymaga to stwo-
rzenia dedykowanych — dla poszczegélnych rozwigzan — interfejséw dostepu do danych
trzymanych w tych rejestrach (PKI opartych na tancuchach blokéw). Na rysunku 10.7
zaprezentowano zaprojektowany przez autora schemat weryfikacji waznosci certyfikatow
z zastosowaniem dedykowanych procedur obstugi dla réznych implementacji tanicuchow
blokéw (Blockchain Based PKI — BCB-PKI).

APLIKACJA UZYTKOWNIKA

Formularz elektroniczny WeHKEG FOdpIGW

obszar 1

Sprawdzenie definicji

obszar 3 o g _ podpisu Bez certyfikatu
E = (signature template) * PGPData
obszarZ —‘ I % ’; Spra\n.:dzenie _ * MgmbData
; 29 | parametrowpodpisu ||+ SPKIData
Podpis uzytkownikal | =z {logika formularza) « HMAC
| CERTYEIKAT . E Sprawdzenie (XMLdSig)
s | integralnosci

Podpis uzytkownikal

Dla podpisow z certyfikatami X.509
(X509Data - XMLdSig)

.
Sprawdzenie CRL = =
. © = Standardowe |, 5 E o
Podpis zasobow ) % ustugi PKI \ >E g S
CERTYFIKAT |—— CERTYFIKAT = e Sprawdzenie OC5P o
: oS 82| ®
[ % g | Dedykowana 1 BCB-PKI
Podpis formularza o 2 i
Sprawdzenie BCB-PKI . . =
cermvrikaT  [= S|y {Block Chain Based PKI) E?::Eﬁ tencuchow : %ﬂ h

Rys. 10.7: Schemat weryfikacji waznosci certyfikatow z wykorzystaniem réznych systemow
BCB-PKI

Automatyczny wybor procedury weryfikacji przyporzadkowanej do konkretnego BCB
— PKIT jest dokonywany na podstawie informacji zapisanej w rozszerzeniu certyfikatu X.509
(CertificateExtension). Na rysunku 10.8b pokazano przyktad wygenerowanego certyfika-
tu, w ktorym umieszczono rozszerzenie BCB-ZU'T przeznaczone do wskazania tancucha
blokow i ktéremu nadano przyktadows wartosé identyfikatora obiektu — OID Object IDen-
tifier.

Opracowany i zaprezentowany powyzej sposob sprawdzania waznosci certyfikatu jest
tak samo skuteczny jak skorzystanie z klasycznego systemu PKI i gwarantuje taki sam
poziom bezpieczenstwa certyfikatu, podpisu i realizowanej transakcji.
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M Certyfikat ¥ B M Cemyfikat %

Szczegdly  Sdezka certyfikaci Ogdlne  Szczegdly  Sdezka certyfkadi
Pokaz: | <Wszyscy> ~

l |___ﬁ Informacje o certyfikacie
Pole Wartosc ]

System Windows nie ma wystarczajgcych informacii, . - ) )

aby zweryfikowaé ten certyfikat. D\’u’ysmm 3 PL, Zachodniopomorskie, Szcz...
DWaz’n\; od poniedziatek, 15 maja 2023 02...
BWai’my do sroda, 15 maja 2024 02:00:00
BPodmiot FL, Zachodniopomorskie, Szcz...
|=|Kucz publiczny RSA (2048 Bits)
BParameh’y klucza publicznege 0500
2.999.1 4243 42 2d 5a 55 54
mmdriclr nalra fI2rRRa404h1f001 75 26d-RTA o

Wystawiony dla:  Wawrzyniak

4243422d5a 5554 BCB-ZUT
Wystawiony przez: ZUT CA

Wazny od 15.05.2023 do 15.05.2024

Zainstaluj certyfikat. .. Oéwiadczenie wystawcy Edytuj wiasdwosd. .. Kopiuj do pliku...
oK
(a) Zakladka ogolna (b) Szczegoty — oid ,,2.999.1” i wartos¢ ,,BCB-
ZuT”

Rys. 10.8: Certyfikat z rozszerzeniem wskazujacym na tancuch blokow

Nie zawsze istnieje koniecznos$é¢ uzycia certyfikatow X.509 w celu zapewnienia nieza-
przeczalnosci pochodzenia. W takich przypadkach nie korzysta sie z infrastruktury PKI.
Specyfikacja W3 XMLdASig, ktéra stanowi podstawe zaprojektowanego w formularzu sys-
temu podpisow, definiuje rowniez podpisy bez uzycia certyfikatow X.509. Takie podpisy
posiadaja te same cechy jak podpis z certyfikatem, ale zapewniaja anonimowosé. Zgodnie
ze wspomniana specyfikacja do podpiséw tych naleza (podrozdzial 7.5 w [168]):

— podpisy oparte na technice PGP,

— podpisy zawierajace informacje zwigzane ze sposobem pozyskania klucza publicznego
za pomoca tzw. identyfikatora klucza publicznego podmiotu (SPKI - Subject Public Key
Identifier),

— podpisy, w ktorych strony ustalaja miedzy soba informacje o sposobie dystrybucji
kluczy (MgmtData) (metoda niezalecana),

— podpisy wykorzystujace kody uwierzytelniajace oparte na wartosci funkcji skrotu (HMAC
- Hash Message Authentication Code).

Reasumujac nalezy stwierdzi¢, ze zaprojektowany system weryfikacji certyfikatow przez
aplikacje uzytkownika formularza oprécz wykorzystania klasycznej infrastruktury PKI
daje rowniez mozliwo$¢ korzystania z infrastruktury klucza publicznego opartej na tancu-
chach blokéw. Natomiast w przypadku koniecznosci zapewnienia anonimowosci podpisu
fromularz jest uwierzytelniany podpisem XMLdASig bez certyfikatu.
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10.5. Podsumowanie

W rozdziale 10 przedstawiono trzy koncepcje, opracowane przez autora, integracji for-
mularzy elektronicznych z tancuchami blokéw obejmujace rowniez zaprojektowany przez
autora sposob weryfikacji waznosci certyfikatow z zastosowaniem dedykowanych procedur
obstugi dla réznych implementacji tanncuchéw blokow.

Pierwsza koncepcja polega na wykorzystaniu technologii ustug sieciowych do udostep-
niania interakcji z taricuchami blokéw w postaci wymiany standardowych komunikatéw
protokolu SOAP.

W koncepcji drugiej zastosowano rozbudowywanie sktadni i funkeji aplikacji uzytkow-
nika formularza o dedykowane implementacje interakcji formularzy z okreslonymi tancu-
chami blokow.

Koncepcja trzecia zawiera opracowany przez autora mechanizm uruchamiania kodow
wykonywalnych zapisanych jako dane w formularzu w ramach jego logiki. Mechanizm
ten umozliwia komunikacje z réznymi tanicuchami blokéw oraz z réznymi systemami PKI
opartymi na tancuchach blokéw.

Powyzsze koncepcje uwzgledniaja weryfikacje waznosci certyfikatéw przez aplikacje
z wykorzystaniem dedykowanych procedur dla wskazanych systeméw PKI opartych na
tanicuchach blokow. Jednoczesnie podkreslono, ze dla podpiséw anonimowych (bez certy-
fikatow) nie jest konieczne korzystanie z infrastruktury PKI.

Reasumujac mozna stwierdzié¢, ze zaprojektowany formularz elektroniczny i aplikacja
uzytkownika zapewniaja mozliwo$é¢ wspomagania realizacji transakcji w sposob bezpiecz-
ny z wykorzystaniem réznych technik weryfikacji certyfikatu z uzyciem zaréwno scentrali-
zowanych systemow PKI, jak i systemoéw rozproszonych opartych na taricuchach blokéw.



11. Transakcje wspomagane formularzem
elektronicznym

Formularz elektroniczny jako narzedzie wspomagajace realizacje transakcji powinien
spelnia¢ nastepujace wymagania:
— logika formularza musi by¢ adekwatna do sposobu realizacji transakc;ji,
— musi dziala¢ w rozproszonym, heterogenicznym organizacyjnie i technologicznie $ro-
dowisku,
— musi zapewni¢ pelne bezpieczenstwo realizowanych transakcji.
W rozwigzaniach opisanych w rozdziale 9 formularz elektroniczny spetnia te wymaga-
nia poprzez:
— swoja strukture wyrazajaca trojwarstwowa nature formularza,
— element wykonawczy jakim jest aplikacja uzytkownika,
— dodatkowe oprogramowanie wspomagajace integracje formularza z uslugami i syste-
mami stron realizacji transakcji.
W kolejnych podrozdziatach zostanie przedstawiony sposob wykorzystania formularzy
elektronicznych spetniajacych powyzsze wymagania.

11.1. Cykl zycia formularza elektronicznego

Implementacja formularza we wspomaganiu realizacji transakcji wymaga systematycz-
nego podejscia i obejmuje nastepujace etapy:

A. Analize procesu realizacji transakcji, na ktory sktadaja sie:
a) dzialania,
b) wymieniane dane,
c) strony (ludzie i systemy) biorace udzial w transakcji, odpowiedzialne za realizacje
wskazanych dziatan,
d) wskazania zakresu wymiany danych pomiedzy stronami transakcji;
B. Projekt kolejnych krokow/dziatan realizowanej transakcji, ktory musi by¢ zgodny z
ustaleniami poczynionymi w etapie A. W ramach projektu nalezy:
a) szczegdtowo okresli¢ zakres danych, ich rodzaj oraz strony za nie odpowiedzialne,
b) okresli¢ wlasciwosci atrybutow statycznych i dynamicznych komponentow graficz-
nych w taki sposob, aby odzwierciedlaty one nie tylko znaczenie danych w trans-
akcji, ale rowniez aktualny stan realizacji transakeji,
¢) zdefiniowa¢ reguty poprawnosci danych dla poél formularza w relacji do wartosci
danych zapisanych w innych polach formularza,
d) okreslenie sposob wymiany danych pomiedzy stronami i systemami,
e) przyporzadkowaé¢ podpisy do danych (lub grup danych), ktére odzwierciedlaja od-
powiedzialno$é stron;
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C. Implementacje, ktora obejmuje wykonanie formularza oraz oprogramowania z nim
zwiazanego, a takze prace integracyjne zgodnie z projektem opisanym w etapie B.
Efektem dzialan wykonanych w tym etapie sg:

a) formularz w postaci pliku o strukturze XML zgodnej ze skladnia opisana w sche-
macie XSD,

b) oprogramowanie (np. aplikacja serwerowa) i jego integracja z systemami wewnetrz-
nymi organizacji;

D. Wdrozenie formularza do realizacji transakcji przy speklieniu warunku koniecznego
polegajacego na wykonaniu wymaganych podpisoéw zabezpieczajacych formularz, czyli:
a) opcjonalne podpisy zasobow zewnetrznych,

b) opcjonalne podpisy whascicieli odpowiedzialnych za srodowisko realizacji transak-
cji,

¢) obowiazkowy podpis formularza, ktory zabezpiecza caly formularz i kontrasygnuje
wymienione wyzej podpisy o ile one istniejg.

W zaprezentowanym powyzej ,cyklu zycia” formularza uwzgledniono jego integracje
ze zautomatyzowanymi systemami i ustugami stron bioracych udzial w transakcji. Mozli-
we jest jednak wykorzystanie formularzy w sposéb ograniczony do korzystania jedynie z
ustug sieciowych poczty elektronicznej. W tym przypadku ustuga moze by¢ wykorzystana
jedynie do transferu dokumentéw pomiedzy stronami, przy czym poczta elektroniczna
moze by¢ zintegrowana z logika formularza w sposéb bardziej wyrafinowany, co opisano w
podrozdziale 9.2.4 w przyktadzie implementacji ,akcji” budowania i wysytania wiadomosci
poczty elektroniczne;j.

11.2. Sterowanie realizacja transakcji

Odpowiednie wykorzystanie warstwy logiki formularza poprzez zastosowanie:

— statycznych i dynamicznych atrybutéw graficznych komponentéw formularza omowio-

nych w podrozdziatach 9.2.11 9.2.2,

— dziatari” przedstawionych w podrozdziale 9.2.4,

— systemu podpiséw omoéwionym w podrozdziale 9.2.5,

— wyrazen zaprezentowanych w podrozdziale 9.2.6,

pozwala na zaprojektowanie i zaimplementowanie formularza z mozliwoscia sterowania
przebiegiem realizacji transakcji.

W praktyce polega to na takim zaprojektowaniu formularza, aby dane (pola i kom-
ponenty) odzwierciedlaly poszczegolne kroki realizowanej transakcji, przy czym wartosci
atrybutow tych komponentéw nalezy zdefiniowaé¢ w zaleznosci od aktualnego stanu (eta-
pu) realizowanej transakcji, okreslanego z wykorzystaniem wyrazeri odwotujacych sie do
wartodci zapisanych w polach formularza.

Praktyczna implementacja sterowania przebiegiem realizacji transakcji za pomoca for-
mularza polega na wykorzystaniu kolorow, aktywacji/dezaktywacji oraz ukrywaniu/poka-
zywaniu fragmentow formularza (np. atrybut grupy komponentéw) z jednoczesnym dosto-
sowaniem tresci wyswietlanych tekstow i tytutow komponentéw (np. napis na przycisku)
oraz wyboru odpowiedniej akcji za pomoca wyrazen do aktualnego i przewidywanego
stanu realizacji transakcji.

Przyktadem formularza sterujacego wykonaniem transakcji moze by¢ formularz prze-
znaczony do korespondencji pomiedzy komornikami skarbowymi a urzedem skarbowym.
Transakcja ta polega na:
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Krok 1. zbudowaniu, podpisaniu i wystaniu zapytania komornika do urzedu skarbowego,

Krok 2. przygotowaniu, podpisaniu i wystaniu odpowiedzi urzedu skarbowego do komor-
nika,

Krok 3. podpisaniu i wystaniu do urzedu Zwrotnego Potwierdzenia Odbioru.

Komunikacja od komornika do urzedu jest realizowana z uzyciem ustugi sieciowej za-
implementowanej z wykorzystaniem protokotu SOAP (Krok 1, Krok 3), a komunikacja od
urzedu do komornika (Krok 2) odbywa sie z wykorzystaniem szyfrowanej poczty elektro-
nicznej. Wszystkie kroki transakcji s uwierzytelniane podpisem elektronicznym.

Szczegdblowy przebieg powyzszej transakeji jest nastepujacy:

1. Komornik wprowadza do poél tekstowych formularza swoje dane adresowe, na ktore
sktadaja sie: imie i nazwisko, adres pocztowy, adres e-mail oraz wtasny certyfikat X.509
do szyfrowania poczty, ktory wprowadza do pola ,Zalgcznik”. Nastepnie wprowadza
tres¢ zapytania do cze$ci formularza oznaczonej jako , Tres¢ wniosku” oraz zatacznik
do komponentu ,Zatacznik”, ktorego zawartoscia jest dowolny plik (np. PDF). Gdy
wszystkie dane zostana poprawnie wprowadzone, komunikat o bledzie jest ukrywany,
a przycisk umozliwiajacy wyswietlenie btedéw zmienia swoj tytut na ,,Podpisz”. Po wy-
konaniu podpisu aktywny staje si¢ przycisk wystania. Ten krok pokazano na rysunku
11.1.

2. Po nacisnieciu przycisku ,Wyslij do urzedu” aplikacja buduje wiadomosé SOAP, kto-
rej cialo (,body”) stanowi plik formularza, i wysyla ta wiadomosé na adres serwera
zapisanego w strukturze ,akcji” wysytania wiadomosci SOAP. Aplikacja na serwerze
urzedu po weryfikacji formularza (np. weryfikacja podpiséw) wprowadza dane dotycza-
ce odbioru dokumentu: nazwe podmiotu, date i czas doreczenia, date i czas otrzymania
oraz wykonuje w formularzu podpis Urzedowego Potwierdzenia Odbioru. Zmiana stanu
danych w formularzu powoduje wy$wietlenie wprowadzonych danych oraz uwidacznia
przycisk akcji wyéwietlajacej informacje o podpisie urzedu. Formularz z Urzedowym
Potwierdzeniem Odbioru jest zwracany do aplikacji klienta urzedu jako synchronicz-
na odpowiedz wiadomosci SOAP. Jednocze$nie formularz jest wysylany elektroniczng
poczta wewnetrzna do urzednika odpowiedzialnego za udzielenie odpowiedzi (zgodnie
z logika zapisang w deskryptorze procesow aplikacji serwerowej). Na tym koriczy sie
proces dostarczania wniosku do urzednika.

3. Urzednik odpowiedzialny za przygotowanie odpowiedzi otrzymuje formularz, w ktérym
aktywna jest, dotychczas nieaktywna, czes¢ formularza przeznaczona na wprowadze-
nie odpowiedzi. Po wprowadzeniu poprawnych danych odpowiedzi nastepuje zmiana
przeznaczenia przycisku ,Pokaz liste btedow” na ,Podpisz”’, a po wykonaniu podpisu
nastepuje aktywacja przycisku ,, Wyslij do wnioskodawcy”. Po nacisnieciu tego przyci-
sku aplikacja buduje wiadomo$é¢ poczty elektronicznej, po czym szyfruje ja z uzyciem
klucza publicznego odczytanego z certyfikatu zapisanego w ,Zatgczniku” i wysyla ja
do wnioskodawcy. Ten krok pokazano na rysunku 11.2.

4. Po wystaniu odpowiedzi do wnioskodawcy nastepuje aktywacja tej czesci formularza,
ktora odpowiada za obstuge Zwrotnego Poswiadczenia Odbioru (ZPO). Wnioskodawca
naciska aktywny przycisk ,,Podpis” w wyniku czego, po wykonaniu podpisu aktywo-
wany jest przycisk ,Odeslij do urzedu” i po wystaniu ZPO do urzedu wyswietlana
jest odpowiedZ urzedu na pytanie wnioskodawcy, a w formularzu wys$wietlana jest
informacja o obiorze wiadomosci z urzedu. Ten krok pokazano na rysunku 11.3.

Po tak zrealizowanej transakcji obie strony posiadaja udokumentowany i potwierdzony
podpisami zapis jej przebiegu.

- 116 -



ROZDZIAL 11. TRANSAKCJE WSPOMAGANE FORMULARZEM
ELEKTRONICZNYM

Imilg, Mazwisknaows: Garard Yeawrzmiak Imig. Nazwiskoiaowa: Gerard Wawrmmiak
Uiica: Szczeciniska Nrdomu 1N Nrilokalu: 4 ica: Eaczeciniska Nrdomu 1N Mriokalu &
Fod pocsowy: T2003  Misgscowost: Dobra Wod poctowy:  T2003  Miggscownst: Dobra
Adres gl givand wivsmiak@Emed ol Adred gl geried winwrgeniak@emes ol
Certyfikal do sxfrowania poczy: Cerard Wawrzyniak Certyfikal do szyfrowania poczy Cerard Wawrzniak
MCX Systems Sp. z 0.0 MCX Systems Sp. z 0.0.
Elektroniczna Skrzynka Pedawcza Elektroniczna Skrzynka Podawcza
ul. Gotarda 9 ul. Gotarda 9
02-683 Warszawa 02-683 Warszawa
Tresé wnioshi Tredé
‘Whsasek o idriclenie mformacy ‘Whsasek o udriclenie mformacy
w Pproasam opls
Prosag o Ininyeh
[Pokaz: MCX Systerns_Temal_abst | Opis
Naledy paprawnie wypemnit zielons caysé formularza POKAZ PODPIS WHIGSKODMWEY | Podpésaka): Gerard Wawraymiak dria:01-10-2000 13 34.24

WYSLW D0 URIZEOU

Od O

Uvragl uagdu Uvwagl ugdu

Zv P ie Odbiory——————————— ——————————Zwrotne P Odbior

(a) Formularz gotowy do wypelnienia (b) Formularz wypelniony i podpisany, gotowy
do wystania

Imig, Nazwiskndiaow: Garard Wawrzmisk

Ulica: Bzcamcinsha Nrdomu AN Mriokalu &
Kod pocgtowy: T2003  Misgscowode: Dobra

Adries gl Qirsed winvmisk@rmo: pl

Certyfikal do szyfrowania pocy. Cerard Wawrzmiak

MCX Systems Sp.z 0.0
Elektroniczna Skrzynka Podawcza
ul. Gotarda 9

[ 02-683 Warszewa

Tredé
‘Whsasek o wdriclenie imformacy
PrEesylam opls
Froszg R
Posaz MCx Systems_Termal_abrst. | Opis
POKAZ P ODPIE WHICSKODAWC'Y | Podpésab(a): Garard Wawrzmiak dria:01-10-2008 13:34:24
Cdpowieds-
Uwagl gy
Zv P Odbi

(¢) Urzedowe Potwierdzenie Odbioru

Rys. 11.1: Sterowanie transakcja: Komornik — przygotowanie, podpisanie i wystanie wnio-
sku do urzedu
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Imig, Mazwiskndiazwa Garard Wawrzmiak Imig, Nagwiskoiagwa Gerard Wawzymiak
Uiica: Szcawcinska Nrdomu 1N Nriokalu 4 ica: Szramcinska Nrdomu N Nriokaly 4
Kod pocitowy T2-003  Miggscowosc: Dobra Kod poctowy: T2-003  Misgscowosi: Dobra
Adres email gerand wwizmiakEme ol Adres ermail gerand winvizmisk@mee ol
Certyfikat do i Garard Certyfikal do $2yTrowania pocsy, Geerard Vnwrymiak
MCX Systems Sp. z 0.0. MCX Systems Sp. z 0.0.
Elektroniczna Skrzynka Podaweza El Skrzynka Podaweza
: ul Gotarda 9 e ul Gotards 9
Pakaz podpis Lzgdu ] 02-683 Warszawa [ Pakaz podpis Lzgdu ] 02-683 Warszawa
Traéé wnioshi Tredé
Wikosek o udriclenie informack Wisosek o udzielenie mformack

W zalgrzeniu pmasylam opis wystapienia na kanfe rend)l w proasyam opls

Proszg 2 nie naledy [ & Prosze o Irmych

et o s et b | oss wstapeia ok W Sy el et o wstarts

POKAZ PODEIE WNIDSKODANTY | Podpisal{a): Garard Wawrzyniak dnia (01102008 133424 POKAT PODPIS WNIOSKODMACY | Podpésaba): Garard Wawrzmiak dria.01-10-2000 1334:24

O " O e

Unwiagi g Oudparwied? na Pana pissmo

28 nie 53 wWymag

[ Shaoun ]

Nalezy popeawnie wypeinit nisbleska coest farmuaiea Piokak PODPIS URIEDMIKA | Podpesat(s): Gerard Wawrzmiak dnia 01-10-2000 13 30 26
[ T ] Maliay wrstat: otpawsest do Wiioskodawey Walezy wyskat DapowieE o Wi skomawey
Zy P ie Odbioru Zwrotne Py Odbiorn

[ rooeez | [ Fooesz |
[cocivmownmie ] [_coctuoowmin ]

(a) Formularz gotowy do wypelnienia (b) Formularz wypeliony i podpisany, gotowy
do wystania

Imig, Naawiskodagwa: Gerard Wawnyniak

Ulica: Szramcinsha Nrdomu 1N Nriokaly 4
Kod pocatowy:  T2-003  Misgscowoic; Dobra

Adres emait Qersed winvzmisk@rmoe pl

Certyfikal do $2yfrowania pocsy. B rard Wawrzymiak

MCX Systems Sp.z 0.0.
Elektroniczna Skrzynka Podaweza

ul Gotarda 9
02-683 Warszawa
Tredé
‘Wikosek o udziclenie iformack
PrEesylam opis
Proszg Inmveh é

[S—

POKAZ PODPIE WHIDSKODMACY | Podpesabla): Gerard Wawrzymiak dnia:01-10-2009 133424

O i

Tragé oo iz Tostanke ujawniona po podpisaniu | wystaniu do urzgcu Dwroinago Podwiadczents Odbioru

POKAZ PODPIS URIEONIKA | Podpesa(a): Garand Wawrzmiak dria: 01-10-2000 1330 26
Odprwiat wstan s 01-10-1008

2y Py is Odbi
odbedr dok, Tawano i tago formularzs.
PODPISZ Nalezy pocpisa zwraine poswiadezenis odbion

[__ceetivpowrou ]

(c¢) Formularz wystany - wy$wietlony status wy-
stania

Rys. 11.2: Sterowanie transakcja: Urzad — przygotowanie, podpisanie i wystanie odpowie-
dzi do komornika
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Imig, Mazwiskoiawa: Garard Vawrzmiak

Ulica: Bzramciniska Mr domic 1N
Wod pocdowy 72003 Misgscownsi: Dobra

Adres ermail gevand winwrzymiaki@rne ol

Imig, Mazwiskofaowa: Gerard awizmiak

Uiica: Szczmciniska Nr damiuc 1N
Kod poctoey:  T2003  Miggscowost: Dobra

Adres ernail gerand wawrzyniakiBemes pl

Nrlokalu: 4 Mrlokaly &

Certyfikat do i Certyfikal do $2yfrovwanis pocy. Carard Wiwrzynisk
MCX Systems Sp. z 0.0. MCX Systems Sp. z 0.0.
Elektroniczna Skrzynka Pedawcza El Skrzynka Pod;
ul. Gotarda 9 P ul. Gotarda 9
02-683 Warszawa 02-683 Warszawa
Tresé wnioshi Tredé
‘Whsasek o idriclenie mformacy ‘Whsasek o udriclenie mformacy
przesyam opls w przesyam opls
Proszg Infryeh i Prosze o Inryeh

Opis wystaplenia
POKAZ PODPIS WIOSKDOANE Y] Podpisala): Gerard Wawrzmiak dria.01-10-2000 1334 24

[Pokar WCx Systems_Temal_abst | Ogis
POKAT PODPIS WHIOSKODMNC'Y | Podpésaba): Gerard Wawrzmiak dria:01-10-2009 133424

2 Ode e

Tresé Do podpisa 3k

Tostanie staniu do urzgdy Dwroinego Podwiadezenia Ddbior Tresé

Tostanis oo ugdu Dwroinego Podwiadczenta Ddbioru

POKAL PODPIS URZEDMIKA | Podpésak(a): Garars Wawroyniak dnia: 07-10-2000 13:30:26
WSLU D0 WNIDEKODEWCY | Odpowiedi wystano dnia 01-10-2009

POKAZ PODFIS URZEONIKA ] Podpésaka): Garar Wawrzmiak dria: 01-10-2000 1330 26
[T T ] odpowled: wystano dnia: 01-10-2009

e is O

Odbio

Zwrotne P
Minselzzym pod: Delbisir cloda, Tawanoi tago

Podpisak): Gerard Wawrzmiak dnia.01-10-2008 134147

Zwroine Poswisdczenie Odbeor nalesy odesiad do uresu

£ oalbsdr stanowiacego Zawarinst tepo
PODPISZ Malezy pocigisal Zwraine podwiadczenis odbicn

(a) Odpowiedz przystana do komornika (b) Podpisane Zwrotne Poswiadczenie Odbioru,

gotowe do odestania

Imig. Mazwiskodazwa: Gerard Wawrzymiak

Ulica: Bzczmeciniska Nrdamu AN Nriokalu &
Wod pocatoey  T2003  Midgscowodi: Dobra

Adres ernail gerasd wanwrzyniaki@mer pl

Certyfikal do sxyirowania poczy. Cerard Wwrzyniak

TEET UFD

MCX Systems Sp. z 0.0.
Elektroniczna Skrzynka Podawcza
ul. Gotarda 9
02-682 Warszewa

Fadpieana preaz

Pakaz podpis Uzgdu |
Tredé
‘Wieosek o udriclenie .‘w‘“
PrEesylam opls
Frosze I &

Opls wistaplenia

POKAZ P ODPIE WHICSKODAWC'Y | Podpésab(a): Garard Wawrzmiak dria:01-10-2008 13:34:24

Ode

Odpowiedi na Pana pismo

2 nie 43

POKAZ PODFIE URZEDNIKA | Fodpesaa): Garand Wawrzmiak dnia: 01-10-2000 1338 26
[T T ] odpawleds wystana ania- 01-10-2009

Fy

P i Odlbis

Dubédir dods, Tawano & lego formularzs.
POkAZ PODPTS INTERESANTA | Podpisai(s): Gerant Wawrzmiak dnia:01-10-2000 134147
POKAZ PODPIS POTWIERDZEMIA | Podwisdczenie prayfetn: abSirawm, 01.70.2000 124218

(¢) Formularz potwierdzony, gotowy do odczytu

Rys. 11.3: Sterowanie transakcja: Potwierdzenie otrzymania odpowiedzi na wniosek
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11.3. Bezpieczenstwo transakcji

11.3.1. Podpisy w transakcji

Bezpieczenstwo formularza zapewnione za pomoca systemu podpiséow elektronicznych
zostalo omoéwione w podrozdziale 9.2.5. Podpisy sa integralna czescia struktury formularza
i poprzez ich relacje z réznymi czesciami formularza stanowig element jego logiki, ktora
zostata opisana w podrozdziale 9.3.3. Dynamiczne odzwierciedlanie stanu podpisow w
atrybutach komponentéw graficznych i ,dziatani” jest realizowane przez wyrazenia binarne
(funkcje obstugi obiektow PKI). W ten sposob logika formularza pozwala na dostosowanie
obstugi podpiséw do specyfiki realizowanej transakcji. Pokazano to na rysunkach 11.1, 11.2
i 11.3 w podrozdziale 11.2 jako dostosowanie napisoéw, tytutow przyciskow i wykonywanych
dziatan po naci$nieciu przycisku. Natomiast na rysunkach 11.4 i 11.5 pokazano implemen-
tacje dwuetapowej obstugi podpiséw w transakcji. Pierwszy etap to podpisanie formularza
(wniosku) przez Klienta, a drugi etap to wygenerowanie i podpisanie Urzedowego Potwier-
dzenia Odbioru (tego wniosku) przez serwer Elektronicznej Skrzynki Podawczej.

7 powyzszego wynika, ze w formularzu elektronicznym powstaja kolejne podpisane
zapisy realizowanej transakcji. Podpisy te stanowia niezaprzeczalny dowdd realizacji po-
szczegolnych krokow, ktory jest dostepny dla stron transakcji.
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| # sblammunicatos EmedGnegt ACS M wenp Ryvunk i ENG BFM_ Sprawal] Server_. = (] A
;e ver fam cose b |
| &= il & = i =] 5
__;_:.:m Syve Bt Eom L N 'J.-:I.I_I:I: H_IIII‘H
Ii
L Srczeoin, dalo|
Elecirorsc Post Office
ebSiream
ul, Mopdra 32
71-220 Szczecin
1 Appilicant T idwnEfcakon dats
Fesiname:  Germd PESEL 02 FEHTI
Lastnameé. ‘Wawssmiak Phore btk rrrar
Hame Wesipomaranian Unimaslly of Technodegs  E-mail g =Sgemail |
HE EEANE-MAT
3 Place of regidencs of applican
Sirasi Frezecifisia
Home M 1M 1L
— Al 'R I'
i I DE
i L G W1 | Greghec preserdation of Hhe dam
(a) Wypelniony i podpisany formularz
& X
Information about certificate R
Detaled information about certificate with certification J 1.:‘;_
path
General * Detals | Certification path |
B Signatures list - o x Field | Value |
Version V3 -
Information about signatures +Eif serial number 01
Sgratures kst in document with it creation and o mm #ﬂﬂ'll'l'l SHA LWithRSA
B i e 5 5 N Issuer ebSiream Root CA, ebStream, ...
= @ Approvel sgnares i et " Vad after 11 April 2016 00:00:00
| ¥ Form owner signature dhatinds Vahd before 11 April 2026 10:27:36 e
53 Foem sonat.re enver: Sgmbie Subiect Wawrzvreak podoes sy, Gerar. ..
Esm"mt WAL FOLL id 2y O RIS ad Y I
= i}, Users sgnatures Public key R5A
b
¥ Server Signature shal, mds |
subject Key Identifier AT 13F2 69 EF BD 11 ZE 51D8 ...
Key Lisage Digital Signature Non Repudiabi... '
Signatures countersigned by selected sgnature 4 - - .
et s - g B
G = Gerard o
5M = Wawrzyniak e
O = ebStream =
.E = nuawrzvniak ebstresm. oom X
| cese | :

(b) Podpisy w formularzu — podpis klienta

(c) Certyfikat podpisu klienta

Rys. 11.4: Obstuga podpiséw w formularzu — wystanie formularza do ESP
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,ﬂ' ebCommunicator: E:\Data\elFray‘\.lmedGleg\ACS ZD'IB\wersje\Ry;unii\ENG BFM_Sprawa33 Server.ebf

Fie  View Form Opbos Help

= = O X "4 72
=]
Szezecin, date 21-06-2018
Subject 1£ Munioipal Authority Eleﬁfﬁmc PBST. Ofﬁce
Delivered 21982018 12,0058
Apgtoves 13-07-2018 12:00:21 ebStream
Motes | Nong
Podzians preez cbSweam Rool CA ul. Modra 32 .
[ Show authoritysignature 71-220 Szezecin L

1. Applicant 2 Identification data

Firstname, Gerard PESEL 63021609731
Lastname: Wawrzyniak Phone: 23233237
Name: ‘Westpomeranian University of Technology ~ E-mail: test@email
HIP: 852-122-25-17

3 Place of residence of applicant

Street Szczecinska

Home No: 1

Apariment No: 4

Puostal code:  72-003 Post:  Dobra

Locality. Dobra

s

0 & G 171 | Graphic presentation of the farm

LY

(a) Formularz z aktywowanym i podpisanym komponentem UPO

= *
Information about certificate —
Detailed information sbout certificate with certification g
path =
General ' Details | Certification path ||
5 = Field Value
B Signatures list - O x . |'|'3 Il‘-
Information about signatures +Eif Serial number 01
Sgnatures istin th bout creation and countersigning, Signature algorithm SHA IwithRSA
5 7 S : ) [s5uer ebStream Root CA, ebStream, ...
s 8 fy Aol (8 \Sonatire | T Valid after 11 April 2016 00:00:00 s
& Form osrer sgratire dsgratre Valid before 11 April 2026 10:22:52 7
Subject ebStream Root CA, ebStream, ...
Public key RS&
shal, md5
Subject Key Identifier BB 14 AD 2F D7 CSBA 6195 A6 ...
Key Lisage Digital Signature ,Non Repudiati... '
Signatures countersigned by selected sgnature : 55 c— -
[secunty sgrature CM = ebStream Root CA
[t e O = ehStream
ou =CA
E = gwawwrzyniak @ebstream.com
Lo ]
| e |

(b) Podpisy w formularzu — podpis serwera

(UPO)

(c) Certyfikat podpisu serwera

Rys. 11.5: Obstuga podpiséw w formularzu — odbiér UPO
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11.3.2. Zabezpieczenie protokolu SOAP
Z punku widzenia bezpieczenstwa protokotu SOAP istotne sa nastepujace parametry:

1. @authenticationMethod, ktory wskazuje sposéb uwierzytelnienia potaczenia, moze
przyjaé jedna z trzech wartosci:

None — brak uwierzytelnienia,

Basic — uwierzytelnienie jednostronne (serwera) realizowane przez aplikacje uzytkow-
nika, a tozsamo$¢ serwera jest weryfikowana z uzyciem certyfikatu serwera umiesz-
czonego w komponencie <Atachment>, ktory jest zabezpieczony co najmniej pod-
pisem formularza,

Client-Cert — uwierzytelnienie dwustronne (klient, serwer) z wykorzystaniem cer-
tyfikatu serwera zapisanego w strukturze formularza (<Attachment>); nawiazanie
potaczenia jest realizowane przez aplikacje uzytkownika, ktéra dostarcza danych
do uwierzytelnienia,

2. @verifyHost — informacja, czy serwer ma by¢ weryfikowany podczas nawiazywania
potaczenia,
3. <hostCertificate> - wyrazenie typu binarnego wskazujacego na serwer ushugi SOAP.

Wykorzystanie komponentu <Attachment> do przechowywania certyfikatéow pozwala
na uzycie zaufanego certyfikatu (to znaczy bedacego elementem podpisanej logiki formu-
larza) w procedurze nawiazywania polaczenia z serwerem. Ponadto uzycie funkeji odezy-
tywania danych certyfikatu i dynamicznych atrybutéw napisow umozliwia wyswietlanie
szczegotow certyfikatu w tresci formularza.

Przyktadem realizacji ,dziatania” wysytania wiadomosci z wykorzystaniem protokotu
SOAP jest struktura formularza pokazana na wydruku 11.1.

<soap-msg authenticationMethod="None" soapAction="" verifyHost="false">
<hostCertificate>
<mimeReference>ServerCertificate</mimeReference>
</hostCertificate>
<endPointURL>
<stringReference>0ffice.ServiceAddress</stringReference>
</endPointURL>
<request>
<body signed="never"/>
</request>
<response>
<body signed="never">
<nsl:ebFormResponse>
<message/>
<date/>
</nsl:ebFormResponse>
</body>
</response>
<confirmationText signed="never">
<stringXPath>//nsl:ebFormResponse/message/node () </stringXPath>
</confirmationText>
</soap-msg>

Wydruk 11.1: Implementacja obstugi wiadomosci w protokole SOAP

Poszczegdlne parametry wywotania tego ,dzialania” obejmuja:

— wskazanie certyfikatu X.509 jako referencji do elementu identyfikowanego przez
<ServerCertificate>, ktory stuzy do weryfikacji serwera ustugi sieciowej,

— wskazanie adresu URL ustugi jako referencji do elementu 0ffice.ServiceAddress,
ktora jest posadowiona na serwerze ustug sieciowych,

— zawarto$¢ elementu zadania wiadomosci SOAP (<SOAP-Body>\<request>), w tym
przyktadzie pusty element <body> oznacza, ze zawartoscia zadania jest caly formularz,
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— zawarto$¢ elementu odpowiedzi (SOAP-Body\response), w tym przyktadzie element
odpowiedzi z przestrzeni (ns1:ebFormResponse) jest modyfikowany przez serwer ustug
sieciowych i zwracany do aplikacji formularza, gdzie jest wyswietlony jako zawartosé
wskazywana przez element <stringXPath> w <confirmationText>.

Sktadnia formularza dla parametréow uzycia protokotu SOAP zostala pokazana na

rysunku A.12-21 w Zaltaczniku A.

11.3.3. Bezpieczna poczta elektroniczna

Struktura definiowania wiadomog$ci pocztowej przewiduje mozliwosé zdefiniowania listy
adresatow ze wskazaniem dla kazdego z nich certyfikatu z kluczem publicznym do szy-
frowania wiadomosci. Wykonanie ,dziatania” <mail> polega na utworzeniu wiadomosci
pocztowej, nastepnie podpisaniu jej, zaszyfrowaniu i wysyltaniu do wszystkich odbiorcow,
dla ktorych wskazano certyfikat z kluczem do szyfrowania. Wysytana poczta moze byé
podpisana niezaleznie od podpiséw w formularzu stanowiacym zalacznik do tej poczty.

Na wydruku 11.2 przedstawiono przyktad zdefiniowania wiadomosci pocztowej w struk-
turze formularza, ktéra zawiera:

— wskazanie odbiorcy (test@domain.com),

— informacje o statusie wysytania poczt — wysytanie poczty ma charakter asynchroniczny
i moze wy¢ wykonane wielokrotnie, dlatego nalezy przechowywaé¢ informacje o ostat-
niej probie wysylania oraz statusie wykonania tej operacji (<isSent>, <sentDate>,
<sentAddress>),

— zawarto$¢ pola <Subject> — jest ona budowana w oparciu o definicje wykorzystujaca
wyrazenia typu (stringExpression),

— zawartos¢ pola <Body>, czyli tre$¢ wiadomosci pocztowej, ktora jest budowana z wy-
korzystaniem definicji opartej na wyrazeniach typu String (stringExpression).

<mail>
<receipients>
<receipient>
<address>
<stringValue>test@domain.com</stringValue>
</address>
<mailStatus>
<isSent>
<booleanValue signed="never">
true
</booleanValue>
</isSent>
<sentDate>
<dateValue signed="never">
2019-06-11
</dateValue>
</sentDate>
<sentAddress>
<stringValue signed="never"/>
</sentAddress>
</mailStatus>
</receipient>
</receipients>
<subject>
<stringValue>
Mail subject Test it can be composed using String expressions
</stringValue>
</subject>
<body>
<stringValue>
Mail body Test it can be composed using String expressions
</stringValue>
</body>
<attachments>
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<attachment>
<name>
<stringValue>AnyFile.TXT</stringValue>
</name>
</attachment>
</attachments>
</mail>

Wydruk 11.2: Przykltad zbudowania i wysytania wiadomosci mail (SMTP)

Aplikacja uzytkownika interpretuje przedstawiona na wydruku 11.2 strukture uzywa-
jac aktualnych wartosci parametréow i dostarcza zbudowang wiadomo$é SMTP do serwera
wysylajacego poczte.

W rozdziale 9.2.4 omoéwiono, a na rysunku 9.6 pokazano, formularz demonstracyjny
budowania i wysytania wiadomosci e-mail przy uzyciu wszystkich elementéw poczty. Sche-
mat sktadni ,akcji” <mail> do obstugi wystania wiadomosci zaprezentowano na rysunku
A.12-20 w Zataczniku A.

11.3.4. Podsumowanie

7 rozwazan przedstawionych w podrozdziale 11.3 wynika, ze realizacja transakcji z
wykorzystaniem formularzy elektronicznych jest zabezpieczana zgodnie z logika zapisana
w formularzu. Na mechanizmy zabezpieczajace sktadaja sie:

1. system podpisow w formularzu (podrozdziat 11.3.1), ktére zabezpieczaja dokumen-
ty: zewnetrzne, ,wzor formularza” to znaczy cala jego strukture bez wprowadzanych
danych oraz dane uzytkownikow (stron transakcji),

2. uwierzytelnianie stron w protokole SOAP na trzy sposoby (brak uwierzytelnienia, uwie-
rzytelnienie serwera, uwierzytelnienie dwustronne), ktore zostaly oméwione w podroz-
dziale 11.3.2,

3. zabezpieczenie generowanych przez formularz wiadomosci pocztowych poprzez podpi-

.....

11.3.3.

Przedstawione mechanizmy zabezpieczen zapewniaja wysoki poziom bezpieczeristwa
informacji towarzyszacej realizacji transakcji z wykorzystaniem formularza elektroniczne-

go.

11.4. Rodzaje wspomaganych transakcji

Formularz elektroniczny moze wspomagaé réznorodne transakcje. Sposéb wspomaga-
nia uzalezniony jest od charakteru transakcji i dostepnego srodowiska technicznego. W
tym podrozdziale autor skoncentruje sie na omoéwieniu przyktadéw sposoboéw zaimple-
mentowania wspomagania realizacji transakeji prostych (jednoetapowych) oraz ztozonych
(wieloetapowych).

11.4.1. Transakcja prosta

Prosta transakcja jednoetapowa (jednokierunkowa) polega na skutecznym prawnie
przestaniu formularza od nadawcy do serwera adresata z otrzymaniem potwierdzenia od-
bioru. Zaréwno tres¢ formularza, jak i potwierdzenie odbioru, sa podpisane podpisami
uzytkownikéw o zawartosci odpowiednio — tres¢ dokumentu, potwierdzenie odbioru. For-
mularz po wypekieniu i podpisaniu przez nadawce (rys. 11.6a) jest wysytany do serwera
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odbiorcy, na ktoérym sa wprowadzane dane zwigzane z potwierdzeniem odbioru, a nastep-
nie sg one elektronicznie podpisane. Formularz z podpisanym potwierdzeniem odbioru
jest zwracany do nadawcy jako odpowiedZ w protokole SOAP. Formularz z potwierdze-
niem odbioru pokazano na rysunku 11.6b. Mozliwa jest réwniez realizacja transakcji z
wykorzystaniem jedynie poczty elektronicznej jak pokazano na rysunku 11.7.

I ebCommunicator: EiimedGeg\ACS 2018 wersje Syvuski ENG BFM_ Speoma®3 Sercer. —

Bt N A

i i [~ El Lt Il L9
S  see  Eei  Em MM van Spuere
=
Snczeoin, daly
Electrorsc Post Office
ebStream
ul. Modra 32
71-220 Szczecin
1 Appicant T KIRNERCANGN dats
Festname  Gerad PESEL IN2HE0ITI
Lastnams.  ‘awenniak Phoewe ki
Hame W Linhwgaglly of T % E:mail IesiFemail
WP EREHAT
3 Piack of redidencs of appadant
Strdel Fodenfsi
Home b i =
i o
4] I L)
& G W1 Geeohu presertation of the dom

= - i @ il !
| Gpen Bt fterm -] Veldabon  Sgratures:
-
Szazean. date 21-06-2018 ’7
Electronic Post Office |
ebStream
PrITE ul. Modra 32
Show auhonty signature 71-220 Szezecin 1
1. Applicant 2 idenaficabon data
Firstname.  Garand PESEL B3021608731
Lastname.  Wawzmiak Prone v
Hame Westpomaranian Uniessity of Technolom  E-mail testgdeman
L B52-122-2517
3 Place of residence of applicant
Sireet Soaeciiska
Home Na. L]
Aparimart No: &
Postal code.  T2-003Post  Debra
Locauty Datra

Gl GG V1 | Guetic prossoabonof b hoom &

(a) Przyklad formularza przed wystaniem do (b) Ten sam formularz po wystaniu i otrzymaniu

Elektronicznej Skrzynki Podawczej

podpisanego potwierdzenia odbioru

Rys. 11.6: Transakcja prosta — wystanie dokumentu i odbiér potwierdzenia odbioru

7 powyzszych rozwazan wynika, ze do realizacji transakcji wystarczy formularz elek-
troniczny z aplikacjg oraz dostep do ustug poczty elektroniczne;j.

User application
form functionali

participant

Filling and signing

|
the form : Sending form .
; to SMPT server
|
|
|
|
|
; Getting a response
|
Reading . form server
response :

Mail system
SMTP

I
|
|

=

>
|
1

form functionali

participant

|
|
|
: |
___ Gettingaform__
from server :

—Reading a form

Filling and signing
7 _Sending response the response

|

|

|

|
e

|

—

to SMPT server I

|

|

|

Rys. 11.7: Implementacja transakcji z wykorzystaniem poczty elektronicznej

11.4.2. Transakcja zlozona

Transakcja zlozona sktada sie z wiecej niz dwoch czynnosci (krokow). Przyktadem
takiej transakcji moze by¢ udzielenie odpowiedzi urzedu miasta sadowi na ztozone zapy-
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tanie z zachowaniem skutecznosci prawnej poszczegolnych krokow (etapow) transakeji.
Na rysunku 11.8 pokazano czynnosci zwigzane z przygotowaniem zapytania, ktére obej-
muje wskazanie przedmiotu zapytania i podpisanie wniosku oraz wystanie go do serwera
Elektronicznej Skrzynki Podawczej (ESP). Po wygenerowaniu i podpisaniu danych Urze-
dowego Potwierdzenia Odbioru (UPO) przez aplikacje serwera, formularz jest odsylany
jako odpowiedz SOAP do aplikacji uzytkownika, ktory moze odczytaé¢ dane UPO i spraw-
dzi¢ jego podpis. Po wykonaniu tego etapu obie strony posiadaja niezaprzeczalne dowody
wystania i odebrania wniosku.

1. Podpisane zapytanie

—

2a. Urzedowe “2b. Urzednik :
Potwierdzenie
Odbioru

(a) Schemat wykonywanych czynnosci

@] @]
Sender form Fnrm_ Electronic . Internal
User ST processing Mail system
application s form system

T
send aform | |
[{=11]] ﬂtcru-ctiun]aﬁl Sand form I

—isDaP-Envelope—

T T T
i I |
e 1 |
[ I |
I 2 I i I
: : REQUEST) :—u’rri‘hl 5Lg_na:ur{5—pjl : :
: : :—ﬂ-ead da‘.n—i-: : :
! ) bR ad fWrite data———————————————
- . b write dats— ¢
: : Beturn farm :—-E.ene.'ate s;gnaturepll
I = (SOAP-Envelope= = i
[ Sualoi 4 RespoNsE)
I
[}

{GU Inte ract lon)

|

| |
I |

I |

i i

end mait F: :
1 el

1 i

I
T Save form
i

(b) Diagram sekwencji — wykorzystanie protokotow SOAP i SMTP

Rys. 11.8: Etap pierwszy — wystanie zapytania (sad — urzad)

Po otrzymaniu wniosku urzednik przygotowuje odpowiedz w zakresie zgodnym z wnio-
skiem, po czym ja podpisuje i wysyta do sadu poprzez naci$niecie stosownego, aktywnego
przycisku. Odpowied? jest wysytana za posrednictwem serwera SMTP wskazanego w logi-
ce formularza. Odbiorca po otrzymaniu odpowiedzi podpisuje tzw. Zwrotne Poswiadcze-
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nie Odbioru i wysyta je do serwera Elektronicznej Skrzynki Podawczej, ktory przekazuje
formularz do urzednika obstugujacego sprawe.

Na rysunku 11.9 pokazano przebieg wykonywanych czynnosci zwiazanych z udziele-
niem odpowiedzi.

2. Podpisane
Zwrotne Potwierdzenie Odbioru

l o0
[z - am

1. Podpisana odpowiedz

Recipient
User " - Mail system form Recipient
Appietion application

T T - .
:_ Send afarm I 1 I [
. 2 i i i

| [GUinteractian) < e ! |
k ] feand) 71 - i i
| i e [
! i I~ {get attachment] 1 |
! | | i See theform |
: ! : :"mw interaction] |
| | | i [
: : : | Sign the receipt _:
| ] | 1 erenofthe form |
: : : L:__ Send aform __]I
: ! : —— (U1 interaction) |
1 i = {send) i [
l L POR ! :
| Sae the farm i (gt attachment i )
i I

1 ]

Mleutinteraction] |

(b) Diagram sekwencji — wykorzystanie SMTP

Rys. 11.9: Etap drugi — uzyskanie odpowiedzi na wniosek (urzad — sad)
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Z kolei na rysunku 11.10 przedstawiono przyktad realizacji transakcji z wykorzysta-

niem protokotu SOAP.

e
e me— srm functiona web services stems
I Filling and signing (SOAP)

the form

|
|
: (ClientSignature) .
|

SOAP message composition
_Sending form
to web service

Filling and signing the confirmation
(ServerSignature)

i < ——Servi — =~ —Intemnal integration—
Reading Service response nternal integratior

response

Rys. 11.10: Realizacja transakcji z wykorzystaniem protokotu SOAP

11.4.3. Integracja formularza z systemami

Realizacja transakcji moze wymagaé integracji formularza z réznymi systemami. Po-

prawno$¢é takiej integracji w prezentowanej koncepcji formularza znalazta potwierdzenie w
licznych implementacjach. Przyktadem takich implementacji sa nastepujace rozwiazania:

1.

ElDok (system obiegu dokumentéw dla administracji) — formularze wykorzystano w
okoto 50 urzedach gmin, powiatow i miast we wspotpracy z ZETO Lublin, ZETO
Jelenia Gora, ZETO Olsztyn, Maxux Net Communication,

. system obiegu dokumentéw w administracji — integracja formularzy we wspotpracy z

ZETO Koszalin,

. ICOR (system informatyczny Urzedu Miasta Szczecin) — wdrozono okoto 80 formularzy

w systemie Multiplan Szczecin,

. Lotus Notes — wdrozono okoto 30 formularzy w Urzedzie Miasta Wroctaw i Sadzie

Okregowym we Wroctawiu,

. faktury w Carrefour — generowanie i dystrybucja faktur, obstuzono tysiace dokumen-

tow we wspotpracy z IMP Polska i InforSys,

. faktoring dla banku w Warszawie — stworzono i wdrozono rozwiazanie, w ktérym

podpisane faktury stanowity podstawe rozliczen faktoringowych,

. korespondencja pomiedzy komornikami skarbowymi a urzedem skarbowym — formula-

rze obshugi transakcji wdrozono w Drugim Urzedzie Skarbowym w Koszalinie,
Symfonia — integracja faktur elektronicznych z systemem we wspotpracy z IMP Polska
i SageSymfonia,
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9. obieg formularza zakupéw w Uniwersytecie Warminsko-Mazurskim oparty na SMTP,
10. ELO Digital Office — integracja formularzy z systemem obiegu dokumentéw we wspot-
pracy z ELO Gorzow Wielkopolski,
11. SignForm — wspoélpraca technologiczna.

W wymienionych wyzej wdrozeniach formularza elektronicznego nie byty zaimplemen-
towane nastepujace cechy i koncepcje:

— eliminacja podatnosci podpiséw XML polegajacej na mozliwo$ci manipulacji zawar-
tosci podpisow w dokumentach XML (podrozdzial 5.5). Problem zostal rozwiazany
przez rozszerzenie funkcji warstwy logiki i zastosowanie tzw. szablonu podpisu jako
rozwiazanie ogolne dla dokumentoéw oraz jako rozwigzanie specjalizowane dla formu-
larzy elektronicznych (206, 208]),

— integracja logiki formularza z tancuchami blokéw w celu rozszerzenia mozliwosci w
zakresie wspomagania realizacji réznych transakcji rozdziat 10, podrozdziat 11.5,

— mozliwo$¢ uruchamiania kodéw wykonywalnych (skompilowane klasy java) przechowy-
wanych jako dane w polach-komponentach formularza (<attachment>) (Zatgcznik)
(podrozdziat 10.3). Daje to mozliwosé¢ wykorzystania zewnetrznych kodéow wykonywal-
nych, be koniecznosci modyfikacji sktadni formularza i aplikacji do jego uzytkowania.

11.5. Lancuchy blokéw w transakcjach wspomaganych
formularzami elektronicznymi

Mozliwosci i cechy tancuchéw blokéw zostaly opisane w rozdziale 6, natomiast w roz-
dziale 9 omoéwiono cechy i mozliwosci formularzy elektronicznych. 7 kolei w rozdziale 10
zaprezentowano zaproponowane przez autora sposoby integracji formularzy z tancucha-
mi blokéw. W niniejszym podrozdziale zaprezentowano autorski sposéb wykorzystania
taricuchow blokéw w formularzach elektronicznych wspomagajacych realizacje transakcji.

Lancuch blokow, jako technologia rejestrow rozproszonych (DLT — Distributed Ledger
Technology), w realizacji transakcji moze:

— by¢ samodzielng operacja lub jej istotna czescia — przyktadem sg kryptowaluty (np.
Bitcoin) i realizowane z ich uzyciem transakcje (nie jest mozliwe realizowanie tego
typu transakcji bez korzystania z taricuchow blokow),

— wspomagad realizacje transakcji — przyktadem sa: koncepcja uwierzytelniania doku-
mentow cyfrowych lub $ledzenie zapiséw w systemie przewarzania transakcji, o kto-
rych wspomniano w rozdziale 6 (zastosowanie taricuchéw blokéw nie jest niezbedne,
gdyz w tych rozwiazaniach technologia rejestrow rozproszonych moze by¢ zastapiona
systemami centralnych baz danych).

Jak wielokrotnie wspomniano w pracy zadaniem mechanizméw wbudowanych do for-
mularza elektronicznego jest:

— udostepnianie aktualnych warto$ci wyrazen odwolujacych sie do wskazywanych war-
tosci pol formularza (funkcje),

— uruchamianie ,akcji”, ktére wykonuja okreslone dziatania nie zwracajac wartosci.
Uwzgledniajgc powyzsze mechanizmy implementacja wspolpracy formularza elektroncz-

nego z tancuchem blokow, a doktadniej méwiagc lokalnym weztem sieci, polega na wskaza-

niu w formularzu komponentéw graficznych prezentujacych dane zwiazane z realizowana
transakcja i powigzanie tych danych z argumentami wskazanych funkcji i ,,akeji” odpowie-
dzialnych za wykonanie zaprogramowanych w aplikacji uzytkownika algorytméw wspot-
pracy. Taka wspotpraca jest naturalna z punktu widzenia logiki formularza elektronicznego
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i wezta sieci tanicucha blokéw. Na rysunku 11.11 pokazano przyktadowa implementacje
formularza sterujacego przebiegiem transakcji z wykorzystaniem tancucha blokéw Bitcoin
w trakcie jej realizacji.

Aplikacja uzytkownika

T e =¥ e = :
= —H l getBitcoinBalance E‘,—L——/EH bitcoinAddress E}—Lalrmq[xpr:a:c1

beAddress @—(g(mu&aresscnﬁ
3 11 L3
SendBitcoin - getBitcoinBalance

Wezet sieci tancucha blokéw Bitcoin

tancuch blokoéw

Rys. 11.11: Transakcja z udziatem tancucha blokéw Bitcoin

Z kolei na rysunku 11.12 przedstawiono diagram sekwencji dziatan dla tej transakcji,
na ktora sktadaja sie:

— wypelnienie i podpisanie formularza wniosku przez petenta,
— automatyczna (po podpisaniu) realizacja transakcji, sterowana przez logike formularza,
obejmujaca:
— zbudowanie zadania <SendBitcoin> z argumentami o warto$ciach zdefiniowanych
wyrazeniami wigzacymi je z polami formularza,
— wystanie zadania realizacji transakcji do lokalnego wezta sieci tancucha blokow
(Blockchain).

Po zmianie stanu wartosci funkcji aktualnego stanu salda, wskazanego adresem zapi-
sanym w logice formularza <GetBalance>, nastepuje:
— sprawdzenie wysoko$ci wniesionej optaty i jej zgodnosci z wymaganiami,
— aktywowanie przycisku <Button>, ktérego nacisniecie powoduje kontynuacje realizacji
transakcji,
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— zbudowanie i wystanie komunikatu SOAP, zawierajacego podpisany i ,optacony” for-
mularz, do serwera adresata,

— sprawdzenie poprawnosci formularza (wysoko$é wniesionej oplaty) oraz wpisanie i
elektroniczne podpisanie przez serwer parametrow Urzedowego Potwierdzenia Odbioru
(UPO),

— zwrocenie formularza z podpisanym UPO jako odpowiedzi <Response> na zadanie do
aplikacji uzytkownika,

— zaprezentowanie przez aplikacje uzytkownika zaktualizowanego formularza reprezen-
tujacego aktualny stan realizacji transakcji.

DEREE | System DM5S

¢ Formularz ‘Wezel taricucha : -
Uzytkownik 3 x preyjmowania 2
elektroniczny blokow organizacji
| formularzy
| [
> |
K tywn
odpisanie > |
ie przveiku
sylar |
j | o |
—tigdanie l:"l"-bnkql-)J
'
e ||-||U[.I‘.'|d(__.d | .
o saldzie | i
wyst ormular
| I
| ikacja (m. ir
| owani
<
- aktualizacja stanu formularza

Rys. 11.12: Sekwencja dzialan w transakcji z ptatnoscia Bitcoin
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11.6. Interoperacyjnos$é¢ formularzy elektronicznych

Interoperacyjnosé¢ jest jedng z najwazniejszych wilasciwosci ustug publicznych, a w
szczegolnosci dokumentu elektronicznego, ktory jest elementem wykonawczym w sferze
wymiany informacji. Role interoperacyjnosci w odniesieniu do formularza elektronicznego
autor omowil w pracy [204]. Natomiast w pracy [207] wymienil obszary, w jakich nalezy
zapewni¢ interoperacyjno$¢ dokumentu, czyli niezalezno$é od obszaréw zastosowania, od
dojrzaltosci systeméw informatycznych oraz od formatu dokumentu. Z kolei w artykule
[205] autor przeanalizowal interoperacyjnosé¢ formularza w realizacji transakcji z uwzgled-
nieniem nastepujacych obszaréow: format danych, aspekty bezpieczenstwa, wymiana komu-
nikatow, ustugi przetwarzania, interoperacyjnos$é¢ obiektéw interakcja cztowiek-maszyna,
interoperacynosé transgraniczna i kulturowa (np. wielojezycznoscé). Zaprezentowal w nim
sposoby spelnienia wymagan interoperacyjnosci w tych obszarach. Dokonal rowniez oceny
poziomu dojrzatosci interoperacyjnej, ktora wykazata, ze formularz elektroniczny osigga
,poziom czwarty — dostosowany”. Poziom ten oznacza, ze organizacja korzystajaca z tego
rozwigzania jest w stanie dynamicznie zmieniaé si¢ i wspotdziata¢ w heterogenicznym pod
wzgledem technicznym, wielojezykowym i wielokulturowym $rodowisku partnerow.

Podniesienie poziomu interoperacyjnosci umozliwia implementacje komunikacji z reje-
strami rozproszonymi w postaci tancuchéw blokéw. Chociaz istnieje niewiele implementa-
cji tanicuchow blokéw o zasiegu globalnym, to mechanizmy formularza daja taka mozliwosé
poprzez odpowiednia jego rozbudowe i funkcje umieszczania w formularzu (w komponencie
Zatgeznik <Attachment>) kodéow wykonywalnych (podrozdziat 10.3).

11.7. Podsumowanie

W rozdziale 11 zaprezentowano rozwazania zwigzane z wykorzystaniem formularzy
elektronicznych jako narzedzia wspomagajacego realizacje roznych transakcji. Zwrdcono
uwage, ze wymaga to starannego przygotowania procesu implementacji zgodnie z przed-
stawionym ,cyklem zycia” formularza (podrozdziat 11.1) z uwzglednieniem jego roli w
kontekscie organizacyjno-prawnym, proceduralnym oraz srodowiska technicznego.

W podrozdziale 11.2 pokazano sposoéb wykorzystania cech formularza do sterowania
przebiegiem transakcji, a w podrozdziale 11.3 szczegdlng uwage poswiecono bezpieczen-
stwu transakcji wspomaganych formularzami elektronicznymi. Poniewaz system podpiséw
w formularzu omoéwiono szczegdéltowo w podrozdziale 9.2.5, to w tej czesci pracy skoncen-
trowano sie na bezpieczenistwie protokotu SOAP oraz podpisywanej i szyfrowanej poczcie
elektronicznej (SMTP).

W podrozdziale 11.4 zademonstrowano realizacje réznych transakcji z wykorzysta-
niem formularzy elektronicznych. Pokazano przyklad prostej (jednoetapowej) transakeji,
w ktorej uzytkownik wchodzi w interakcje z ustuga z uzyciem formularza elektronicznego.
Przyktad byl punktem wyjscia do prezentacji transakcji ztozonej z udziatem uzytkownika
i serwera. Transakcja ta wymaga zastosowania kilku protokotéw komunikacyjnych (SOAP,
SMTP). Natomiast w podrozdziale 11.4.3 zaprezentowano produkcyjne systemy, z ktorymi
zintegrowano formularze elektroniczne.

W podrozdziale 11.5 zademonstrowano przyktad formularza wspomagajacego realiza-
cje transakeji z wykorzystaniem tancucha blokow.

W ostatnim podrozdziale 11.6 oméwiono wyniki opublikowanych prac autora, w kto-
rych wykazano wysoki poziom interoperacyjnosci formularzy elektronicznych w réznych
jej obszarach oraz wysoki poziom jego dojrzalosci interoperacyjnej.



12. Wnioski — realizacja celu i weryfikacja
hipotezy badawcze]j

Formularz elektroniczny na poziomie struktur, funkcji oraz jego roli w transakcji zo-

stal zaprezentowany w rozdziatach 9 i 11. Formularz ten nie tylko wiernie odzwierciedla
tradycyjny formularz papierowy, ale moze funkcjonowaé¢ w $wiecie wirtualnym, gdyz:

jest tatwy do przetwarzania w zréznicowanym technologicznie §rodowisku,

moze wlaczy¢ do realizacji transakeji wiele stron (ludzi i maszyn),

odzwierciedla rézne wymagania transakcji,

transakcja moze by¢ sterowana logika formularza,

moze by¢ stosowany w sieciach o dowolnym stopniu rozproszenia,

zapewnia bezpieczeristwo rowniez w bezserwerowej infrastrukturze klucza publicznego,
jest tatwy w realizacji prac wdrozeniowo-integracyjnych implementujacych wspoma-
ganie transakcji.

W tabeli 12.1 przedstawiono elementy struktury i funkcji formularza, ktére zapewniaja

spelnienie wymienionych wyzej postulatow dotyczacych korzystania z formularza, a zara-
zem wykazano, ze ksztaltuja one mozliwosci realizacji transakeji o okreslonych cechach.

Tabela 12.1: Odzwierciedlenie konstrukeji formularza w cechach transakcji

I Konstrukcja formularza (rozdziat 9) \ Cechy transakeji (rozdziat 11) |
Format dokumentu elektronicznego: Interoperacyjnosé w zakresie wymiany danych:
— struktura XML (podrozdzial 9.2) — latwa identyfikacja elementow z danymi
— zdefiniowana skladnia (XSD) (Zalacz- — kontrola  typéw  danych  (podroz-
nik A) dzial 9.2.3)

— interoperacyjno$¢ danych (rozdzial 4,
podrozdzial 11.6)

kontynuacja tabeli na nastepnej stronie
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Tabela 12.1 — kontynuacja tabeli z poprzedniej strony

Konstrukcja formularza (rozdziat 9)

|

Cechy transakeji (rozdzial 11)

I

Trojwarstwowa natura formularza (podroz-
dziat 9.3):
— warstwa danych (podrozdzial 9.3.1)
— warstwa prezentacji (podrozdziat 9.3.2)
— warstwa logiki (podrozdzial 9.3.3)

Sposoby korzystania z formularza w transakc;ji:

— bezpieczne przechowywanie i przesyltanie
danych

— automatyczne odczytywanie i zapisywa-
nie danych

— wysSwietlanie dokumentu — prezentacja
znaczenia danych dla czlowieka (wlaczenie
czlowieka do realizacji transakcji jako ak-
tywnej strony)

— definiowanie regut transakcji w formula-
rzu (np.: poprawno$¢ danych, podpisy, dy-
namiczny wyglad formularza)

— przetwarzanie warstwy danych formula-
rza przez komponent serwerowy bez udzia-
tu cztowieka lub uzycie dedykowanej biblio-
teki obstugi formularza (podrozdzial 9.4.3)

— obshuga formularza we wszystkich war-
stwach (obstuga danych, wizualizacja i ob-
stuga logiki) z uzyciem dedykowanej apli-
kacji uzytkownika (podrozdziat 9.4)

Koncepcja wyrazen w formularzu:
— koncepcja wyrazen réznych typow (pod-
rozdzial 9.2.6)
— dynamiczne i statyczne atrybuty kom-
ponentéw graficznych (podrozdzialy 9.2.1,
9.2.2)

Sterowanie
dzial 11.2):
— definiowanie stanéw realizacji transakcji,
ktore odzwierciedlaja aktualny stan danych

w polach formularza

— dostosowanie sposobu wys$wietlania kom-
ponentéw graficznych do aktualnego sta-
nu realizacji transakcji (np.: wySwietlanie
lub chowanie komponentéw, zmiana kolo-
row, dostepnosci i edytowalnodci pol)

— realizacja wieloetapowych transakcji z
udziatem wielu stron (maszyn i ludzi) (pod-
rozdzial 11.4)

— aktywny udzial ludzi w realizowanych
transakcjach (podrozdzial 11.6)

realizacja  transakcji  (podroz-

kontynuacja tabeli na nastepnej stronie
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Tabela 12.1 — kontynuacja tabeli z poprzedniej strony

Konstrukcja formularza (rozdziat 9)

|

Cechy transakeji (rozdzial 11)

,Dziatania/akcje” definiowane za pomoca de-
dykowamych wyrazen (podrozdziat 9.2.4) i/lub
uruchamiane w wyniku decyzji uzytkownika
(strony transakcji). ,Dziatania” te moga doty-
czyc:

— operacji wewnetrznych zwiazanych z wy-
konywaniem procedur obstugi elementow
formularza

— operacji zewnetrznych zwiazanych z re-
alizacja wymiany danych z otoczeniem —
protokoty SOAP i SMTP

Wykonywanie logiki wyrazen dla dziatan defi-
niowanych w formularzu w efekcie decyzji uzyt-
kownika co umozliwia:

— sterowanie realizacja transakeji (podroz-
dziat 11.2)

— wykorzystanie réznych ustug w ra-
mach realizacji jednej transakcji (podroz-
dzial 11.2)

— integracje formularza z systemami (pod-
rozdzial 11.4.3) z wykorzystaniem ro6znych
protokolow

— interoperacyjnosé¢ systemoéw, ustug i
obiektow (rozdzial 4, podrozdzial 11.6)

— realizacje ustug w $rodowisku o dowol-
nym stopniu centralizacji, a w szczegoblno-
$ci bez udziatu serweréw ustugowych — na
przyktad tylko z wykorzystaniem poczty do
wymiany dokumentéw albo zwyktej wymia-
ny plikow (podrozdzial 9.2.4, rysunek 9.6,
podrozdziat 11.3.3)

Bezpieczeristwo formularza (podrozdziat 5) za-
pewnione przez:

— stosowanie standardowego przetwarzania
podpisow (rozdzial 5.2.3),

— wbudowane typy podpiséw formularza
(podrozdziat 5.3, 9.2.5) jako element logiki
formularza (podrozdziat 9.3.3),

— eliminacje podatnosci referencji podpisu
XML (podrozdzial 5.5)

Bezpieczetistwo transakcji obejmujace:

— interoperacyjnos¢ procedur przetwarza-
nia podpisow (podrozdzial 5.2.3)

— interoperacyjnosé¢ tozsamosci
nicznej (podrozdziat 11.6)

— przyporzadkowanie fragmentow formula-
rza odzwierciedlajacych kroki transakcji do
stron za nie odpowiedzialnych (podrozdzia-
ly 11.2, 11.3.1)

— eliminacje podatnosci referencji (podroz-
dzial 9.2.5)

— zabezpieczanie podpisami uzytkownikéw
fragmentow formularza odzwierciedlaja-
cych etapy realizacji transakcji (podroz-
dzial 11.3.1)

elektro-

Bezpieczenistwo protokotow jako elementow wy-
razen ,akeji” (podrozdzial 9.2.4) zapewnione
przez:
— wymiane wiadomosci za pomoca poczty
elektronicznej — protokét SMTP
— wymiana komunikatow w ustugach sie-
ciowych — protokét SOAP

Bezpieczenstwo transakcji realizowanych w §ro-
dowisku technicznym zapewnione przez:
— standardowe mechanizmy zabezpieczen
w protokole SOAP z uwzglednieniem uwie-
rzytelnienia jednostronnego, dwustronne-
go oraz bez uwierzytelnienia (podroz-
dzial 11.3.2)
— mechanizmy zabezpieczen wymienianych
wiadomo$ci poczty elektronicznej — proto-
kot SMTP (podrozdziat 11.3.3)

Konstrukcja formularza i cechy transakcji, ktore zostaly przeanalizowane w tabeli 12.1,
pozwality na:
— zrealizoanie celu badawczego, czyli opracowanie modelu transakcji rozproszonych ste-
rowanych formularzami elektronicznymi (podrozdziat 8.1),
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— pozytywne zweryfikowanie hipotezy badawczej, zgodnie z ktora zastosowanie formu-
larza elektronicznego z wtasng logikq umozliwi realizacje transakcji rozproszonych w
heterogenicznym Srodowisku bez uzywania infrastruktury serwerowej i udziatu scentra-
lizowanej infrastruktury PKI (podrozdzial 8.2).

12.1. Model transakcji rozproszonych

Nie istnieje jeden okreslony typ transakcji, ktorej realizacja moze byé¢ wspomagana
przez formularz elektroniczny. Przyczyna tego jest zréznicowanie srodowiska, w ktorym
funkcjonuja transakcje, pod wzgledem technicznym, organizacyjno-prawnym, procedu-
ralnym, a takze stopnia centralizacji (rozproszenia) systemoéw i ustug. Dlatego w pracy
zaproponowano, aby model transakcji zdefiniowaé¢ jako zbiér zasad, cech i mozliwosci
zwiazanych ze stosowaniem oraz implementacja formularza elektronicznego. Zbiér ten
okreslono na podstawie:

— wiasciwosci 1 funkeji formularza elektronicznego (rozdzial 9),
— sposobow jego integracji z tanicuchami blokéw (rozdziat 10),
— mozliwosci formularza w zakresie wspomagania realizacji roznych transakeji (rozdzial 11).

Model transakcji oraz wskazoéwki wdrazania opisane w ,cyklu zycia” formularza (pod-
rozdzial 11.1) stanowig podstawe do implementacji i wdrazania formularzy jako mecha-
nizmu wymiany informacji w realizowanych transakcjach. W zwigzku z tym przyjeto,
ze model transakcji rozproszonych sterowanych formularzami elektronicznymi
sklada sie z nastepujacych postulatéw, ktore opracowano na podstawie tabeli 12.1:

[. transakcja moze by¢ sterowana logika zapisana w formularzu elektronicznym (pod-
rozdzial 11.2),

I1. w realizacji transakcji w obszarze wymiany dokumentéw biora udziat ludzie (strony
transakcji) oraz systemy informatyczne i ushugi sieciowe (podrozdzial 11.6),

III. system wspomagania realizacji transakcji moze byé¢ zdecentralizowany w dowolnym
stopniu — od transakcji realizowanych przez osoby biorace udziat w transakcji z wyko-
rzystaniem SMTP, poprzez bardziej zaawansowane uzycie poczty i ustug sieciowych,
po zaawansowane mechanizmy obstugi protokotu SOAP (podrozdzial 11.4),

IV. formularz z aplikacja uzytkownika moze by¢ zintegrowany z réznymi systemami w
heterogenicznym technicznie srodowisku (podrozdzial 9.2.4, rozdziat 11),

V. formularz moze korzystaé¢ ze zréznicowanych implementacji taiicuchow blokow (roz-
dzial 10, podrozdziat 11.5),

VI. formularz elektroniczny zapewnienia wysoki poziomu bezpieczenstwa poprzez uzycie
podpisow elektronicznych w zakresie struktury formularza (podrozdziat 9.2.5) oraz
dla mechanizméw realizacji transakeji (podrozdziat 11.3),

VII. wspomaganie realizacji transakcji z uzyciem formularzy elektronicznych jest imple-
mentowane zgodnie z ,cyklem zycia” formularza (podrozdzial 11.1).

Na rysunku 12.1 przedstawiono przyktad transakcji odzwierciedlajacej model transak-
c¢ji rozproszonej z wykorzystaniem formularza elektronicznego jako narzedzia wspomaga-
jacego jej realizacje.
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Rys. 12.1: Model transakcji rozproszonej w srodowisku heterogenicznym

12.2. Weryfikacja hipotezy badawczej

Przyjeta w pracy hipoteza badawcza (podrozdzial 8.2) zaktada, ze skuteczne wspo-
maganie realizacji transakcji:

a. rozproszonych (skrajnie zdecentralizowanych),

b. bez uzywania infrastruktury serwerowej,

c. w heterogenicznym s$rodowisku (zréznicowanym technicznie, organizacyjnie, kulturo-
wo),

d. bez udziatu scentralizowanej infrastruktury PKI,

e. w integracji z taricuchami blokow,

moze by¢ zrealizowane przez uzycie formularza elektronicznego z wtlasna logika
wbudowang w jego strukture.

Hipoteza ta zostala pozytywnie zweryfikowana poprzez wykazanie, ze formularz elek-
troniczny i wspomagana przez niego transakcja o cechach przeanalizowanych w tabeli 12.1,
umozliwiaja:

STEROWANIE PRZEBIEGIEM TRANSAKCIJI z wykorzystaniem warstwy logiki;

REALIZACJE ROZPROSZONYCH TRANSAKCJI BEZ INFRASTRUKTURY SERWERO-
WEJ poprzez wymiane formularzy (bezpiecznych dokumentéw) pomiedzy stronami je-
dynie w oparciu ushuge poczty elektronicznej oraz przekazywanie plikow formularzy w
dowolny inny sposob;

REALIZACJE TRANSAKCJI W HETEROGENICZNYM SRODOWISKU dzieki mozliwo-
$ci uzycia roznych protokotéw komunikacyjnych (np.: SMTP, SOAP, taricuchy blokéw)
definiowanej w warstwie logiki formularza, a w szczegdlnosci koncepcji wyrazen ,akcji” -
,dziatan”;

WERYFIKACJE PODPISOW BEZ INFRASTRUKTURY PKI poprzez wykorzystanie zde-
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centralizowanych ustug PKI opartych na taricuchach blokéw przechowujacych informacje
o zmianach statuséow certyfikatow;

ZAPEWNIENIE BEZPIECZENSTWA TRANSAKCJI poprzez wykorzystanie systemu pod-
pisow w formularzu oraz mechanizméw bezpieczeristwa wymiany komunikatow (SOAP,

SMTP).

Nalezy podkresli¢, ze koncepcja formularza elektronicznego zaproponowana przez au-
tora umozliwita pierwsze w Polsce praktyczne integracje formularzy elektronicznych z
produkecyjnymi systemami obiegu dokumentéw (podrozdziat 11.4.3).

Stanowi to dowdd na poprawnosé koncepcji, a takze przyjetych i zaimplementowanych
rozwiazan. Na rysunku 12.2 pokazano lokalizacje systemow (urzedy administracji paistwo-
wej i samorzadowe), z ktorymi zintegrowano zaprojektowane formularze elektroniczne.
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Rys. 12.2: Lokalizacje, w ktorych zintegrowano zaprojektowane formularze elektroniczne
z systemami obiegu dokumentéow

Warto réwniez nadmienié, ze propozycja formularzy elektronicznych z aplikacja do ko-
rzystania z nich znalazta uznanie kapitulty nagrody EOIF (Elektroniczny Obieg Informacji
w Firmie), ktora przyznata I Nagrode w Konkursie Ztoty Bit za ,Najlepszy aktualnie do-
stepny na terenie Polski produkt software’owy wspomagajacy systemy obiegu informacji
(dokumentow)”.

Reasumujac nalezy stwierdzi¢, ze w pracy udowodniono hipoteze o mozliwosci realiza-
cji transakcji rozproszonych bez uzycia infrastruktury serwerowej i scentralizowanej infra-
struktury PKI z wykorzystaniem formularzy elektronicznych z wtasna logika. Zrealizowano
rowniez cel pracy prezentujac model transakcji rozproszonych sterowanych formularzami
elektronicznymi.



13. Kierunki przysztych badan

Podczas realizacji pracy, w tym analizy literatury oraz prac implementujacych wy-
korzystanie tancuchéw blokéw w formularzu elektronicznym, zidentyfikowano problemy,
ktore moga sta¢ sie przestanka do rozszerzenia prac badawczych i inzynierskich w tym
zakresie. Problemy te dotycza przede wszystkim:

— relacji pomiedzy formularzami a tancuchami blokow,

— koncepcji formularzy elektronicznych z punktu widzenia inteligentnych kontraktéw,

— zastosowania koncepcji tancuchéw blokow w zabezpieczaniu i uwierzytelnianiu doku-
mentow, a szczegdlnie formularzy elektronicznych w realizowanych transakcjach.

13.1. Lancuchy blokéw a formularz elektroniczny

W podrozdziale 6.4 przedstawiono ogdlna taksonomie zastosowan tancuchéw blokow
oraz kilka przyktadéw ich zastosowan. Prezentujac te zagadnienia przyjeto zasade eks-
ponowania tych cech taricuchow blokéw, ktére sa uniwersalne i niezalezne od branz, w
ktorych sa stosowane.

Badania przeprowadzone w trakcie realizacji pracy zweryfikowaly to podejscie, gdyz
zauwazono szerokie spektrum zastosowan taricuchéw blokéw oraz réznorodnosé technolo-
gii, ktore je implementuja. Nalezy zauwazy¢, ze zaréwno technologia taricuchéw blokow,
jak iich zastosowania, znajduja sie na wczesnym etapie rozwoju. Konsekwencja tego jest
brak zunifikowanych, spojnych, standardowych mechanizméw wymiany komunikatéw i
interakcji z r6znymi implementacjami taricuchow blokéw. Konieczne jest zatem budowa-
nie dedykowanych mechanizmoéw integrujacych taricuchy blokéw z realizacja konkretnych
ushug — transakcji. Omoéwiona w pracy koncepcja formularzy elektronicznych zaktada jak
najdalej idaca interoperacyjno$é¢ oparta na uniwersalnych, standardowych rozwigzaniach i
mechanizmach. Jak podkreslono w rozdziale 10 brak standardowych, zunifikowanych me-
chanizméw komunikacji z tancuchami blokéw spowodowal konieczno$é zaprojektowania
sposobdw integracji opisanych w podrozdziatach 10.1, 10.2, 10.3.

13.2. Formularz elektroniczny jako blok taicucha

Oprocz koniecznosci unifikacji procedur interakeji z taricuchami blokéw, co zasygna-
lizowano w podrozdziale 13.1, kolejnym aspektem praktycznego wykorzystania koncepcji
tanicuchow blokéw w formularzu elektronicznym jest okreslenie relacji pomiedzy nimi. W
pracy [30], powolujac sie na [143, 215, 98, 29|, zauwazono, ze dane moga by¢ przechowy-
wane w tancuchach blokéw w nastepujacy sposob:

— w calosci (rys, 13.1a),

— tylko warto$¢ funkeji skrotu (rys. 13.1b), wtedy dane sg przechowywane poza tancu-
chem (np. prywatny serwer lub rozproszona tablica hasel (DHT) — rysunek 13.1c).
Zgodnie z rysunkiem 13.1 relacje pomiedzy danymi a tanicuchem blokéw moga przyj-

mowac jedna z trzech postaci:
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(c) Surowe dane — z wykorzystaniem DHT (ikona chmury) (DHT)

Rys. 13.1: Trzy sposoby przechowywania danych aplikacji opartych na taricuchach blokéw
(zrodto: [30])

On-chain — dane istotne dla konkretnego zastosowanie (transakcji) sa przechowywane
bezposrednio na tancuchu blokéw, tj. w ramach blokéow i/lub transakcji. Pelne prze-
chowywanie w tanicuchu oznacza, ze wszystkie dane sa przechowywane na blockchainie.
Niektore implementacje przechowuja tylko hash, a rzeczywiste dane sa przechowywane
W innym miejscu.

Off-chain — dane nie sg przechowywane w tancuchu blokéw, lecz moga by¢ przecho-
wywane publicznie lub prywatnie. Publiczne przechowywanie jest wtedy, gdy kazdy
ma dostep do danych bez ograniczen, na przyktad poprzez publicznie dostepny ser-
wer internetowy. Natomiast prywatne przechowywanie umozliwia jedynie ograniczony
dostep, a dane sg przechowywane pod kontrolg ograniczonej liczby podmiotow.

DHT — jest to szczegdlny przykitad przechowywania danych poza tancuchem. Przecho-
wywane dane sa rozdzielone pomiedzy wielu uczestnikow. Wartosé¢ skrotu moze byé
uzyta do uzyskania dostepu do danych. Jesli uzywana jest kryptograficznie bezpieczna
funkcja skrotu (w DHT) do adresowania przechowywanych danych, to wowczas dane
moga by¢ znakowane czasem, zabezpieczone pod wzgledem integralnosci i odpornosci
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na manipulacje poprzez zapieczetowanie (podpisanie) wartosci skrotow w taricuchu

blokéw.

Uogoblniajac powyzsze spostrzezenia mozna stwierdzi¢, ze istnieja dwa typy relacji po-
miedzy danymi a taricuchem blokéw. Pierwszy to taki, w ktérym dane sa przechowywane
w strukturze bloku przeznaczonym na przechowywanie danych lub jako dane transakcji
trzymanych w blokach, jezeli zawarto$¢ danych w bloku stanowia transakcje. Drugi, to
przechowywanie danych wtasciwych w zewnetrznych magazynach (np. w klasycznej bazie
danych lub magazynie implementowanym w chmurze). Zaproponowana w pracy struk-
tura tancucha blokéw przewiduje, ze struktura bloku na wyzszym poziomie abstrakcji
obejmujacym dane w powigzanych blokach, jest zawsze taka sama, a zawartos¢ danych
jest dostosowana, dedykowana do konkretnych zadan.

Podobnie jak wyzej, zgodnie z rysunkiem 13.2, formularze elektroniczne moga:

— przechowywaé w swojej strukturze referencje do danych wtasciwych trzymanych w
taricuchu blokéw, a logika formularza powinna definiowa¢ dostep do tych danych,

— stanowi¢ dane, ktore sa czedcig sktadowa w blokach tancucha.

W obu przypadkach kazda interakcja pomiedzy formularzem a tanicuchem blokéw wymaga

zaimplementowania dedykowanego dla taricucha blokéw oprogramowania umozliwiajacego

te interakcje.

Innym podejéciem do relacji pomiedzy formularzem elektronicznym, danymi a tan-
cuchem blokéw jest budowanie taiicucha blokéw, w ktorym blokiem jest formularz elek-
troniczny, w ktorego strukturze istnieja kryptograficzne relacje pomiedzy innymi formu-
larzami (rysunek 13.2). W ten sposéb powstaltby taricuch blokéw, w ktorym blokami sg
dokumenty elektroniczne powstate w wyniku zrealizowanych transakcji (podrozdziat 3.6,
rozdzial 11) powiazane podpisami, a danymi bylyby wartosci zapisane w polach formu-
larza. Takie podej$cie wymagaloby zbudowania dodatkowego typu podpisu (np. podpis
odtaczony XML) lub innego mechanizmu kryptograficznego (np. wartosei funkeji skrotow)
stanowiacego bezpieczna niezmienialng relacje pomiedzy formularzami.

13.3. Formularz elektroniczny a inteligentny kontrakt

Inteligentny kontrakt jest programem komputerowym, ktory automatycznie wykonu-
je dziatania w momencie spetnienia okreslonych warunkéw. Logika kodu inteligentnego
kontraktu jest trzymana w tancuchu blokéw i jest wykonywana bez udziatu czlowieka,
a przebieg i wynik realizacji transakcji reprezentowanej przez inteligentny kontrakt jest
zapisywany w tancuchu blokéw. Przedstawione pojecie jest zgodne z okresleniem zapro-
ponowanym przez Nick’a Szabo w 1994 roku ([186]), a wspolczesne definicje sa czesto
opisywane w kontekscie popularnej technologii ,,Ethereum”.

Latwo zauwazy¢, ze formularz elektroniczny omoéwiony w podrozdziale 3.6 i rozdziale
11, moze by¢ uzyty do sterowania przebiegiem realizacji transakcji i jednocze$nie moze
uruchamia¢ wykonanie okreslonych dziatan na podstawie aktualnego stanu danych w for-
mularzu, ktore reprezentuja aktualne stany realizacji transakcji. W stosunku do zaprezen-
towanego pojecia inteligentnego kontraktu formularz elektroniczny umozliwia wlaczenie
ludzi i maszyn do realizowanego procesu. Trudno sobie wyobrazi¢ realizacje transakcji
bez udzialu ludzi, a inteligentne kontrakty, realizowane zgodnie z opisanym pojeciem,
wymagaja zastosowania dedykowanej aplikacji do interakcji z inteligentnym kontraktem.
Natomiast formularz elektroniczny nie wymaga tego elementu, gdyz jego trojwarstwowa
natura zapewnia gromadzenie i przechowywanie danych, ich prezentacje w kontekscie zna-
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(b) Lancuch blokéw z transakcjami — formularze sa transakcjami

Rys. 13.2: Formularz jako blok w laiicuchu (dane w polach formularza) i formularze jako
transakcje w danych bloku

czeniowym, a takze uruchamianie dziatan stosownych do stanu i wymagan realizowanych
transakcji.

Powyzsze rozwazania sklaniaja do postawienia pytania czy formularz elektroniczny
jest inteligentnym kontraktem? Wydaje sie, ze jest on zgodny z przedstawionym opisem
inteligentnego kontraktu, jednak nalezaloby doktadnie przeanalizowaé zaréwno pojecie
i cechy inteligentnego kontraktu, jak tez rozszerzyé¢ cechy formularza elektronicznego i
redefiniowaé jego znaczenie tak, aby byl on w pelni zgodny z precyzyjna definicja inteli-
gentnego kontraktu.

13.4. Potencjal formularzy elektronicznych

Jak wielokrotnie wspomniano i wykazano w pracy najwazniejszymi cechami formularzy
elektronicznych, decydujacymi o ich przydatnosci we wspomaganiu realizacji transakcji,
sa:

— interoperacyjnos¢, ktora ma zapewnic tatwe i zrozumiate interpretowanie tresci infor-
macji w zakresie jej tworzenia, przesylania, przetwarzania i przechowywania w zauto-
matyzowanych systemach informatycznych, a takze przez ludzi,

— bezpieczenstwo rozumiane jako zapewnienie autentycznosci, integralnosci, niezaprze-
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czalnosci pochodzenia, co prowadzi do bezpieczenstwa rozumianego jako skutecznosé

prawna informacji odzwierciedlajacej przebieg i skutki realizowanej transakcji.

Zaprezentowane cechy formularzy elektronicznych pozwalaja na wspomaganie reali-
zacji dowolnych transakcji od drobnych, realizowanych pomiedzy prywatnymi osobami,
po zaawansowane korporacyjne z udziatem ludzi i integracja z dedykowanymi systemami
dziedzinowymi oraz ustugami sieciowymi.

Przeanalizowana w pracy idea formularzy elektronicznych, a zwtaszcza koncepcja trzech
warstw dokumentu z warstwa logiki i wyrazen, stwarza mozliwo$¢ rozszerzania funkcjo-
nalnosci formularzy poprzez rozbudowe sktadni struktury formularza oraz odpowiednie
implementacje tych rozszerzen w postaci kolejnych funkcji i ,dziatann” w aplikacji uzyt-
kownika. Dzieki temu mozliwe jest:

— osiagganie najwyzszych pozioméw dojrzatosci realizacji ustug elektronicznych,
— integrowanie formularzy z réznymi platformami komunikacyjnymi,
— integrowanie formularzu z nowo powstajacymi technologiami.

Poziom bezpieczenstwa poszczegdlnych etapoéw realizacji transakeji, jak i zabezpiecze-
nia $rodkoéw wymiany komunikatoéw i wiadomosci, zostaly podniesione przez eliminacje
podatnosci polegajacej na mozliwosci zmanipulowania zawartosci podpiséw poprzez nie-
zabezpieczone referencje podpisow XML (zastosowanie tzw. szablonu podpisu [206, 208|).

Omawiany formularz elektroniczny posiada duzy potencjal rozwojowy, co zostanie
przedstawione w kolejnych podrozdziatach.

13.4.1. Wysoki poziom dojrzalosci i potencjal interoperacyjnosci

W podrozdziale 3.4 oméwiono rézne technologie stosowane we wspomaganiu wymiany
informacji w realizacji transakcji wraz z cechami tych sposobow z punktu widzenia ich
przydatnosci. Na tej podstawie wykazano, ze formularz elektroniczny spetnia wszystkie
oczekiwania i z powodzeniem moze zastapi¢ dotychczasowe technologie.

Zastosowanie formularza w realizacji ustug elektronicznych pozwala na osiagniecie naj-
wyzszych poziomow — trzeciego lub czwartego (podrozdzial 3.3) — czyli mozliwe jest petne
elektroniczne zatatwienie sprawy tgcznie z podejmowaniem decyzji, informowaniem zainte-
resowanych stron, potwierdzaniem, dostawq i ptatnoscig. Dodatkowo nalezy stwierdzié¢, ze
mozna to zrealizowa¢ w dowolnej topologii sieci z mozliwoscig integracji z réznymi syste-
mami i ushugami informatycznymi, w sposob sterowany logika formularza elektronicznego
(co wykazano w tresci pracy).

Omoéwione w pracy formularze elektroniczne umozliwiaja realizacje transakcji co naj-
mniej odzwierciedlajac tradycyjne transakcje oparte na dokumentach papierowych. Po-
nadto daja o wiele wiecej mozliwosci i usprawnien (wartosci wyliczane, wartosci domyslne,
teksty podpowiedzi i pomocy, weryfikacja poprawnosci danych, integracja z ustugami i
systemami informatycznymi) z jednoczesnym zachowaniem pelnego bezpieczeristwa.

Reasumujac nalezy zauwazy¢, ze formularze elektroniczne, oprocz dojrzatosdci ustug
elektronicznych, zapewniaja:

— szeroki zakres funkcjonalnosci, dzieki ktéoremu spetnione sa zréznicowane wymagania
pozwalajace na budowanie kompleksowych rozwigzan — ustug,

— budowe ogdlnie dostepnych ustug, zintegrowanych z réznymi platformami,

— stabilnos¢ i niezawodnos$é realizowanych ustug poprzez prostote zastosowanych roz-
wigzan,

— bezpieczenstwo,

— interfejs dostepu do ustug elektronicznych poprzez istnienie warstwy prezentacji dy-
namicznie dostosowujacej sie do stanu realizacji transakc;ji,
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— latwa adaptacje do zmieniajacego sie srodowiska (potrzeb i oczekiwarl), a takze po-
wstajacych nowych technologii.
Przedstawione powyzej wlasciwosci formularzy elektronicznych powinny stanowié¢ pod-
stawe do akceptacji tego typu rozwigzan w budowie nowoczesnych elektronicznych ustug
publicznych.

13.4.2. Integracja z r6znymi technologiami komunikacyjnymi

Realizacji transakcji towarzyszy nie tylko wymiana bezpiecznej informacji dokumen-
tujacej etapy transakcji i decyzje stron, ale réwniez koniecznosé¢ zapewnienia swobodnego
komunikowania sie stron transakcji. Oprocz mozliwosci sterowania przebiegiem realizacji
transakcji oraz uruchamianiem ,dziatan” odpowiednio do stanu tej transakcji, zawartosé
logiki formularza mozna rozszerzyé¢ o parametry niezbedne do skontaktowania sie z oso-
bami zainteresowanymi transakcja. Taka mozliwosé daja ustugi Voice over IP (VoIP)
lub ustugi komunikacji multimedialnej (wideokonferencje, czaty gtosowe, transmisje stru-
mieniowe). Protokolem komunikacyjnym, ktory jest stosowany do inicjacji, zarzadzania i
zakoriczenia sesji komunikacyjnych w sieci 1P, jest Session Initialisation Protocol (SIP).
Korzysta on z adresow IP do identyfikacji i lokalizacji uczestnikéw. Definiuje on réwniez
format wymienianych w protokole komunikatow — zadan, odpowiedzi i powiadomieri. W
fazie realizacji funkcje protokotu obejmujg:

— inicjowanie i zakonczenie potaczenia,

— ustalenie parametrow sesji (kodeki audio, video, formaty mediow, parametry transmisji
danych itp.),

— przekierowanie i wyszukiwanie uzytkownikéw w sieci IP,

— zarzadzanie stanem sesji (dostepny, niedostepny, zajety).

Dane niezbedne do obstugi potaczen pomiedzy stronami transakeji moga byé umieszczone

w warstwie danych i/lub w warstwie logiki formularza, a uzycie odpowiedniego przycisku

moze uruchomié¢ obshuge komunikacji realizowana przez aplikacje uzytkownika z wykorzy-

staniem protokotu SIP z parametrami ,dostarczonymi” przez warstwe logiki formularza.

Zakres mozliwych potaczen/parametrow SIP, dzieki wyrazeniom, odzwierciedlatby stan

realizacji transakcji. W ten sposob realizacji transakcji, oprocz wymiany bezpiecznych

prawnie danych, towarzyszy¢ moze komunikacja video, audio lub inna z mozliwoscia in-

formowania czy osoba zwiazana z transakcja na okreslonym etapem jest dostepna.



Stownik pojec

Def 1. (Anonimowo$é) Ukrycie tozsamosci podmiotu uczestniczgeego w danym proce-
sie.

Def 2. (Atestacja) Srodki zapewniajgce aktualnosé autoryzacji (patrz def. 3) do uzycia
lub wykorzystania informacyi lub zasobow.

Inaczej ,oSwiadczenie zgodnosSci”, wyrazajgce zapewnienie, ze zostaly spetnione wyspecy-
fikowane ,2wymagania”. Takie wymaganie samo w sobie nie daje gwarancyi kontraktowych
lub innych gwarancji prawnych.

Dziatania atestacyine wykonywane przez strone pierwszq i trzeciq S¢ wyroznione za po-

mocq termindw ,deklaracja”, ,certyfikacja” (patrz def. 4) i ,akredytacja”. Dla atestacji
wykonywanej przez strone drugg nie ma specjalnego terminu.

Def 3. (Autoryzacja) Nadanie formalnego uprawnienia (innemu podmiotowi) do wyko-
nania lub wykonywania jakiego$ zadania lub przyjecia jakiejs roli.

Def 4. (Certyfikacja) Formalna aprobata dla informacji wyrazona przez zaufany pod-
miot.

Def 5. (Dokument) Kazdy przedmiot, ktory moze byé wykorzystany jako przedmiot pra-
wa potwierdzajgce okreslony stosunek prawny, okolicznosci lub fakty jakiejs sprawy.

Def 6. (Dokument binarny) Patrz def. 8.
Def 7. (Dokument cyfrowy) Patrz def. 8.

Def 8. (Dokument elektroniczny) Dokument (patrz def. 5) w postaci pliku (patrz def. 18)
tekstowego, graficznego, muzycznego, filmowego lub mieszanego bedgcego wynikiem pracy z
danym programem komputerowym, dajgcy sie zapisac, a nastepnie odczytaé. Posiada ce-
chy dokumentu, czyli potwierdza prawdziwosé zaistnienia danego wydarzenia, okolicznosci,
zjawiska oraz cechy pliku. Moze byé wiec dowodem w procedurach prawnych.

Def 9. (Dokument elektroniczny — ustawa) Dokument elektroniczny — stanowigcy
odrebng cato$é znaczeniowq zbior danych uporzgdkowanych w okreslonej strukturze we-
wnetrznej i zapisany na informatycznym nosniku danych (patrz def. 12) (Ustawa z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne).

Def 10. (Formularz) Druk urzedowy z miejscami wolnymi, w ktore wpisuje sie wyma-
gane 1 wtasciwe dla danego typu pisma informacje. Czyli jest to wzor dokumentu z ru-
brykami do wypetnienia. Aby formularz mdgt byé dowodem - dokumentem (patrz def. 5),
must spetniac okreslone wymagania formalne i merytoryczne.

Def 11. (Identyfikacja) Pojecie tozsame z pojeciem uwierzytelnienie (patrz def. 29).

Def 12. (Informatyczny nosnik danych) Material lub urzqdzenie stuzqce do zapisy-
wania, przechowywania i odczytywania danych w postaci cyfrowej (Ustawa z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne).
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Def 13. (Integralnos$é) Jest to zapewnienie, ze informacja nie ulegta modyfikacjom za
pomocq nieuprawnionych, lub nieautoryzowanych srodkow.

Def 14. (Interoperacyjnosé) Jest to zdolnosé 0séb i ustug zaangazZowanych w transak-
cje do wymiany 1 wykorzystania informacyi w celu osiggniecia okreslonego celu, obejmuge
rowniez zdolno$¢ do transgranicznej wymiany danych.

Def 15. (Kontrola dostepu) Zapewnienie dostepu do zasobow jedynie uprawnionym
uzytkownikom.

Def 16. (Niezaprzeczalnosé¢) Ochrona przed wyparciem sie zobowigzarn lub dzialani,
ktore miaty miejsce.

Def 17. (Oznaczenie czasu) Zarejestrowanie czasu wytworzenia lub istnienia informa-
cji dokonane przez podmiot.

Def 18. (Plik) Uporzgdkowany zbidr danych zapisanych w pamieci trwatej (dysk twardy,
nosnik) widziany przez uzytkownika systemu operacyjnego jako jednostkowy, niepodzielny,
zamkniety catosciowo, majgcy odrebng nazwe, okreslong strukture i atrybuty.

Def 19. (Plik danych) Patrz def. 18.

Def 20. (Plik komputerowy) Patrz def. 18.

Def 21. (Podpis) Srodki stuzqce zwigzaniu informacji z podmiotem.
Def 22. (Pokwitowanie) Potwierdzenie otrzymania wiadomosci.

Def 23. (Poufno$é) Pojecie tozsame z prywatnoscia, rozumiane jako ochrona przed ujaw-
nieniem informacji osobom innym niz uprawnione.

Def 24. (Prywatno$¢) Patrz def. 23.

Def 25. (System pisma) Sposdb zapisu jezyka przy pomocy znakdéw graficznych. Pod-
stawowe systemy pisma to pismo piktograficzne, ideograficzne, pisma fonetyczne, ztozZone.

Def 26. (Swiadectwo) Zweryfikowanie faktu wytworzenia lub istnienia informacji do-
konane przez podmiot inny niz tworca.

Def 27. (Tozsamo$é) Jest to zbior cech podmiotu, ktory w sposéb unikalny i jednoznacz-
ny pozwala wyrdznicé ten podmiot z catej populacji podmiotow, do ktorej on nalezy.

Def 28. (Transakcja) jest ustalong formalnie sekwencjq dziatan wynikajgcq z ustalen
umownych lub innych relacji wigzgcych jedng lub wiekszq liczbe stron. Dziatania te majg
na celu osiggniecie zamierzonych celow (gospodarczych, handlowych, spotecznych, praw-
nych). Transakcje sq zwigzane z dowolng dziatalnosciq, a przedmiotem transakcji mogq
bycé zarowno dobra materialne, jak i niematerialne.

Def 29. (Uwierzytelnienie) Jest to proces rozpoznania tozZsamosci. Jest to mechanizm
kojarzenia przychodzgcego Zgdania z zestawem posSwiadczen identyfikujgcych tozsamosé
(patrz def. 27). Podane dane uwierzytelniajgce (dane tozsamosci def. 27) sq poréwnywane
z danymi znajdujgeymi sie w zasobach (pliku, bazie danych) autoryzowanego uzytkownika
w lokalnym systemie operacyinym lub w serwerze uwierzytelniajgcym.

Def 30. (Uniewaznienie) Ochrona przed wyparciem sie zobowigzar lub dziatan, ktore
maaty miejsce.
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Def 31. (Uwierzytelnienie wiadomosci) Potwierdzenie Zrodta wiadomosci, znane réw-
niez jako uwwierzytelnienie Zrodta danych.

Def 32. (Wlasnos¢) Srodki zapewniajgce przekazanie podmiotowi prawa do uzycia lub
przekazania zasobu innym podmiotow:.

Def 33. (Zatwierdzenie) Potwierdzenie dostarczenia ustug.
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A. Skladnia formularza elektronicznego

Zalacznik A zawiera zbiér schematéw prezentujacych sktadnie pliku XSD notacji za-
stosowaniej przez oprogramowanie XML-Spy (Altova).
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A.1. Ogéblna struktura formularza

3 atiributes
i

—| defaults [L;I—(defaultpru perties

------------

——————————

-------------

Rys. A.1-1: Ogolna budowa formularza
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ez
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E| attributes |Et © itemPositionAndSize |

(a) Strona formularza (b) Grupa

attachment
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groupRadioButton [
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E : E
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IHLE
E
2
=}

CoRe-

rectangle

X

secrefText

1
:
2
(+

textField

i

(c) Komponenty graficzne

Rys. A.1-2: Struktura strony i elementu grupujacego w formularzu oraz komponenty
graficzne

;ipbackground B £} background

k-4, helpText
groupProperties [= == - T

. —— .
r--iawmble

4 sianedey B-(——p-{erer]

Fid

(a) Wtasnosci strony (b) Komponenty graficzne

Rys. A.1-3: Wlasnosci strony i grupy
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], background (3 colorExpression [
], border £} borderExpression [
], disabledText £} cobrExpression [
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(a) Wartosci domyslne (b) Metadane Dublin Core

Rys. A.1-4: Wartosci domyslne i metadane w formularzu
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A.2. Graficzne komponenty formularza

e froemmemmeooas -
P ; - ,background

L
@
3
=]
g
@
a

£

e T e K 1

+-+_ foreground
- PR :
| horizontalAlignment | buttonFroperties [ == 2 T

| horizontalTextPosition |

button
\J_ verticalAlignment

| verticalTextPosition | F-- tipText

s g S

3 1
:il_
' 5
'Q
3
]

:

fe

_________ =

|
X [ S
- - visible

actions [%]—(actiunExpressiun i :::::::::'_
— ¢ -4, validity
buttonProperties

(a) Sktadnia definicji komponentu (b) Cechy komponentu

——————————— B

L-J:,signedﬂy

Rys. A.2—1: Sktadnia komponentu Przycisk <button>

E orp itemPositionAndSize P R .
r-~,background

,—['l]checkﬂox verticalAlignment - ——

= booleanValue

___________ 2

-4:,signedE|ny

(a) Sktadnia definicji komponentu (b) Cechy komponentu

Rys. A.2-2: Sktadnia komponentu Przycisk wyboru <checkBox>
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B attributes

dropDownListProperties [—] == -

2.0

fstrin gValue

.
- dtuaiviios F3-{srgEsaresson - ‘-_;-_‘{*‘{'l‘f'_t!'__-
(a) Sktadnia definicji komponentu (b) Cechy komponentu

Rys. A.2-3: Sktadnia komponentu Lista rozwijalna <dropDownList>

'"1:; background .

I—-J:'foreground .
1

H oo itemPositionAndSize textAreaProperties [— == ¥

plEEE -7, helpText B
L. inieciadton
B — :
r-<_selection
textArea 1]— E __________
L-= tipText

(a) Skladnia definicji komponentu (b) Cechy komponentu

Rys. A.2-4: Sktadnia komponentu Obszar tekstu <textArea>
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-—————
| textType |
| textType | | |

attributes |

|
| textType |

attributes

E orp textPosition

horizontalAlignment

| horizontalTextPosition |

jo s e e 1

e
B
e B

(f) Typ atrybutow tekstu (g) Cechy tekstu

Rys. A.2-5: Sktadnia komponentu Tekst <text>
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| textFieldType

[ attributes

| textFieldType

itemContent B} ——— 5 decimalvalue 5]
e e
(a) Pole danych - data (b) Pole danych - wartos¢ dziesietna

Bl dateExpression
[=} siringExpression

- - dateFormat

T
textFieldType

| [ attributes

| textFieldType

attributes

stringField [

textFieldProperiies.

(c) Pole danych - wartos¢ catkowita (d) Pole danych - wartosé¢ tekstowa

textFieldProperties [H] == 1

x_J

[tﬂ:tFieldTypc [T‘]— | b

'
. o . y =
horizontalAlignment -4_signedBy

(e) Typ atrybutéw pola danych (f) Cechy pola danych

Rys. A.2-6: Sktadnia komponentu Pole danych <textField>

- 178 -



DODATEK A. SKEADNIA FORMULARZA ELEKTRONICZNEGO

[ attributes I

(a) Sktadnia definicji komponentu

= attributes

e | rodoButon B

groupRadioButtonProperties

Bl grp textPosition

horizontalAlignment

,m_ | horizontalTextPosition |

(c) Sktadnia definicji komponentu

verticalAlignment
verticalTextPosition

radioButtonProperties

______________ .

-~ background

r-+ enabled

(gruupRadiuBuﬂunPruperties:E—E)H» -

Lo visible

k-4 validity

'
'

U

i 1
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-4:‘signedﬂy

(b) Cechy komponentu

______________ £

-- :, background

(d) Cechy komponentu

Rys. A.2-7: Sktadnia komponentu Grupa przyciskow opcji <groupRadioButton>
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| imageType

altributes

valuelmage [-]

(a) Obraz - wartos¢

imageType |

itemContent [Ttl—(mimeExpressiu n

templatelmage |

(b) Obraz - szablon

[ attributes

5
B

Lo font
]
- imageProperties [= == = N ———
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Bl arp textPosition

| herizontalAlignment |

: -, helpText

o
'
'
'
"
'
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'

| horizontalTextPosition | !
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verticalTextPosition () SR T 4
L-_szignedBy

(c) State atrybuty komponentu (d) Cechy komponentu

Rys. A.2-8: Sktadnia komponentu Obraz <image>
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valueAttachment [ = [ == E::tring\.l’f.llue

- ##any\;
templateAttachment [ : ..:_ -f-il-e-Pia;;n-a: - == E=3tring\|’alue

:
= P

| horizontalTextPosition |

verticalAlignment

verticalTextPosition

(c) Stale atrybuty komponentu (d) Cechy komponentu

Rys. A.2-9: Sktadnia komponentu Zatgcznik <attachment>

Komponent graficzny linia, ktorego potoze-
B nie wyznaczaja wspotrzedne X1,Y1, X2, V2
[ | kolor komponentu jest okreslony przez
wyrazenia (colorExression) w elemencie

<color>, (integerExpression) oraz wi-

color :H colorExpression . 2 2 .
) dzialno$é¢ (booleanExpression)
thickness [%]—(integerExpressiun
,visible [T‘]—(buoleanExpressiun

Rys. A.2-10: Sktadnia komponentu Linia <line>
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2] attributes
]
Bl orp itemPositionAndSize

Komponent graficzny  prostokqt, ktore-
go polozenie wyznaczaja wspolrzedne [ ]
X1,Y1, X2, Y2, kolor komponentu jest okre-
Slony przez wyrazenia (colorExression) w
elemencie <color>, (integerExpression)

oraz widzialnos¢ (booleanExpression) color [3—{cobrExpression [
thlcknesa |nteg&rExpressiun
vmlble [%]—(bouleanExpressmn

Rys. A.2-11: Sktadnia komponentu Prostokqt <rectangle>

- 182 -



DODATEK A. SKEADNIA FORMULARZA ELEKTRONICZNEGO

A.3. Dynamiczne atrybuty komponentéw formularza

Definiowanie tta komponentu poprzez
wskazanie wyrazenia (colorExpression)

| background [%]—(culu rExpressicln

Rys. A.3-1: Tto komponentu <background>

Definiowanie obramowania kompo-
nentu poprzez wskazanie wyrazenia | border EH{ borderExpression [
(borderExpression)

Rys. A.3-2: Obramowanie komponentu <border>

Definiowanie tytutlu komponentu poprzez
wskazanie wyrazenia (stringExpression)

| caption [%]—(strin g Expressiu:ln

Rys. A.3-3: Tytul komponentu <caption>

Definiowanie formatowania daty wskazanej

N . . dateFormat :H stringExpression
w wyrazeniu (dateExpression) | )z

Rys. A.3-4: Formatowanie daty <dateFormat>

Definiowanie formatowania prezentacji
decimalFormat [} stringExpression [ wartodci dziesietnej poprzez wskazanie
wyrazenia (stringExpression)

Rys. A.3-5: Format wartosci dziesietnej <decimalFormat>

Definiowanie  koloru  tekstu  kompo-
nentu nieaktywanego (disabled), ko-
lor wskazywany jest przez wyrazenie
(colorExpression)

| disabledText [%]—(culurExpressinn

Rys. A.3-6: Kolor nieaktywnego tekstu <disabledText>

Definiowanie mozliwosci edycji wartosci

rzechowywanej w  komponencie o-
editable [%]—(bouleanExpr&ssiun p Y ‘] . p 3 p

przez wskazanie wyrazenia logicznego
(booleanExpression)

Rys. A.3-7: Edytowalno$¢ komponentu <editable>
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Definiowanie  dostepno$ci  komponentu
poprzez wskazanie wyrazenia logicznego | enabled 4 bookeanExpression ]
(booleanExpression)

Rys. A.3-8: Dostepnos¢ komponentu <enabled>

Definiowanie czcionki komponentu poprzez
wskazanie wyrazenia (fontExpression)

| font E]—(funtExpressiu n

Rys. A.3-9: Definiowanie czcionki <font>

Definiowanie koloru czcionki kompo-
nentu poprzez wskazanie wyrazenia | foreground B3 colorExpression
(colorExpression)

Rys. A.3-10: Kolor czcionki komponentu <foreground>

= Definiowanie tektu pomocy poprzez wska-
nelpText B-{——= pomery bob

zanie wyrazenia (stringExpression)

Rys. A.3-11: Tekst pomocy <helpText>

Definiowanie ikonki komponentu poprzez
: L. . p p. p | icon [Tj—(rnim&Expressiun
wskazanie wyrazenia <mimeExpression>

Rys. A.3-12: Ikonka <icon>

Definiowanie sposobu formatowania i wy-
| integerFormat [} stringExpression [ $wictlania wartosci calkowitej poprzez
wskazanie wyrazenia (stringExpression)

Rys. A.3-13: Formatowanie liczby catkowitej <integerFormat>

Definowanie ustwienn miedzynarodowych,
takich jak wskazanie jezykow formularza

zdefiniowane w elementach <country> za- t
y international =] ==

o

wierajacych dane ,lokalizacyjne”. kod jezy- -
ka, separator dziesietny, separator tysiecy,
symbol waluty

Rys. A.3-14: Ustawienia miedzynarodowe <international>

— Definiowanie jezyka formularza wskazane-
[rovios B

go w elemencie <stringValue>

Rys. A.3-15: Jezyk formularza <languge>

Definiowanie koloru wybranego (wskazane-
go) tekstu poprzez wskazanie wyrazenia | selectedText E}{ colorExpression ]
(colorExpression)

Rys. A.3-16: Kolor tekstu wybranego <selectetText>
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Definiowanie koloru wybranego kom-
|Selecti0n E]—(DulﬂrExpressiﬂn ponentu poprzez wskazanie wyrazenia
(colorExpression)

Rys. A.3-17: Kolor wskazanego komponentu <selection>

Definiowanie sposobu wybierania elemen-
tow XML do podpisu (XPath — standardo- =

= si Filt
wy lub ebForm — natywny dla formularza,

niestandardowy, ale bardzo szybki)

Rys. A.3-18: Spos6b budowania zawartosci podpisu <signatureFilter>

Definiowanie wymagalnosci odnosnie pod-
pisu kwalifikowanego — podpis kwalifikowa-
ny obowiazkowy, pozadany lub brak wyma-
gan.

| signatureCualification |

Rys. A.3-19: Wymagania odno$nie podpisu <signatureQualification>

Definiowanie listy podpiséw podpisujacych . _
komponent wskazywanych przez elementy | _sanedsy B[

<signer> 1.0

Rys. A.3-20: Podpisywanie komponentéw <signedBy>

e (e Definiowanie tekstu podpowiedzi tzw. ,tip

text”

Rys. A.3-21: Tekst podpowiedzi <tipText>

Definiowanie ,widzialno$ci” komponentu
(Czy komponent ma byc WySWletIOIly, |\fisible :H buuleanExpressiun
czy nie) poprzez wskazanie wyrazenia

(boolenExpression)

Rys. A.3-22: ,Widzialno$¢” komponentu <visible>
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3 attributes

= atributes
Vi |
B attributes
= mm- _________
—r id
"= p{lcondiion B L
booleanExpression [+
B attributes

Poprawnos¢ komponentu definiowana jako sekwencja regut <rule>, na ktore sktadajg sie:
warunek <condition> zawierajacy wyrazenie logiczne oraz opis btedu

Rys. A.3-23: Reguly poprawnosci komponentu <validity>
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A.4. Sytem podpis6w

attributes

r -finfo

; defaults
,page
1.0

_E_ja_ -J:asignedﬂy
-4 legality - 1.0
| {proven BB
ey o [ s
1.0
k formSignature [ ==

-------------

Rys. A.4-1: Struktura formularza — typy podpisoéw

[ attributes

resources [= == signature [=]—| e
i
|

1.0

||<L
]
e
1]

=

1

3
=
&

i _____________ [E attributes
(=44 aateTime E3-

Rys. A.4-2: Typ podpisu — podpisy zasobéw <resources> (Struktura keylnfo — rys.
A.16-1b, A.12-20D)
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1.. | SRR

-: declaration [—] == stringExpre=ssion
i

' B attributes
—(EE--L--: dateTime [£
R objectld

Rys. A.4-3: Typ podpisu — podpisy zatwierdzajace <approvedBy> (Struktura keyInfo —
rys. A.16-1b, A.12-20b)

B attributes

=
&
Fl
@

I---: declaration =] == stringExpression
i

R [ attributes
(= -+ dateTime [}

Rys. A.4-4: Typ podpisu — podpis formularza <formSignature> (Struktura keyInfo —rys.
A.16-1b, A.12-20b)
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attributes

: Bl attributes
-4 dateTime (- [ obiectd
E ntpServer .

B attributes
I—--E"p-it_:t_L;r-e"é'— objectld

=t a

B attributes
- < handwrittenSignature [=— objectid

ds:Signature

L.
A
T -4

R i L

0.0

Rys. A.4-5: Typ podpisu — podpisy uzytkownikow <signature> (Struktura keyInfo — rys.
A.16-1b, A.12-20Db)

| ds:SignatureType

attributes

Rys. A.4-6: Struktura ,standardowego” podpisu XML zgodnego z rekomendacja W3C
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A.5. Wyrazenia

Definicja logiki formularza (trzeci wymiar, trzecia warstwa) jest nieodlacznym aspek-
tem formularza i na niej oparta jest jego sktadnia. Podstawa definiowania logiki w tej
warstwie sg wyrazenia zapisane w strukturze formularza i interpretowane (wykonywane)
przez aplikacje uzywajace formularza. Na rysunku A.5-1 przedstawiono koncepcje defi-
niowania sktadni dowolnych wyrazen jako pojecie abstrakcyjne. Ta abstrakcyjna sktadnie
(strukture) wykorzystano jako podstawe do zdefiniowania sktadni wyrazen konkretnych
funkeji okrestonego typu i dziatan (akcji). Abstrakcyjne wyrazenie dowolnego typu jest
okreslone w sposob zaprezentowany na rysunku A.5—1.

el

- 1 ExpressionOfAnyType [FHH —53+
ExpressionOfType [ = -.________________A____E%:" ! P .

0.0

Then [%]—(BuuleanExpressiu n

_________ BooleanExpression
-4 Hself El{—~=—H
-------------- I -
0.0 then E]—(Expre55|un0ﬁypej

Else [%]—(Expressiunl)ﬁypej

Rys. A.5-1: Koncepcja sposobu definiowania sktadni wyrazenia dowolnego typu (pojecie
abstrakcyjne) <Expression0fType>

Wyrazenie (dowolnego typu) definiuje sposob okreslenia wartosci poprzez:

1. element <Element0fType> wskazany wprost jako wartosé (tego typu) zapisana w ele-
mencie (XMLElement, warto$¢ elementu dokumentu/formularza np. pole formularza),

2. element <ReferenceToElement0fType> bedacy referencja do wyrazenia tego typu,

3. element <FuncyionOfType>, czyli warto$¢ wskazanej predefiniowanej funkcji oblicza-
jacej (zwracajacej) warto$¢ tego typu. Argumentami funkcji moga by¢ wyrazenia do-
wolnego typu,

4. wynik operacji logicznej wskazanej strukturg <if> zwracanej na podstawie aktualne;
warto$ci wyrazenia logicznego (BooleanExpression).

Wyrazenia sa interpretowane i wykonywane przez aplikacje w sposoéb dynamiczny,
stosownie do aktualnego stanu danych/pél formularza.
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A.6. Wyrazenia logiczne (booleanExpression)

, booleanValue

booleanReference

E]

booleanXPath

booleanType [H

Ed

booleanExpression [ = bocleanExpression
—{ then [a—(buuleanExpressiun)
booleanExpression
'''''''''''' B .
0a then [T‘]—(bcluIEﬂnExpressmn)

—{ else [T‘]—(buoleanExpressiun)

(a) Wyrazenie

-+ elself E. ==

B atiributes
I—['ljzbooleanvmue L _ifj______: _ [ attributes _ B atfributes
#Ha =b : Rk i SRR
E . ij ooleanReference 1]— T booleanXPath [ i

(b) Wartosé (c) Referencja (d) Wyrazenie XPath

Rys. A.6-1: Skladnia XML dla definiowania wyrazen typu logicznego
(booleanExpression)
[ attributes
B attributes

2.0

(a) Negacja (b) Alternatywa

B attributes [ attributes
R i id |
2.0 2.0
(c) Koniunkcja (d) Alternatywa wykluczajaca
Rys. A.6-2: Operatory logiczne
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o s— L — L — i | —n—
| isEqualType | | isGreaterType | | isGreaterType |
| B attributes | | Bl attributes | | =] attributes |
e || || o B | |
| — | | | |
(a) Rownosé (b) Wiekszos¢ (c) Relacja ,wiekszy rowny”
H attributes O attributes
. L.
(d) Typ logiczny - ,,jest rowny” (e) Typ logiczny - ,,jest wiekszy”
Rys. A.6-3: Typy poréwnan
| | R A s s
| isEqualType | | isEqualType |

| E attributes | | B sttributes |

—
| isEqualType | isGreaterType

| = attributes | (= attributes

d

2.0
(d) Daty
e o e e 5 T
isEqualType | isEqualType

|
| B attributes |
|
|

C

2.0
(e) Kolory
e e e S s G e R
| isEqualType | isEqualType

|

| B attributes | | B attributes
|
|

mimeCompare [ H

)

stringExpression [+
(St et ] piscEquetn)

20 2.0
(g) Teksty (h) Binaria

Rys. A.6—4: Operatory porownywania dla réznych typow porownywanych wartosci
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B attributes

[ attributes

omcanaad | hasCertificateHandwrittenSigna.. o L

mimeExpression

(a) Czy w certyfikacie podano uzycie klucza (b) Czy w certyfikacie podano dane o podpisie
odrecznym

| hasCertificateKeylUsage [

[ attributes

[3 attributes

T T hasCertificateBiometricinfo [

---------
olD E]—(stringExpressiun

(c) Czy w certyfikacie podano dane o zdjeciu  (d) Czy w certyfikacie podano dane biometrycz-

| hasCertificatePicture F)

ne
B attributss (= attributes
T L
[isissuerCertificate [ Seansasas | isselfsignedCertificate |3
(e) Czy certyfikat jest certyfikatem wystawcy (f) Czy certyfikat jest autocertyfikatem

[3 attributes

[E attributes

—[ certificate [T‘}—(rnirr\cExprcsslur
Da—‘_‘:):7—|— picture 1H mimeExpression [#]
- S——
'--*I date [ dateExpression l handwritten Signature E:ﬂ- (mmcExprcssur

isBiometricDataValid

isCertificateValid [}

(g) Czy certyfikat jest wazny (h) Czy dane biometryczne sa poprawne
[ sttributes ST
id Via
---------

isKeylnfoValid -]

| isCertificateKeylUsage [-]

certificate $—(mime Expressio n

constrains [T‘]—(keyln foExpressio n

mimeExpreszsion

(i) Sprawdzenie zastosowania klucza (j) Sprawdzenie poprawnosci danych o kluczu

Rys. A.6-5: Funkcje logiczne obstugi certyfikatow
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B attributes

canCreateSignature =]

[3 attributes

" signer [ -

(a) Czy mozna zbudowaé podpis

B atiributes

isCountersigned [=}

B attributes

~ signer [

(c) Czy istnieje podpis kontrasygnujacy

5] attributes

B attributes

e) Czy podpis jest wykonan
Yy podpis ] y y

[E attributes

canRemove Signature [

[E attributes

(b) Czy mozna zbudowaé¢ podpis

B attributes

izintegral [

[3] attributes

“signer (1 7o

(d) Czy podpis jest integralny

B sttributes

mustCountersign [}

B attributes

" signer

(f) Czy nalezy wykonaé¢ podpis kontrasygnujacy

Rys. A.6-6: Funkcje logiczne obstugi podpisow

B attributes

fontExpression

(a) Czy czcionka jest wyttuszczona

B attributes

fontExpression

(b) Czy czcionka jest pochyta

(e B

Rys. A.6-7: Funkcje logiczne obstugi czcionki
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O attributes [ attributes [E attributes
""""""" id Cid
| isMailAddressValid = [ isNIPValid &< L~ "" isPESELValid [H
stringExpression stringExpression
(a) Poprawnosé¢ adresu e-mail (b) Poprawnos¢ NIP (c) Poprawnos¢ PESEL
[ attributes
B attributes
igStringContained __I? ______

string [a—(strin gExpressio n

substring [%]—(EtringExpressiun

—_ ]

.0

(d) Sprawdzenie zawierania tekstu (e) Weryfikacja poprawnosci regut w komponen-
tach wskazanych przez <itemExpression>

Rys. A.6-8: Inne funkcje logiczne
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A.7. Wyrazenia napiséow (stringExpression)

stringExpression -] H

booleanExpression

—{ then [%]—(stringExpressiunj
then [T‘]—(stringExpressiunj
—{ else [%]—(stringExpr&ssiunj

(a) Wyrazenie tekstu

[E attributes

Ee:tring‘«."aluva 1I— :

(b) Wartosé¢

Rys. A.7-1: Skladnia

<stringExpression>

XML dla

[ attributes

| certificatelssuerLabel

(a) Etykieta wystawcy certyfikatu

B attributes

| certificate SubjectLabel

(c) Etykieta podmiotu

B atiributes

mimeExpression

(e) Algorytm klucza pulicznego

| certificatePublicKeyAlgorithm [

E:nringRef»&:renc:e =

(c) Referencja

[E] attributes 3 attributes

Estring.i(Path [

(d) Wyrazenie XPath

definiowania  wyrazen typu tekstowego

[ attributes

| certificatelssuerName [

(b) Nazwa wystawcy ceryfikatu

= attributes

| certificate SubjectMame =

(d) Nazwa podmiotu

[ attributes

mimeExpression

(f) Numer seryjny certyfikatu

| certificate SerialNumber

Rys. A.7-2: Funkcje tekstu dla certyfikatow X.509
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B attributes

[ attributes

crilszsuerName [

, id ]
criLabel |

(a) Nazwa wystawcy (b) Etykieta wystawcy

Rys. A.7-3: Funkcje obstugi listy certyfikatéw uniewaznionych

[E attributes

Via
H attributes | | | eesesees
'"';!"""' integer2string [
i :
color2string o L2220
'-—«:;-i;'l;é-g-e-r;o-r;ﬁ‘;i- stringExpression
(a) Konwersja koloru

[ attributes

(b) Napis wartosci catkowitej

B sttributes

date2String [

(c) Data (d) Tekst z liczby dziesietnej
O attributes H sttributes
Vg a3
[ By { | [Forttame E

(e) Dekodowanie Base64 (f) Nazwa czcionki

Rys. A.7-4: Funkcje konwersji do tekstu

_________ [ attributes

o F

—— v id ]

e ¢ [T -eemmem
dublinCoreMetadatalescription [?']—! type

dublinCoreMetadataElement
elemantName E]—(strnghanegsloﬂ | =
*-3 language S strngExpression integerExpression

(a) Opis elementu medtadanych Dublin Core (b) Element metadanych Dublin Core

[ attributes

| dublinCoreElementName EI— s :

(c) Data

Rys. A.7-5: Dostep do metadanych Dublin Core
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B attributes [ attributes
vid vid
[Towercese B [uppercase B-{ L2
stringExpression stringExpression

(a) Konwersja do matych liter (b) Zamiana tekstu na wielkie znaki

[ attributes

[H attributes

stringExpression
beginindex [%]—(integ erExpressio n

endindex [%]—(integ erExpressio n

1
concat [

2.0
(c) Konkatenacja

(d) Fragment tekstu

3 atributes
B attributes ; g

stringExpression

(e) Zmiana znaku w tekscie (f)

distinguishediame [

B sttributes

(=i ranAttribute

replaceChar [-]

—l relativeDistinguishedMame [}

stringExpression [

Nazwa wyrozniona (konkatenacja nazw
wzglednie wyr6znionych)

Rys. A.7-6: Standardowe funkcje obstugi tekstu

B atiributes

B attributes

signatureDate25tring [=]

signatureContent [-]

[ atiributes

O attributes P
Via J—— : _
e (e ameni
(a) Zawartosé¢ podpisu (b) Tekst daty podpisu
tiribute.
B attributes | stnibites

signatureDeclaration [

signatureName [

[ attributes

" signer

(c) Tres¢ deklaracji podpisu (d) Nazwa podpisu

Rys. A.7-7: Standardowe funkcje dostepu do danych o podpisie
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= attributes

3 attributes

| documentNamespace [

8 attribwtes | g T}
ntpServer :
(c) Biezacy czas z serwera NTP (d) URL encode
B attributes
[ attributes

W

T
(e) Tekst daty z datetime XML (f) Napis wskazany przez XPath

Rys. A.7-8: Inne uzyteczne funkcje

| unidType

[ attributes |

5 -i;j""": | B attributes
|

(a) Wskazanie UUID (b) Typ UUID ,dziedziczenie”

| uuidType |

H attributes | e

|
|

--------- | ErandomBased ['T}H attributes |
|

(c) Na podstawie binariow (d) Losowe
R
|u||icIT-_.-pe | S
| B attributes | | uuidType
s | || = attributes |
=1 (e Bty ||
| |
(e) Na podstawie tekstu (f) Na podstawie czasu

Rys. A.7-9: Globalnie unikalny identyfikator uniwersalny
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3 attributes
A

anp aonpRPCAltributnaI

! endpointURL |

encodingStyle
argumentsQualified
operationName

authenticationMethod

[ stringeC B3 soapAction

: i
EIIIIE
:

[H atrributes

| cvmmmmes [ nuiaiowed |
“-4 arguments EI—(EE—' arg E]

~13-H

Funkcja zdeprecjonowana

Rys. A.7-10: STRING RPC nieaktualne
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A.8. Wyrazenia dziesietne (decimalExpression)

, decimalReference

decimalXPath

decimalExpression [-] = booleanExpression
—| then [%]—(decimalExpressiun)

_= == _________ booleanExpression
-4 elself
L R
0.3 then ecima xpressmnj

—| else [%]—(decimalExpressiun)

(a) Wyrazenie wartosci dziesietnej

[E attributes

= decimalValue 1I— L _i?_____.:

[ attributes = attributes

= decimalReference 1I— TR = decimalXPath [ '"';i"""'
' : 5 ;

(b) Wartosé¢ (c) Referencja (d) Wyrazenie XPath

Rys. A.8-1: Skladnia XML dla definiowania wyrazeii typu dziesietnego
(decimalExpression)
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[E attributes

[ attributes

[ attributes

2.0
(a) Suma (b) Tloraz (¢) Wartos¢ maksymalna
Bl attributes B attributes B attributes
Vi i

| id :
= —————————4 —_——"
2.0 2
(d) Wartos¢ minimalna (e) Hloczyn

(f) Roznica

B atiributes

string2Decimal [

(g) Konwersja napisu do liczby dziesietnej

Rys. A.8-2: Funkcje dziesietne i numeryczne
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A.9. Wyrazenia calkowite (integerExpression) i ,liczbowe”
(numberExpression)

fmteger\l’alue

integerReference

integerSimpleType [

fmte gerXPath

integerFunction

integerExpression [-HH —§3 [= bocleanExpression
—{ then [%]—(integerExpressiunj
booleanExpression
=
'''''''''''' g . .
0.3 then [}]—(mt&gerExpressmn)

—{ else [%]—(integerExpressiunj

(a) Wyrazenie wartosci catkowitej

—d: elself E.

[ attributes
FintegerValue i]— L _ [ sttributes _ B attributes
( ##an'_.fj "~ integerReference 1|— E"i;j"""i ~ integerXPath [ E__i;’""__i
(b) Wartosé¢ (c) Referencja (d) Wyrazenie XPath

Rys. A.9-1:. Sktadnia XML dla definiowania wyrazen typu catkowitego
(integerExpression)

finteger\l’alue

integerReference

integerSimpleType [H

IR Ol

integerXPath

|, decimalValue

decimalReference

> decimalXPath

numberSimpleType [-]

(e

numberExpression [— =

then [%]—(numberExpressiunj

_________ booleanExpression

------------ o z
0.3 then [%]—(numberExpresswnj

else [a—(numberExpressionj

Rys. A.9-2: Wyrazenia dla wartosci numerycznych (polaczenie wartosci dziesietnych i
catkowitych z czeSciowym wlaczeniem funkcji catkowitych)
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[ attributes

H attributes E attributes

integerExpression
—

2.0 20 2o

(a) Suma (b) Wartos¢é maksymalna (¢) Warto$¢ minimalna
B sttributes
Fmey [ attributes B sttributes
T ]
reee)
(d) Modulo (e) Zaokraglenie (f) Obciecie
Rys. A.9-3: Funkcje catkowite — og6lne
3 attributes
et B | | oo T
. =
(a) Czerwony (b) Zielony (c) Niebieski

Rys. A.9-4: Funkcje catkowite — RGB

H attributes

B attributes

B attributes

dateExpression dateExpression

(a) Dzierl miesiaca (b) Rok (c) Interwal miedzy datami

startDate [Tj—(d ateExpressio n

dayOfMonth [—]

endDate E—(dateExpressiun

Rys. A.9-5: Funkcje catkowite dla daty

E attributes 0 attributes ] attributes

---------
fontExpression

(a) Liczba wpisow na CRL (b) Wielkosé¢ czcionki (c) Dlugosé tekstu

stringlength 0 L "

stringExpression

Rys. A.9-6: Inne funkcje catkowite
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A.10. Wyrazenia daty (dateExpression)

dateExpression [=] =

;date\f'alue

dateReference

™ ]

~ dateXPath

dateFunction
booleanExpression
—| then [%]—(dateExpressiunj
booleanExpression
-4 elself £ ==
------------ 7 then I:T‘]—(dateEx ressiunj
0.0 g

—| else [%]—(dat&Expressiunj

(a) Wyrazenie wskazania daty

B attributes

= dateValue 1]— :__i?_.____:

(b) Wartosé¢ daty

(c) Referencja

[ attributes [3 attributes

= dateXPath [=| -
' id

(d) Wyrazenie XPath

Rys. A.10-1: Sktadnia XML dla definiowania wyrazen daty <dateExpression>

E attributes

[ certificateNotAfterDate [

(a) Data po utracie waznosci

= attributes

mimeExpression

(c) Data nastepnego wydania CRL

crilextUpdate [

Hl attributes

| certificateNotBeforeDate [}

(b) Data przed uzyskaniem waznosci

B attributes

criThisUpdate [

mimeExpreszion

(d) Data wydania CRL

Rys. A.10-2: Funkcje obstugi daty w certyfikatach i CRL
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[ attributes

increase [

dateExpression

by [%]—(integerExpressiun

(a) Inkrementacja daty

[H attributes

integers2Date [
- year [%]—(integerExpressiun

month [%]—(integ erExpressio n

dayOfMonth $—(integ erExpressio n

(c) Konwercsja wartosci catkowitych do daty

B attributes

decrease [

(b) Dekrementacja daty

3 attributes

(d) Konwersja tekstu do daty

H attributes

(e) Biezaca data

Rys. A.10-3: Inne funkcje daty
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A.11. Wyrazenia binarne (mimeExpression)

, mimeValue

mimeReference

mimeSimpleType [H]

Ll

mimeXPath

EHL

= = booleanExpression
—{ then [ﬂ—(mimeExpre&siunj

booleanExpression
0 then [%]—(mlmeExpressmn)
—{ else [a—(mimeExpressiun]

(a) Wyrazenie binarne

-—a: elself E|

Ee A =)

=
o [ attributes [ attributes
.........
< any ##any o T L
(b) Wartos¢ binarna (c) Referencja (d) Wyrazenie XPath

Rys. A.11-1: Sktadnia XML dla definiowania binariéw <mimeExpression>

B attributes
e T B attributes
, d i
dotPixels
-
barCodelmage [— moduleWidth dataMatriximage ]

content [%]—(stringExpressiu n

1.8

content [%]—(stringExpressiun
(a) Kod kreskowy (b) Kod dwuwymiarowy

Rys. A.11-2: Kody jedno- i dwuwymiarowe
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B attributes

H attributes id
T =T
| certificate Subjectkeyldentifier B [ signatureValue [} mimeExpression ]
certificate EI—(mimeExpressiun
(a) Identyfikator klucza podmiotu (b) Odczytanie skrotu

Bl attributes

signatureValue =

B atiributes

" signer [ -

xmiDSigExpression

(c¢) Wartos¢ podpisu

Rys. A.11-3: Funkcje binarne dla elementow PKI

[3 attributes

[ attributes

signatureHandwritten [ signaturePicture [

B attributes _ H attributes
b e
(a) Odczyt danych podpisu odrecznego (b) Odczyt danych o obrazie
Rys. A.11-4: Obstuga danych biometrycznych w podpisie
[ attributes B attributes
A T
= | xmiDocument2Mime - |77
(a) Dekodowanie Base6/ (b) Konwersja dokumentu XML do postaci bi-

narnej (Base64)

Rys. A.11-5: Konwersje do binariéw
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[ attributes

B sttributes

name
nullAllowed

1:0

Rys. A.11-6: Konstruowanie listy argumentéw w protokole SOAP-RPC (Remote Proce-
dure Call)
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A.12. Wyrazenia dziatan - akcji (actionExpression)

booleanExpression
—| then [%]—(ﬂctiunExpr&ssiunj

_________ bocleanExpression

--E elself E ==

'''''''''''' LRt " L
13 then [a—(actlunExpr&ssmnj

—| elze [}]—(a ctionExpres=io n)

Rys. A.12-1: Skladnia XML dla definiowania wyrazei uruchamiania dziatan
<actionExpression>

actionExpression [-]

Akcja — instrukcja pusta, czyli zadne dzia-

tanie nie jest wykonywane. Wprowadzone
oNothing . .. P :
w celu unikniecia probleméw sktadniowych
<actionExpression>

Rys. A.12-2: Dziatanie ,puste”

Dzialmanie polega na ,wywotaniu” przez apli- B atiributes
kaje uzytkownika komendy systemu opera- 5@
cyjnego zdefiniowanego przez wyrazenie tek-
stowe <stringExpression>

Rys. A.12-3: Wywolanie komendy Systemu Operacyjnego

executeCommand [

= Aplikacja uzytkownika wyswietla strone for-

mularza wskazang przez wyrazenie caltkowite
<integerExpression>

Rys. A.12-4: Wyswietlenie strony o wskazanym numerze

goToPage [H

X X . . L. H attributes
Aplikacja uzytkownika zapisuje formularz w

lokalizacji i pod nazwa wskazana przez wy- esned

razenie tekstowe <stringExpression> R -

Rys. A.12-5: Zapisanie formularza na dysku
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[E] attributes

Aplikacja uzytkownika otwiera w srodowisku
systemu operacyjnego plik wskazany przez
wyrazenie tekstowe <stringExpression>

Rys. A.12-6: Otwieranie pliku

openDocument [H

]

[ attributes

Aplikacja otwiera nowy formularz (zamyka-
jac biezacy) wskazany przez wyrazenie tek-
stowe <stringExpression>

stringExpression

Rys. A.12-7: Otwieranie formularza

S Aplikacja otwiera aplikacje skojarzong z
nazwg pliku wskazana przez wyrazenie
tekstowe <stringExpression> w ele-
mime E{mimebrpression mencie <fileName> z uzyciem danych
e R e— zdefiniowanych ~w WyraZeni.u binarnym
(mimeExpression) w elemencie <mime>

Rys. A.12-8: Otwieranie obiektu binarnego

Aplikacja generuje i umieszcza w formula-
rzu podpis o identyfikatorze wskazanym w
elemencie <signer>. Warunkiem wykonania
operacji jest istnienie w formularzu wszyst-
kich podpisow kontrasygnowanych

A attributes

" signer

Rys. A.12-9: Wykonanie podpisu

Aplikacja usuwa z formularza podpis o
identyfikatorze wskazanym w elemencie
<signer>. Warunkiem wykonania operacji
jest brak istnienia wszystkich podpisoéw
kontrasygnujacych

[ attributes

removeSignature [}

Rys. A.12-10: Usuwanie podpisu

B attributes

Aplikacja uzytkownika wys$wietla okienko
ze szczegdlowymi informacjami o podpisie
wskazanym w elemencie <signer>

" signer

showSignature [

Rys. A.12-11: Wyswietlenie danych o podpisie

[l attributes Aplikacja uzytkownika wyswietla okienko
Vi ze szcezegOtowymi informacjami o certyfi-

|_showcCertificate 1 [ kacie w podpisie wskazanym w elemencie
<signer>

Rys. A.12-12: Wyswietlenie danych o certyfikacie
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[ attributes

Aplikacja wyswietla deklaracje podpisu-
jacego” podpisu wskazanego w elemencie

<s igner)
signer

Rys. A.12-13: Wyswietlenie deklaracji podpisu

showSignatureDeclaration

B attributes
Aplikacja oblicza warto$¢ GUUI (globalnie I
uniwersalnego identyfikatora) dla podpisu

wskazanego w elemencie <signer>

Rys. A.12-14: Wykonanie ,stamp”

[ attributes . . . . s e
Aplikacja wykonuje wprowadzenie wartosci

domys$lnych w elementach wskazanych przez
sekwencje elementéw <itemReference> albo
sekwencje elementéw <itemXPath>

Rys. A.12-15: Aktualizacja wartosci domyslnych

Aplikacja  wykonuje  weryfikacje regut
L . Coa . = attributes
poprawnosci  w elementach <validity> [T
wskazanych przez sekwencje elementow
<itemReference> albo sekwencje elementoéw
<itemXPath> oraz wyswietla informacje o
wyniku weryfikacji — lista btedow z opisami
(patrz element <validity>)

......................

' [
L R T T T
validate [-]

Rys. A.12-16: Walidacja komponentow

B attributes

descritption [%]—(stringExpressiun
action $—(adiunExnressiun
Aplikacja buduje i wyswietla liste z opiséw zdefiniowanych w (stringExpression) w ele-

mentach <description> sekwencji <actionItem>, a nastepnie wykonuje akcje wybrang
przez uzytkownika wskazana w (actionExpression) w elemencie <action>

Rys. A.12-17: Wybér akeji i uruchomienie dziatania
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[E] attributes

certificate E}—(mlmExpressinnEl

distinguishedName E]—(stringﬁxprassiu n

generateCertificate [}
—| isSelfSigned [l‘J—(buuaeanExpressiun

-—| notBeforeDate E}—(duleExmesslnn
—-—1 notAfterDate E}—(ﬁateixprnsmn
—1 serialNumber &(integerExpressmn)ﬂ

=
g
3.
2.
¥
2
3
CH
“n
(1]
g.
1
g
(=]
lE

1

—1 signatureAlgorithm E|—(5tngxp1essm njﬂ

isCA [T‘J—(bnolea nixpressnnE

islssuerCertificate [ =

pathLength E}—(integerExpresmn

—| include SubjectKeyldentifier E]—(Doulea nExpressio n)ﬂ

- keyUsage [

;t_[)m;'r-bunon

Pt_:nlnt - stringExpression [

(a) Dane do generowania certyfikatu

content E]—(mmeﬁxpressm n}'fl

hashValue [i']—(meixpmsson

handwrittenSignature [}

(oo ()

oid Ia{ﬂringExnressiun
content EI—(mimeExpressinnE

hashValue E}—(mlrheEx;)ressm n)ﬂ

otherData [

hashAlgorithm [T‘]—(ﬂrin gExpressio n

(b) Dane biometryczne

—| digital Signature EI—(nnmeanf_xpressmnjﬂ

—| nonRepudiation E]—(bu olea nExpressiun

—1 KkeyE ment [i']—{

—| dataEncipherment Ié—(huuleanExpressiunEl

—| keyAgreement [a—(bnnk!nhpr!ssinn
—| keyCertSign E]—(bnoleanExpa‘esshnE
—{ cRLSign [‘;}-—(buoleanExnwssbnjﬂ

—| encipherOnly El—(bouleanExpressnn
—| decipherOnly Q—(bculennExpressnn
(c) Uzycie klucza

xpre ssnn

[orvsoss B

Rys. A.12-18: Generowanie certyfikatu X.509
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[ attributes

generateCRL [ : certificate [%]—(mimeExpression

date $—(d ateExpress iun
reason [Tj—(integ erExpressio n

thislpdate $—(d ateExpressio n

nextlpdate [%]—(d ateExpressio n

fmimeXPath

Rys. A.12-19: Genrowanie listy certyfikatéw uniewaznionych CRL
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B atrributes

authenticated

| address £} stringExpression

E atrributes

| recaminnts B reseimant B —[asent E-(=—)5-Foooteanvaive B L

(e 1 senibate B3-{= 5[ dateValue B9 1.9,

= emhaaress B

sabiect B-(Snberessor
H m= siringExpression ]

D

3 attributes

H -1
E attachments 3 = attachment [
CRE Femimninidsbiogmtier =)

1

=
0 B 5 xPath |

L et

isSent E]—(—EEI—FMnVaIue E]— :__ifl______:

(a) Definiowanie wiadomosci

B attributes

subjectName é}h{wng&pmsmnjﬂ

issuerName E]—(slquxvessm)ﬂ

serialNumber El—{smg&pmmnjﬂ

2B
certificate E}—{vrimfxmnninn)ﬂ

mimeExpression [H

= atributes

]

Bl atributes
stringXPath i iy et |

(b) Definiowanie sposobu pozyskania klucza publicznego

Rys. A.12-20: Sktadnia dziatania wiadomosci e’mail
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B attributes

| authenticationMethod

oo B

e e e

l

. 3 (| men B

1.

——————————— 1

—@E— -+, mapping

e
B
V5
b !
VD
',
Cw
1]+
[1]
1]
|i
5
El
[1]
2
L,

1.

[ atiributes

..................
stringExpression

(a) Definiowanie wiadomosci SOAP

= attributes

B attributes

B atiributes

(b) SOAP header (c) SOAP body

1.0

(e) SOAP-mapping

Rys. A.12-21: Konstruowanie wymiany wiadomosci w protokole SOAP
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A.13. Wyrazenia dla obslugi koloréw (colorExpression)

Wyrazenia udostepniajace dane o kolorze (colorExpression) umozliwiaja definio-
wanie wartosci atrybutéow komponentéw w sposoéb dynamiczny w zaleznosci od potrzeb
implementowanej transakcji i stanu danych (pol) formularza.

colorValue

™ ]

colorReference

colerSimpleType [

= ]

colorXPath

™ ]

(artressin - B

—| then [Ttl—(cclurExpressiunj

then [{I—(culurExpressiunj
—| else [Ttl—(culurExpressiunj

(a) Wyrazenie

[ atiributes
= colorValue e _ [ attributes _ Bl attributes
(any #tany) ] ]
(b) Wartos¢ (c) Referencja (d) Wyrazenie XPath

Rys. A.13-1: Sktadnia XML dla definiowania koloru (colorExpression)

A attributes

[E attributes

integers2Color [

redComponent $—(int&g erExpressiun

id
string2Color £~ L greenComponent E]—(integerExpreuiun
stringExpression blueComponent [%]—EintegerExpressiun
(a) Konwersja tekstu (b) Konwersja liczb catkowitych

Rys. A.13-2: Kolory — konwersja
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A.14. Wyrazenia dla obslugi obramowan (borderExpression)

borderType [=}

booleanExprezsion
then El—(burderExpressiunj

booleanExpression
=5

then [%]—(burd &rExpressionj

0.
else [T']—(burderExpressiunj
Rys. A.14-1: Sktadnia XML dla definiowania obramowania (borderExpression)

borderExpression [=]

E] attributes

softBevel

bevelBorder [

B attributes

highlightinnerColor [%]—(cclo rExpressio ."

highlightOuterColor E]—(:ulorExeressmr

compoundBorder [

shadowlnnerColor [%]—Lcclu rExpressio n insideBorder E'_(bu rd erExpressiun

shadowOuterColor [ir'l—(c.:lnrﬁx pressio n

outsideBorder [T‘]—(bu rderExpres siun

(a) Obramowanie <bevelBorder> (b) Obramowanie <compoundBorder>

Cidrgymay [ attributes

Bord
| emptyBorder 1+ M

etchedBorder

highlightColor [%]—(culurExpr&ssiu n

shadowColor [%]—(culurExpressiun

(c) Obramowanie puste <emptyBorder> (d) Obramowanie <etchedBorder>

B attributes

§

N
attributes

tittedBorder (4 ________

id | h

roundedCorners i

lineBorder

color [%]—EculurExpressiun
color [}]—(culurExpr&ssiun afont [%]—(funtExpressinn

thickness [%]—(integerExpressiun title $—(stringExpr&ssiun

(e) Obramowanie linia <lineBorder>

(f) Obramowanie z tytutem <titledBorder>

Rys. A.14-2: Obramowania
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A.15. Wyrazenia dla obslugi czcionki <fontExpression> i
komponentow <itemExpression>

,font\falue

fontReference

tJ

foniType [H]

fontXPath

™ 1]

fontExpression [ = booleanExpression
—{ then E]—(funtExpressiun)

—{ else [%]—(fu ntExpressiun)

(a) Wyrazenie

= attributes [H attributes

(b) Wartosé¢ (c) Referencja (d) Wyrazenie XPath

Rys. A.15-1: Sktadnia XML dla definiowania czcionki <fontExpression>
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[ aftributes
=itemReference [ s
(e
E attributes

G- D=
booleanExpression
—| then E]—(ﬂemExpressinnj

—| else E]—(ﬂemExpressiunj

Rys. A.15-2: Wyrazenie stuzace do wskazania komponentu <itemExpression>
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A.16. Wyrazenia dla dostepu do klucza (keyInfoExpression) i
podpisu XML (xmlDSigExpression)

& keylnfo

B attributes

—|Ei-:e InfoReference i]— e el
keyinfoExpression =] H keyinfoType [H] H Pl ' id f

> keylnfoXPath

(a) Wyrazenie

B atiributes

subjectName [%]—(stringExpression

issuerName [%]—(strin gExpressio n

serialNumber $—(strin gExpressio n

ski [%]—(mimeExpressiu n

certificate [%]—(mimeExpre 25i0 n

retrieval -]

= attributes

(b) Definiowanie sposobu pozyskania klucza publicznego

Rys. A.16-1: Wyrazenie wskazujace na informacje o kluczu (keyInfoExpressison)

attributes
xmilocumentExpressicn
stringExpression

. xmiDSig [}

xmiDSigExpression [H] = = - [ st
‘meDS|gReference = EEE

= xmIDSigXPath
]

Rys. A.16-2: Wyrazenie do obstugi podpisow XMLdSig (xm1DSigExpression)
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A.17. Wyrazenia dla dostepu do dokumentu XML
(xmlDocumentExpression)

=] attributes

,meDcrc:ument =

i —
(xmlDocumentExpressmn [=] = I alinties
_EmeDou:umenU(Path EI— E"i;‘""--i

—Lmime?_xMLDocument =]

mimeExpression

Rys. A.17-1:  Wyrazenie do  obstugi  fragmentow  dokumentéow — XML
(xm1DocumentExpression)
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