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Stownik skrotow

EHR —
ADL —

Electronic Health Record — Elektroniczny Dokument Zdrowotny
Archetype Definition Language — Jezyk Definiowania Archetypow

HL7 CDA 2 — Health Level 7 Clinical Document Architecture Release 2

ERS -

Evidence Records Syntax

SNOMED CT - Systemized Nomenclature of Medicine Clinical Terms

LOINC -
IHE XDS —
PKI -
CA-
CRL -
TSL -
TSA -
DPEDZ —

RPR —
SZRPR —
SWEHR —
BRPR —
uzz -
M —
ATS -
ATSCh —
TS -

RT —
CID -
LPAK —

Logical Observation Identifiers Names and Codes

IHE Cross-Enterprise Document Sharing

Public Key Infrastructure — Infrastruktura Klucza Publicznego
Certification Authority - Urzad Certyfikacji

Certificate Revocation List — Lista Certyfikatow Odwotanych
Trusted-service Status List — Lista Statusu Zaufanych Ustlug
Timestamp Authority — Urzad Znacznika Czasu

Metoda Dtugookresowego Przechowywania Elektronicznych Dokumentow
Zdrowotnych

Rekordy Poswiadczen Rejestrow

System Zarzadzania Rekordami Po$wiadczen Rejestrow

System Weryfikacji EHR

Baza Rekordow Poswiadczen Rejestrow

Usluga Zintegrowanego Zarzadzania

Zestaw Metadanych

Archive Timestamp — Archiwalny Znacznik Czasu

Archive Timestamp Chain — Lancuch Archiwalnych Znacznikow Czasu
Timestamp — Znacznik Czasu

Reduced hash Tree — Zredukowane Drzewo Skrotow

Centrum Informacji Dlugoterminowe;j

Lista Polecanych Algorytmoéw Kryptograficznych

Nastepujaca notacja jest uzywana w przedstawianych ponizej opisach algorytmow:

EHRSq -

EHRS, —

Uzz, -
uzz, -
BRPRy —
BRPRy —

domowy system EHR — system EHR w ktorym pacjent jest zarejestrowany,
np.: system dziatajacy w miejscu zamieszkania pacjenta;

k-ty zewnetrzny system EHR — system EHR stowarzyszony z domowym
system EHR pacjenta, np.: system w innym pafistwie/regionie;

Ustuga Zintegrowanego Zarzadzania EHR w EHRSg;

Ustuga Zintegrowanego Zarzadzania EHR w EHRSy;

Baza Rekordéw Poswiadczen Rejestrow przy UZZg;

Baza Rekordéw Poswiadczen Rejestrow przy UZZy;
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My —

p

Mg —

RPR,, —
RPRG, -

aRPR; -

RT, .}

tn+l _

Menedzer Bezpieczenstwa — System Zarzadzania RPR w EHRS;;
Menedzer Bezpieczenstwa — System Zarzadzania RPR w EHRS;.

pacjent o identyfikatorze p;

dokument medyczny i — dokument wystany przez specjaliste¢ ds. ochrony

zdrowia do systemu EHR;

Metadane opisujace D; lub metadane z aRPRy; ;

Ujednolicony Identyfikator Zasobu (ang. Unified Resource Identifier) do D; w

repozytorium;

wiadomos¢ z EHRSx do EHRSy z informacja, ze P, posiada dokumenty
zdrowotne w EHRS;

zbior wszystkich (w ilosci n) M; z jednej rundy;

grupa M; nalezacych do jednego Pq, Z jednej rundy;
zbior wszystkich M; przechowywanych w EHRSy nalezacych do Py ;
zbior wszystkich M; przechowywanych w EHRSy nalezacych do Py ;

zbidr wszystkich ZM i‘;p z wszystkich EHRS oraz z EHRSg;

Rejestr o identyfikatorze n;

Rekordy Poswiadczen Rejestrow dotyczace Py
RPRidp dotyczace Py, w EHRS;;
abstrakt z RPRidp z EHRSy (wiadomos$¢ skladajgca si¢ z Pa, s ostatniej

wartosci L, numeru dokumentu j i numeru systemu EHR k);

element Sekwencja Wpisow z RPR;; ;

element Runda z elementu SWidp z RPRidp o lokalnym, wewnetrznym
numerze rundy rd;

element W z elementu Runda z elementu Sekwencja Wpisow z RF’Ridp ;

zredukowane binarne drzewo skrotow dla Py, Z globalnej rundy o numerze

tn+1;



1. Wstep

1.1. Charakterystyka problemu

Niniejsza rozprawa doktorska dotyczy bezpieczenstwa elektronicznych dokumentow
zdrowotnych (ang. EHR — Electronic Health Record). EHR jest wirtualnym kontenerem
przechowujacym elektroniczne dokumenty medyczne zwigzane z zyciem jednego cztowieka
od urodzenia az do $mierci. Gtownym celem tworzenia systemow do zarzadzania EHR jest
zapewnienie cigglosci leczenia i poprawienie jakosci ochrony zdrowia. Przez caty okres
sktadowania EHR powinien zapewni¢ mozliwo$¢ potwierdzenia, ze jego zawartos¢ jest
oryginalna i kompletna. Ewentualne bledy, czy braki w dokumentacji medycznej, moga
spowodowa¢ postawienie niewlasciwej diagnozy, a tym samym wplyna¢ na pogorszenie
zdrowia pacjenta. Istotna jest rowniez gwarancja poufnosci informacji, gdyz jej ujawnienie
moze nies¢ negatywne konsekwencje dla pacjenta zaréwno w aspekcie ekonomicznym (np.
wzrost kosztow ubezpieczenia na zycie), jak i osobistym. Aktualnie nie istnieje gotowa
metoda dlugoterminowego przechowywania EHR uwzgledniajagca wszystkie aspekty
bezpieczenstwa.

Obecnie na $wiecie w trakcie realizacji jest wiele systemow informatycznych ochrony
zdrowia implementujacych EHR [59], na przyktad w Kanadzie, Norwegii, czy w Wielkiej
Brytanii. W projektach tych systemow stosuje si¢ rozne podejscia do przechowywania danych
w zaleznos$ci od uwarunkowan lokalnych. Dodatkowo istnieje kilkadziesigt roznych norm
opracowanych przez instytucje narodowe i mig¢dzynarodowe dotyczacych bezpieczenstwa
dokumentéw medycznych. Z uwagi na wymagania bezpieczenstwa dokumenty medyczne
muszg by¢ podpisane cyfrowo. W literaturze naukowej istnieje klika metod pozwalajacych na
dhlugoterminowe przechowywanie podpisanych dokumentow elektronicznych. Metody te
jednak nie sg przystosowane do dokumentow medycznych i1 nie uwzgledniaja specyfiki EHR,
na ktory sktadaja si¢ dokumenty znajdujace si¢ w roznych repozytoriach oraz ich opisy
(metadane) znajdujace si¢ w wielu rejestrach.

W Europie 1 na $wiecie proces ochrony zdrowia obywateli stoi obecnie w obliczu
radykalnych zmian. Ich istotg jest konieczno$¢ wdrozenia infrastruktury elektronicznego
dokumentu zdrowotnego umozliwiajacej przechowywanie, utrzymywanie 1 zarzadzanie
informacjg kliniczng zwigzang z pacjentami. Tworzenie historii klinicznej pacjenta
realizowane jest w oparciu 0 mechanizm elektronicznych dokumentéw zdrowotnych. Idea
tego typu dokumentow bazuje na dwoch podstawowych elementach: repozytoriach i
rejestrach. W repozytoriach sg przechowywane wszystkie medyczne obiekty danych, tj.
dokumenty kliniczne, dane laboratoryjne, obrazy diagnostyczne i informacje o przepisanych
lekach. Natomiast rejestry zawierajg referencje do medycznych obiektow danych i
umozliwiajg tworzenie na zadanie roznych przekrojowych informacji zdrowotnych o
pacjencie, wlacznie z pelng informacjg od urodzenia do $mierci. Architektura infrastruktury
EHR jest calkowicie zorientowana na dokument i powinna by¢ zgodna z modelem
architektury IHE XDS (patrz [66]). W praktyce oznacza to, iz wymianie i przechowywaniu w

-7-



obrebie infrastruktury EHR podlegaja jedynie podpisane dokumenty elektroniczne. Podpis
elektroniczny moze by¢ zlozony przez uprawnionego pracownika ochrony zdrowia, przez
osoby akceptujace dokument, przez podmiot sktadajacy dokument do repozytorium lub przez
system, w ktorym przechowywany jest dokument.

Elektroniczny dokument zdrowotny (EHR) pacjenta jest dokumentem wirtualnym, tzn.
jest zawsze tworzony na zadanie z dokumentéw sktadowych, w oparciu o podany
identyfikator pacjenta oraz okre$lone kryteria wyboru. W pracy termin ,,EHR” uzywany jest
jako kontener (kontenerem moze by¢ takze plik np. xml) zawierajagcy wszystkich dokumenty
sktadowe nalezace do jednego pacjenta. Natomiast termin ,.ekstrakt EHR” jest uzywany w
odniesieniu do dokumentu ztozonego z dowolnie wybranych dokumentéw sktadowych
nalezacych do jednego pacjenta. W skrajnych przypadkach ekstrakt EHR moze zawiera¢
jeden dokument sktadowy lub wszystkie i wtedy jest tozsamy z EHR.

Wiarygodno$¢ EHR zalezy zawsze od wiarygodnosci metadanych zawartych w
rejestrach opisujacych medyczne obiekty danych znajdujace si¢ w repozytoriach. Przy ocenie
tej wiarygodnos$ci nalezy wzig¢ pod uwage takze fakt, ze metadane w rejestrach oraz dane w
repozytoriach moga naleze¢ do réznych $wiadczeniodawcow ustug medycznych i znajdowaé
si¢ pod kontrolg organizacji, ktorym te dane zostaty powierzone w celu ich przechowywania i
przetwarzania.

1.2. Podstawowe definicje

Na potrzeby niniejszej rozprawy przyjeto nastepujace podstawowe definicje
algorytmu, protokotu, metody, modelu i systemu:

e algorytm — | Algorytm jest uporzadkowanym zbiorem jednoznacznych,
wykonywalnych krokow, okreslajacym skonczony proces” (J. G. Brookshear [22]).

e metoda — ,,Metoda, czyli system postgpowania, jest to sposob wykonywania czynu
ztozonego, polegajacy na okreSlonym doborze i uktadzie jego dziatan sktadowych, a
przy tym uplanowiony i nadajagcy si¢ do wielokrotnego stosowania” (T. Kotarbinski
[75D).

e model informacyjny — ,,Model informacyjny jest reprezentacja koncepcji, relacji,
ograniczen, zasad oraz operacji, ktore okreslaja semantyke danych dla wybranej
domeny. Moze dostarczy¢ udostepniane, stabilne i zorganizowane wymogi
informacyjne w kontekscie domeny” (R. Veryard [104]) .

e protokot — ,Reguly wedlug ktorych odbywa si¢ komunikacja migdzy rdznymi
sktadowymi systemu komputerowego” (J. G. Brookshear [22]).

e system — ,System jest pewna caloScia, w ktérej wspotdziataja wyodrebnione czesci
sktadowe. Funkcjonowanie systemu zalezy od funkcji czgsci sktadowych 1 zwigzkéw
miedzy nimi. Powigzania czeéci sktadowych okreslajg strukturg systemu. Czesci
sktadowe nazywamy czesto komponentami” (Z. Bubnicki [23]).

oraz przyjeto nastepujgce znaczenie terminéw dotyczacych bezpieczenstwa (wg norm PN-I-
02000 [94] i ISO/IEC 13888-1 [68] ):

-8-



e autentyczno$¢ — wlasciwos¢ polegajaca na tym, ze pochodzenie lub zawarto$¢ obiektu
informatycznego sg takie jak deklarowane;

e integralno$¢ (doktadniej integralno$¢ danych) — wiasciwosé polegajaca na tym, ze
dane nie zostaty wczesniej zmienione lub zniszczone w nieautoryzowany sposob;

e niezaprzeczalno$¢ — brak mozliwo$ci wyparcia si¢ swego uczestnictwa w catosci lub
czesci wymiany danych przez jeden z podmiotow uczestniczacych w tej wymianie;
niezaprzeczalnos¢ jest dzielona na typy m. in.:

o niezaprzeczalnos¢ pochodzenia — ustuga przeznaczona jest do ochrony przed
falszywym zaprzeczeniem przez inicjatora faktu utworzenia zawartosci
wiadomosci oraz jej nadania;

o niezaprzeczalno$§¢ odbioru — ustuga przeznaczona jest do ochrony przed
falszywym zaprzeczeniem przez odbiorce faktu otrzymania wiadomosci;

W Tab.1.1 zostaty zebrane wymagania bezpieczenstwa wraz z ich opisami dotyczace
dhlugoterminowego przechowywania EHR. W tabeli Tab. 1.2 umieszczono wybrane
wymagania z normy ISO 18306 [69] (L.p. 1-6) oraz z RFC 4810 [105] (L.p. 7, 8) wraz z
opisami. W rozprawie sformutowanie ,,dtugi okres” oznacza okres wynoszacy 100 i wiecej lat
bedacy maksymalnym okresem zycia czlowieka. W dalszej czegSci rozprawy sformutowanie
niezaprzeczalno$s¢ EHR oznacza niezaprzeczalno$¢ odbioru i pochodzenia EHR.

Tabela 1.1: Wymagania bezpieczenstwa (zrodlo: opracowanie wlasne)

L.p. | Kod Nazwa Opis wymagania
wymagania | wymagania
1 AUT1.0 Autentycznos¢ Metoda musi umozliwiaé stwierdzenie
metadanych autentycznos$ci zbioru metadanych z rejestrow

opisujacych dokumenty sktadajace si¢ na EHR;

2 NZP1.1 Niezaprzeczalno$¢ | Metoda musi umozliwia¢  weryfikacje w
pochodzenia dowolnym momencie niezaprzeczalno$ci
pojedynczego pochodzenia pojedynczych dokumentow
dokumentu sktadajacych si¢ na EHR;

3 NZP1.2 Niezaprzeczalno$¢ | Metoda musi  umozliwia¢  weryfikacje w
pochodzenia EHR | dowolnym momencie niezaprzeczalnosci

pochodzenia EHR dla kazdego pacjenta; przy
czym uznaje si¢, ze  niezaprzeczalnos¢
pochodzenia EHR jest spetniona, gdy zbidr
metadanych z rejestrow jest autentyczny 1
wszystkie  dokumenty  spelniaja  warunek

niezaprzeczalnosci pochodzenia;




L.p. Kod Nazwa Opis wymagania
wymagania | wymagania

4 NZO1l.1 Niezaprzeczalnos¢ | Metoda musi umozliwia¢  weryfikacje w
odbioru dowolnym momencie niezaprzeczalnosci odbioru
pojedynczego przez system EHR pojedynczych dokumentoéw
dokumentu wystanych do systemu przez specjaliste ds.

ochrony zdrowia;

5 NZO1.1 Niezaprzeczalno$¢ | Metoda musi umozliwia¢  weryfikacje w
odbioru EHR dowolnym momencie niezaprzeczalnosci odbioru

EHR dla kazdego pacjenta; przy czym uznaje sie¢,
ze niezaprzeczalno$¢ odbioru EHR jest speiniona,
gdy EHR jest autentyczny i wszystkie dokumenty
sktadowe spetniaja warunek niezaprzeczalnos$ci
odbioru;

Stwierdzenie autentycznos$ci zbioru metadanych umozliwia stwierdzenie, ze zawartos$¢
zbioru metadanych otrzymanych w wyniku zapytania jest taka jak deklarowana, tj. metadane
dotyczace wszystkich dokumentow sktadowych nalezacych do danego pacjenta sa obecne i
niezmienione oraz nie zostaly dodane falszywe wpisy. Stwierdzenie autentyczno$ci oraz
niezaprzeczalno§ci wymaga stwierdzenia integralnosci. Niezaprzeczalno$¢ pochodzenia
pojedynczego dokumentu zapewnia, ze skltadowy dokument zostal utworzony przez
okreslonego specjaliste ds. ochrony zdrowia 1 nie moze on temu zaprzeczyc.
Niezaprzeczalnos¢ odbioru pojedynczego dokumentu sktadowego umozliwia otrzymanie
poswiadczenia, ktoremu nie mozna zaprzeczyé¢, ze dokument zostat odebrany od specjalisty
ds. ochrony zdrowia w okre§lonym czasie.

Tabela 1.2: Wymagania bezpieczenstwa (zrodlo: [69, 105])

L.p. | Kod Nazwa Opis wymagania
wymagania | wymagania
1 PRO2.7 Skalowalnos¢ Architektura systemu EHR nie powinna utrudnia¢

przetwarzania bardzo duzych rekordéw lub bardzo
duzej liczby rekordow.

2 PRS4.1 Integralno$¢ Architektura systemu EHR powinna obstugiwac
danych srodki  zapewniajgce  integralno$¢  danych
przechowywanych w, pobieranych z oraz

wysytanych do EHR.
3 MEL1.1 Wymagania Architektura systemu EHR powinna obshugiwac
prawne srodki zapewniajace dokladne odwzorowanie

chronologii zdarzen klinicznych 1 dostgpnosci
informacji w EHR.
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L.p. | Kod Nazwa Opis wymagania
wymagania | wymagania

4 MEL2.7 Odpowiedzialno$¢ | Architektura systemu EHR powinna obstugiwaé
autora | srodki zapewniajace, ze kazdy wpis do rekordu
jest oznaczony data i mozna zidentyfikowaé jego

autora.
5 MEL2.8 Odpowiedzialnos¢ | Architektura systemu EHR powinna obslugiwaé
autora Il srodki zapewniajace istnienie bezwzglednego

wymogu, aby kazdy wpis do rekordu byt
przypisany do aktora ochrony zdrowia, bedacego
w roli aktora lub nie.

6 MEL2.9 Atestacja wpisow | Architektura systemu EHR powinna obstugiwaé
srodki zapewniajace, ze kazdy wpis do rekordu
jest atestowany przez odpowiedzialng osobg.

7 LTA4.4 Poswiadczenia Dhlugoterminowa ustuga archiwum musi by¢
zdolna dostarczy¢ poswiadczenia, ktore moga by¢
uzyte do zademonstrowania integralnos$ci danych
ktorych dotycza, od czasu odebrania danych w

archiwum do konca okresu archiwizacji;

8 LTA4.7 Obstuga grup Archiwum dlugoterminowe powinno obstugiwaé
dokumentow przedktadanie grup obiektow archiwalnych; w
przypadku operowania na grupach obiektow,
dowdd niezaprzeczalno$ci musi by¢é rowniez
dostepny  osobno dla  kazdego  obiektu
archiwalnego.

1.3. Cel i teza rozprawy

Celem niniejszej rozprawy jest opracowanie metody, ktora w dlugim okresie
umozliwia spelnienie wymagan autentycznosci metadanych w rejestrach oraz
niezaprzeczalnosci pochodzenia i odbioru elektronicznych dokumentow zdrowotnych jak i
niezaprzeczalno$ci pochodzenia i odbioru pojedynczych dokumentéw wchodzacych w ich
sktad.

Dodatkowo metoda powinna spelniaé nastgpujagce wymagania bezpieczenstwa:
skalowalno$¢, integralno$¢ danych, wymagania prawne, odpowiedzialno$¢ autora, atestacja
wpisOdw, poswiadczenia oraz obstuga grup dokumentow.

W pracy zaklada si¢, Ze istnieje polityka organizacyjna wymagajaca replikowanie
danych (powielanie danych pomiedzy wieloma serwerami) z rejestrOw i repozytoriow oraz
tworzenie kopii zapasowych, tak aby nie istniata mozliwo$¢ catkowitego usuniecia danych.
Nie powinna istnie¢ opcja kasowania. Natomiast w przypadku skasowania danych (celowo
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lub przez przypadek) z pojedynczego rejestru czy repozytorium, po wykryciu takiego
incydentu, musi istnie¢ mozliwo$¢ odtworzenia danych z kopii.

Badania prowadzone w ramach pracy stuzg do wykazania prawdziwosci nastepujacej
tezy badawczej:

Opracowanie metody opartej na stownikach uwierzytelnianych i ich wigzaniach
umozliwi zapewnienie autentycznosci i niezaprzeczalnosci wirtualnego elektronicznego
dokumentu zdrowotnego (EHR) w dlugim okresie.

W przeciwienstwie do dokumentu papierowego, wartos¢ wirtualnego dokumentu
elektronicznego jako s$rodka dowodowego moze zmniejsza¢ si¢ z uptywem czasu. W
szczegblnosci wynika to z nastepujacych przyczyn:

e algorytmy szyfrowe oraz klucze kryptograficzne uzyte podczas tworzenia
mechanizméw autentyczno$ci zbioru metadanych jak i niezaprzeczalnosci
pochodzenia i odbioru pojedynczych dokumentéw skladowych i EHR z
uptywem czasu stajg si¢ stabe i stagd mato odporne na ataki;

e niedostepne sg informacje (za§wiadczenia podmiotéw $wiadczacych ustugi
certyfikacyjne, listy certyfikatow uniewaznionych, dokumenty elektroniczne,
itp.) niezbedne do zweryfikowania autentycznosci zbioru metadanych z
rejestrow lub niezaprzeczalno$ci medycznych obiektow danych.

Powyzsze fakty moga uniemozliwi¢ zweryfikowanie wiarygodno$ci wirtualnego
dokumentu elektronicznego po uplywie wielu lat od umieszczenia jego skltadowych w
rejestrach i w repozytoriach. W efekcie moze to doprowadzi¢ do calkowitej utraty wartosci
dowodowej tego typu dokumentu (o ile taka warto$¢ posiadaty sktadowe dokumentu w
momencie wystania go do przechowania do systemu infrastruktury elektronicznego
dokumentu zdrowotnego).

Opracowana innowacyjna metoda pozwala zapewni¢ autentyczno$é wpisow z
metadanymi w rejestrach oraz niezaprzeczalno$¢ dokumentow sktadowych EHR
umieszczonych w repozytoriach. Nowa metoda zapewnia poziom bezpieczenstwa praktycznie
niedostepny dla dokumentacji papierowej, przy uzyciu ktoérej nie mozna stwierdzié
automatycznie w ciggu utamku sekundy, ze wszystkie dokumenty papierowe nalezace do
jednego pacjenta, przechowywane w roznych miejscach $wiadczen ustug ochrony zdrowia, sa
obecne i oryginalne.
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1.4. Miejsce wynikow rozprawy

Wynik pracy doktorskiej sa umiejscowione w nastepujacych dziedzinach informatyki

wedlug miedzynarodowej klasyfikacji ACM [1]:

e E. Dane (ang. Data)
o E.1 Struktury Danych (ang. Data Structures) — w rozprawie przedstawiono

Rekordy  Poswiadczen  Rejestrow, strukture danych  stuzaca do
przechowywania poswiadczen dotyczacych wpisow 2z metadanymi w
rejestrach;

E.3 Kryptografia Danych (ang. Data Encryption) — Dziedzina dotyczy
zagadnien m. in. zwigzanych z krypto-systemami klucza publicznego. W
rozprawie poruszane s3 zagadnienia zwigzane z infrastrukturg klucza
publicznego. Opracowana metoda wykorzystuje zaufane znaczniki czasu oraz
konserwuje warto$¢ podpisow cyfrowych w repozytoriach;

e H. Systemy Informacyjne (ang. Information Systems)
o H.3 Przechowywanie i Pozyskiwanie Danych (ang. Information Storage And

Retrieval)
= H.3.2 Przechowywanie Informacji (ang. Information Storage) -
opracowana W rozprawie metoda shuzy do zapewnienia
dlugoterminowego bezpieczenstwa elektronicznych dokumentow
zdrowotnych (EHR) przechowywanych w rejestrach i repozytoriach.

Uzyskane wyniki w dziedzinie Informatyki majg charakter ogdlny i moga by¢
zastosowane do tworzenia nie tylko systemow bezpieczenstwa w ochronie zdrowia, ale

rowniez do tworzenia systemoéw informatycznych, ktore stuzg do przechowywania
pogrupowanych dokumentéw wraz z metadanymi w rejestrach i repozytoriach. Dokumenty
moga by¢ dodawane w dlugim okresie.

System bezpieczenstwa implementujacy metode stworzong w ramach niniejszej
rozprawy doktorskiej moze zosta¢ umiejscowiony w systemie EHR tj. na Rys 1.1. i sktada si¢
z nastgpujacych komponentow:

Menedzer Bezpieczenstwa (MB) — glowny komponent zarzadzajacy
przeptywem danych miedzy pozostalymi komponentami;

Baza danych przechowujaca poswiadczenia (BRPR);

System zarzadzania poswiadczeniami (SZRPR) — odpowiedzialny za tworzenie
I aktualizacje poswiadczen;

System weryfikacji EHR (SWEHR) — zawiera algorytmy umozliwiajace
weryfikacje autentycznosci i niezaprzeczalnosci;

Centrum Informacji Dhlugoterminowej (CID) — umozliwia dlugoterminowe
zarzadzanie informacja o algorytmach i ustugach PKI oraz zawiera protokot
umozliwiajacy komunikacj¢ z systemem EHR.
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Rysunek 1.1: Wyniki rozprawy doktorskiej na tle systemu EHR (zrédlo: opracowanie wlasne)

1.5. Metodyka badan

Utrzymywanie wiarygodnosci wirtualnego elektronicznego dokumentu zdrowotnego
mozna zapewni¢ dzieki zastosowaniu odpowiednich srodkow organizacyjnych i1 technicznych.
Co wigcej, im bardziej rygorystyczne sg Srodki organizacyjne, tym mniej surowe moga byc¢
wymagania naktadane na zastosowane $rodki techniczne. Przedmiotem zainteresowania
rozprawy sa jednak tylko techniczne metody utrzymywania i weryfikowania wiarygodnosci
wirtualnego elektronicznego dokumentu zdrowotnego.

Podstawg warsztatu naukowego opracowanej metody sa metody kryptograficznej
ochrony informacji (w tym w szczeg6lnosci schematy wigzan binarnych, stowniki
uwierzytelniane), z uwzglednieniem obecnego stanu wiedzy w zakresie kryptoanalizy (w tym
metod analizy protokotow wymiany informacji). Punktem wyjscia badan jest analiza
teoretycznych oraz praktycznych rozwigzan, przeznaczonych dla podobnej klasy problemow.
Przyktadami tego typu rozwiazan sa podpisy elektroniczne przechowywane w formie
archiwalnej CAdES-A [4] lub XAdES-A [41], Evidence Record Syntax (ERS) [50] grupy
LTANS oraz specyfikacja i systemy zgodne ze specyfikacja ebXML Registry [37]. Na
podstawie przeprowadzonej analizy zostaty zaprojektowane struktury poswiadczen. Podczas
projektowania zostata rozwazona celowo$¢ zastosowania takich rozwigzan, aby:
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e istniala mozliwo$¢ dostarczenia poswiadczenia dla calej grupy obiektow
danych medycznych, np. powinno by¢ mozliwe zarejestrowanie obiektu i
danych potwierdzajacych ich autentyczno$¢ i niezaprzeczalno$¢ w taki sposob,
aby otrzymaty to samo poswiadczenie;

e W przypadku dostarczenia grupy obiektow danych dowod niezaprzeczalno$ci
byl dostepny dla kazdego z obiektéw z osobna;

e usunigcie niektorych lub okre$lonej liczby obiektéw danych nie mogto
stanowi¢ zagrozenia dla innych przechowywanych obiektow danych;

e istniata mozliwo$¢ umieszczenia wszystkich poswiadczen 1acznie z
zarejestrowanymi obiektami danych w pojedynczym elemencie danych lub
umieszczenia pakietu i obiektow danych w oddzielnych elementach;

e istniata mozliwo$¢ integracji dodatkowych informacji niezbednych do
weryfikacji danych wewnatrz rekordu poswiadczenia lub samego obicktu
danych, takich jak certyfikaty, listy CRL, elementy majace wpltyw na

bezpieczenstwo zastosowanych algorytmow.

Do zbudowania poswiadczen mozna zastosowaé stowniki uwierzytelniane [81].
Wersje trwate tego typu struktur, stosowane do przechowywania historii zmian danych,
stosowane s3 m.in. w infrastrukturze klucza publicznego w procesie przetwarzania
dokumentow elektronicznych i1 dlugoterminowego utrzymywania ich warto$ci dowodowe;j
[92] (m.in. w podpisie elektronicznym czy ustudze znakowania czasem).

Opracowana nowa metoda jest dostosowana do specyfiki elektronicznego dokumentu
zdrowotnego, w tym do jego struktury, zasad przechowywania i przetwarzania oraz
weryfikowania jego wiarygodno$ci. W tym celu zostala przeprowadzona analiza obecnych
standardow okreslajacych strukture EHR oraz analiza struktury obecnie istniejacych
systemow.

Analiza i ocena uzyskanych efektow zostata przeprowadzona w przypadkach, gdy
liczba wpiséw do rejestru i repozytoriow jest rzedu kilku milionéw i odpowiada rzeczywistej
liczbie wpisow w systemie EHR. Do wykonania oceny efektywnosci opracowanych
algorytmow oraz optymalizacji ich dzialania zostaly wykorzystane wieloprocesorowe
jednostki obliczeniowe. Na podstawie otrzymanych wynikow zostaly przeprowadzone dalsze
dzialania majace na celu optymalizacj¢ dziatania opracowanej metody. Kolejnym krokiem
byto przeprowadzenie testow bezpieczenstwa, ktorych celem bylo sprawdzenie odpornosci
metody na ataki.

1.6. Korzysci z wdrozenia wynikéw rozprawy

Zgodnie z wytycznymi Komisji Europejskiej oraz Planem Dzialan Komisji
Europejskiej (ang. European Commision’s Action Plan) [44, 45] wprowadzenie ustug
zwigzanych z eZdrowiem jest jednym z glownych priorytetéw rozwoju spoteczenstwa
informacyjnego. Obecnie w Polsce nie istnieje spojny system zarzadzania dokumentacjg
medyczng konkretnego pacjenta. Kazdy pacjent odwiedzajacy kilku lekarzy posiada
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dokumentacje w roznych miejscach w postaci papierowej lub elektronicznej. Dokumentacja
papierowa jest czgsto nieczytelna. Dodatkowo najczesciej sam pacjent musi przenosi¢ swoja
dokumentacj¢ pomiedzy jednostkami ochrony zdrowia, np.: wyniki badan z laboratoriow.
Konsekwencja tego jest brak mozliwosci cato$ciowego spojrzenia na histori¢ medyczng
pacjenta. Wyniki badan uzyskane w trakcie realizacji pracy doktorskiej pozwalaja na
stworzenie bezpiecznego systemu zarzadzajacego EHR, rozwigzujgcego powyzsze problemy.

W przypadku wdrozenia systemu EHR, dzieki lepszej informacji o wykorzystaniu
zasobow, mozliwe jest poprawienie dostepu do ustug ochrony zdrowia. Przyktadowo,
wprowadzenie systemu rejestracji elektronicznych do lekarzy specjalistow niweluje problem
wielokrotnego zapisywania si¢ pacjenta do tej samej kolejki, a takze umozliwia
monitorowanie ilo$ci lekarzy i §wiadczonych przez nich ustug, co umozliwia skrécenie
kolejek. Badania naukowe dowodzg [5, 9], Ze natychmiastowy dostep do kompletnych danych
medycznych pacjenta podnosi jako$¢ ochrony zdrowia.

Przyktadowo, mozna sobie wyobrazi¢ nastgpujacy przypadek uzycia systemu EHR:
pacjent w nocy ulega wypadkowi i jest nieprzytomny; zachodzi potrzeba podania w ciagu
kilku minut jednego z dwoch lekéw, ktore wiadomo, ze moga u wielu pacjentow wywotac
reakcje alergiczng; szybki dostep do danych medycznych pacjenta (do jego EHR) umozliwia
podanie wiasciwego leku i pacjent zostaje uratowany.

System EHR nie moze by¢ wdrozony bez odpowiednich mechanizmow
bezpieczenstwa. Proponowana w pracy metoda umozliwia zaimplementowanie systemu
umozliwiajacego wykrycie wszelkich nieuprawnionych zmian w EHR danego pacjenta, tak
aby celowe lub przypadkowe zamiany w dokumentach medycznych nie miaty wptywu na
diagnoz¢ lekarza. Diagnoza oparta na nieprawidlowych danych moze doprowadzi¢ do
pogorszenia stanu zdrowia, a nawet $mierci pacjenta. ROwnie wazne s3 aspekty prawne
umozliwiajace pacjentom rozstrzyganie sporow przed wlasciwym sadem. System
zaimplementowany w oparciu 0 proponowang metod¢ uniemozliwia danemu specjaliscie ds.
ochrony zdrowia wyparcia si¢ utworzenia dokumentu, a takze umozliwia udowodnienie, ze
dany dokument nie zostal dodany.

Podsumowujac glowng zaleta wdrozenia systemu implementujacego proponowang
metode jest zwigkszenie bezpieczenstwa wirtualnych elektronicznych dokumentoéw
zdrowotnych.

Niniejsza rozprawa doktorska zostalta uznana za innowacyjng i uzyskata
wspotfinansowanie przez Uni¢ Europejska w ramach Europejskiego Funduszu Spotecznego 1
Budzetu Panstwa, Programu Operacyjnego Kapital Ludzki Priorytetu VIII, Dziatanie 8.2
Transfer wiedzy Poddziatanie 8.2.2 ,,Regionalne Strategie Innowacji”, projektu systemowego
realizowanego przez Wojewddzki Urzad Pracy w Szczecinie ,,[nwestycja w wiedzg motorem

rozwoju innowacyjnosci w regionie”.
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1.7. Struktura rozprawy

Niniejsza rozprawa doktorska zawiera sze$¢ rozdziatow oraz zatgczniki dotgczone na
ptycie CD. Rozdziat pierwszy zawiera opis problemu, a takze cel i tez¢ pracy wraz z
metodyka badan oraz oceng korzysci uzyskanych w wyniku ich zrealizowania.

Rozdziat drugi zawiera opis $rodowiska badawczego, a wigc analiz¢ modeli
informacyjnych EHR (rozdz. 2.2) oraz standardow dotyczacych struktury dokumentoéw
zdrowotnych (rozdz. 2.2.2). W dalszej czgséci rozdziatu zostaty przedstawione systemy EHR
(rozdz. 2.3). Nastepnie omoéwiono wymagania odno$nie dlugoterminowego przechowywania
EHR (rozdz. 2.3). Rozdziat 2.5 wprowadza w tematyke infrastruktury klucza publicznego, a
rozdzial 2.6 zawiera przeglad prac pokrewnych zwigzanych z dlugoterminowym
przechowywaniem podpisanych dokumentow medycznych. Rozdzial konczy si¢
podsumowaniem i poréwnaniem prac pokrewnych.

Rozdziat trzeci zawiera opis proponowanej metody DPEDZ. W rozdziale zostata
przedstawiona og6lna architektura systemu EHR (rozdz. 3.3) oraz Rekordy Poswiadczen
Rejestrow (rozdz. 3.5). Nastepnie zostala omoéwiona szczegdtowo metoda DPEDZ wraz z
wchodzacymi w jej sktad dziataniami (rozdz. 3.6). Rozdziat 3.7 zawiera opis dodatkowych
zrodet zaufania wraz z proponowanym Centrum Informacji. Rozdziat konczy si¢
poréwnaniem (rozdz. 3.8) z pracami pokrewnymi przedstawionymi w rozdz. 2 oraz
podsumowaniem (rozdz. 3.9).

W rozdziale czwartym znajduje si¢ opis przeprowadzonych badan eksperymentalnych.
W rozdziale 4.1 zawarto opis i wyniki testéw wydajnosci opracowanych dzialan
wchodzacych w sktad proponowanej metody. Nastepnie zostaly przeprowadzone testy
bezpieczenstwa sprawdzajace odporno$¢ opracowanej metody na ataki (rozdz. 4.2).

Rozdziat piaty zawiera podsumowanie. Zostaty wymienione takze elementy nowosci 1
kierunki dalszych prac.

Rozdziat szosty zawiera zestawienie literatury przywoltywanej w pracy oraz spisy tabel
1 rysunkow.

Do pracy zostala dofgczona plyta CD =z zalgcznikami zawierajgca m. in.
oprogramowanie implementujace poszczego6lne dziatania wchodzace w sklad proponowanej
metody, ktore zostato wykorzystywane do przeprowadzenia testow.
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2. Elektroniczne dokumenty zdrowotne

2.1. Definicja elektronicznego dokumentu zdrowotnego (EHR)

Elektroniczny dokument zdrowotny (ang. EHR, Electronic Health Record) jest
wirtualnym kontenerem, na ktory skladajg si¢ dokumenty zwigzane ze zdrowiem
pojedynczego podmiotu ochrony zdrowia — pacjenta. Jest to przechowywana cyfrowa
informacja o zdrowiu jednego cztowieka, od jego urodzenia az do $mierci. Okres
przechowywania dokumentéw wchodzacych w sktad EHR moze wynosi¢ 100 lub wigcej lat.
Dokumenty medyczne wchodzace w sktad EHR mogg by¢ tworzone, przechowywane i
uzywane w wielu roznych organizacjach ochrony zdrowia.

Standardy ISO i CEN zawieraja wiele réznych definicji EHR. Jednakze tylko
najnowszy ISO TR 20514 [70] zawiera wyczerpujaca definicje, ktora okresla zakres i
kontekst EHR. ISO TR 20514 rozréznia pomiedzy trescia a struktura EHR, opisujac EHR
jako funkcje jego struktury. Taka podstawowa definicja jest nazwana BGEHR (ang. Basic
Generic EHR), gdzie BGEHR jest zdefiniowane jako kontener na przetwarzane dokumenty
medyczne powigzane z jednym pacjentem. Kolejny podziat rozdziela EHR na udost¢pniane i
nieudostepniane. Specjalizacja udostgpnianego EHR jest ICEHR, ktory jest zdefiniowany w
[70] nastgpujaco:

"ICEHR jest repozytorium informacji dotyczgcych stanu zdrowia podmiotu

ochrony zdrowia w komputerowo przetwarzalnej formie, przechowywanej i

transmitowanej bezpiecznie i dostepnej dla wielu upowaznionych uzytkownikow.

Posiada standaryzowany i ogdlnie uzgodniony logiczny model informacyjny,

niezalezny od systemow EHR. Jego podstawowym celem jest wspieranie cigglej,

efektywnej i jakosciowo zintegrowanej ochrony zdrowia i zawiera informacje
ktore sq retrospektywne, jednoczesne i perspektywiczne”.

Zawarte w definicji stwierdzenie, ze ICEHR musi by¢ ,przechowywany i
transmitowany bezpiecznie” shuzy podkresleniu  waznoSci problemu zapewnienia
bezpieczenstwa przechowywania informacji w EHR dotyczacych ochrony zdrowia. Dalej w
niniejszej pracy termin EHR uzywany jest w sensie ICEHR.

Oprocz wyzej wspomnianych definicji istnieje jeszcze wiele podobnych definicji
dotyczacych EHR i elektronicznej dokumentacji zdrowotnej. W artykule [54] zostaty
zestawione definicje dotyczace EHR uzywane w literaturze Swiatowe;.

2.2. Modele informacyjne EHR

Model informacyjny [106] EHR jest abstrakcyjnym modelem z dziedziny ochrony
zdrowia, ktory jest zwigzany z przechowywanymi informacjami o pacjencie. Model ten
zawiera [40]:

e uczestnikow zdarzenia zwigzanego z ochrong zdrowia 1 ich role funkcjonalne
(uczestnikami mogg by¢ ludzie, organizacje, jednostki organizacyjne, itd.);
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e kontekst, w ktorym zostala stworzona informacja (kontekstem moga by¢
uczestniczacy obserwatorzy, uzyte urzadzenia, j¢zyk informac;ji, itd.);
e dokumenty i ich strukturg (sekcje, kodowane wpisy, itd.);
e referencje, czyli powigzania pomigdzy poszczegdlnymi wpisami;
e prawa wilasnosci i odpowiedzialno$¢ (wpisy do rejestrow zdarzen na potrzeby audytu,
podpisy cyfrowe, prawa dostepu, itd.).
Model informacyjny okresla operacje, ktore dla danego typu informacji kompatybilna
z modelem implementacja systemu EHR musi obstugiwa¢, jednakze nie okresla sposobu
implementacji. Z modelu moze by¢ odziedziczony format wiadomosci stuzacy do wymiany
zawarto$ci EHR.

2.2.1 Model jednopoziomowy/dwupoziomowy

Dhlugookresowy cykl zycia EHR powoduje, ze model informacyjny musi by¢ bardzo
stabilny, poniewaz informacje medyczne przeszie, aktualne i przyszte muszg by¢ zapisywane
w tym samym EHR pacjenta. Od modelu wymagana jest rowniez elastycznos¢, poniewaz
wiedza medyczna oraz procesy $wiadczenia ustug opieki zdrowotnej zmieniajg si¢ w czasie.
Model informacyjny musi by¢ na tyle skuteczny, aby informacje o zdrowiu pacjenta z catego
zycia mogly by¢ zapisane z uzyciem jednego modelu, a jednoczes$nie musi by¢ wystarczajaco
prosty do implementacji i zarzadzania.

Aby spehi¢ przedstawione wyzej wymagania w wielu modelach informacyjnych do
przedstawiania struktury EHR uzywane jest modelowanie dwupoziomowe [11]. Na
pierwszym poziomie modelu istnieje ogodlny model referencyjny dla dziedziny ochrony
zdrowia. Model ten zawiera tylko kilka niezmiennych w czasie klas. Na drugim poziomie
modelowane sg archetypy (uszczegdétowiajace ograniczenia natozone na model referencyjny)
specyficzne dla ochrony zdrowia pojecia, np. cisnienie krwi czy wyniki badan
laboratoryjnych. Archetypy otrzymuje si¢ przez zastosowanie zasad ograniczajacych (ang.
constraint rules), uszczegotawiajagcych ogélne struktury danych, ktére mogg byc
zaimplementowane z uzyciem modelu referencyjnego, na przyktad mozna uszczegotowic
ogo6lng klase ,,Obserwacja” do archetypu ,,Cisnienie Krwi”. Archetyp mozna by poréwna¢ do
instrukcji klockéw LEGO (np. budowy czolgu), ktéra opisuje konfiguracje klockow LEGO
tworzacych czolg. Archetypy sa elastyczne w podobny sposob do klockéw LEGO, ktore
mogg posiada¢ wiele opcji podczas budowy tego samego czotgu.

W  modelowaniu  dwupoziomowym tylko pierwszy poziom musi by¢
zaimplementowany, co powoduje znaczace zmniejszenie zaleznosci zainstalowanych
systemOw od zmiennych definicji zawartosci (wyrazonych w postaci archetypoéw). Na Rys.
2.1 przedstawiono zalezno$ci danych w systemach jedno i dwupoziomowych. Dane
stworzone przez uzytkownika sg zgodne z modelem referencyjnym systemu. Systemy
stworzone za pomocg modelowania jednopoziomowego (cata semantyka z danej dziedziny
jest zakodowana w oprogramowaniu lub w bazie danych) sg ograniczone do architektury tego
rodzaju. W przypadku uzycia modelowania dwupoziomowego dane podczas wykonania sg
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zgodne z modelem referencyjnym oraz sg zgodne semantycznie z archetypami. Archetypy sa
tworzone przez ekspertow z danej dziedziny i zawierajg ograniczenia narzucone na model
referencyjny.

e ....sSemantyka Jezyk
refe’\:lgr?gjny * ograniczen ADL Modelowania
Archetypoéw (ADL)
normalna instancja/ wyrazone w
zgodnosc¢ z klasg
—— —
|
e —
—3 — ——
tworzy _:I T tworzy
L ekspert
Uzytkownik
mformaCJe uzy0| archetypy i
kontrol terminologie
terminologia

Rysunek 2.1: Meta-architektura archetypu (zrédto [13])

Zaleta modelowania dwupoziomowego jest separacja aspektow technicznych od
aspektow medycznych. W takim podejsciu technicy implementujg system EHR bazujac na
modelu referencyjnym, a eksperci z dziedziny medycyny definiuja odpowiednie definicje
archetypow. Jedng z kwestii do konca nierozwigzanych jest to, kto ma by¢ odpowiedzialny za
tworzenie 1 utrzymanie bibliotek archetypow.

2.2.2 Standardy dotyczace struktury EHR

2.2.2.1 CEN ENV 13606:2000

Norma CEN ENV 13606:2000 ,,Electronic Healthcare Record Comunication” [29]
jest nastepca normy ENV 12265 1 miala by¢ pierwszym w pelni implementowanym
standardem EHR. Sktada si¢ z czterech cze$ci definiujacych: model informacyjny EHR,
zbidr terminologii wspierajacej rdzne poziomy interoperacyjnosci pomi¢dzy rdznymi
systemami EHR, zbiér obiektow reprezentujacych zasady przyznawania praw dostgpu do
EHR oraz wiadomosci zadania i odpowiedzi pozwalajace na wymian¢ podzbiorow EHR
pomiedzy systemami.

Norma ENV 13606:2000 bazuje na wiadomosci stuzacej do przekazywania
medycznych rekordéw danych. Nie opisuje catego systemu EHR, tylko skupia si¢ na
interfejsach waznych w komunikacji pomiedzy réznymi systemami. Model informacyjny
ENV 13606:2000 nalezy do pierwszej generacji modeli informacyjnych EHR. Jest to bardzo
ztozony, jednopoziomowy model sktadajacy si¢ z 90 klas podzielonych na 8 podsystemow.
Pomimo duzej liczby dostepnych klas model jest niewystarczajacy [40].
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Czesci ENV 13606 zostaty zaimplementowane w roznych projektach dotyczacych
EHR w wielu krajach europejskich, m. in. w Danii, Holandii, Norwegii, Szwecji i w Wielkiej
Brytanii [39]. W zadnym z wymienionych krajow nie uzyto catosci standardu. Wielokrotne
implementacje ujawnily wiele stabosci tego standardu ograniczajacych jego uzyteczno$c.
Gloéwng przyczyna jest modelowanie jednopoziomowe, przez ktére model informacyjny jest
bardzo ztozony oraz trudny do implementacji i zrozumienia.

2.2.2.2 GEHR/openEHR

Inicjatywa GEHR/OpenEHR zostata stworzona w roku 1992 jako projekt badawczy
Unii Europejskiej pod nazwag ,,Good European Health Record”, a nastepnie byla
kontynuowana pod nazwa ,,Good Electronic Health Record”. Obecnie rozwojem
GEHR/OpenEHR zajmuje si¢ fundacja non-profit OpenEHR [87] pracujgca w Kierunku
wprowadzenia interoperacyjnego EHR zawierajacego informacje o zdrowiu czlowieka z
calego jego zycia.

Model informacyjny openEHR jest dwupoziomowy. Archetypy w openEHR bazuja na
modelu referencyjnym openEHR sktadajacym si¢ z pakietéw i opisujacym rekord medyczny.
Kazdy pakiet definiuje jeden dokument specyfikacji openEHR. Struktura wysokiego poziomu
EHR w openEHR zostata zaprezentowana na Rys. 2.2.

I‘ - Dostep do EHR

? Status EHR

EHR
Ehr_id Katalogi

1 1 1
1 1 I |
L‘ %h u %k u %h Kompozycje(Dokumenty)

Kontrybucje

Rysunek 2.2: Struktura wysokiego poziomu EHR w openEHR (zrodlo [88])

EHR w openEHR jest ustrukturyzowany wedlug relatywnie prostego modelu. Gléwny
obiekt EHR jest identyfikowany za pomoca EHR_id, zawiera referencje do wielu typow
ustrukturyzowanej i wersjonowanej informacji oraz do obiektow Contribution, ktore
zawierajg informacje o wprowadzonych zmianach i stuzg do audytéw. Glowny obiekt EHR
posiada globalny identyfikator Ehr_id, ktory jest rézny dla kazdego pacjenta. Dodatkowo
posiada zapisany czas utworzenia oraz ID systemu, w ktorym zostal utworzony. Wszystkie te
identyfikatory sg niezmienne podczas zycia EHR.
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Kompozycje sa podstawowym kontenerem danych w openEHR. Instancje klasy
Composition moga by¢ uwazane za samodzielne agregaty danych lub jako dokumenty w
systemie zorientowanym na dokumenty. Kluczowe informacje w composition sg umieszczone
w atrybutach content, context i composer. Dane w composition sg przechowywane w
atrybucie content Istniejg cztery typy ustrukturyzowania danych w atrybucie content (moze
by¢ on takze pusty):

e moze zwiera¢ jedng lub wigcej sekcji zdefiniowanych w archetypie kompozyciji;

e moze zawiera¢ jedno lub wiecej drzew sekcji, gdzie kazde z nich jest oddzielnie
archetypowang struktura;

e moze zawiera¢ jedng lub wigcej wpisOw bez uzycia posrednich sekcji;

e moze by¢ kombinacjg powyzszych.

Wiasciwe struktury uzywane w Composition podczas dzialania systemu sg
kontrolowane przez szablony, ktore kontrolujg uzycie okreslonej kombinacji archetypow. Do
opisu archetypow zostat stworzony formalny jezyk ADL (ang. Archetype Definition
Language) [12]. Jest to formalny jezyk do tworzenia archetypéw nalezacy do grupy jezykow
opisujacych wiedze.

OpenEHR zawiera przygotowang gotowg biblioteke archetypoéw, ktora zawiera
archetypy gotowe do wykorzystania przy tworzeniu systemu EHR. W sklad openEHR
wchodzi takze model referencyjny, jezyk ADL, specyfikacje do implementacji (XML
Schema, specyfikacje IDL itd.) oraz kilka implementacji typu open-source specyfikacji
openEHR.

2.2.2.3 CEN/ISO EN13606:2009
Norma CEN/ISO EN13606:2009 [30] jest nastepca normy ENV 13606:2000, przy jej

tworzeniu wzigto pod uwage doswiadczenia z implementacji systeméw EHR oraz
zaadaptowano w nim metodologie archetypu z modelu openEHR przedstawionego w rozdz.
2.2.2.2. Norma ta, nazywana w skrocie EHRcom, sktada si¢ z pieciu czesci:

e (Cze$¢ 1: Model referencyjny (ang. Reference Model) — zawiera ogolny model
informacyjny stuzacy do przekazywania catosci lub cz¢sci EHR pomiedzy systemami;

o (Cze$¢ 2: Specyfikacja wzajemnej wymiany archetypow (ang. Archetype Interchange
Specification) — zawiera ogdlny model informacyjny oraz jezyk do reprezentacji i
przekazywania definicji indywidualnych instancji archetypow;

e (Cze$¢ 3: Referencyjne Archetypy i Lista Terminéw (ang. Reference Archetypes and
Term Lists) — zawiera poczatkowy zestaw archetypow wraz z mapowaniem do innych
znaczacych standardéw oraz zawiera mikro-stowniki dla czgséci pierwszej modelu;

e C(Cze$¢ 4: Bezpieczenstwo (ang. Security) — opisuje zasady opisu kontroli dostepu,
przyznawania uprawnien 1 audytow;

e (Czes¢ 5: Specyfikacja interfejsow (ang. Interface specification) — opisuje interfejsy
wiadomosci 1 serwisow, ktore umozliwiaja przekazywanie EHR 1 archetypow.
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Celem normy EN13606 jest zdefiniowanie precyzyjnej i niezmiennej architektury
informacji stuzacej do przekazywania czgsci lub catosci EHR pojedynczego pacjenta. Norma
wspiera interoperacyjnos¢ systemow i komponentoéw, ktore przekazuja EHR jako wiadomosci
elektroniczne lub jako rozproszone obiekty z zachowaniem znaczenia medycznego i
poufnosci. Jednakze nie specyfikuje wewnetrznej architektury lub projektu bazy danych
systemu EHR lub jego komponentow.

Norma EN13606 wuzywa, podobnic jak openEHR, podejscia dwupoziomowego
sktadajgcego si¢ z modelu referencyjnego, opisanego w pierwszej czesci standardu, ktory
reprezentuje ogolne wiasciwosci rekordu z informacjami o zdrowiu oraz archetypow
zawartych w czesci drugiej i trzeciej. Model referencyjny EHRcom sktada si¢ z pakietow
Extract, Demographics, Support i ,, Primitives”, opisujacych roézne aspekty dotyczace EHR.
Pakiet Extract definiuje klase¢ gtdéwng modelu referencyjnego (EHR_EXTRACT) i struktury
danych dla zawarto$ci EHR. Pakiet Demographics udostepnia minimalny zestaw danych
stuzacy do definiowania réznych osob, agentow programowych, urzadzen i organizacji, do
ktorych odnosi si¢ EHR_EXTRACT. Pakiet Support - zawiera klasy pomocnicze tj. unikalny
identyfikator, URI. Natomiast pakiet Primitives wymienia typy proste, ktoére z zalozenia
wystepuja na kazdej platformie implementacyjnej i nie sa dalej definiowane (np.: List<T>,
Double, String).

| Kontener najwyzszego poziomu, zawiera czg$¢ lub cato$¢
EHR_Extract "1 EHR pojedynczego pacjenta

FOLDER | Dzieli EHR na czesci, zawiera informacje o pacjencie z

"1 pojedynczego szpitala czy okreslonego okresu leczenia

| Odpowiednik dokumentu np.: wyniki z laboratorium, opis wizyty

COMPOSITION "1 pacjenta u specjalisty, ocena stanu zdrowia

o | Dane w EHR znajdujgce sie pod jednym nagtéwkiem np.:

SECTION "1 przyczyna spotkania z lekarzem, informacje o alergii, dieta
ENTRY | Informacje zapisana jako wynik pojedynczej akcji, obserwacji
"1 czy intencji np.: jeden wynik testu, jeden przepisany lek
Stuzy do organizowania np.: serii danych gromadzonych w

CLUSTER > jakims okresie lub kolumn w tabelii

| Przechowuje pojedyncze dane np.: cisnienie krwi, tetno, nazwa
ELEMENT "1 leku, waga ciata

Rysunek 2.3: Hierarchia komponentow modelu referencyjnego EHR_Extract (zrédlo: [30])
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Rysunek 2.4: Diagram hierarchii EHR_Extract (zrédto: [30])

Na Rys. 2.3 oraz Rys. 2.4 przedstawiono hierarchi¢ komponentéw modelu
referencyjnego Ekstraktu EHR (EHR_Extract). Na najwyzszym poziomie znajduje si¢ katalog
z folderami pacjenta (EHR_Extract). Foldery moga by¢ zagniezdzone i zawierajg informacje
o pacjencie z pojedynczej jednostki organizacyjnej opieki zdrowotnej, czy z okreslonego
okresu leczenia. Foldery zawieraja zero lub wigcej kompozycji. Kompozycja (ogodlnie
odpowiednik dokumentu klinicznego) moze zawiera¢ sekcje z nagldowkami, w ktorych sktad
wchodza Wpisy (Entries) sktadajace si¢ z klastrow z elementami lub z elementéw. Kazdy
element posiada pojedyncza warto$¢ pojedynczego typu danych. Zawartos¢ w ekstrakcie EHR
jest zawsze dodawana lub zamieniana jako cata kompozycja (wersjonowanie, prawo
wlasnosci, $lad audytu w EHRcom bazuja na kompozycji).

Drugim waznym blokiem sktadajacym si¢ na EHRcom jest metodologia archetypu.
Model archetypow zostat zaadoptowany i jest zgodny z modelem archetypoéw openEHR. W
EHRcom archetypy uzywane sg do uszczegdtowienia kompozycji. Docelowo koncepcja
archetypu z EHRcom bedzie zharmonizowana z koncepcja archetypu z HL7 CDA i HL7
Templates (patrz rozdz. 2.2.2.4). Z powodu uzycia modelowania dwupoziomowego
uzyteczno$¢ systemu EHR zalezy gtownie od biblioteki dostepnych archetypow. Zawartos¢
EHR moze by¢ wyswietlona bez wiedzy na temat archetypu, jednakze archetypy sa potrzebne
dla przetwarzania maszynowego zawartosci i do zoptymalizowanego wys$wietlania. Trzecia
cze$¢ normy EN 13606 zawiera biblioteke archetypow.

2.2.2.4 HL7 CDA R2

Referencyjny model informacyjny HL7v3 (RIM) [55, 36] opracowany przez firmg
Health Level 7, jest modelem z dziedziny medycyny sktadajacym si¢ z szeSciu podstawowych
klas (Act, Particiption, Entity, Role, ActRelationship, RoleLink) oraz z ich specjalizacji. RIM
jest opisany w postaci notacji UML. Model HL7 RIM docelowo nie byt projektowany jako
model EHR [88]. Model ten jest zbiorem semantyki dla wielu systemow, ktore mogg istnie¢
w rozproszonym $srodowisku systemow stuzby zdrowia i nie jest tylko modelem EHR.

CDA R2 (HL7 CDA 2 — Clinical Document Architecture, Release 2 [36, 84] jest
standardem HL7 zatwierdzonym przez ANSI w maju 2005 roku opisujagcym dokument za
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pomoca znacznikdw okreslajacych struktur¢ 1 semantyke dokumentu klinicznego
stworzonego do celow wymiany. Dokument CDA jest zdefiniowany jako obiekt zawierajacy
kompletng informacj¢, w sktad ktérego moze wchodzi¢ tekst, dzwigki lub inne elementy
multimedialne. Dokument CDA moze by¢ przesylany wewnatrz wiadomosci lub istnie¢
niezaleznie poza wiadomoscia.

Dokumenty CDA sg zakodowane z uzyciem XML’a i wywodzg si¢ z modelu RIM.
Model CDA R2 jest bogaty w wyrazenia umozliwiajgce formalng reprezentacje wyrazen
klinicznych, przez co moga by¢ automatycznie interpretowane przez komputer. Z drugiej
strony CDA dostarcza mechanizm prostego opakowywania dokumentéw nie XML’owych w
nagtowek CDA oraz umozliwia tworzenie dokumentdéw, ktore posiadaja ustrukturyzowany
nagtowek, a w tresci tylko tekst opisowy nie nadajacy si¢ do automatycznego przetwarzania.
Dokumenty nie nadajace si¢ do automatycznego przetwarzania sg wilaczone w celu
popularyzacji CDA i stopniowego dochodzenia do interoperacyjnosci semantyczne;.

Dokumenty CDA posiadaja nagtowek (header) oraz cialo (body). Nagtéwek
identyfikuje 1 klasyfikuje dokument. Ciato zawiera raport kliniczny zorganizowany w sekcje,
ktérych czes¢ narracyjna moze by¢ zakodowana z uzyciem ustandaryzowanej terminologii. W
CDA zaréwno nagléwek jak i ciato sg dziedziczone po klasach RIM. RIM oraz typy danych
HL V3 uzywane przez CDA dostarczaja potgzny mechanizm umozliwiajacy wiacznie do
CDA koncepcji z standaryzowanych systeméw kodowych tj. Systemized Nomenclature of
Medicine Clinical Terms (SNOMED CT) [67] i Logical Observation Identifiers Names and
Codes (LOINC) [97].

Specyfikacja CDA jest wystarczajaco obszerna, aby obja¢ domen¢ dokumentow
klinicznych. Szablony (Templates — odpowiedniki archetypu z openEHR) lub przewodnik
implementacyjne moga by¢ uzyte do uScislenia specyfikacji CDA wewnatrz okreslonej
implementacji, a poézniej do sprawdzenia zbioru zasad weryfikujacych, ktore sprawdzaja
zgodnos¢ z tymi ograniczeniami.

2.2.2.5 DICOM Strutured Reporting

DICOM Structured Reporting (SR) [34, 57] jest ogolnym modelem kodowania za
pomoca ustrukturyzowanego sposobu raportéw medycznych bazujacym na formacie tagow
DICOM [106]. Jest rozszerzeniem standardu DICOM, za jego pomocg mozna kodowac
raporty medyczne, pomiary, rezultaty, logi procedur itd. SR bazuje podobnie jak inne
wspolczesne standardy EHR na modelu dwupoziomowym [40], gdzie na drugim poziomie sa
szablony (templates), ktore sa odpowiednikami archetypéw. Kazdy raport zawsze zawiera
informacje o jednym badaniu jednego pacjenta.

SR sktada si¢ z nagléwka, takze uzywanego do obrazow przesylanych za pomoca
DICOM, oraz zawartosci dokumentu reprezentowanej za pomocg drzewa dokumentu
(document tree). Kazdy element (wezet) drzewa zawiera czgs¢ informacji np.: paragraf tekstu
lub referencje do obrazu. Zbidr ,,dobrze zdefiniowanych” relacji okresla jak element rodzic 1
element potomek w hierarchicznej strukturze sa z soba powigzane. Semantyka wiekszosci
elementow z zawartos$cig w drzewie dokumentu SR jest opisana przez kody do przetwarzania
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maszynowego, przez co mozliwe jest automatyczne przetwarzanie i ocena dokumentow przez
komputer.

SR umozliwia wuzycie istniejacych sieciowych ushug infrastruktury DICOM
umozliwiajacych archiwizacje, komunikacje, szyfrowanie oraz podpisywanie cyfrowe po
wprowadzeniu tylko niewielkich zmian do istniejacych systemoéw. Dokumenty SR w
przeciwienstwie do innych standardow EHR sa kodowane binarnie. Standard DICOM nie
okresla jak dokument SR ma by¢ wyswietlony przez aplikacje, znajduje si¢ to poza zakresem
standardu.

W celu umozliwienia interoperacyjnosci standard DICOM okresla klasy dokumentéw
1 inne typy ograniczen dla réznych aplikacji medycznych. Przyktadowo, standard definiuje
szablony (templates — odpowiedniki archetypow) w celu harmonizacji struktury oraz definiuje
grupy kodéw w celu ograniczenia mozliwosci dla okre$lonego kontekstu. Kolekcja
standardowych szablonow (standard templates), grup kontekstowych oraz kodow nazywa sig
DICOM Content Mapping Resource (DCMR).

DICOM SR jest bardzo potezna koncepcja, ktora zasadniczo pokrywa wszystkie
rzeczy potrzebne dla EHR, jezeli jest potaczona z innymi ustugami DICOM [40]. Natomiast
jedna z wad DICOM SR jest skomplikowane kodowanie binarne i protokot komunikacyjny
praktycznie nieznany poza dziedzing obrazowania. Dodatkowo, standard ten nie zostat
zaprojektowany w celu uzywania pomiedzy roznymi przedsi¢biorstwami, dlatego nie istnieje
np. zaden gtowny indeks identyfikatoréw pacjentow.

W ciagu ostatnich lat DICOM SR zostal zaimplementowany wiele razy, ale w
wigkszosci w celach demonstracyjnych [39]. Od niedawna zaczety si¢ pojawia¢ produkty
komercyjne wspierajace dokumenty SR. Skupiaja si¢ one glownie na dziedzinach medycyny
dobrze opisanych przez standard DICOM, dla ktérych istniejg standardowe szablony
dokumentéw. Takimi dziedzinami sg radiologia i kardiologia. W tych dziedzinach
zajmujacych si¢ przechwytywaniem obrazéw sg aktualnie uzywane obiekty 1 ustugi DICOM,
dlatego DICOM Structured Reports wydaje si¢ by¢ brakujacym ogniwem. DICOM jest mato
popularny poza dziedzinami medycyny wykorzystujacymi duze liczby obrazy.

2.2.3 Podsumowanie

Porownanie wiasciwosci standardow ISO/IEC 13606, HL7 CDA, DICOM SR
zamieszczono w Tab. 2.1. Wiasciwosci 1-4 dotycza logicznej struktury EHR. Wszystkie
wymienione normy opisujace zawarto$¢ dokumentu zdrowotnego bazuja na koncepcji
dwupoziomowego modelowania zawartosci EHR. W tej koncepcji zawarto$§¢ dokumentu
zdrowotnego opisywana jest za pomoca modelu referencyjnego oraz zbioru ograniczen,
pozwalajacych na jednoznaczne przedstawienie obserwacji klinicznych. W normie
ISO/IEC13606 zbidr ograniczen okreslany jest mianem archetypéw. Rownowazna koncepcja
uzywana jest w normie ISO/HL7 CDA pod nazwa wzorcow. Wzorce te nie sa obecnie w
wiekszosci okreslone, ale docelowo maja by¢ spojne z archetypami normy ISO/IEC 13606. W
normie DICOM SR ograniczenia sg takze nazywane wzorcami, ktorych skutki wydaja si¢ by¢
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bardzo podobne do archetypéw normy ISO/IEC 13606. Wszystkie archetypy i wzorce
tworzone sg W formie bibliotek.

Tabela 2.1: Poréwnanie norm dotyczacych struktury EHR (zZrédlo: opracowanie wlasne na podstawie [39])

Lp. | Wiasno$¢/norma ISO/IEC HL7 | DICOM
13606 CDA SR

1 Najmniejsza wymieniang jednostka jest dokument + + +
Moze zawiera¢ dane/referencje do danych . N N
multimedialnych

3 Strukturalizowana zawarto$¢ EHR przydatna do N N N
przetwarzania

4 Wspiera archetypy/ wzorce + + +

5 Wspiera podpisy elektroniczne sktadane na dokumentach +- +- +

6 Wspiera szyfrowanie w warstwie transportowej - +

7 Przesytanie danych uwierzytelniajacych uzytkownika - +

8 Wymuszanie polityki kontroli dostepu + - -

Analiza norm wykazata, ze struktura EHR jest dobrze okre$lona i ogolna idea
tworzenia EHR wg norm ISO/IEC 13606, HL7 CDA, DICOM SR jest podobna. Jednakze
mechanizmy bezpieczenstwa nie s3g juz tak dobrze opisane. Proces skladania podpisu
elektronicznego jest jawnie zdefiniowany jedynie w normie DICOM SR. W przypadku norm
ISO/IEC 13606 i ISO/HL7 CDA dokument jest zapisywany zgodnie ze specyfikacjg XML.
Stad domys$lnie mozna przyjac, ze podpisy elektroniczne mogg by¢ tworzone np. zgodnie z
norma XAdES (patrz rozdz. 2.6.4). Zadna z tych norm nie okresla jednak sposobu
przechowywania podpisanych dokumentéw elektronicznych w repozytoriach dokumentow
(np. w systemie EHR).

W ostatnich trzech wierszach Tab. 2.1 przedstawiono cechy bezpieczenstwa zwigzane
protokotami przesytania danych wbudowane w poszczegdlne normy i specyfikacje
techniczne. Cechy te dotycza szyfrowania przesylanych danych w warstwie transportowe;j,
uwierzytelniania podmiotdéw w oparciu przesylane dane uwierzytelniajace oraz kontroli
dostgpu do danych medycznych, ktorych dotyczy zapytanie, pobranie lub przedtozenie.
Zastosowane mechanizmy zabezpieczen przesylu danych medycznych musza zapewni¢ nie
tylko na uzyskanie wymienionych cech bezpieczenstwa, ale takze interoperacyjnos¢
systemow, w ktore sa wbudowane.

2.3. Systemy EHR

2.3.1 Wptyw na poprawe jakosci ochrony zdrowia

Systemy informatyczne ochrony zdrowia zarzadzajace elektronicznymi dokumentami
zdrowotnymi (Systemy EHR) sg obecnie rozwijane w wielu panstwach na $wiecie. Systemy
te sa wdrazane, gdyz informatyzacja ochrony zdrowia pozwala podnies¢ jakos$¢ opieki
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zdrowotnej dla obywateli [5-7, 89], a takze pozwala zoptymalizowaé [32] i zredukowaé
koszty zarzadzania.

Wyniki badan przedstawione w [8, 9, 31] wykazaty, ze systemy elektronicznych
recept wraz ze wspomaganiem decyzji moga zredukowa¢ powazne btedy medyczne nawet o
55%. Porownanie dwudziestu dziewigciu systemow e-recept pokazato, ze w przypadku 66% z
nich, ich uzycie spowodowato popraw¢ wydajnosci lekarzy, chociaz wigkszo$¢ z nich nie
zmierzyla lub nie mogla zmierzy¢ bezposrednich pozytywnych skutkow oddzialywan systemu
na pacjentow. Dodatkowo, systemy e-recept umozliwiajg kontrole niepozadanych interakcji
miedzy lekami (ang. ADEs - adverse drug invents); badania przeprowadzone w [108]
wykazaty, ze mozliwie jest zredukowanie takich btedéw o potowe.

2.3.2 Rejestry i repozytoria

Model rejestru wspotpracujgcego z repozytorium jest przedstawiony w [48]. Rejestr
moze by¢ opisany jako centralna lokalizacja, gdzie przechowywane sg metadane dotyczace
obiektow (dokumentow). Natomiast repozytorium jest miejscem przechowywania obiektow
(dokumentow) zarejestrowanych w rejestrze. Rejestr dostarcza ustugi umozliwiajace
odpytywanie metadanych. Wynik zapytania zawiera referencje do obiektow (dokumentow)
znajdujacych si¢ w repozytoriach, skad mogg by¢ pobrane. W celu pobrania dokumentu z
repozytorium konieczne jest posiadanie doktadnego identyfikatora dokumentu.

Rejestr jest zwykle zintegrowany z repozytorium. Jednakze w przypadku rozlegtych
systemOw moze dziata¢ oddzielnie. W takim przypadku do jednego rejestru moze by¢
podtaczonych kilka repozytoriow. W modelu rejestru/repozytorium, poréwnujac do biblioteki,
rejestr jest zbiorem kart indeksu, ktore wskazuja konkretng potke z ksigzkami w bibliotece. A

repozytorium jest potka na ksiagzki.

2.3.3 Rejestr ebXML

EbXML (ang. Electronic Business using eXtensible Markup Language) to rodzina
norm opartych na jezyku XML zaproponowanych przez OASIS i UN/CEFACT. Ma ona na
celu stworzenie otwartej, opartej na jezyku XML infrastruktury umozliwiajacej globalne
uzytkowanie elektronicznej informacji biznesowej przy zalozeniu maksymalnej
interoperacyjnos$ci, jednoznacznosci i bezpieczenstwa. Na specyfikacje ebXML [38] sktada
si¢ kilka uzupehiajacych si¢ norm:

e ebXML Messaging Services — ustugi komunikacyjne,

e ebXML Registry — rejestr,

e ebXML Business Process Specification Schema — schemat opisu procesow
biznesowych,

e ebXML Collaboration Protocol Profile and Agreement — profil protokotu
wspotpracy 1 umowy.

Glownym zadaniem rejestru jest wspomaganie szybkiego wyszukiwania danych
cyfrowych umieszczonych w repozytorium dzigki przeszukiwaniu dostepnych metadanych.
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Rejestr moze opisywa¢ dowolne artefakty, czyli np.: dokumenty i schematy XML, opisy
proceséw, bazowe komponenty ebXML (ang. ebXML Core Component), modele UML,
informacje o organizacjach czy komponenty programowe.

Praktycznie wszystkie zdefiniowane wlasciwosci rejestru ebXML sa rozszerzalne.
Moga one by¢ dostosowywane do aktualnych wymagan lub normalizowane w postaci profili
dla wybranych gatezi przemystu czy biznesu. Profile takie pozwalaja na peing
interoperacyjnos¢ w danej dziedzinie przez precyzyjne okreslenie zbioru ograniczen i
rozszerzen standardu ebXML. Kilka przyktadowych profili przedstawiono ponizej (ostatni
dotyczy ochrony zdrowia):

e ebXML Registry Profile for Web Services [85];

e ebXML Registry Profile for OWL [35];

e ebXML Registry Profile for ebXML Core Components [14];

o ebXML Registry Profile for IHE Cross-Enterprise Document Sharing (XDS)
[patrz rozdz. 2.3.4].

Model informacyjny rejestru ebXML (RIM) definiuje jakie dane i metadane moga by¢
przechowywane w rejestrze. EbXML umozliwia przechowywanie danych elektronicznych
dowolnego typu, takich jak: dokumenty XML, dokumenty tekstowe, pliki graficzne i
dzwigkowe. Instancje tego typu danych oznaczone sg jako Repositoryltems i znajduja si¢ w
repozytorium, bgdacym cze$cig ebXML. Jako uzupelienie dla Repositoryltems ebXML
umozliwia przechowywanie standaryzowanych metadanych, ktore moga by¢ wykorzystane do
opisania Repositoryltems. Instancje metadanych oznaczone sa jako RegistryObjects (albo
jeden z podtypow). RegistryObjects przechowywane sa w rejestrze, bedagcym czes$cig ebXML.
Kazdy zarejestrowany obiekt (Repositoryltem) musi by¢ opisany przez odpowiedni wpis w
rejestrze (RegistryObject). Szczegotowy opis modelu wraz z diagramem UML znajduje si¢ w
[37].

2.3.4 Profil IHE — Wymiana Dokumentow Pomiedzy Przedsigbiorstwami

Wigkszo$¢ obecnie tworzonych systemow EHR sktada si¢ z wielu repozytoriow i
rejestrow. Profil stworzony przez organizacje IHE — Wymiana Dokumentow Pomig¢dzy
Przedsi¢biorstwami (IHE XDS — IHE Cross-Enterprise Document Sharing) [66] zawiera,
bazujaca na aktualnych standardach, specyfikacje do zarzadzania wspotdzieleniem
dokumentow pomiedzy jednostkami ochrony zdrowia, ktorymi moze by¢ prywatny gabinet
lekarski, klinika, czy oddziat szpitalny. XDS jest pierwszym krokiem IHE w celu stworzenia
EHR zawierajagcego informacje o pacjencie z catego jego zycia. Dokumenty medyczne
sktadajace si¢ na EHR danego pacjenta sg przechowywane w repozytorium, natomiast ich
opis, czyli metadane sg przechowywane w rejestrze.

Grupa jednostek ochrony zdrowia, ktore zdecydujg sie na wspotprace w zakresie
wymiany dokumentéw medycznych pacjentow, w profilu IXE XDS jest nazywana ,, Clinical
Affinity Domain”. W celu wspoOlpracy muszg zosta¢ uzgodnione wspolne zbiory polityk, tj.:
identyfikacja pacjentow, kontrola dostepu, czy wspolny zestaw termindw do reprezentowania
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metadanych dokumentéow. Dla specyfikacji IHE XDS nie ma znaczenia zawarto$¢
dokumentu, ktéry moze posiada¢ dowolng zawarto$¢ i by¢ dowolnego typu, poczynajac od
dokumentéw tekstowych do ustrukturalizowanych dokumentow, tj.: HL7 CDA, CEN EN
13606, czy DICOM SR. Jednakze, w celu zapewnienia interoperacyjnosci ,, Clinical Affinity
Domain” musi roéwniez uzgodni¢ format dokumentu, jego struktur¢ oraz zawarto$¢. Profil
integracyjny XDS nie zapewnia wszystkich potrzeb zwigzanych z komunikacja EHR.
Niektore scenariusze mogg wymagaé uzycia innych profili integracyjnych tj.: Patient
Identifier Cross-referencing (P1X), Audit Trail and Node Authentication (ATNA), Enterprise
User Authentication (EUA), czy Retrive Information for Display (RID) .

{ Patient Identity Source J

Patient Identity

Feed
Query
A Registry
{ Document Registry F—i Document Consumer J

A
Register
Document Set
Provide & Register

Document Set w
{ Document Source ’—»‘ Document Repository <€
) Retrieve Document

Rysunek 2.5: Aktorzy i transakcje w profilu IHE XDS (zrodlo: [66])

Aktorzy i transakcje zdefiniowane w profilu XDS zostali przedstawieni na Rys. 2.6.
Repozytorium oraz rejestr dokumentéw, znajdujacy si¢ w srodkowej czgsci diagramu
stanowig razem archiwum dokumentéw pochodzacych z wielu zrédel, ktore tworzy EHR
zawierajacy informacje medyczne z calego zycia okre§lonego pacjenta. Aktorzy Document
Source oraz Document Consumer to systemy kliniczne dzialajace w punkcie opieki
zdrowotnej. Po zakonczeniu epizodu opieki zdrowia informacje kliniczne s3 zamieniane w
zbidr statych dokumentow, ktore sg nastepnie dostarczane do EHR. Aktorzy wystepujacy w
IHE XDS to:

e Document Source — reprezentuje punkt opieki zdrowotnej, w ktorym sg zbierane dane
medyczne. Wysyta dokumenty medyczne oraz metadane do jednego z repozytoriow,
ktore dalej przesyta metadane do centralnego rejestru dokumentow;

e Document Registry — przechowuje i zarzadza metadanymi wszystkich
opublikowanych dokumentdéw dla pacjentow, o ktdre moze by¢ odpytywane (jedna z
metadanych jest referencja do repozytorium);

e Document Repository — przechowuje opublikowane dokumenty. Repozytorium nie
obstuguje zapytan; aby pobra¢ dokument nalezy posiada¢ identyfikator dokumentu
otrzymany z rejestru;

e Document Consumer — jest aplikacjg dziatajacg w miejscu dostarczania ustug ochrony
zdrowia;
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e Patient Identity Source — to centralny system, ktory przydziela i zarzadza
identyfikatorami pacjentow wewnatrz Clinical Affinity Domain.

Dokument jest najmniejsza, przechowywang jednostka informacji. IHE XDS definiuje
dokument jako: ,,zbior atestowanych informacji medycznych (posiadajgcych strukture Ilub
nie), ktore tworzq element rekordu pacjenta przeznaczony do wspotdzielenia”. Kazdy
dokument jest przypisany do jednego pacjenta. W rejestrze foldery umozliwiajg grupowanie
dokumentow nalezacych do jednego pacjenta. Folder zawiera dokumenty przez referencje.
Jeden dokument moze naleze¢ do zera lub wiecej folderow.

W profilu integracyjnym XDS zdefiniowanych jest pie¢ transakcji pomiedzy aktorami,
ktére umozliwiajg zapis i odczyt z rejestru 1 repozytoriow:

e Patient Identity Feed — zapewnia rejestrowi identyfikatory pacjentow
zarejestrowanych w Clinical Affinity Domain. Transakcja bazuje na HL7 wersja 2.3.1 i
uzywa wiadomosci ADT (admision, discharge, transfer) z wieloma zdarzeniami
obstugujacymi rejestracje, aktualizacje oraz taczenie danych pacjenta;

e Provide and Register Document Set — jest uzywana w celu wystania zbioru
dokumentéw wraz z metadanymi do repozytorium. Do wysylania wiadomosci jest
uzywane ebXML messaging framewrok, ktorym jest SOAP z zatacznikami MIME;

e Register Document Set — to transakcja wywotywana przez repozytorium dokumentow,
ktore tworzy URI dla kazdego otrzymanego dokumentu i przesyla je do centralnego
rejestru wraz z metadanymi;

e Query Documents — to transakcja umozliwiajagca wyszukiwanie dokumentéw w
rejestrze. Zapytania sa tworzone z uzyciem jezyka SQL wedhug specyfikacji ebXML
Registry Services;

e Retrive Document — to transakcja umozliwiajagca pobranie dokumentu z uzyciem
HTTP URI z repozytorium dokumentéw. Repozytorium zwraca zadany dokument w
odpowiedzi HTTP.

Istnieje wiele mozliwych strategii implementacyjnych dla profilu XDS [66]. Wybor
strategii implementacyjnej zalezy od konkretnego przypadku uzycia. Zrédto dokumentow i
repozytorium moga by¢ zintegrowane, czyli kazda organizacja nalezagca do domeny
przechowuje dokumenty w wilasnym repozytorium i tylko rejestruje dokumenty w
centralnym, dostepnym dla catej domenie rejestrze. Moze zosta¢ ustanowione takze
zewnetrzne repozytorium, do ktorego kopiowane sa wszystkie dokumenty z lokalnego
repozytorium organizacji.

Rejestr dokumentéw jest faktycznie rejestrem ebXML, do ktérego dotaczono
rozszerzenia IHE tj. ,XDS registry adaptor function” [66] , ktoére zajmuje si¢ m.in.
weryfikacja metadanych przez umieszeniem ich w rejestrze. Dokument XDS przechowywany
w repozytorium jest reprezentowany w rejestrze jako ,,ebXML ExtrinsicObject”.
ExtrinsicObjects w ebXML sa uzywane, aby dostarczy¢ metadane opisujace zawartos$¢
dokumentu, ktérego typ nie jest znany wewnatrz rejestru. Dokumenty XDS moga by¢
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grupowane w foldery, ktére sa stworzone w rejestrze ebXML z uzyciem pojecia ,,ebXML
RegistryPackage”, ktore jest uzywane do logicznego grupowania instancji RegistryObject.
Foldery nie mogg by¢ zagniezdzane, dlatego ze RegistryPackage nie moga by¢ zagniezdzane
w ebXML.

2.3.5 Narodowe systemy ochrony zdrowia

Systemy EHR sg wdrazane gtownie w krajach europejskich, w Ameryce Potnocnej
oraz w Australii i Japonii. Poziom wdrozenia oraz funkcjonalno$¢ systemow jest rdzna [21,
65, 80, 95], jednak zaden z systemOw nie jest w pelni skonczony i nadal trwajg prace nad
zwiekszeniem ich funkcjonalnos$ci i poziomu bezpieczenstwa. W kazdym z panstw wystepuja
rozne warunki lokalne, polityki i wymagania [64] , ktore przektadaja si¢ na rézne podejscia
do projektowania systemoéw EHR.

We wszystkich panstwach papierowa dokumentacja jest zastepowana przez
elektroniczng w roznym tempie. W niektérych przychodniach, czy szpitalach mogag by¢
wdrozone rdzne systemy do przechowywania dokumentéw medycznych w postaci cyfrowe;j
wewnatrz danej jednostki ochrony zdrowia. Jednakze stopien informatyzacji jednostek
ochrony zdrowia, rodzaj i liczba przechowywanych dokumentéw zalezy od uwarunkowan
lokalnych. W zwiazku z tym dane w systemach EHR (ktére musza potaczy¢ wszystkie
jednostki ochrony zdrowia w swoim zakresie dziatania) mogg by¢ przechowywane [62]:

e lokalnie — w repozytoriach lokalnych systemach i tylko sg rejestrowane w centralnym
rejestrze systemu,

e centralnie — wylacznie w repozytoriach krajowego systemu EHR (nic nie jest
przechowywane lokalnie);

e hybrydowo — dane sg przechowywane zaréwno lokalnie jak i centralnie.

Dodatkowo dany system EHR moze pobiera¢ dane medyczne nalezace do pacjenta z innych
systemOw EHR (z innych regiondw, panstw) w przypadku, gdy systemy sg ze sobg potaczone.
Problem budowy bezpiecznej architektury systemoéw EHR oraz modelu wspdlpracy miedzy
nimi jest poruszany m. in. w [18, 20, 52, 99].

2.3.5.1 System kanadyjski

W Kanadzie system EHR jest rozwijany przez organizacj¢ non-profit 0 nazwie
Infoway [26]. Do konca 2016 100% Kanadyjczykoéw powinno mie¢ dostepny EHR [28].
Kanadyjski system EHR jest podzielony na wiele (nawet do 40) regionalnych infostruktur.
Pojedyncza infostruktura EHR sktada si¢ z pieciu ogolnych repozytoriow danych klinicznych
(repozytorium wspolnych danych zdrowotnych, repozytorium z wynikami laboratoryjnymi,
repozytorium z informacjami o przepisanych lekach, repozytorium z obrazami medycznymi i
repozytorium z informacjg o szczepieniach) [27] i sktada si¢ z kilku rejestrow (rejestru
klientow (pacjentow), rejestru dostawcow, rejestru uzytkownikow, rejestru lokalizacji), ktore
przechowuja informacje na temat pacjentdw, specjalistow ds. ochrony zdrowia czy miejsc
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Swiadczenia ustug zdrowotnych. Istnieje takze kilka dodatkowych rejestrow, np.
repozytorium technologii, baza danych struktur wiadomosci.

Struktura wewnetrzna systemu jest ukryta przed uzytkownikami i dostep do informacji
jest tylko mozliwy przez HIAL. Wszystkie dokumenty przechowywane w systemie sg
indeksowane przez rejestr lokalizacji. Istnieje takze rejestr posiadajacy informacje, czy inne
infostruktury EHR posiadaja informacje na temat konkretnego pacjenta. Po wprowadzeniu
dokumentu klinicznego do systemu dostepowego PoS (system szpitalny, lekarza rodzinnego
czy apteki), system ten wysyta informacje do HIAL. HIAL analizuje wiadomo$¢, wydobywa
wszystkie wazne informacje 1 wstawia nowe rekordy do odpowiednich rejestrow i

repozytoriow.

2.3.5.2 System brytyjski

Inne podejscie do struktury systemow EHR zostato zastosowane w Wielkiej Brytanii,
gdzie zostal utworzony jeden ogdlnokrajowy rejestr medyczny [56] przechowujacy
podstawowe informacje o pacjentach, np.: imi¢, nazwisko, grupe krwi, alergie i przebyte
operacje. Rejestr ten nazywa si¢ Summary Care Record (SCR) i umozliwia dostgp do
podstawowych danych na terenie catego kraju, np.: w sytuacjach awaryjnych. Jednakze
uznano, ze jest potrzebny system do przechowywania bardziej szczegoétowej informacji
klinicznej 1 wprowadzono system rejestrow Detailed Care Records (DCR). System DCR nie
posiada ogo6lnokrajowego rejestru, a w zamian system jest zlozony z regionalnych rejestrow
DCR oraz z gtownego rejestru posiadajacego odnosniki do rejestréw regionalnych. Miegjsca
opieki zdrowotnej (np.: szpitale, lekarze rodzinni) mogg nadal przechowywaé informacje w
swoich rejestrach lokalnych. Rejestry musza spelnia¢ uznane standardy i muszg umozliwiaé

komunikacje 1 transfer danych klinicznych do rejestréw i innych miejsc opieki zdrowotne;.

2.3.5.3 System estonski

Idea systemu estonskiego jest podobna do brytyjskiego [90, 96]. Centralna baza
danych zawiera trzy typy podstawowych informacji klinicznych o pacjencie, katalog
odnosnikéw do innych rejestrow w lokalnych miejscach opieki zdrowotnej. System estonski
umozliwia podigczenie istniejagcych lokalnych rejestrow, jedynie wymagane jest spetnienie
okreslonych standardow 1 mozliwos¢ podtaczenia do ogolnokrajowego systemu EHR.

2.3.5.4 System niemiecki

W Niemczech wigkszo$¢ dostawcow ustug ochrony zdrowia posiada lokalne systemy
elektronicznej dokumentacji zdrowotnej [49]. Obecnie nie istnieje pojedynczy system
informatyczny, ktory potaczylby systemy lokalne. W planach jest zbudowanie
ogoblnokrajowego infrastruktury e-Zdrowia, ktora umozliwi komunikacje miedzy systemami
lokalnymi dzigki uzyciu standaryzowanych interfejsow.
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2.3.5.5 System turecki

Turecki system EHR ma scentralizowang architekture [74]. Celem systemu jest
przechowywanie wszystkich danych z miejsc opieki zdrowotnej, rozproszonych po kraju, w
repozytoriach ministerstwa zdrowia. Dane sg przechowywane lokalnie, a ich kopia jest
wysylana do centralnego rejestru. System jest zbudowany na bazie sieci e-Zdrowia taczacej
podstawowe komponenty. W celach komunikacyjnych uzyty jest protokot HL7 v3. Jednym z
komponentow systemu jest narodowy stownik danych zdrowotnych, ktéory umozliwia
okreslenie formatu i definicji danych, przez co umozliwia interoperacyjnos¢ semantyczng
pomi¢dzy rdéznymi aplikacjami. Przeptyw danych nie jest wylacznie jednokierunkowy,
autoryzowane osoby mogg odpytywac¢ i pobiera¢ informacje z centralnego rejestru. W
przysztosci, po wprowadzeniu odpowiedniego ustawodawstwa, planowane jest umozliwianie

wspotdzielenia dokumentow klinicznych pomig¢dzy dostawcami ustug ochrony zdrowotne;.

2.4. Wymagania odnosnie diugoterminowego przechowania EHR

Obecne mozliwo$¢ zarzadzania i1 przechowywania danych elektronicznych na
poziomie fizycznym, jak i rowniez dlugoterminowe strategie umozliwienia odczytu sa
udokumentowane i implementowane w aktualnych systemach informacyjnych [16, 46, 71].
Obecne badania w tym obszarze skupiajg si¢ gldwnie na problemach zachowania
integralnosci obiektow cyfrowych oraz tworzenia dowodéw ich istnienia. Problemy te sa
szczegolnie wazne dla dokumentow wiazacych prawnie. Wyzwania zwigzane z badaniami
nad przechowywaniem EHR opisano rowniez w [79].

Ogdlne wymagania odnos$nie bezpieczenstwa systemoéw EHR zostaly zebrane w ISO
TS 18308 [69]. Celem ISO TS 18308:2004 ,,Health Informatics — Requirments for an
electronic health record architecture” jest zebranie i zestawienie zbioru wymagan
technicznych jak klinicznych dla architektury systeméw EHR umozliwiajacych wymiang i
udostgpnianie EHR w réznych systemach panstw i modelach dostarczania ustug zdrowotnych.
Specyfikacja wymienia tylko wymagania, jednocze$nie nie podaje jak maja byc
zaimplementowane. Zbior najwazniejszych wymagan 1 ich definicji dotyczacych
bezpieczenstwa zawartych w ISO TS 18308 zostal przedstawiony przez H. Linden w [78] i
jest nastepujacy:

e uwierzytelnianie — weryfikacja deklarowanej tozsamosci — 0soby lub systemu;

e autoryzacja — przyznawanie praw, ktore zawiera przydzielanie dostepu bazujac na
prawach dostepu;

e integralno$¢ — zachowanie spdjnosci danych i wykrywanie zmian;

e niezaprzeczalno$¢ — brak mozliwo$ci wyparcia si¢ swego uczestnictwa w catosci lub
cz¢$ci wymiany danych przez jeden z podmiotdéw uczestniczacych w tej wymianie;

e poufnos¢ — dane nie mogg zosta¢ ujawnione niepowotanym osobom czy systemom;

e zgoda — uzyskiwanie, zapisywanie i §ledzenie §wiadomej zgody pacjenta na dostep do
jego danych medycznych w okreslonym przedziale czasu;
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e odpowiedzialno$¢ autora — zapewnienie, ze kazdy stworzony dokument moze miec
jednoznacznie okreslonego autora;

e dzienniki zdarzen na potrzeby audytu — wszystkie dziatania powinny by¢ rejestrowane
w porzadku chronologicznym;

e zarzadzanie wersjami — obstuga wersjonowania na poziomie granulacji, na ktérym
informacje sg atestowane, obstugujgce $rodki pozwalajace dostrzec modyfikacje lub
uaktualnienia; musi istnie¢ mozliwo$¢ odtworzenia stanu EHR w dowolnym
przesztym momencie.

Spetnienie tych wymagan dla systemu znajdujgcego si¢ w jednej organizacji, moze by¢
stosunkowo proste. Jednakze dla zlozonych systemow, tj. systemow EHR, ktore obejmujg
wiele organizacji 1 znajduja si¢ w wielu regionach czy panstwach czesto pod réznymi
lokalnymi jurysdykcjami prawnymi, spetnienie tych wymagan urasta do bardzo trudnych
probleméw. W literaturze istnieje ogolny konsens co do wymagan stawianych systemom
informatycznym zarzadzajagcym dokumentami medycznymi.

Elektroniczne dokumenty zdrowotne muszg by¢ przechowywane przez cate zycie pacjenta
[77], czyli nawet ponad 100 lat. Aby zapewni¢ takie cechy bezpieczenstwa jak integralno$é,
autentyczno$¢, niezaprzeczalno$¢ uzywa sie podpiséw cyfrowych oraz znacznikow czasu. Z
infrastrukturg klucza publicznego obslugujaca podpisy cyfrowe zwigzane sg nastepujace
problemy w przypadku dtugoterminowego przechowywania:

e klucze uzywane do tworzenia i weryfikacji podpisu maja ograniczony czas uzycia,
zwykle urzedy certyfikacji wydaja certyfikaty klucza publicznego na 2 lata;
e algorytmy uzywane do tworzenia podpisu moga by¢ w przysztosci ztamane lub
znacznie ostabione;
e klucze uzyte w podpisie moga zosta¢ skompromitowane;
e informacje konieczne do weryfikacji podpisu tj. tancuchy certyfikatow, czy listy
certyfikatow odwotanych moga by¢ niedostepne w przysztosci;
e zaufana trzecia strona (TTP) moze w przyszlosci nie by¢ zaufana ze wzgledu na
zaprzestanie dziatalnos$ci, czy brak spelnienia wymagan bezpieczenstwa;
Rozwigzania zapewniajace dlugoterminowa wazno$¢ podpisow cyfrowych musza
rozwigzywa¢ powyzsze problemy. Niniejsza rozprawa zajmuje si¢ problemem zapewnienia
integralnoS$ci, autentycznos$ci i niezaprzeczalnosci (definicje patrz rozdz. 1.2.).
Problem uwierzytelniania, autoryzacji w kontekscie dostepu do EHR oraz mechanizmu
wyrazania przez pacjenta zgody na dostep do EHR sg opublikowane m. in. w [3, 19, 33, 86
101, 102, 107]. Problem zarzadzania ryzykami zwigzanymi z danymi zdrowotnymi jest

poruszony w [73]. Natomiast zagadnienie transmisji rekordow medycznych przez Internet w
[25].

2.5. Infrastruktura klucza publicznego

Infrastruktura klucza publicznego (ang. PKI — Public Key Infrastructure) [2] to
oprogramowanie, sprzet, polityki, protokoty i prawo potrzebne, aby mozliwe bylo powigzanie
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klucza publicznego z dang osobg oraz zweryfikowanie podpisu cyfrowego [47, 76]. PKI jest
wykorzystywana obecnie powszechnie w Internecie (np. do bezpiecznych potaczen ze
stronami internetowymi bankow) oraz do podpisywania dokumentéw. W wielu panstwach
podpis cyfrowy zlozony z uzyciem PKI jest uznawany za réwnowazny podpisowi

wlasnorgcznemu.

2.5.1 Podpis cyfrowy

Podpis cyfrowy z zalgcznikiem to informacja dotgczona do danych, umozliwiajaca
weryfikacje ich autentycznos$ci i integralnosci [82]. Norma I1SO 7498-2 [72] definiuje podpis
cyfrowy jako: ,,dane dolgczone do danych lub ich przeksztaicenie kryptograficzne, ktore
pozwala odbiorcy danych udowodni¢ pochodzenie danych i zabezpieczy¢ je przed
fatszerstwem”. Wazny podpis cyfrowy umozliwia stwierdzenie, ze dokument zostat
stworzony przez okreslonego autora oraz nie zostal zmieniony podczas przesytania. Kazdy
podpis cyfrowy skladany przez tego samego uzytkownika jest inny (wyjatek stanowi
podpisywanie tego samego dokumentu z wykorzystaniem dopetnienia nielosowego).
Natomiast podpis wlasnorgczny powinien by¢é zawsze taki sam. Podpis cyfrowy jest
wielokrotnie trudniejszy do podrobienia [47] od podpisu wasnorgcznego.

Do tworzenia podpisow cyfrowych uzywa si¢ kryptografii asymetrycznej, w ktorej
wykorzystuje si¢ dwa klucze stworzone w taki sposob, ze kryptogram zaszyfrowany za
pomoca jednego klucza moze by¢ odszyfrowany tylko za pomocag drugiego. Kluczem
szyfrujacym nie mozna przeprowadzi¢ operacji deszyfrowania i odwrotnie kluczem
deszyfrujacym nie mozna przeprowadzi¢ operacji szyfrowania. W PKI jeden klucz (klucz
prywatny), trzymany przez uzytkownika w sekrecie, stuzy do podpisywania. Natomiast drugi
klucz (klucz publiczny), dostgpny dla kazdego zainteresowanego, stuzy do weryfikacji
podpisu.

2.5.2 Certyfikaty

Aby powigza¢ klucz publiczny i prywatny z osoba fizyczng wykorzystuje si¢
certyfikaty klucza publicznego. Certyfikat to dane osoby powigzane z kluczem publicznym
oraz dane i podpis cyfrowy urzedu certyfikacji (ang. CA — Certification Authority)
wystawiajacego dany certyfikat. Certyfikat zawierajacy klucz publiczny jest dostepny dla
wszystkich 1 umozliwia weryfikacje podpisu.

Zaufanie do waznosci certyfikatow cyfrowych, potwierdzajacych przynaleznosé
klucza publicznego do osoby fizycznej, wynika z zaufania do urzedu certyfikacji wydajacego
dany certyfikat. Proces sprawdzania wazno$ci podpisu cyfrowego jest kilku etapowy.
Pierwszym krokiem jest sprawdzeniu matematycznej poprawnosci podpisu. Nastepnym
krokiem jest sprawdzenie tancucha certyfikatow (tworzacych tzw. $ciezke certyfikacji), az do
certyfikatu gléwnego, zaufanego urzgdu certyfikacji oraz sprawdzenie listy certyfikatow
uniewaznionych (ang. CRL - Certificate Revocation List). W infrastrukturze PKI
pierwszorzedne zrodto zaufania do waznoS$ci podpisu cyfrowego stanowi wiasnie sprawdzenie
sciezki certyfikacji.
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Dzigki wykorzystaniu infrastruktury PKI istnieje mozliwo$¢ stwierdzenia
integralnos$ci, autentycznosci, poufno$ci oraz niezaprzeczalnos$ci pochodzenia dokumentow
cyfrowych. Wazno$¢ certyfikatow trwa zwykle dwa lata. W przypadku, gdy dokument musi
by¢ przechowywany przez dhluzszy okres czasu, konieczny jest jeden z sposoboéw
przedtuzenia okresu waznosci podpisu cyfrowego, np. z uzyciem znacznika czasu.

2.5.3 Tworzenie i weryfikacja podpisu cyfrowego

Proces tworzenia i matematycznej weryfikacji podpisu cyfrowego przedstawia Rys.
2.6. W celu utworzenia podpisu obliczany jest skrét z dokumentu z wykorzystaniem
kryptograficznej funkcji skrotu. Nastepnie skrot jest szyfrowany z uzyciem klucza
prywatnego uzytkownika. Podpisany dokument zawiera dokument wraz z zaszyfrowanym
skrotem oraz opcjonalnie certyfikatem. Aby zweryfikowa¢ dokument oblicza si¢ z niego
skrot, ktory porownuje si¢ ze skrotem otrzymanym po odszyfrowaniu kluczem publicznym
skrotu z dokumentu zaszyfrowanego kluczem prywatnym. Gdy oba skroty s3 identyczne to
podpis jest poprawny matematycznie.
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"~ Klucz prywatn dokument
H(Dokument)+ &yw Y \\I\
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Podpis <l = \\\E
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Rysunek 2.6: Tworzenie i weryfikacja podpisu cyfrowego (zrodlo: opracowanie wlasne)

Nastepnym krokiem sprawdzania podpisu jest weryfikacja Sciezki certyfikacji. P6zniej
mozna opcjonalnie zweryfikowaé tzw. dodatkowe zrédla zaufania, czyli czy aktualnie
uzywane algorytmy sa obecnie zalecane oraz czy CA wydajace certyfikat znajduje si¢ na
liscie statusu ustug zaufanych opisanych w nastgpnym podrozdziale. Dodatkowe ustugi
zaufania maja szczegolne znaczenie podczas sprawdzania wazno$ci archiwalnych podpisow
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cyfrowych, gdyz wraz z uplywem czasu algorytmy moga zosta¢ przetamane lub znacznie
ostabione, a przez to nie polecane oraz CA moga zaprzesta¢ dziatalnosci lub utraci¢ zaufanie.

2.5.4 Dodatkowe zrodta zaufania

2.5.4.1 Algorytmy kryptograficzne
Wszystkie ustugi wykorzystujace infrastrukture klucza publicznego wykorzystujg

algorytmy kryptograficzne. Z uwagi na szybki przyrost mocy obliczeniowej komputerow oraz
postep w dziedzinie kryptografii, projektanci systeméw PKI muszg okresli¢, czy dany
algorytm uwazany jest za bezpieczny i czy spetnia wymogi prawne, aby podpis cyfrowy byt
réwnowazny odrgcznemu. W réznych panstwach moga by¢ zalecane/wymagane rdzne
algorytmy o réznych parametrach. W Polsce zalacznik nr 3 Rozporzadzenia Rady Ministréw
[98] do ustawy o podpisie elektronicznym [103] zawiera informacje na temat minimalnych
wymagan dotyczacych algorytméw szyfrowych shuzacych do skladania podpisu
elektronicznego. Natomiast specyfikacja techniczna ETSI TS 102 176-1 [42] zawiera
doktadne zalecenia na temat stosowania algorytmow w infrastrukturze klucza publicznego.

W normie ETSI TS 102 176-1 zdefiniowano liste polecanych algorytméw funkcji
skrotu oraz listg algorytméw uzywanych do podpisu elektronicznego, a takze ich kombinacji
nazwanych zestawem do podpisu (ang. signature suite). Glownymi parametrami
powodujacymi wiaczenie danego algorytmu do tej specyfikacji technicznej sa:

e uznanie algorytmu za bezpieczny;

e popularno$¢ stosowania algorytmu;

e latwa mozliwo$¢ referencji do jego specyfikacji.

W przypadku, gdy algorytm nie jest umieszczony na liscie nie oznacza, ze nie mozna
go uzywac, a oznacza ze algorytm nie spetnil wyzej wymienionych wymagan. Mozna zatozy¢
rozsadny poziom bezpieczenstwa jezeli polecane algorytmy zostang uzyte z wykorzystaniem
polecanych parametrow w kontekscie ich rekomendacji. Lista tych algorytmoéw jest
aktualizowana co pewien okres czasu, aby uwzgledni¢ zmiany w dziedzinie kryptografii.

2.5.4.1 Lista statusu zaufanych ustug

Standard ETSI TS 102 231 [43] zawiera informacje o sposobie tworzenia list statusu
zaufanych ustug (ang. TSL - Trusted-service Status List) udostepniajgcych informacje na
temat statusu zaufanych uslug, aby zainteresowane strony mogty ustali¢, czy ustuga zaufania
(ang. trust service) dziatata lub dziala wedlug uznanych zasad lub czy dzialala wedtug
uznanych zasad w czasie, w ktorym transakcja zalezna od tej ustugi miata miejsce. Celem
TSL jest okreslenie zharmonizowanego sposobu publikacji informacji na temat statusu ustug
zaufanych i ich dostawcéw. Listy TSL sa zarzadzane przez operatordw, ktdrzy postepuja
wedlug okreslonych zasad oceny.

W ETSI TS 102 231 zdefiniowano tylko typ, rodzaj i znaczenie informacji, ktore
mogg by¢ prezentowane za pomocg TSL, natomiast nie definiuje si¢ w jaki sposéb informacje
majg by¢ zbierane przez operatoréw. Standard nie okre§la jakie zasady oceny operator
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powinien uzy¢ w celu ustalenia statusu ushugi zaufanej, ktoérg nadzoruje. Nie definiuje takze
sposobu prezentacji statusu i informacji powigzanych z zasadami poza kontekstem TSL, np.
na stronie zasad. Operator TSL musi by¢ w stanie dostarcza¢ informacje na temat jej
zawartosci w formie, ktéra umozliwia uzytkownikowi tatwy odczyt, pozyskanie i drukowanie
w formie do umozliwiajgcej automatyczng weryfikacje statusu .

Informacje zawarte w TSL powinny stanowi¢ dodatkowe zrodto zaufania;
podstawowe zrodto zaufania powinno wynika¢ ze sprawdzenia $ciezki certyfikacji. Lista TSL
jest podpisana cyfrowo w celu umozliwienia sprawdzenia autentycznos$ci i oprocz aktualnego
statusu ustug zaufanych musi zawiera¢ takze informacje o historii ich statusu. TSL sktada si¢
z czterech gtdéwnych komponentow:

1. Zawierajacego informacje na temat zasad wydawania (ang. issuing scheme).

2. Identyfikujacego TSP (ang. Trusted-service Provider) uznawanego przez zasady.
3. Identyfikujacego ustugi dostarczane przez TSP i ich aktualny status.

4. Zawierajacego histori¢ statusu ustug.

2.6. Dlugoterminowe  przechowywanie podpisanych dokumentéw
medycznych

Dokumenty zdrowotne w celu spetnienia wymagan bezpieczenstwa przedstawionych
w rozdz. 2.4 musza by¢ podpisywane cyfrowo. Diugoterminowe przechowywanie wymaga
zastosowania rozwigzan pozwalajacych na przedluzenie waznosci podpiséw cyfrowych.
Przedluzanie waznos$ci kazdego podpisu oddzielnie wymaga duzej] mocy obliczeniowe;.
Szczegolnie w systemach EHR, ktore z zatozenia stluza do przechowywania miliardow
dokumentéw. Z tego powodu zaproponowano rozwigzania pozwalajagce zoptymalizowad

proces utrzymywania waznosci podpisanych dokumentéw zdrowotnych.

2.6.1 Podpis cyfrowy w diugim okresie

Podpis cyfrowy, w przeciwienstwie do podpisu odrgcznego, po uplywie czasu
waznosci certyfikatu z nim powigzanego traci waznos¢. Jesli podpisany dokument musi by¢
przechowywany w okresie dluzszym niz wazno$¢ certyfikatu klucza publicznego, to nalezy
przedtuzyé jego wazno$¢ stosujac np. znaczniki czasu. Weryfikacja podpisu cyfrowego
przebiega kilku etapowo. Na poczatku nalezy sprawdzi¢ matematyczng wazno$¢ podpisu.
Nastepnie nalezy sprawdzi¢ tancuch certyfikatow. Podczas weryfikacji certyfikatow nalezy
sprawdzi¢ listy certyfikatow odwotanych (CRL). Dodatkowo, gdy okres przechowywania
podpisanego dokumentu jest dtugi, to metoda przedtuzania jego waznosci musi uwzgledniaé
mozliwos¢ utraty zaufania do urzedu certyfikacji (CA) oraz mozliwo$¢ przetamania lub
ostabienia uzytych algorytmow kryptograficznych.

2.6.2 Zaufane znaczniki czasu

Zaufane znaczniki czasu sg tworzone przez zaufane urzedy znacznika czasu (ang. TSA
— Timestamp Authority). Znaczniki czasu sg uzywane, aby potwierdzi¢ istnienie danych (np.
danych medycznych, kontraktéw) przed pewnym momentem czasu. Samo zawarcie daty w
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podpisie nie powoduje, Ze trzecia strona moze zaufaé, ze dana data jest prawidlowa. Podmiot
tworzacy podpis moglby wpisaé dowolng dat¢. Zaufane znaczniki czasu zapobiegaja
wstecznemu datowaniu dokumentéw. W celu zwigkszenia wiarygodnosci i1 redukcji
podatno$ci mozna uzy¢ wielokrotnych znacznikéw czasu.

Stworzenie wiarygodnego znacznika czasu wymaga przestanie jedynie skrotu
dokumentu do TSA. Skrét oblicza si¢ z wykorzystaniem jednokierunkowej kryptograficznej
funkcji skrotu. Umozliwia to zachowanie poufnosci dokumentow. TSA aby stworzy¢
znacznik czasu (patrz Rys. 2.7) tworzy znacznik czasu (dane zawierajgce zaufany czas i swoje
dane identyfikacyjne). Nastepnie oblicza skrot ze skrotu z przestanego dokumentu i ze
znacznika czasu. Kolejnym krokiem jest podpisanie obliczonego skrotu kluczem prywatnym
TSA. Do uzytkownika, ktéry wystal zadanie utworzenia podpisu przesytany jest podpisany

znacznik czasu zawierajacy podpisany skrot i znacznik czasu.

|
I "
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| (TSA)
d i
Ha I Hq T
"® 01011011101 /0101101110 2010-10-10-]
S i | \ b
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d+TSq H, 11001011111

|
| | 1001011111 2010-10—10(1i\I
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i ENCkeyprivrsa(H) v
i -————— 1
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i

i

Rysunek 2.7: Tworzenie zaufanego znacznika czasu (zrédlo: opracowanie wlasne)

2.6.3 Schematy wigzan binarnych

Podsumowujac, aby utworzy¢ znacznik czasu TSA dotgcza aktualny czas t do
przedtozonego dokumentu X, podpisuje dokument ztozony z (t, X) i zwraca dwie wartosci ti S
= Sigrsa (t, X) do klienta. TSA musi by¢ w pelni zaufane, gdyz nie ma mozliwosci
zweryfikowania, czy znacznik czasu faktycznie zostat wydany w czasie t. Aby wyeliminowaé
ta niedogodnos¢ tak aby system znakowania czasem nie polegat wytacznie na kluczach czy
innych tajnych informacjach, zaproponowano schematy powigzan binarnych (ang. binary
linking schmes) [24].
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W celu zmniejszenia koniecznos$ci zaufania do TSA, TSA moze powigza¢ razem
wszystkie znaczniki czasu w tancuch (ang. linear linking schemes) uzywajac odpornej na
kolizje funkcji skrotu [53]. W takim przypadku n-ty znacznik dla czasu t, dla dokumentu X,
jest nastepujacy: S = Sigrsa (0, tn, 1Dy, X, L), gdzie tn to aktualny czas, 1D, to identyfikator
uzytkownika, a L, jest informacja wigzaca z poprzednimi wydanymi znacznikami 1 jest
okreSlona wzorem rekurencyjnym: Lp,=( n-1, tni, IDp1, Xpa, H(Ln1)). W praktycznej
implementacji wadg tego schematu jest duzy naklad obliczen koniecznych do
przeprowadzenia weryfikacji. Liczba krokow koniecznych do weryfikacji jednokierunkowe;j
relacji pomigedzy dwoma znacznikami czasu jest liniowy w stosunku do ilo$ci znacznikéw
miedzy nimi.

Rysunek 2.8: Przyklad schematu Haber-Stornetta (zrédlo: [10, 24])

Wady tej nie posiadaja schematy ,,drzewo-podobne” (ang. tree-like schemes). Dwa
podobne schematy, uzywajace drzewa, zostaty zaproponowane przez Benaloh de Mare [15] i
przez Haber-Stornetta [10, 24]. W schemacie Haber-Stornetta (patrz Rys. 2.8) procedura
znakowania czasem jest podzielona na rundy. Znacznik czasu R, dla rundy r jest
skumulowanym skrotem z znacznika czasu R dla rundy r-1 oraz wszystkich dokumentow
wystanych do TSA w czasie rundy r. Po ukonczeniu rundy r tworzone jest binarne drzewo T,.
Kazdy uczestnik rundy P;, ktory chce uzyskaé znacznik czasu przynajmniej dla jednego
dokumentu w rundzie r, wysyta do TSA skrot y,; bedacy skrotem z Ry.; oraz z wszystkich
dokumentow, ktore P; chce oznakowac czasem. Liscie drzewa T, s3 oznakowane przez rdzne
yri. Kazdy wewnetrzny wezet T, jest rekurencyjnie oznaczony jako Hy=H(H_,Hkr), gdzie KL i
kR sa odpowiednio lewym i prawym weztem K, a H jest funkcja skrotu odporng na kolizje.
TSA musi przechowywac¢ tylko znaczniki czasu R, dla rund. Cata pozostata informacja
konieczna do zweryfikowania dokumentu jest przechowywana wewnatrz struktury znacznika
Czasu.

Schemat Benaloh de Mare r6zni si¢ od schematu Haber-Stornetta brakiem
bezposredniego wigzania pomiedzy R, a Rri. Zamiast tego kazdy Yr; jest wigzany z Rp..
Weryfikator bez sprawdzenia pojedynczych znacznikéw czasu nadestanych dokumentow nie

ma mozliwosci sprawdzenia jednokierunkowej zaleznosci pomigdzy R;.
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2.6.3 Stowniki uwierzytelniane

W sytuacji w ktorej mamy trzy strony: zaufane Zrodfo, niezaufany katalog i
uzytkownikoéw oraz Zrodto chce udostepnic¢ informacje za pomocg katalogu uzytkownikom.
Zrédlo definiuje skonczony zbior S elementdw, ktore zmieniaja sie z czasem poprzez operacje
wstawiania lub usuwania elementow. Katalog zarzadza kopig zbioru S i otrzymuje z zZrodla
oznakowane czasem aktualizacje wraz z informacjg aktualizujgcq uwierzytelnienie.
Uzytkownik przeprowadza zapytania o cztonkostwo elementu e w zbiorze S . Jednak zamiast
bezposredniego odpytywania Zrodia, odpytuje katalog. Katalog dostarcza uzytkownikowi
odpowiedz typu tak/nie wraz z informacjq aktualizujgcq uwierzytelnienie, ktéra dostarcza
dowdd ztozony przez ztgczenie oswiadczen podpisanych przez zZrodlo. Nastepnie uzytkownik
weryfikuje dowdd polegajgc wytacznie na zaufaniu do Zrodla 1 na dostepnosci informacji
publicznej umozliwiajacej sprawdzenie podpisu Zrodla. Struktura danych uzywana przez
katalog do zarzadzania zbiorem S wraz z protokotem do aktualizacji i zapytan jest nazywana
stownikiem uwierzytelnianym [51].

2.6.4 Przedtuzanie waznosci pojedynczych, podpisanych cyfrowo dokumentéw

Specyfikacja formatu podpisu cyfrowego jest zawarta w XMLDSig [4] oraz w XAdES
[41]. XMLDSig pozwala tworzy¢ podpisy cyfrowe w formacie xml, ktore jednakze sa wazne
tylko w okresie waznosci certyfikatu. Natomiast XAdES jest rozszerzeniem XMLDSig
uzywajacym zaufane znaczniki czasu w celu zapewnienia wiarygodnosci podpisu po uplywie
normalnego czasu jego waznosci i W celu wspierania niezaprzeczalnosci. Umozliwia rowniez
opcjonalne stosowanie dodatkowych znacznikow czasu, aby zapewni¢ bardzo dluga ochrong
przeciwko kompromitacji kluczy lub ostabieniu algorytmow.

Specyfikacja XAdES zawiera kilka form podpisu cyfrowego. Kazda kolejna forma to
dodanie kolejnych wymagan do poprzedniej. Najbardziej podstawowsg forma jest XAdES-
BES, ktora rozszerza XML-DSig wlaczajac do wiasciwosci objetych podpisem dodatkowe
wilasciwosci kwalifikowane — minimum certyfikat podpisujacego. XAdES-EPES rozszerza
XAdES-BES o identyfikator polityki (okreslajacej jakie wlasciwos$ci musza by¢ zawarte),
zgodnie z ktorg zostal wydany certyfikat. Polityka musi by¢ uzywana przy weryfikacji
podpisu. XAdES-T rozszerza podpis o znacznik czasu i dzigki czemu mozna udowodnic¢
istnienie podpisu w okreslonym momencie czasu. XAdES-C dodaje referencje do danych
weryfikacyjnych (certyfikaty, listy CRL). XAdES-X tworzy znacznik czasu nad referencjami
z XAdES-C. XAdES-X-L zamiast referencji do certyfikatow i list CRL wymaga
umieszczenia ich w cato$ci. XAdES-A dodaje mozliwo$¢ stosowania okresowego znacznika
czasu, aby przedtuzy¢ wazno$¢ podpisow, gdy okres ich waznosci dobiega konca.

2.6.5 Przedtuzanie waznosci grup podpisanych cyfrowo dokumentow

P. Pharow i B. Blobel w [93] rozwazyli r6zne propozycje przedtuzania waznos$ci dla
grup podpisow cyfrowych zawartych w dokumentach medycznych. Ponowne podpisywanie
mozna wykona¢ na dwa sposoby. Pierwszy sposéb wymaga ,,odpakowania” dokumentow z
aktualnych podpisoOw 1 podpisania na nowo dokumentu. Natomiast drugi sposob wymaga

-42 -



,opakowania” aktualnego podpisu w nowy (tak jak jest to robione w XAdES-A). Ze
wzgledoéw prawnych tylko drugi sposéb moze by¢ brany pod uwage. W tym sposobie kolejne
warstwy sg dodawane podobnie jak kolejne warstwy cebuli. Wszystkie poprzednie podpisy
mozna zweryfikowac, ale nalezy przechowywaé wszystkie poprzednie powigzane certyfikaty
i listy CRL.

W zarekomendowanym mechanizmie, nowo zlozony podpis W celu przedtuzenia
poprzedniego podpisu, musi zawiera¢ wszystkie poprzednie podpisy cyfrowe jak i znaczniki
czasu. W celu umozliwienia weryfikacji poprzednich podpiséw wszystkie poprzednie
certyfikaty powigzane z podpisami muszg by¢ réwniez przechowywane. EHR przechowuja
wiele dokumentow. Wiele z tych dokumentow jest powigzanych ze sobg tj. badania krwi,
dlatego autorzy rekomenduja, aby przechowywac¢ te dokumenty jako zbidr wraz z definicja
zalezno$ci migdzy nimi. Na Rys. 2.9 zostal zaprezentowany proces ponownego podpisywania
tych dokumentéw, w ktorym przed uplywem czasu grupa powigzanych dokumentow jest
ponownie podpisywana kwalifikowanym podpisem i/lub znakowana czasem.

MIE2003 MIE2003 MIE2003 MIE2003
MIE2003 MIE2003 MIE2003 MIE2003
MIE2003 MIE2003 MIE2003 MIE2003

MIE2003 MIE2003 MIE2003 MIE2003

Rysunek 2.9: Ponowne podpisywanie i skladanie znacznika czasu dla zbioru dokumentéw (zrodlo: [93])

W celu uniknigcia sytuacji, ze w czasie obowigzywania podpisu cyfrowego (lub
znacznika czasu) zestaw uzywanych algorytmow kryptograficznych zostanie przetamany lub
znaczgco ostabiony stosuje si¢ rozwigzanie (patrz Rys. 2.10) polegajace na tworzeniu dwoch
podpisow (lub znacznikdéw czasu) z wykorzystaniem dwoch réznych zestawow algorytmow i
certyfikatow wystawionych przez rézne CA (lub réznych TSA w przypadku znacznikéw
czasu).
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Rysunek 2.10: Tworzenie podpiséw cyfrowych z wykorzystaniem dwoch zestawow algorytmow (zrédlo: [93])

2.6.6 Model zaufanego archiwalnego notariatu

Ogo6Iny model zaufanego archiwum notarialnego (ang. TNA — Trusted Notary Archive)
przedstawit P. Routsalainen w [100]. TNA jest pojedyncza zaufang organizacja, potaczong z
urzedem znacznika czasu, ktora odbiera jednostkowe dane o zdrowiu z réznych systemow
EHR. Przechowuje dane razem z powigzanymi metadanymi w dtugim okresie i dystrybuuje
dane o zdrowiu. TNA komunikuje si¢ z systemami EHR (patrz Rys. 2.11) i uzytkownikami
zewnetrznymi za pomoca wiadomosci zadania i dystrybucji. TNA moze przechowywaé
obiekty w formacie XML i istnieje mozliwos$¢ udowodnienia niezaprzeczalnos$¢ i integralnosé¢
przechowywanych danych za pomoca struktur dowodowych, znacznikéw czasu i
archiwalnych podpiséw cyfrowych. Przedstawiony model TNA ma tg zalete, ze tylko klucze
uzywane przez TNA musza by¢ przechowywane przez okres sktadowania dokumentow
medycznych.
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Rysunek 2.11: Wspélpracujace TNA i systemy EHR (zrodlo: P. Routsalainen [100])

Archiwum notarialne jest zaufang organizacja dostarczajaca ustugi dhlugoterminowego
przechowywania rekordéw zdrowotnych 1 ustugi zapewniajace niezaprzeczalnosé
oryginalnych danych. TNA zbiera dowody, tworzy struktury dowodowe, tworzy i odnawia
znaczniki czasu, podpisuje dokumenty, tworzy logi audytu. TNA zbiera obiekty posiadajace
taki sam kod identyfikacyjny i przechowuje je w pojedynczym wirtualnym folderze pacjenta.
TNA stuzy jako centralny, logiczny punkt przechowywania dokumentéw, do ktérego maja
zaufanie uzytkownicy systemow EHR nalezacych do poszczegdlnych przedsigbiorstw
ochrony zdrowia.

2.6.7 Schemat skumulowanego notariatu

W modelu skumulowanego notariatu [77] podpisany cyfrowo EHR musi by¢
regularnie weryfikowany przez zaufang jednostk¢ zwang przez autoroOw notariuszem.
Notariusz atestuje wazno$¢ EHR, podpisuje go 1 odswieza sile poczatkowego podpisu
cyfrowego. Strona sprawdzajgca (musi ufaé¢ notariuszowi) powinna sprawdzi¢ tylko ostatni
podpis notariusza. Taka procedura moze by¢ powtarzana okresowo i wykonywana w
nieskonczono$¢. W nastepnym okresie nowy notariusz musi sprawdzi¢ tylko atestacje ztozong
przez poprzedniego notariusza, bez sprawdzenia poczatkowego podpisu i stworzy¢ kolejng
atestacj¢. Taki schemat kulminacyjnego notariatu moze by¢ powtarzany w nieskonczonosc.

Przedstawiona idea zaktada, ze weryfikowalno$¢ EHR jest sukcesywnie przenoszona
w kierunku nowych zaufanych notariuszy (patrz Rys. 2.12). Ponowng atestacje moze ztozy¢
tez ten sam notariusz. W przysztosci, strona weryfikujaca musi ufa¢ tylko ostatniemu
notariuszowi, przez co wyeliminowana jest zalezno$¢ od starych i slabych technologii
algorytmicznych oraz od niedziatajacych czy nieobecnych urzgdow notarialnych. Schemat nie
wymaga bezpiecznego systemu archiwum. Tokeny stworzone przez notariusza sg
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podpisanymi strukturami danych, odpornymi na zamiany i moga by¢ przechowywane na
osobistym no$niku lub w centralnym katalogu czy archiwum.

skumulowanyCNS

poprzedniCNS

notary(i)Attestation
pierwszyCNS notary(2)Attestation notary(i)DN
metadata
. notary(2)DN
podpisanyEHR metadata
notary(1)Attestation
notary(1)DN
EHRhash metadata

Metadata
initialSignerDN __D _> _.D

initialSignature

notary(1)Attestation Dia nastep nej Dla nastgpnej
»notaryzacji notaryzacji’

dofgcz: ’ dofgcz:

notary(2)Attestation | . v i) Attestation

—D transfer zaufania

Rysunek 2.12: Kolejne enkapsulacje podpisu i skumulowana notaryzacja (zrodto: [77])

2.6.8 Specyfikacja sktadni rekordéw dowodowych

Specyfikacja sktadni rekordow dowodowych (ang. ERS — Evidence Record Syntax)
zamieszona w RFC 4998 [50] i w [17] opisuje struktur¢ do przechowywania rekordow
poswiadczen, czyli danych koniecznych do udowodnienia istnienia danych i metod do ich
przetwarzania. Wedlug ERS obiekt danych musi by¢ oznakowany czasem najp6zniej przed
uptywem wazno$ci jego podpisu cyfrowego. Rekordy poswiadczen zawierajace archiwalne
znaczniki czasu mogg by¢ przechowywane w osobnym pliku lub moga by¢ zintegrowane jako
np. atrybuty.

Archiwalny znacznik czasu tworzy si¢ dla wielu dokumentéw za jednym razem (w
tym grup powigzanych dokumentow jak 1 dokumentéw pojedynczych) z uzyciem drzewa
skrotow Merkle’a [83]. Obiekty danych (dokumenty) stanowiag liScie drzewa skrotow. Po
obliczeniu korzenia drzewa, obliczany jest dla niego przez TSA zaufany znacznik czasu jak
na Rys. 2.13. Dla kazdego z obiektow danych zapisywane jest zredukowane drzewo skrotow.
Uzycie drzewa skrotow zmniejsza znaczaco liczbe koniecznych do wykonania znacznikow

czasu oraz umozliwia udowodnienie istnienia grupy dokumentéw w danym momencie czasu.
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Rysunek 2.13: Generowanie znacznika czasu (zrédlo: [50])

Poniewaz wazno$¢ znacznika czasu tj. podpisu cyfrowego konczy si¢ zazwyczaj po 2
latach, ERS przewiduje dwie procedury do od$wiezania waznosci archiwalnego znacznika
czasu: TimeStamp Renewal and Hash-tree Renewal. Procedura TimeStamp Renewal jest
uruchamiana wtedy, gdy aktualnie uzywany algorytm kryptograficznej funkcji skrétu jest
nadal uwazany za bezpieczny. W tej procedurze tworzony jest znacznik czasu obejmujacy
poprzedni znacznik czasu. Procedura Hash-tree Renewal jest uruchamiana, gdy zachodzi
koniecznos¢ zmiany algorytmu funkcji skrotu 1 wymaga dostepu do zrodtowych, z ktérych
tworzone jest jeszcze raz drzewo skrotow, ktorego korzen jest taczony ze skrotem z
poprzedniego znacznika czasu. Tak otrzymany skrot znakuje si¢ czasem w celu otrzymania
aktualnego archiwalnego znacznika czasu. Aby zapewni¢ redundancj¢ w przypadku utraty
zaufania do TSA, badZ przetamania funkcji skrotu, zaleca si¢ tworzenia dwoch zestawow
rekordow dowodowych z uzyciem réznych TSA 1 funkcji skrotu.

2.6.9 Zaufana ustuga archiwizowania

Ustuga dtugoterminowa zaufanego archiwum (ang. TAS — long-term Trusted Archive
Service) zostata zaprezentowana w [16]. TAS jest ustugg zapewniajacg dowdd integralnosci i
wazno$ci oraz ustug certyfikatowych dla danych archiwalnych. TAS traktuje dane jako ciag

danych i1 nie wnika do ich zawartosci. Zarchiwizowane dane i1 powigzane z nimi informacje
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nazywane sa obiektami archiwalnymi, ktére sa skonstruowane z trzech podstawowych
elementéw (patrz Rys. 2.14): z danych zarchiwizowanych, z metadanych powigzanych z
danymi archiwizowanymi i z informacji dowodowej demonstrujacej integralno$¢ i istnienie w
okres§lonym momencie czasu.

Dokument

Metadane o dokumencie

Podpis cyfrowy (opcjonalnie)

Dane dodatkowe
(certyfikat, fancuchy certyfikatéw, listy CRL, itd.)

Archiwalne metadane
(wfasciciel dokumentu, pochodzenie, czas
archiwizaciji, itd.)

Atrybuty
konserwacji
dokumentu

Rekordy poswiadczen
(skrot z dokumentu, znaczniki czasu, itd.)

Rysunek 2.14: Struktura obiektu archiwalnego (zrodlo: [16])
Architektura TAS zawiera kilka podstawowych elementow. Do interakcji z ustuga

uzywany jest protokot LTAP (ang. Long-Term Archive Protocol), ktory jest opisany przez
typy 1 struktur¢ wiadomosci wymienianych pomigdzy uzytkownikiem a TAS. Kolejnym
elementem jest modul zarzadzania danymi, ktory zapewnia mechanizmy zwigzane z
fizycznym przechowywaniem danych. Kolejnym modulem jest modut stuzacy do
generowania 1 zarzadzania rekordami dowodowymi. TAS zawiera takze moduly interpretacji
i weryfikacji danych.

Informacje dowodowe sa generowane przez TAS lub pobierane z wspierajacych ustug
(np. znacznika czasu) na zadanie TAS przy uzyciu specyfikacji Evidence Record Syntax. Po
stworzeniu, obiekt archiwalny podlega cigglemu konserwowaniu w celu utrzymania
integralnosci 1 zapewnienia istnienia w okreslonym momencie czasu.
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2.7. Podsumowanie

2.7.1 EHR a pozostate rodzaje dokumentéow

Elektroniczny dokument zdrowotny (EHR) jest dokumentem wirtualnym tworzonym
na zadanie i w zaleznos$ci od potrzeb sktada si¢ ze wszystkich lub wybranych rzeczywistych
dokumentéw zdrowotnych nalezacych do jednego pacjenta. EHR jest dokumentem
wirtualnym w sensie przechowywania, gdyz jest tworzony w locie na podstawie zadania i
dostarczany do uzytkownika jako pojedynczy dokument ztozony z dokumentéw sktadowych
(plik XML w przypadku HL7 CDAZ2). Cala idea opiera si¢ na utworzeniu jednego punktu
dostgpowego do dokumentacji medycznej. Poszczegolne dokumenty wchodzace w sktad EHR
moga znajdowaé si¢ w rejestrach/repozytoriach réznych organizacji zajmujacych sie
swiadczeniem ustug ochrony zdrowia (przychodni, szpitali, laboratoriow, itd.). Struktura EHR
jest dobrze okres$lona przez obecne standardy (m. in. ISO13606, OpenEHR).

Ogdlnokrajowe systemy EHR przetwarzaja dane wszystkich obywateli panstwa co
daje dziesigtki, setki milionéw przetwarzanych EHR, a to przektada si¢ na miliardy
dokumentoéw zdrowotnych. Duza liczba przetwarzanych danych wymusza duzg ztozonos¢
systemow EHR.

Systemy EHR w poréwnaniu do systeméw przetwarzajacych inne dokumenty np.
finansowe, wyrézniaja si¢ duza zlozonoscia, wigckszym zakladanym okresem
przechowywania, wickszg ilo§cig podmiotoéw majacych dostep do systemu (lekarze, pacjenci,
pracownicy ochrony zdrowia), a takze duza wrazliwoscig danych w przypadku ujawniania.
Obecnie poza EHR nie ma okreslonych wirtualnych dokumentéw o podobnej strukturze,
funkcjonalno$ci 1 ztozonosci.

2.7.2 Poréwnanie prac pokrewnych

W Tab. 2.2 zebrano metody przedstawione w niniejszym rozdziale wraz z ich
wilasciwosciami. Wszystkie istniejace metody pozwalaja przedtuza¢ waznos¢ podpiséw
cyfrowych zawartych w pojedynczych dokumentach lub grupach dokumentow. Jednakze
tylko kilka zapewnia niezaprzeczalnosci kazdej z wielu grup podpisanych dokumentow w
okreslonym momencie czasu (inacze] moéwigc, mozna wykry¢ czy wszystkie dokumenty z
grupy sa obecne i oryginalne oraz zaden nie zostal dodany do grupy w pdzniejszym czasie).
Natomiast zadna z metod nie zapewnia niezaprzeczalnosci dla wielu grup dokumentow
dodawanych przez dtugi okres, np. wielu EHR nalezacych do wielu pacjentow, do ktorych
dodawane sg dokumenty przez caty okres ich zycia. Dla kazdego EHR powinna istnie¢
mozliwo§¢ sprawdzenia jego kompletnosci. Jedynie SLW, SHS i SBM umozliwiatyby
zapewnienie takiej funkcjonalnosci, gdyby dla kazdego EHR zastosowaé osobno schemat.
Takie rozwigzanie spowodowalby, ze w praktyce nalezaloby po kazdym dodanym
dokumencie sktadowym publikowa¢ wartos¢ skrotu, co bytoby trudne do zrealizowania w
praktyce i w automatycznej weryfikacji.

Kilka metod zostato opracowanych na potrzeby dokumentow medycznych. Jednakze
brakuje kompleksowej metody traktujacej EHR jako wirtualny kontener (tj. w ISO/IEC
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13606). Analizowane metody nie sg przystosowane do wspotpracy z dokumentami
przechowywanymi w repozytoriach, ktorych metadane sa umieszczane w rejestrach. Brakuje
takiej cechy w istniejacych metodach, ktora umozliwi sprawdzenie autentyczno$¢ wpisow z
metadanymi przechowywanymi w rejestrach, ktore zawierajg informacje 0 dokumentach
medycznych wchodzacych w sktad EHR.

Wszystkie metody umozliwiaja weryfikacje przez zewnetrznego arbitra oraz
zapewniejg niezaprzeczalno$ci dokumentu przez diugi okres czasu. Zaufanie do tworzonych
poswiadczen wywodzi si¢ z zaufania do TTP (XADES, ERS/TAS, Metody P. Pharow i B.
Blobel, Schemat skumulowanego notariatu) lub z wiary, ze nie mozna sfalsyfikowac
wszystkich warto$ci skrotow opublikowanych, na przyktad w codziennej gazecie (SLW, SHS,
SBM). Model zaufanego archiwalnego notariatu wymaga ponadto, aby archiwum bylo TTP,
co dla duzych systemow tj. systemy EHR jest duzo bardziej kosztowne niz umieszczenie
archiwum w strefie niezaufanej i wywodzenie zaufania z zaufania do TTP.

Tabela 2.2: Poréwnanie dostepnych metod/rozwiazan (zrodlo: opracowanie wlasne)

Lp. Wiasciwosé \ Metoda

Schemat liniowego wiazania poswiadczen (SLW)

Evidence Record syntax (ERS) / TAS
Schemat Haber-Storrneta (SHS)
Schemat Benaloh de Mare (SBM)

Model zaufanego archiwalnego notariatu
Schemat skumulowanego notariatu

Metody P. Pharow i B. Blobel

XADES-A

1 | Zapewnia niezaprzeczalnos¢ podpisanego

+
+
+
+
+
+
+
+

dokumentu w dlugim okresie.

2 | Zapewnia integralnos¢, autentycznosé
podpisanego dokumentu.

3 | Zapewnia niezaprzeczalnos¢ kazdej z wielu
grupy podpisanych dokumentow w S T R T A I O A
okreslonym momencie czasu.

4 | Zapewnia niezaprzeczalno$¢ kazdej z wielu
grup dokumentéw dodawanych przez dhugi S IRl I S N B -
okres.
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Uwzglednia dtugi okres przechowywania, tj.
100 lat i wiece;j.

Weryfikacja przez zewngtrznego arbitra.

Wymaga wspolpracy z TTP.

Wymaga aby archiwum byto TTP

O 00| N| O

Wymaga upubliczniania warto$ci na koniec
rundy.

Zaprojektowana do dokumentéw medycznych

11

Zaprojektowana do EHR o strukturze
zdefiniowanej wg normy ISO/IEC 13606 —
traktujacej EHR jako wirtualny kontener

12

Uwzglednia sktadowanie danych w
rejestrach/repozytoriach

obecny stan wiedzy o rozwigzania umozliwiajace zapewnienie autentycznoS$ci
niezaprzeczalno$ci wielu grup dokumentéow (wielu EHR) podczas diugoterminowego

Istnieje zapotrzebowanie na opracowanie metody, ktéra uwzglednia strukture EHR
okreslong w normie ISO/IEC 13606, a takze uwzglednia sktadowanie danych i metadanych w
rejestrach i repozytoriach, ktore naleza do wielu organizacji ochrony zdrowia, ktore mogg si¢
znajdowac pod réznymi jurysdykcjami prawnymi. Opracowana metoda powinna powigkszy¢

przechowywania.
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3. Metoda Dtugookresowego Przechowywania Elektronicznych
Dokumentéw Zdrowotnych

3.1. Wstep

Celem metody Dhugookresowego Przechowywania Elektronicznych Dokumentéw
Zdrowotnych (DPEDZ) jest zapewnienie autentyczno$ci oraz niezaprzeczalnosci EHR w
dlugim okresie. Dokumenty zdrowotne sa dodawane do EHR danego pacjenta przez
specjalistow ds. ochrony zdrowia przez cate jego zycie. Dokument wraz z metadanymi jest na
poczatku sprawdzany pod katem prawidtowosci podpisu cyfrowego, a nastgpnie umieszczany
w odpowiednich rejestrach i repozytoriach.

Metadane dotyczace kazdego dokumentu sg zbierane i1 gdy ich ilo§¢ osiagnie
okreslong warto$¢ n lub uplynie okres t (zakonczy si¢ runda) to nast¢puje aktualizacja
Rekordéw Poswiadczen Rejestrow (RPR). Rekordy Poswiadczen Rejestrow sa strukturg, w
ktérej przechowywane sa poswiadczenia. Kazdy pacjent posiada oddzielne RPR. W danej
rundzie metadane moga pochodzi¢ od jednego lub wigcej pacjentow. Podczas dodawania
nowych rekordow do RPR tworzone sa wigzania liniowe pomig¢dzy kolejnymi rekordami w
RPR, a takze wykorzystywane sa binarne drzewa skrotoéw Merkle’a, ktore umozliwiaja
zredukowanie liczby znacznikéw czasu do jednego na rundg.

Poniewaz czas trwania rundy moze by¢ dhlugi, np. jeden dzien to dla kazdego
odebranego dokumentu tworzony jest token potwierdzajacy nadanie dokumentu. Sprawdzenie
tokenu po zakonczeniu rundy umozliwia potwierdzenie, ze operacja aktualizacji RPR zostala
wykonana prawidtowo.

Rekordy Poswiadczen Rejestrow sg sprawdzane co n dni pod katem waznosci
ostatniego znacznika czasu. RPR, ktorych waznos$¢ ostatniego znacznika czasu jest bliska
koncowi, poddawane sg operacji ponownego znakowania czasem z uzyciem drzewa skrotow,
tak aby zminimalizowa¢ wymagang ilos¢ znacznikoOw czasu. Poniewaz aktualizacja RPR
przedtuza takze ich wazno$¢ (wazno$¢ ostatniego znacznika czasu), dziatanie to nie jest
wykonywane w przypadku, gdy dla kazdego pacjenta przynajmniej raz na okres waznosci
znacznika czasu dodawany jest dokument. Dziatania, ktore aktualizujg i przedtuzajg waznosé
RPR, konserwuja rowniez podpisy cyfrowe zawarte w dokumentach umieszczonych w
repozytorium.

W sytuacji, w ktorej dokumenty sktadajace si¢ na EHR danego pacjenta sg
przechowywane w wielu stowarzyszonych systemach EHR, kazde zadanie weryfikacji
autentycznosci lub niezaprzeczalnosci EHR wymusza podejmowanie dziatania polegajacego
na scaleniu wszystkich czg¢éci RPR odpowiadajacych czesciom EHR przechowywanym w
danych systemach. Algorytmy umozliwiajgce sprawdzenie autentycznosci EHR, oraz
niezaprzeczalnosci EHR, badZz pojedynczego dokumentu wchodzacego w jego sklad,
sprawdzaja kolejno powigzania pomigedzy metadanymi oraz poprawnos¢ kolejnych

znacznikOw czasu.
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3.2. Dziatania sktadowe

Metoda DPEDZ sklada si¢ z nast¢pujacych dziatan sktadowych majgcych na celu

zapewnienie autentycznos$ci wpisOw w rejestrach i niezaprzeczalnosci pochodzenia i odbioru

EHR oraz mozliwo$¢ ich weryfikacji w dlugim okresie, wynoszacym nawet 100 i wigcej lat:

1.

Dodanie dokumentu wraz z metadanymi do systemu EHR (nowego wpisu z
metadanymi do rejestru, dokumentu do repozytorium) — dziatanie wykonywane
kazdorazowo podczas utworzenia nowego dokumentu przez specjalist¢ ds.
ochrony zdrowia. Dzialanie jest realizowane przez Protokél Dodawania Nowych
Wpisow (PDNW).

Utworzenie tokenu poswiadczenia nadania — dzialanie wykonywane po
zakonczeniu dziatania nr 1. Dziatanie jest realizowane przez Algorytm
Tworzenia Tokenow Potwierdzenia Nadania (ATTPN).

Utworzenie poswiadczen — dzialanie wykonywane raz na rund¢ (kazdorazowo gdy
dziatanie 1 zostanie wykonane n razy lub uptynie okreSlony okres czasu t).
Dziatanie jest realizowane przez Algorytm Aktualizacji Rekordéow Poswiadczen
Rejestrow (AARPR).

Aktualizacja poswiadczen — dzialanie wykonywane raz na okre$lony okres czasu t.
Dziatanie jest realizowane przez Algorytm Przedluzania Wartosci
Archiwalnych Znacznikéw Czasu (APWATYS).

Zweryfikowanie tokenu poswiadczenia nadania — dziatanie wykonywane po
ukonczeniu dziatania 3. Dziatanie jest realizowane przez Algorytm Weryfikacji
Tokenu Potwierdzenia Nadania (AWTPN).

Scalenie poswiadczen — dziatanie realizowane na zadanie majace na celu zebranie
poswiadczen z wielu systemoéw EHR. Dziatanie jest realizowane przez Protokél
Scalania Rekordow Poswiadczen Rejestrow (PSRPR).

Zweryfikowanie autentycznosci zbioru metadanych z rejestréw, tj. zbioru wpisow
z metadanymi dotyczacymi jednego pacjenta — dziatanie realizowane na zadanie
uzytkownika podczas kazdego pobrania ekstraktu EHR. Dziatanie jest realizowane
przez Algorytm Weryfikacji Autentycznosci Rejestrow (AWAR).
Zweryfikowanie niezaprzeczalnosci EHR lub ekstraktu EHR — dzialanie
realizowane na zadanie uzytkownika. Dziatanie jest realizowane przez Algorytm
Weryfikacji Niezaprzeczalnosci EHR (AWNEHR).

Zweryfikowanie niezaprzeczalnosci pojedynczego dokumentu wchodzacego w
sktad EHR pacjenta — dziatanie realizowane na zadanie uzytkownika. Dziatanie
jest realizowane przez Algorytm Weryfikacji Niezaprzeczalnosci Dokumentu
(AWND).

Metoda podczas dzialania wykorzystuje strukture poswiadczen — Rekordy

Poswiadczen Rejestrow (RPR), bedaca slownikiem uwierzytelnianym oraz Centrum

Informacji Diugoterminowej (CID) swiadczace dodatkowe ustugi PKI. Zaufanie do dziatania
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metody DPEDZ wynika z zaufania do Zaufanej Trzeciej Strony (TTP), m. in. z zaufanych

znacznikow czasu wystawianych przez urzad znacznika czasu (TSA).

W niniejszym rozdziale na poczatku przedstawiono og6lng architekture systemu EHR
(rozdz. 3.3) oraz Rekordy Poswiadczen Rejestrow (rozdz. 3.5). Nastepnie zostala omdéwiona
szczegolowo metoda DPEDZ wraz z wchodzacymi w jej sktad dziataniami (rozdz. 3.6).
Pdzniej zostato przedstawione Centrum Informacji Dlugoterminowej (rozdz. 3.7). Rozdziat
konczy si¢ porownaniem (rozdz. 3.8) z pracami pokrewnymi przedstawionymi w rozdz. 2
oraz podsumowaniem (rozdz. 3.9).

Pierwsze idee dziatania algorytméw AARPR i AWAR, AWD zostaty opublikowane
przez autora niniejszej rozprawy w [63] oraz w [61]. Protokoly PDNW oraz PSRPR zostaty

réwniez opublikowane w [60].
3.3. Ogodlna architektura systemu EHR

3.3.1 Zrédta dokumentéw zdrowotnych

Dokumenty medyczne, ktore sa umieszczane w EHR pacjenta, pochodza od lekarzy
rodzinnych, z laboratoriow medycznych, od lekarzy specjalistow, ze szpitali, a takze z
kazdego innego miejsca, gdzie $wiadczone sg ustugi ochrony zdrowia. Przyktadowo podczas
leczenia zwyktej alergii, pacjent z symptomami zglasza si¢ do lekarza rodzinnego (informacja
o spotkaniu z lekarzem rodzinnym jest przesytana do EHR). Nast¢pnie pacjent odwiedza
alergologa, wykonujac wczesniej wymagane badania krwi (laboratorium umieszcza badania
krwi w EHR pacjenta). Alergolog dokonuje dalszych badan, diagnozuje chorobe pacjenta i
wystawia recepte (rezultaty testow, diagnoza i recepty sa wysytane do EHR). Nawet prosty
proces leczenia pacjenta wymaga pracy wielu specjalistow, ktorzy umieszczaja dokumenty w
EHR. Specjalisci ds. ochrony zdrowia mogg pracowa¢ w rdéznych organizacjach
Swiadczacych ushugi zdrowotne, ktore moga znajdowaé si¢ w rdéznych regionach, a nawet
panstwach, ktore moga by¢ pod inng jurysdykcja prawna.

3.3.2 Architektura systemu EHR

Proponowang ogolng architekture migdzy-jurysdykcyjnego systemu EHR przedstawia
Rys. 3.1 (architektura ta zostata przedstawiona przez autora rozprawy w artykule [62]).
Pracownicy ochrony zdrowia i pacjenci moga potaczy¢ si¢ z systemem z wykorzystaniem
Magistrali dostepu uzytkownikow. Wewnetrzna struktura systemu jest ukryta przed
uzytkownikami. Ustuga Zintegrowanego Zarzadzania (UZZ) EHR agreguje informacje na
temat EHR’0w wszystkich pacjentow i jest w stanie dostarczy¢ w odpowiedzi na zapytanie
obecng zawarto$¢ EHR lub taka, ktora byta utworzona w dowolnym przesztym punkcie czasu.
UZZ zawiera Gtowny rejestr indeksujacy EHR, w ktorym znajduja si¢ odnos$niki do
dokumentow w repozytoriach i rejestrach, a takze zawiera informacje na temat dokumentow
pacjenta przechowywanych w innych systemach EHR.

Dokumenty zdrowotne zawarte w EHR mogg by¢ przechowywane w:
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e wewngtrznych repozytoriach i rejestrach systemu — dokumenty wraz z
metadanymi sg przechowywane wewnatrz systemu EHR;

e repozytoriach zewngtrznych — dokumenty sg przechowywane w lokalnym
systemie informatycznym szpitala i tylko metadane sg rejestrowane w
Glownym rejestrze indeksujacym; Magistrala danych zewnetrznych wraz z
ustugg dostawcy posredniczy pomigdzy systemem EHR a lokalnym systemem
informatycznym szpitala;

e W stowarzyszonych systemach EHR; rejestr lokalizacji zawiera informacje,
czy dane pacjenta znajdujg si¢ w stowarzyszonym systemie EHR; magistrala
miedzy-jurysdykcyjna posredniczy pomigdzy systemami EHR.

Magistrala systeméw pomocniczych posredniczy pomiedzy systemem EHR i
systemami bezposrednio lub posrednio biorgcymi udziat w procesie ochrony zdrowia np.:
systemami rejestracji wizyt, systemami wspomagania decyzji epidemiologicznych, czy
systemami Infrastruktury Klucza Publicznego w celu wspierania mechanizmoéw
kryptograficznych, m.in. podpisow cyfrowych. Kazdy z systemow jest podiaczany przez
specjalizowany interfejs.

System Rzadowa
System wspomagania Organizacja Infrastruktura S
Y " P! 92 9 g Klucza Informaciji Inny system
rejestracji decyzji Ochrony Publicznego Dlugoterminowej
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Magistrala systemow - - - D
N Mechanizmy bezpieczenstwa |
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System EHR - jurysdykcja 1 p N
System EHR —
4 N\ jurysdykcja 2
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Rysunek 3.1: Ogélna architektura systemu EHR (zrodlo: [62])
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3.3.3 Srodki zabezpieczen

Srodki  zabezpieczen uzyte w systemie EHR moga by¢ podzielone na wiele
oddzielnych mechanizméw. Rys. 3.2 przedstawia proponowane mechanizmy bezpieczenstwa.
Cala komunikacja z systemem odbywa si¢ przez odpowiednie magistrale posiadajace
wbudowane $rodki bezpieczenstwa. Wszystkie magistrale posiadaja mechanizmy audytu,
bezpiecznego transportu i kontroli dostgpu. Magistrala dostgpu uzytkownikow posiada
réwniez wbudowany mechanizm zgody, ktory jest odpowiedzialny za zarzadzanie zgoda
pacjenta na udostepnianie catosci lub czesci EHR. Magistrala miedzy-jurysdykcyjna posiada
rowniez wbudowany mechanizm menedzera polityk miedzy-jurysdykcyjnych, ktory jest
odpowiedzialny za zarzadzanie problemami bezpieczenstwa zwigzanymi z wymiang
rekordow pomiedzy ré6znymi systemami w tej samej lub w innych jurysdykcjach prawnych.
Ustuga zintegrowanego zarzadzania EHR zawiera Menedzer Bezpieczenstwa, ktory zawiera
System zarzadzania Rekordami Poswiadczen Rejestrow, System Weryfikacji EHR oraz
System Kontroli Wersji.

System kontroli dostgpu jest polaczony z mechanizmem zgody. System ten jest tez
odpowiedzialny za awaryjny dostep do EHR pacjenta (w przypadkach nagtych, gdy pacjent
jest nieprzytomny, a wymagany jest dostep do jego EHR). Poufno$¢ jest zapewniona poprzez
te systemy. Mechanizm audytu przechowuje informacje o dostepie do EHR. Poza potrzeba
sprawdzenia kto 1 kiedy do czego miat dostgp, czasami istnieje potrzeba sprawdzenia, Cczy
kto$ nie spojrzat do EHR pacjenta w czasie procesu leczenia. Bezpieczne polaczenie sieciowe
do zewnetrznych zrédel danych i do innych systemow EHR jest zapewnione przez
mechanizmy bezpieczenstwa transportu.

Dokumenty kliniczne umieszczone w EHR sg podpisywane cyfrowo, aby zapewnié
ich integralno$¢, autentyczno$¢ 1 niezaprzeczalno$¢. System zarzadzania Rekordami
Poswiadczen Rejestrow (RPR) jest odpowiedzialny za utrzymywanie wazno$ci podpisow
cyfrowych i zapewnienie autentycznoS$ci oraz niezaprzeczalnosci pochodzenia i odbioru EHR,
jak 1 jego sktadowych. System weryfikacji EHR umozliwia weryfikacje EHR w oparciu o
RPR w dowolnym momencie podczas dlugookresowego przechowywania. Umozliwia to
stwierdzenie, czy jakikolwiek dokument zostat dodany, zmieniony lub skasowany z EHR.
Menedzer wersji zbiera informacje o wersji dokumentow 1 moze przywrédci¢ widok EHR z
kazdego poprzedniego punktu w czasie (dokumenty nigdy nie sg usuwane — zgodnie z
wymaganiami 1SO TS18308). Jest takze odpowiedzialny za powiadomienia lekarzy w
przypadku, ktorzy widzieli nieprawidtows wersj¢ dokumentu klinicznego.
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Rysunek 3.2: Srodki zabezpieczen w architekturze systemu EHR (zrodlo: [62])

Poszczegdlne dziatania wchodzace w skltad metody DPEDZ moga zostaé
zaimplementowane wewnatrz komponentéw systemu. Dziatanie te przedstawiono w Tab. 3.1.
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Tabela 3.1: Implementacja dzialan metody w komponentach systemu (zrodlo: opracowanie wlasne)

Kod Nazwa komponentu Nr dzialania | Realizacja dzialania
komponentu
MB Menedzer Bezpieczefstwa | | PDNW

6 PSRPR
SZRPR System zarzadzania RPR 2 ATTPN

3 AARPR

4 APWATS
SWRPR System weryfikacji EHR 5 AWTPN

7 AWAR

8 AWNEHR

9 AWND

Wykorzystywane przez metode Rekordy Poswiadczen Rejestrow sa przechowywane
w Bazie Rekordow Poswiadczen (BRPR). System EHR zbudowany z wykorzystaniem
metody DPEDZ odzwierciedla obecne trendy w budowaniu systemow informatycznych
zarzadzajacych EHR. EHR moze znajdowaé si¢ w jednym systemie EHR lub w wielu
stowarzyszonych systemach EHR. System wykorzystujacy metod¢ moze wspotpracowaé z
obecnie istniejacymi standardami dotyczacymi struktury EHR, tj. CEN/ISO 13606, IHE XDS,
HL7 CDAZ2.

System EHR zbudowany w oparciu o metode DPEDZ stuzy roéwniez do
konserwowania okresu waznosci podpisanych dokumentow znajdujacych si¢ w repozytoriach.
Wazno$¢ podpisow cyfrowych jest zapewniana podczas przeprowadzania operacji
umozliwiajacych stwierdzenie niezaprzeczalnosci dokumentéw sktadowych. Natomiast
Centrum Informacji Dtugoterminowej (CID) rozwigzuje problem dostgpu do informacji o
statusie uslug infrastruktury klucza publicznego w przesztosci jak 1 statusie algorytmow
kryptograficznych.
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3.4. Zaleznosci pomiedzy implementacjami algorytméw w systemie EHR

Menedzer Bezpieczenstwa (MB) zawiera System Zarzadzania Rekordami
Poswiadczen Rejestrow (SZRPR), System Weryfikacji EHR (SWEHR) oraz Baz¢ Rekordow
Poswiadczen Rejestrow (BRPR). SZRPR jest odpowiedzialny za aktualizacje RPR oraz
dhlugoterminowe utrzymywanie ich waznosci. SWEHR zawiera natomiast implementacje
algorytmow koniecznych do weryfikacji autentycznosci oraz niezaprzeczalno$¢ EHR jak i
réwniez poszczegdlnych dokumentow sktadowych.

Powigzania pomiedzy oprogramowaniem implementujacym protokoty i algorytmy
zawartymi w MB, SZRPR i w SWEHR przedstawia Rys. 3.3, gdzie oznaczenie Algorytm x
lub Protokot x oznacza oprogramowanie implementujace Algorytm x lub Protokot x. Podczas
dodawania nowych wpisow do rejestrow (para dokument Dj, metadane M;) uzywany jest
Protokot Dodawania Nowych Wpiséw (PDNW, opis dziatania patrz rozdz. 3.5.1). Po
zakonczeniu tego protokotu wpis M; uzupetiony o URI zostaje umieszczony w rejestrze (z
wpisOw w rejestrach mozna wygenerowaé ZM) oraz D; zostaje umieszczony w repozytorium.
M; jest przekazywane do oprogramowania implementujacego Algorytm Tworzenia Tokenow
Poswiadczenia Nadania (ATTPN, opis dziatania patrz rozdz. 3.5.2) oraz Algorytmu
Aktualizacji RPR (AARPR, opis dziatania patrz rozdz. 3.5.3).

ATTPN stuzy do tworzenia znacznikow poswiadczenia nadania. Natomiast AARPR
zbiera wszystkie M; z jednej rundy (dtugos¢ rundy okreslona jest przez interwat czasu lub
przez liczbg przychodzacych M;) i aktualizuje lub tworzy nowy RPR dla kazdego EHR do
ktorego zostal dodany nowy dokument. W dtugim okresie do utrzymywania waznosci RPR
uzywane jest oprogramowanie implementujagce Algorytm Przedluzania Waznosci
archiwalnych znacznikow czasu (APWATS, opis dziatania patrz rozdz. 3.5.4).

Menedzer Bezpieczenstwa zawiera implementacje Protokotu Scalania RPR (PSRPR,
opis dziatania patrz rozdz. 3.5.5), ktory stuzy do scalania RPR z systeméw stowarzyszonych
EHR i z systemu domowego w jeden plik.

System Weryfikacji EHR zawiera oprogramowanie implementujace Algorytm
Weryfikacji Autentyczno$ci Rejestrow (AWAR, opis dzialania patrz rozdz. 3.5.7)
umozliwiajgcy sprawdzenie autentycznosci zbioru wpiséw zawierajacych metadane opisujace
EHR nalezace do jednego pacjenta (na wejsciu: ZM i RPR; na wyjs$ciu: wynik weryfikacji).
Oprogramowanie jest uruchamiane za kazdym razem, gdy aplikacja specjalisty ds. ochrony
zdrowia pobiera ekstrakt EHR stworzony na podstawie zapytania do rejestru. Celem jest
sprawdzenie czy wszystkie dokumenty, z ktorych jest zbudowany ekstrakt EHR, zostaty w
nim umieszone. W Systemie Weryfikacji EHR jest rowniez zaimplementowany Algorytm
Weryfikacji Niezaprzeczalnosci EHR (AWNEHR, opis dziatania patrz rozdz. 3.5.8) stuzacy
do weryfikacji niezaprzeczalno$ci pochodzenia i odbioru EHR (na wejsciu: ZM, EHR, wynik
dziatania AWAR; na wyjsciu: wynik weryfikacji).

Dodatkowo, gdy zachodzi konieczno$¢ weryfikacji niezaprzeczalnosci pochodzenia i
odbioru pojedynczego dokumentu wchodzacego w skltad EHR, uruchamiane jest
oprogramowanie implementujace Algorytm Weryfikacji Niezaprzeczalno$ci Dokumentu
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(AWND, opis dziatania patrz rozdz. 3.5.9) (na wejsciu: Dj, ZM->M;, RPR; na wyj$ciu: wynik
weryfikacji). Oprogramowanie zawierajace Algorytm Weryfikacji Tokenéw Poswiadczenia
Nadania (AWTPN, opis dziatania patrz rozdz. 3.5.6) sluzy do weryfikacji poprawnosci
obliczenia rundy (na wejsciu: Token, RPR, na wyjsciu: wynik weryfikacji). Algorytmy
weryfikacji sg rowniez dostepne dla zewngtrznego arbitra.

System EHR — domowy:
Menedzer Bezpieczenstwa
System Zarzgdzania RPR System Weryfikacji EHR
M
a ( Token ) v
= Algorytm Algorytm | T/N
| Algorytm APWATS AWTPN |—»
. ATTPN -
M;» A A Algorytm
Protokot » AWND |-
-Du M7 ppNw ! >
M Algorytm ! N *T/N
v RPR
AARPR \ )
Algorytm
» AWAR |
A4 lT/N
Protokot
PSRPR Algorytm |«
» AWNEHR |
l T/N
System EHR - stowarzyszony RPR

Rysunek 3.3: Powigzania pomie¢dzy oprogramowaniem implementujacym algorytmy (zrédlo: opracowanie wlasne)
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3.5. Rekordy Poswiadczen Rejestréw

3.5.1 Warianty uzycia Rekordéw Poswiadczen Rejestrow

Elektroniczny Dokument Zdrowotny (EHR) jest wirtualnym kontenerem na
dokumenty medyczne nalezace do jednego pacjenta. W praktyce do przechowywania EHR
uzywa si¢ rejestroOw 1 repozytoriow. Przesylane dokumenty umieszcza si¢ w repozytoriach, a
opisujace je metadane w rejestrach. Rejestry umozliwiajg wyszukiwanie odpowiednich czgsci
EHR, a takze wygenerowanie na zadanie uzytkownika ekstraktu EHR zawierajacego catos$¢
lub czes¢ EHR. Dodatkowo dany pacjent moze posiada¢ EHR w systemie dzialajacym w jego
miejscu zamieszkania (systemie domowym) oraz kilku/kilkunastu systemach dziatajacych w

innych regionach/panstwach (systemach stowarzyszonych).
!

RPR — Rekordy ZM -Zbior wpiséw z : Dokumenty sktadowe

[
[
- . |
Posv_wadc'zen I Metadanymi I (Repozytoria)
Rejestréow I (Rejestry) I
(BazaRPR) | jestry |
[ [
: : 1 2 3
| Metadata 1.. N
[ Metadata n H(by =5 =5 =3
I URI
Hl/ H(
1 H(Wy) IWZ I
2 HW,) H(Ds)
3 | H(Ws,) 3 |
4 HOWa) I HID,)
5 | HWs)k~! Metadata 1.. 4 5
W Metadata n I N R
5|| URI H(Ps N
[ s =—=
| Hs | = =
[

Rysunek 3.4: Relacje pomiedzy RPR, ZM a dokumentami w repozytoriach (Zzrodlo: opracowanie wlasne)

W systemie EHR dane dotyczace EHR znajdujg si¢ w kilku miejscach (patrz Rys. 3.4).
Dokumenty sktadowe EHR sg umieszczone w repozytoriach. Kazdy wpis w rejestrze zawiera
metadane opisujace konkretny podpisany dokument w repozytorium. W sktad metadanych
wchodzi informacja o lokalizacji (URI) oraz skrot z podpisanego dokumentu. W bazie RPR
przechowywane s3 RPR. Jeden RPR zawiera poswiadczenia dla jednego EHR, a w nich
identyfikator dokumentu i skrét z wpisu z metadanymi

Z punktu widzenia uzytkownika (patrz Rys. 3.5) EHR zawsze jest widziany jako
cato$¢, niezaleznie od wewngtrznej struktury systemu jak, rowniez liczby podiaczonych
systemOw. Natomiast RPR moga by¢ zaprojektowane wedtug dwoch wariantow. Pierwszy
wariant zaktada, ze kazdy system tworzy osobny RPR dla czesci EHR zawartych w tym
systemie. Innymi stowy, wariant zaklada, ze wystarczy zapewni¢ autentycznos¢ EHR w
poszczeg6lnych systemach a wtedy zapewniona bedzie autentyczno$¢ catego EHR. Drugi
wariant zaktada konieczno$¢ powigzania RPR z systemow stowarzyszonych z RPR z systemu
domowego, aby zapewni¢ autentyczno$¢ EHR rozproszonego na kilka systeméw EHR. W
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tym wariancie wszystkie dokumenty sktadowe ze wszystkich systeméw sa ze soba

powiazane.
Widok uzytkownika Widok systemowy
F RPR, EHR; | - -4 RPR;
— |
= l
o |
g EHR ——E—— RPRZ EHRd N— | EHR2 F— = RPR2
l
I
I
- RPR, RPRy
I
: EHR, | - -4 RPR,
I
| RPRy
EHR, [ | RPRs
N /
= EHR |---- RPR EHR _| RPR,
‘ﬁ . -
= ﬁz{/
©
= .
RPRy — RPR,
| EHRy/ RPR,— EHR/RPR przechowywany w ! e
| systemie domowym, dotyczacy jednego | EHR, 7
: pacjenta I
| EHR; / RPR;— EHR/RPR przechowywany w i- :
I tym systemie stowarzyszonym, dotyczacy |
Uednegopacienta ;

Rysunek 3.5: Warianty zastosowania RPR (zrodlo: opracowanie wlasne)

Podstawowga zaletg wariantu drugiego w poréwnaniu do wariantu pierwszego jest
zwiekszenie bezpieczenstwa. W przypadku utraty informacji w rejestrze lokalizacji
(trzymajacym informacje o systemach stowarzyszonych, ktore posiadaja informacje o danym
EHR) lub utraty wszystkich danych w stowarzyszonym systemie EHR, istnieje poswiadczenie
pozwalajace wykry¢ braki w dokumentach z innych systemdéw. Natomiast wada wariantu
drugiego w poréwnaniu do wariantu pierwszego jest: konieczno$§¢ dodatkowej transmisji
danych pomiedzy systemami EHR w przypadku dodawania dokumentu do systemu
stowarzyszonego; nieznacznie zwigkszony rozmiar RPR systemu domowego; zwigkszona
liczba operacji podczas weryfikacji autentycznosci EHR.

Struktura RPR umozliwia realizacj¢ obu wariantow. Z punktu widzenia uzytkownika
docelowe warianty zakltadaja dostarczenie w celach weryfikacji trzech podstawowych
elementow: RPR dotyczacych konkretnego EHR, ZM zawierajacego zbidr wpiséw z
metadanymi oraz EHR zloZonego z dokumentéw sktadowych.
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3.5.2 Struktura Rekordow Poswiadczen Rejestrow

Rekordy Poswiadczen Rejestrow (RPR) umozliwiaja weryfikacje niezaprzeczalnosci
EHR w przypadku, gdy EHR jest rozproszony pomig¢dzy wiele systeméw EHR lub znajduje
si¢ w jednym systemie EHR. Jezeli EHR danego pacjenta jest rozproszony na wiele systemow
EHR (w kazdym systemie pacjent ma osobny EHR) to za pomoca RPR mozna zapewnié
niezaprzeczalnos¢ EHR w kazdym z systemow osobno. Jednakze, aby spetni¢ definicje EHR
ktéra zaktada, ze w sklad EHR wchodza wszystkie dokumenty nalezace do danego pacjenta
RPR umozliwiaja powigzanie RPR z réznych systeméw. RPR przedtuzaja réwniez waznos¢
podpiséw cyfrowych zawartych w dokumentach medycznych wchodzacych w sktad EHR.
Dla kazdego EHR, kazdy system EHR przechowuje osobny RPR. Jednakze w przypadku
zadania przez uzytkownika zewng¢trznego, RPR sg agregowane w jeden RPR zawierajacy
niepowigzane lub powigzane RPR.

Struktura RPR bazuje czeSciowo na specyfikacji XML Evidence Record Syntax [17].
Logiczna struktura RPR jest zaprezentowana na Rys. 3.6. RPR jest podzielony pomigdzy
systemy EHR. RPR dla systemu EHR zawiera naglowek EHR info, na ktory sktada sig
informacja o wersji oraz Poswiadczenia. Poswiadczenia zawieraja nagtowek z datg waznosci
(date wraz z ktérg uptywa wazno$¢ ostatniego znacznika czasu), poczatkowy ATS
(Archiwalny Znacznik Czasu generowany podczas tworzenia RPR, uzywany jako warto$¢
poczatkowa do mechanizmu wigzan liniowych) oraz L0, ktora rdwniez jest losowa warto$¢
inicjalizacyjna.

Nastepnie w sktad poswiadczen wchodzi Sekwencja Wpiséw, ktora jest tworzona, gdy
zmieniony jest zestaw uzywanych algorytméw kryptograficznych. W sktad Sekwencji Wpisow
wchodzg Rundy. Jedna Runda odpowiada wpisom do rejestrow dodanym podczas jednej
rundy dziatania algorytmu AARPR. Runda zawiera jeden lub wigcej Wpiséw oraz Larcuch
Archiwalnych Znacznikéw Czasu (Eancuch ATS). W sktad Zancucha ATS wchodza
Archiwalne Znaczniki Czasu (ATS). Natomiast w sktad ATS wchodzi Zredukowane Drzewo
Skrotow, Lista Informacji Kryptograficznych (certyfikaty, listy CRL i inne pomocne przy
weryfikacji znacznikow czasu) oraz Znacznik Czasu.

Element Wpis zawiera kolejny numer, skrot z wpisu w rejestrze ktorego dotyczy oraz
opcjonalny odsylacz zewngtrzny. W przypadku, gdy RPR s3 powigzane, odsylacz zewnetrzny
pokazuje, ze dany Wpis nie dotyczy wpisu w rejestrze, a zawiera warto$¢ wigzacg do innego
systemu. Odsylacze zewngtrzne s3 umieszczane tylko w systemie domowym EHR. W
przypadku, gdy dokument jest dodawany w systemie stowarzyszonym, to po wykonaniu
algorytmu AARPR w tym systemie, ostatnia wartos¢ L jest przesytana do systemu
domowego, ktory umieszcza ja jako wpis z odsylaczem zewnetrznym. Zamiast skrotu z
wpisOw w rejestrze wstawiana jest otrzymana warto$¢ L, a odsytacz zewnetrzny zawiera
informacje o identyfikatorze systemu zrodtowego.
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Rysunek 3.6: Struktura Rekordéw Poswiadczen Rejestrow (Zrodlo: opracowanie wlasne)
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3.6. Dziatania sktadowe metody DPEDZ

3.6.1 Dodawanie nowego dokumentu do systemu EHR

Protoko6t Dodawania Nowego Wpisu (PDNW), przedstawiony nizej, jest uruchamiany,
gdy dokument zdrowotny jest dodawany do EHR danego pacjenta. Dokument moze by¢
dodany w domowym systemie EHR pacjenta lub stowarzyszonym systemie EHR. Dokumenty
moga by¢ dodawane rowniez przez rejestrowanie wpisow (metadanych o dokumentach w
rejestrach) z podtagczonych systeméw szpitalnych. W przypadku dodawania dokumentu do
systemu stowarzyszonego, RPR sg aktualizowane w tym systemie i informacja o dodaniu
dokumentu jest przesytana do domowego systemu pacjenta. PDNW dla dodawania
dokumentu do stowarzyszonego systemu EHR i dodawania wpisow w rejestrach jest
nastepujacy (patrz Rys. 3.7, objasnienia skrotow patrz Stownik skrotow):

Protokét PDNW:

Poczatek: Dokument D; wraz z M

Koniec: Dj, M;jumieszczone w systemie EHR

1. Specjalista ds. ochrony zdrowia wysyta nowy dokument D; wraz z M; dotyczace
pacjenta B, do UZZ, w EHRSy;

2. UZZy sprawdza poprawno$¢ M; oraz poprawnos¢ podpisu cyfrowego dotaczonego do
D;:
2.1. Sprawdz czy podpis cyfrowy jest poprawny pod wzglgdem matematycznym
2.2. Sprawdz $ciezke certyfikacji;
2.3. Sprawdz list¢ TSL i LPAK.
Nastepnie wysyta D; wraz z M; do Gtéwnego Rejestru Indeksujacego EHR oraz tworzy
1 wysyta wiadomos¢ Wi'gp zawierajgca informacje, ze pacjent By posiada dokumenty
zdrowotne w EHRSy, na szyne miedzy-jurysdykcyjna;
3. Uzywajac magistrali migdzy-jurysdykcyjnej, posredniczacej pomiedzy systemami

EHR, Wigp jest wysytany do UZZ, a nastgpnie do Rejestru Lokalizacji w EHRSy ;
4, Glowny Rejestr Indeksujacy EHR wysyta Dj, M; do rejestru R, i dodaje informacje o
docelowym rejestrze R, do rekordow P,

idp !

5. Glowny Rejestr Indeksujacy EHR modyfikuje M; (poprzez ekstrakcje dodatkowych

metadanych i wstawienie URI;) i przez to tworzy M;*, ktére wysyla do SZRPRy;
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SZRPRy pobiera RPRidp z BRPRy z tabeli Stowarzyszone EHR, w przypadku, gdy nie
istnieje — tworzy nowy; SZRPRy inicjuje algorytm AARPR, ktéry ma za zadanie
zaktualizowaé strukture RF’Ridp uzywajac przychodzacych M;;

(po aktualizacji przez AARPR = po ukonczeniu rundy) SZRPRy wysyla
zmodyfikowany RPRidp do BRPR oraz tworzy aRPR'?jp , ktory wysyla na magistrale
miedzy-jurysdykcyjna; aRPR'fjp zawiera Pa, » ostatnig warto§¢ L wyliczong przez
AARPR, numer dokumentu j i numer systemu EHR k;

Uzywajac magistrali mig¢dzy-jurysdykcyjnej, posredniczacej pomiedzy systemami
EHR, aRPR‘gp jest wysytany do UZZ4 w EHRS;

UZZy wysyla aRPR‘jjp do SZRPRy, ktory inicjuje algorytm AARPR, uzywajac M;,

ktore tworzy z aRPR'fjp ;

Domowe RER

Stowarzyszone
RER

8) System 3)
Zarzgdzania
RPR @
A
Ustuga zintegrowanego
zarzadzania EHR Domowy System
€Dl EHR
————— « Magistrala miedzy-jurysdykcyjna ~ 6)  f—————————————~
~ A
: System EHR k
Domowe RPR @ % 4 y
7 Gtéwny rejestr Rejestry/
) indeksujacy Repozytoria

XML:
RPR

———

Stowarzyszone

6)
System 5)
zarzgdzania |eg—

RPR N
2) % % - Dokument medyczny

@
N - Metadane
Ustuga zintegrowanego
zarzadzania EHR (D - Informacje o Pacjencie
XML:
RPR / - struktura RPR
1)

Rysunek 3.7: Dodawanie nowych wpisow (dokumentéw) do EHR (zrédlo: [60])
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W przypadku, gdy dokument jest dodawany do systemu domowego, to powyzszy
protokoét jest uruchamiany bez krokow 6-8 oraz w krokach 2,5 bez wysylania danych na szyne
miedzy-jurysdykcyjna. Rowniez w kroku 5 tabela Domowe RPR uzywana jest zamiast tabeli
Stowarzyszone RPR.

3.6.2 Utworzenie tokenu potwierdzenia nadania
Algorytm Tworzenia Tokenow Potwierdzenia Nadania (ATTPN), przedstawiony

nizej, umozliwia wyslanie tokenu potwierdzajacego nadanie dokumentu do systemu. W
przypadku, gdy czas dodawania dokumentow do rundy jest ditugi, to jednostka wysylajaca
dokument do Systemu EHR moze zazada¢ tokenu potwierdzajacego wystanie dokumentu. Za
pomoca tokenu mozna sprawdzi¢ po ukonczeniu rundy, czy runda zostala obliczona
prawidlowo. Token jest wydawany natychmiast po otrzymaniu dokumentu.

Algorytm ATTPN:
Weijscie: D;, RPRyy

Wyjscie: token TK '™
1. Wez ATSChriﬂ‘i1 z poprzedniej rundy dla RPRidp;
2. Dlan dodanych dokumentow D; dla P, -

a. Oblicz Lifp = H(j |Hwijdp Lif_”l), gdzie j oznacza kolejny numer dokumentu w

EHR pacjenta;

3. Wyslij token TK' = (ATSCh,, L'

[ Li?fn) do nadawcy dokumentow;

3.6.3 Utworzenie poswiadczen

Algorytm Aktualizacji Rekordow Poswiadczen Rejestrow (AARPR), przedstawiony
na nastepnej stronie, aktualizuje RPR 2z uzyciem rund. Informacje o wszystkich
przychodzacych dokumentach z dziatania 1 (z protokotu PDNW) sg zbierane. Runda konczy
si¢ po uptywie okreslonego czasu lub gdy zostanie dodane n dokumentow. Na wejsciu do

algorytmu jest zbior wpisoOw z metadanymi lub aRPR'f,_,p (wiadomo$¢ sktadajaca si¢ z ostatniej
warto$ci L, numeru dokumentu j i numeru systemu EHR k stuzaca do powigzania wpisu z
systemu stowarzyszonego z wpisami w systemie domowym ). Na wyijsciu sg zmodyfikowane

RPR lub nowe RPR, w przypadku gdy dla danego pacjenta zostat dodany pierwszy dokument
do systemu EHR. Algorytm jest nast¢pujacy:
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Algorytm AARPR:
Wejscie: M; w liczbie n, RPR ‘ow
Wyjscie: Zaktualizowane RPR ‘ow

1. Podziel wszystkie M; z obecnej rundy zgodnie z identyfikatorem pacjenta,
. k
GMidl U...UGMidk :Mn, gdZ|e szl‘GMidp‘:n
2. Dlakazdej GM;, , dla danej Sekwencji Wpisow SW;, =null oraz numeru rundy rd=null

wykonaj:
2.1. Pobierz RPR dla pacjenta z id, (RPRidp ) lub gdy nie istnieje, stworz nowy;

2.2. Przypisz SWidp ostatni element Sekwencja Wpisow z RPRidp i rd przypisz numer

ostatniego elementu Runda R4 .
2.3. W RPRidp stworz nowy element Runda 0 numerze Ryg+1;

2.4. Wewnatrz elementu Ryg+1 utworz element Wpis W dla kazdego M; z GMidp
2.4.1. Oblicz numer W: j = j+1 (j=1 dla pierwszego MiWRPRidp );
2.4.2. Oblicz skrot HW[® = H(M;), w przypadku gdy M; zawiera dane z aRPR{ , to
HW[" = M; ->L;
2.4.3. Jezeli element W; jest ostatni W Ryg+1 i w kroku 2.1 zostal utworzony nowy
RPR,, t0 oblicz T;* = H(TS wa);

2.4.4. W przeciwnym razie, gdy W; jest ostatni w Reg+q to T}** = H(ATSChiﬂP );
2.4.5. W przeciwnym razie T.idp -null ;
2.46. Oblicz L% = H{j [Hw*|L%| T )

3. Stworz binarne drzewo skrotow uzywajac ostatnich warto$ci Li;j“ dla kazdego Gl\/lidp

. vy s . . , tn+l
jako lisci drzewa i oblicz korzen drzewa H . ;

4. (Opcjonalny) Oblicz T.% = H(H "

root

H(TSﬁgot)) ten opcjonalny krok taczy warto$é

skrotu korzenia drzewa HU z aktualnej rundy z wszystkimi poprzednimi

root

znacznikami czasu.
5. Stworz znacznik czasu TSpe dla korzenia drzewa skrétow (wyslij zadanie do

zaufanego urzedu znacznika czasu (TSA).
6. Dlakazdego RPR, stworz zredukowane drzewo skrotow RTtn+l

6.1. Przypisz i numer liscia (z poziomu 0) odpowiadajacemu RPRy

6.2. Dla poziomu drzewa p =0 do p=n (n — liczba poziomow):

6.2.1. Jezeli 1%2==0 to wstaw do RTtn+1 element i+1 z p poziomu,;
6.2.2. Jezeli i%2==1 to wstaw do RTtn+1 element i-1 z p poziomu;
6.2.3. i=i/2;
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7. Dla kazdego RPR, W ostatnim elemencie Runda R stworz tancuch archiwalnych
znacznikéw czasu ATSCh'y, i wewnatrz jego element ATS; wewnatrz ATS zapisz

id . .
zredukowane drzewo skrotow RT,.” i znacznik czasu TS .

Rozpatrzmy przyktad dziatania algorytmu na podstawie Rys. 3.8 w celu zobrazowania
jego dziatania. Przyktad zawiera 2 rundy. W pierwszej rundzie dla pacjenta 1 zostaty dodane
cztery wpisy, dla pacjenta 2 — dwa, 3 — trzy, 4 — jeden. Na poczatku generowane sg warto$ci
inicjalizujace LY, L%, L3, L%, gdzie indeks gorny to identyfikator pacjenta a indeks dolny
jest kolejnym numerem dokumentu w grupie. Nastepnie obliczany jest L4 =H(1|Hw"|L ).
L', i L'3 sa obliczane za pomoca tej samej formuty. Wartosé L'4 jest obliczana dla ostatniego
elementu pacjenta 1 za pomocg formuty L14=H(4|HW14|L13|H(TSOroot)). W ten sam sposob
dokonywane sg obliczenia dla pacjenta 2, 3 i 4.

Ostatnie wartosci z kazdej grupy wpisow (L14, L22, L33, L41) sa wykorzystywane jako
liscie do budowy drzewa skrotow. Nastepnie budowane jest drzewo skrotow: H12:H(L14|L22),
H34:H(L33|L41), Hlmot:H1234(H12|H34), HY oot jest potaczone z poprzednim TS, tzn.
TlrootZH(leoodH(TSOroot)). Tlroot jest wysytane do TSA z zadaniem wygenerowania znacznika
czasu. Po otrzymaniu znacznika czasu TS dla kazdego pacjenta generowane jest drzewo
skrotow, np.: dla pacjenta 1 zredukowane drzewo to (Lzz, Haa, H(TSOroot)). Zredukowane
drzewo skrotow wraz znacznikiem czasu zapisywane jako archiwalny znacznik czasu (ATS)
wewnatrz tancucha ATS — dla pacjenta 1 — ATSCh';.

W rundzie drugiej do pacjenta 1 naleza 3 dokumenty. Na poczatku obliczany jest
HGIHW'|LY), pozniej L's= H(6|HW's|L's) i na koncu L';= H(7|Hw'7|L%|TY), gdzie
TH=H(ATSCh%,). Obliczenia dla pozostalych pacjentow sa przeprowadzane w taki sam
sposob. Po obliczeniu ostatniej wartos¢ L dla kazdej grupy wpisow pacjenta (L17, L24,L35, L46),
obliczane jest drzewo skrotow. Korzen drzewa skrotow polaczony z poprzednim TS
Tzroot:H(HZroodH(TSlroot)) jest znakowany czasem przez zewngtrzng TSA 1 tak jak w
poprzedniej rundzie, zredukowane drzewo skrotow wraz z znacznikiem czasu jest zapisywane
dla kazdego pacjenta, np. dla pacjenta 1 ATSCh',.

- 69 -



Pacjent 1
(4 wpisy)
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Runda 1
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Rysunek 3.8: Przyklad dzialania algorytmu AARPR (zrédlo: opracowanie wlasne)

-70 -



3.6.4 Aktualizacja poswiadczen

Znaczniki czasu wymagajg ponownego oznakowania czasem przed uplywem ich
okresu waznosci (np. co dwa lata). Jednakze w strukturze RPR wigzania miedzy
dokumentami sktadajacymi si¢ na EHR powoduja, ze jesli jeden dokument jest dodawany do
EHR (czyli wpis do rejestréw) w okresie wazno$ci ostatniego znacznika czasu, to
wczesniejsze znaczniki czasu sg automatycznie odnawiane i ponowne znakowania czasem nie
jest wymagane.

Algorytm Przedluzania Waznosci Archiwalnych Znacznikéw Czasu (APWATS),
przedstawiony na nastepnej stronie, raz na runde¢ sprawdza wazno$¢ ostatniego znacznika
czasu (wazno$¢ RPR). Jezeli pozostaty okres waznosci jest mniejszy niz n dni, obliczany jest
skréot z wszystkich poprzednich archiwalnych znacznikow czasu (ATS) z ostatniego tancucha
ATS. Nastepnie wykorzystujgc obliczone skroty, tworzy sie drzewo skrotow. Korzen drzewa
jest wigzany z poprzednim znacznikiem czasu i tak jest tworzony nowy znacznik czasu.
Drzewo jest redukowane i zapisywane w kazdym z przedtuzanych RPR jako kolejny ATS w
ostatnim fancuchu ATS.

Rys. 3.9 zawiera przyktad dziatania algorytmu w przypadku, gdy ostatnie znaczniki
czasu z czterech RPR wymagaja przedtuzenia wazno$ci. Na poczatku obliczane sg skroty z
ostatnich lancuchéw archiwalnych znacznikéw czasu z kazdego RPR: H(ATSChss™),
H(ATSCh4,®), H(ATSCh,**®), H(ATSChes'"). Z tych wartosci obliczane jest drzewo skrotow tj.
Hiz, Has | Hiozs. Korzen drzewa jest wigzany z poprzednim znacznikiem czasu TS”mot:
TlrootZH(H1234|T817mot). Dla kazdego RPR tworzone jest zredukowane drzewo skrotow, np.
dla RPR®: H(ATSCh429), Has, TSY /oot Zredukowane drzewo skrotéw wraz z otrzymanym
znacznikiem czasu TS i certyfikatem TSA sa zapisywane w kolejnym archiwalnym
znaczniku czasu ATS3 umieszczonym wewnatrz ATSChgs.

Aktualna data: 2011-02-18
RPR™

17
ATSCha TS: TS" 00 : waznosc 2013-02-17 ‘

e RT:{H(ATSCh.2°),Hz4, TS 00t} :
ATS,->TS:waznos¢ 2011-02-17 Info: TSACert |

I
H12=H(H(ATSChss")|H(ATSOh,,"%)

ATS; -«-—————— —

RPR®
Ostatni ATSChy,

ATS;->TS:waznos¢ 2011-02-17

ATS, -<-—————-

RPR
Ostatni ATSCh,

Hi23a=H(}A15|Hza) Tlroole(H1234|Tsl7rool)

TSA

ATSe

RPR"’
Ostatni ATSChgg

Hz4=H(H(ATSCh,**®)|H(ATSChes' "))

ATS;->TS:waznos¢ 2011-02-17

ATS, -

Rysunek 3.9: Przyklad dzialania algorytmu APWATS (zrodlo: opracowanie wlasne)
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Algorytm APWATS dziata w powyzszy sposob tylko, gdy zestaw wykorzystywanych
algorytmow kryptograficznych pozostaje ten sam. Kiedy zestaw algorytmow zostaje
zmieniony, konieczne jest stworzenie nowego ATS, ktory obejmuje wszystkie stare znaczniki
czasu, jak i rowniez dokumenty. Algorytm wymaga ponownego dostepu do metadanych w
rejestrach, a takze do dokumentéw zrodlowych w repozytoriach. Procedura ta jest zawsze
wymagana, gdy algorytm funkcji skrétu traci swoje wlasciwosci bezpieczenstwa. W takim
przypadku APWATS oblicza skrot L, z poprzednich Sekwencji Wpisow z RPR. Nastepnie
uruchamiany jest algorytm AARPR dla wszystkich wpisow w rejestrze z uzyciem Ly jako Lo i
nowy element Sekwencja Wpisow jest tworzony i przechowywany wewnatrz wlasciwego RPR
(patrz rozdz. 3.4.2). Algorytm wymaga dostepu do wszystkich dokumentow w repozytoriach.

Szczegotowy opis algorytmu APWATS jest nastgpujacy:

Algorytm APWATS:
Wejscie: RPR’6w, ktorych okres waznosci jest mniejszy niz n dni.
Wyjscie: Zaktualizowane RPR’6w.
1. Jezeli zestaw algorytmow kryptograficznych pozostaje taki sam to:
1.1. Dla kazdego RPRidp sprawdz, czy okres waznosci t jest mniejszy niz n:

1.1.1. Jezeli tak to dla RPRidp ;
1.1.1.1. Wyszukaj w RPRidp ostatni element Runda Ryq;
1.1.1.2. Oblicz skrét H, = H(ATSCh,¢?);

1.2. Stworz binarne drzewo skrotow uzywajac wszystkich obliczonych wartosci Hp
jako lisci drzewa i oblicz korzen drzewa H[ . ( tn to kolejny, globalny numer

rundy, natomiast rd jest lokalnym, kolejnym numerem rundy w RPRidp );

1.3. (Opcjonalny) Oblicz T, = H(H maH (TS;Z;{)), ten opcjonalny krok taczy warto$¢

skrotu korzenia drzewa H[D, z aktualnej rundy z wszystkimi poprzednimi

znacznikami czasu.
1.4. Stworz znacznik czasu dla korzenia drzewa skrotow (wyslij zadanie do zaufanego
urzedu znacznika czasu ) TS

root*
id
1.5. Dla kazdego RPRy stworz zredukowane drzewo skrotow RT, P (patrz Algorytm

2, krok 6).
1.6. Dla kazdego RPR, W ostatnim elemencie Runda R w ATSChy® stworz nowy

id, . .
ATS, a wewnatrz jego zapisz zredukowane drzewo skrotow RT, P i znacznik

czasu TS™

root”*
2. W przeciwnym przypadku:
2.1. W takim przypadku dla kazdego RPR;, :
2.1.1. Dla kazdego Pp wyslij do UZZ4 zadanie przystania zaktualizowanych
metadanych M; zawierajacych nowe skroty z dokumentow w repozytoriach.
2.1.2. Oblicz Ly =H(SW, ).
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2.2. Uruchom algorytm AARPR z GMj, U...UGM, =M, i L% U...ULy" =L, na
wejsciu.
3.6.5 Weryfikacja tokenu potwierdzenia nadania
Algorytm Weryfikacji Tokenu Potwierdzenia Nadania (AWTPN), przedstawiony

nizej, umozliwia weryfikacje po zakonczeniu rundy, czy zostala obliczona prawidlowo z
wykorzystaniem tokenu potwierdzenia nadania jest nastepujacy:
Algorytm AWTPN:

Wejscie: TK ' , RF’Ridp

Wyjscie: wynik weryfikacji — prawd/fatsz

1. Weryfikator posiada TK'" , RPR, ;

2. Sprawdz ostatni ATSCh:g” z RPRy , jezeli wynik jest negatywny, zwr6¢ biad;

3. Poréwnaj przedostatni ATSCh:gﬁl z RPR, z ATSCh:gﬁl z TK', jezeli wynik jest
negatywny, zwrdo¢ blad;

4. Pordéwnaj wartoSci Li;jp yery Li?fn z odpowiadajacymi i wartosciami L z RPRidp , jezeli wynik

jest negatywny, zwroc¢ btad;
5. DlaWjdo W,z RPR, :

a. Oblicz wartos¢ Li?” (tj. w kroku 2.1.1.1 algorytmu AWAR) i poréwnaj z
warto$cig L'jdp z RPRidp , jezeli wynik jest negatywny, zwrd¢ blad;

6. sprawdzATS(ATSCh->ATS), jezeli wynik jest pozytywny to weryfikacja poprawna

3.6.6 Scalanie poswiadczen

Systemy EHR przechowuja RPR’6w dla czesci EHR znajdujacej sie¢ w ich systemie, a
do weryfikacji konieczny jest RPR zawierajacy wpisy ze wszystkich systeméw EHR.
RPR’6w z roznych systemoéw sg scalane w jeden RPR za pomocg dziatania realizowanego
przez Protokot Scalania Rekordow Poswiadczen Rejestrow (PSRPR).

Protokot PSRPR, przedstawiony na nastepnej stronie, jest realizowany w trzech
podstawowych etapach. W pierwszym nastepuje sprawdzenie, czy W Systemach
stowarzyszonych znajduja si¢ RPR dotyczace danego pacjenta. W drugim etapie nastgpuje
wystanie zadan i pobranie zadanych danych z systemow stowarzyszonych. Trzeci, ostatni etap
to scalenie wszystkich RPR w jeden plik (struktura RPR umozliwia przechowywanie
rekordéw dotyczacych jednego pacjenta pochodzacych z jednego lub wiecej systemow EHR)
1 wystanie wraz z zbiorem wpisOw z metadanymi z rejestrow, ktorych dotycza RPR, do strony
inicjujacej protokot.
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Protokol PSRPR:
Poczatek: Zapytanie o RPR
Koniec: RPR

1.

2.

Uzytkownik wysyta zapytanie do UZZ4 0 RPRidp ;

UZZy wysyla zadanie do Giownego Rejestru Indeksujgcego EHR 0 wszystkie M;

powigzane z pacjentem Pa, 5
UZZ4 wysyta zadanie do SZRPR¢ 0 RPR;; ;
SZRPRy pobiera RPRidp z BRPRg;

SZRPRy pobiera z Rejestru Lokalizacji informacje w ktorych EHRSy sg przechowywane

dokumenty pacjenta Pa, 5 bazujac na tej informacji SZRPRy wysyla zadanie przystania
RPRi‘fjp do kazdego z EHRSy:

5.1. Uzywajac magistrali migdzy-jurysdykcyjnej wyslij zadanie do UZZ;
5.2. UZZ, wysyta zadanie do Giownego Rejestru Indeksujgcego EHR 0 wszystkie 0

metadane ZM i‘f,p opisujace wszystkie wpisy w rejestrach dotyczacych P, »

5.3. UZZy wysyta zadanie do SZRPR for RPRi‘fip ;

5.4. SZRPRy pobiera z BRPRy RPRiEjp i wysyta do UZZ,;

5.5. UZZ wysyla poprzez magistralg ZM i‘;p i RPRi‘fjp mig¢dzy-jurysdykcyjng do UZZg;
UZZ4, ktore przesyta dalej RPRi‘fjp do SZRPRy;

SZRPRy integruje wszystkie RPRiEp w RPR, i przesyta z powrotem do UZZy ;

UZZ, integruje wszystkie ZM iﬁp oraz ZMi‘i|p do zM, , ktore wysyta do weryfikatora wraz

id, >

z RPRy, ;
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Rysunek 3.10: Schemat dzialania protokolu scalania Rekordow Poswiadczen Rejestrow (zrodlo: [60])

3.6.7 Weryfikacja autentycznosci zbioru metadanych z rejestréow

Algorytm Weryfikacji Autentycznosci Rejestrow (AWAR) umozliwia sprawdzenie
przez arbitra autentycznos$ci metadanych z rejestrow dotyczacych jednego pacjenta. AWAR

poréwnuje RPRigp Z ZMigp 1 zwraca pozytywny rezultat, jezeli zawartos¢ metadanych w

rejestrach opisujgca dany EHR jest autentyczna.
Algorytm AWAR

Wejscie: RPR, ZM
Wyijscie: Wynik weryfikacji — prawda/fatsz

1. Na wejSciu odczytaj RPRidp L IMy

2. Dla rekordow poswiadczen z RPRidp dla kazdego EHRSy i na koncu dla EHRSy4

wykonaj:

2.1. Sprawdz, czy ostatni ATS z SWnS,Z:r jest wazny uzywajac funkcji

sprawdiATS(ATS, Li?”) ; jezeli rezultat jest negatywny, zwrdo¢ blad; (ten krok

eliminuje przypadki, w ktorych ostatni ATS jest niewazny);
2.2. Dla kazdej sekwencji wpisow SWnEriHRSk‘d w RPRidp wykonaj:

2.2.1. Dla kazdej rundy Ryg W SWnEﬁHRSk'” wykonaj:
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2.2.1.1. Dla kazdego wpisu W; w Rrg wykonaj:
2.2.1.1.1. Oblicz skrét HW," = H(zMm o, ~>M), jezeli M; nie istnieje, to

zwro¢ blad; (indeks j numeruje kolejne wpisy dla pacjenta P,
natomiast i to kolejny numer dokumentu w systemie EHR,
zarowno w RPR jak i w ZM kolejne rekordy sg dodawane po kolei,
dzigki temu nie ma problemu z odnalezieniem I odpowiadajgcemu

2.2.1.1.2J.) Jezeli W; ->odsytacz zewnetrzny = k i k>0 to sprawdz, czy
wartos¢ HWijdp jest rowna warto$ci Lijdp z SWnliiHRSk , jezeli rezultat
jest negatywny, zwro¢ btad,

2.2.1.1.3. Poréwnaj obliczone HWijdp z HWijd"z Rra, jezeli rezultat jest
negatywny, zwrd¢ biad,

2.2.1.1.4. Jezeli numer SW ==11ij==1,t0 L = Ly";

2.2.1.1.5. Jezeli numer SW #/ i j==1, to Lijd_"1 = H(SWpEr':\f{Sk )

2.2.1.1.6. Jezeli element Wpis jest ostatni w R i numer rundy rd==1, to
T-Idp = H(TSOroot);

j
2.2.1.1.7. Jezeli element Wpis jest ostatni w R, to Tjidp =H (ATSCh:Z” );

2.2.1.1.8. W przeciwnym przypadku Tjidp =null;
T_idp);

coovid, o id, |, id,
221.1.9. Oblicz L% = H(j [Hw! L% T,

2.2.1.1.10.Poréwnaj obliczone Lijd"z Lijdp z Whpisu, jezeli rezultat jest
negatywny, zwroc¢ blad;
2.2.1.2. Dla kazdego ATS z ATSCh:

22121 Jezeli ATS nic jest pierwszy w ATSCh to L;" =
H(ATS]_l |ATSpoprzedni);

2.2.1.2.2. sprawdZATS(ATS,L;");

2.3. Sprawdz, czy wszystkie M; z zZMm d, zostaly wykorzystane, jezeli nie, to zwrdé

blad.
3. Zwrd¢ pozytywny wynik.
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Algorytm sprawdzATS, przedstawiony ponizej, umozliwia sprawdzenie archiwalnego
znacznika czasu. Na wejsciu algorytmu jest warto$¢ skrétu oraz archiwalny znacznik czasu, a
na wyjsciu wynik weryfikacji. Algorytm sprawdza ATS pod wzgledem matematycznym,
sprawdza $ciezke certyfikacji, a takze dodatkowe zrodta zaufania.

Algorytm sprawdzATS:
Wejscie: ATS, Li?")
Wyjscie: Wynik weryfikacji — prawda/fatsz

id, . , . . . id T .
a. Sprawdz, czy L'j P jest rowne pierwszemu skrotowi z RT, P | jezeli rezultat jest
negatywny, zwroc¢ blad;

b. Oblicz korzeh drzewa skrotow H . uzywajac zredukowanego drzewa skrotow
id

RT P

tn

c. Oblicz T, = H(H"

root — root

H(Tso2))
tn

d. Poréwnaj powigzany korzen drzewa skrotow T, ze skrotem z TS?

roor> Jezeli
rezultat jest negatywny, zwroc¢ btad;

e. Sprawdz TSy, pod wzglgdem matematycznym;

f. Sprawdz $ciezke certyfikacji;

g. Sprawdz list¢ TSL i LPAK;
3.6.8 Weryfikacja niezaprzeczalnosci EHR

Algorytm Weryfikacji Niezaprzeczalnosci EHR (AWNEHR), przedstawiony ponize;j,
na wejsciu przyjmuje ZMigp Oraz EHRiq, i zwraca informacje, czy zawartos¢ EHR (lub
ekstraktu EHR) jest niezaprzeczalna. Algorytm stuzy do weryfikacji niezaprzeczalnos$ci
pochodzenia i odbioru EHR (lub ekstraktu EHR), czyli udowodnienia, ze wszystkie
dokumenty, ktore powinny wchodzi¢ w sktad EHR (lub w sktad ekstraktu EHR) sg oryginalne
I niezmienione oraz, ze zostaty odebrane przez system w okreslonym czasie.

Algorytm AWNEHR
Wejscie: EHR/ekstrakt EHR, ZM
Wyijscie: wynik weryfikacji — prawda/fatsz
1. Odczytaj EHRigp, ZM 4 ;
2. Uruchom algorytm AWAR, gdy wynik jest negatywny, zwroc¢ btad;
3. Dlakazdego dokumentu D; wchodzacego w sktad EHRigp Wykonaj:
3.1. Oblicz Hg = H(Di);
3.2. Znajdz Hy'= ZM;, ->Mi->Hg;
3.3. Sprawdz czy Hyg = Hy’, jezeli wynik jest negatywny, zwro¢ btad;
4. Sprawdz czy wszystkie M; z ZM id, zostaly wykorzystane, jezeli nie to zwroc¢ biad;
5. Zwro¢ pozytywny wynik.
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W celu weryfikacji niezaprzeczalnosci ekstraktu EHR, nalezy do algorytmu
AWNEHR jako dane wej$ciowe zamiast EHR podstawi¢ ekstrakt EHR.

Na Rys. 3.11 zostal zaprezentowany przyktad dziatania algorytméw weryfikacji
autentyczno$¢ rejestrow 1 niezaprzeczalnosci EHR. Przyklad nawigzuje do przykladu
dziatania algorytmu AARPR (patrz Rys. 3.5.2). Aby sprawdzi¢ niezaprzeczalno$¢ EHR
nalezy sprawdzi¢ najpierw autentyczno$¢ metadanych w rejestrach. W tym celu z rejestrow
pobierane sa wpisy z metadanymi M*; do M';. Zaczynajac od pierwszego wpisu, obliczana
jest warto§¢ L4=(1|H(MY)|LY), ktora jest porownywana z L'y z wpisu W, z RPR.
Analogicznie sprawdzane sa kolejne warto$ci L, przy czym przy obliczaniu wartosci L
ostatniego wpisu w rundzie (L', L';) do obliczania brany jest réwniez pod uwage tancuch
archiwalnych znacznikow czasu z poprzedniej rundy. Nastgpnie, po pozytywnej weryfikacji
tancucha wartosci L, sg sprawdzane Kkolejne archiwalne znaczniki czasu z kazdej rundy
(ATSCh;, ATSCH,). Zbiér metadanych jest uznawany za autentyczny po pozytywnej
weryfikacji ATSCH,;

Po otrzymaniu pozytywnego wyniku dziatania algorytmu AWAR, obliczane sg skroty
z dokumentoéw sktadowych EHR, ktére nastgpnie sg porownywane z skrotami z WpisoOw
zawierajacych metadane z rejestrow. Wynik wszystkich poréwnan jest pozytywny oraz wynik
dziatania algorytmu AWAR jest pozytywny, wiec wynik dziatania algorytmu AWNEHR jest
pozytywny, czyli EHR jest niezaprzeczalny (wg definicji z rozdz. 1.2).
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Rysunek 3.11: Przyklad dzialania algorytmow AWAR i AWNEHR (Zrodlo: opracowanie wiasne)
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3.6.9 Weryfikacja niezaprzeczalnosci pojedynczego dokumentu

Algorytmu Weryfikacji NiezaprzeczalnoSci Dokumentu (AWND), przedstawiony
ponizej, stuzy do weryfikacji niezaprzeczalnos¢ pochodzenia i odbioru okreslonego
dokumentu D; jak powigzanych z nim wpisow w rejestrze M; wchodzacego w sktad EHR
okreslonego pacjenta. W celu weryfikacji pojedynczego dokumentu z EHR nie jest konieczna
weryfikacja wszystkich znacznikow czasu z RPR, w przypadku gdy dokumenty sa dodawane
czeSciej niz raz na okres waznosci znacznika czasu (np. dwa lata), warto$¢ znacznikéw czasu
w RPR ulega automatycznemu przedluzeniu. Algorytm jest nastepujacy (przyklad dziatania
patrz na Rys. 3.12):

Algorytm AWND:
Wejscie: D, , M, , RPR;;.

Wyjscie: wynik weryfikacji — prawda/fatsz

Przygotuj dokument D, , M, oraz RPR;, ;

Sprawdz czy M;->Hp = H(Dj), jezeli wynik jest negatywny, zwrd¢ blad,
Znajdz w RF’Ridp runde Ry zawierajaca HW}dp =H(M;);

Z rundy Ryq1 pobierz ATSCh'y", ( ATSCh', z przyktadu na Rys. 3.12);

Zapisz czas t ostatniego ATS z ATSCh'S?, oraz ATSCh'$, na tymczasowej liscie TLST;

Dla rund Ryq do Ry:
6.1. Dla wszystkich wpiséw W; z Ryq:

6.1.1. Oblicz wartosé L" (tj. w kroku 2.1.1.1 algorytmu AWAR);

o a ~ w b PF

6.1.2. Pordéwnaj obliczone Lijd'“ z Lijdp z W, jezeli rezultat jest negatywny, zwroé
btad;
6.2. Zapisz czas t ostatniego ATS z ATSCh® oraz ATSCh® na tymczasowej liscie
TLST;
6.3. Jezeli ostatni ATS z ATSCh'® jest wazny to przerwij; (np. ATSCh's z Rys. 3.12);

7. Dlay=1do liczby ATSCh';" w TLST wykonaj:
7.1. Dla kazdego ATS z ATSChy = TLST(y):

7.1.1. sprawdzATS(ATS, Li?" ) , jezeli wynik jest negatywny, zwr6¢ blad,
71.2. =2,
7.3. Dopdki okres |[TLST(y+2)-TLST(Y)| < TSokres waznosei tO:
7.3.1. z=z7+1;
7.4. y=y+z-1;
8. Zwrd¢ pozytywny wynik.
Jezeli weryfikowany jest (D, , M, ) przedstawiony na Rys. 3.12 to dla podanego
przyktadu zostang zweryfikowane tylko ATSCh's; and ATSCh's .
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Aktualny czas: 2011-01-12—l>|

Wartosci Okres waznosci znacznikéw czasu I Znaczniki czasu sg
uptynat 5
poczatkowe ptyng wazne
2005-08-01 2006-04-01 2007-08-01 2008-09-12 2008-12-14 1 2010-08-01 2010-09-23
TS oo ATSChY;  ATSCh% ATSCh'; ATSChY, | atscnty ATSCh'g

Rysunek 3.12:Przyklad dzialania algorytmu AWND (zrodlo: opracowanie wlasne)

3.7. Dodatkowe zrodta zaufania

Niniejszy rozdzial przedstawia propozycje Centrum Informacji Dlugoterminowe;j
(CID), ktore zrzadza listami TSL oraz Listg Polecanych Algorytmow Kryptograficznych
(LPAK — zaproponowang przez autora niniejszej rozprawy w [58]), bedaca odpowiednikiem
TLS w dziedzinie algorytmoéw kryptograficznych. Listy sa wykorzystywane przez algorytm
sprawdzATS(patrz rozdz. 3.5.6) do sprawdzania, czy dany urzad znacznika byt
certyfikowany przez krajowa, rzadowa lub migdzynarodowa instytucje oraz czy uzyto
zalecanego zestawu algorytmow. Takie sprawdzenie jest szczeg6lnie istotne przy weryfikacji
dlugoterminowej, np.: po 20 latach trudno bedzie okresli¢ jaki urzad byt Owczesnie
certyfikowany, szczegolnie gdy zakonczyt juz dziatalno$¢ operacyjna.

3.7.1 Centrum Informacji Dlugoterminowej

Centrum Informacji Dtugoterminowej (CID) (patrz Rys. 3.13) zajmuje si¢
zarzadzaniem Lista Polecanych Algorytmow Kryptograficznych (LPAK) oraz zestawem List
Statusu Zaufanych Ustug (TSL), czyli zarzadzaniem informacjami na temat obecnych
wymagan poszczegolnych panstw oraz instytucji standaryzacyjnych dotyczacych algorytméw
uzywanych w réznych ushugach wykorzystujacych infrastrukture klucza publicznego oraz
informacjami dotyczgcymi statusu zaufanych ustug ( w tym znacznika czasu). CID zawiera:

e Liste Polecanych Algorytmow Kryptograficznych (LPAK);
e zestaw List Statusu Zaufanych Ustug (TSL);

e Liste Zaufanych Ekspertow (LZE);

e Liste Subskrybentéw (LS).

Lista TSL jest tworzona przez wlasciwg instytucje, np. Ministerstwo Gospodarki w
Polsce, opis TSL zawiera rozdz. 2.5.4.1. niniejszej rozprawy. CID zawiera zestaw list TSL
wydawanych przez uprawnione instytucje. LPAK przechowuje informacj¢ o aktualnie
polecanych algorytmach wraz z ich parametrami oraz o historii polecanych algorytméw. LZE
zawiera list¢ zaufanych, zatwierdzonych ekspertow, ktorzy moga przesyta¢ informacje o
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Rysunek 3.13 : Schemat Centrum Informacji Dlugoterminowej (zrodlo: opracowanie wlasne)

Dane o algorytmach sa przesylane przez organy tworzace prawo w poszczegdlnych

krajach oraz przez narodowe i mig¢dzynarodowe instytucje standaryzacyjne. Dodatkowo

informacje o algorytmach mogg umieszcza¢ pracownicy CID na podstawie norm czy aktow
prawnych. Lista LPAK jest podpisana cyfrowo przez CID i jest prezentowana na stronie
WWW. CID udostepnia ustugi pozwalajace na przetwarzanie maszynowe LPAK i TSL
opisane w rozdz. 2.5.4. Lista LPAK jest tworzona i zarzgdzana przez CID, natomiast listy

TSL sa jedynie zarzadzane przez CID. Jezeli lista TSL od okre$lonego wystawcy zostaje

zaktualizowana, to CID zastepuje ja nowa wersja.

-82-



g nazwa wydawcy
T 0 adres
£ 3 |adres URI
o data wydania
= .
= data nastepnego wydania
[}
-g nazwa
£ adres
S |yp
£ |adres URI
typ id
id algorytmu
— |typ algorytmu
o é nazwa algorytmu
o o 5 [wilasciwosci algorytmu *
§ S| 5| £ |rodza
3 @ | E aktualny status
s~ |2 data od
R o data do
° <
g >~
E E )
[} = Dane Algorytmu 2 Instytucji 1
& S
2 Py
b <
[22]
£
<
o
r S
< = Dane Instytucji n
8 c = yug
@ < -
-§' é E < | Dane Algorytmu 1 Instytucji n
e B2 i
ol =) i
< 5 Dane Algorytmu n Instytucji n
° nazwa
€ uznawane instytucje migdzynarodowe
historia uznania instytucii
S
o "_E Dane Dostawcy 1
]
% E‘ Alg. 1 Dane Algorytmu 1 Dostawcy 1
- % | >
o
2| (&8
®© 2 > < Alg.n Dane Algorytmu n Dostawcy 1
2 © =
D o 3
2 &
Q g S
o - = Dane Dostawcy n
g
% E Alg. 1 Dane Algorytmu 1 Dostawcy n
2| 2
o
0| 5
< Alg. n Dane Algorytmu n Dostawcy n
Podpis cyfrowy

Rysunek 3.14: Model logiczny LPAK (zrodlo: [58])

3.7.2 Lista Polecanych Algorytméw Kryptograficznych

Lista Polecanych Algorytmoéw Kryptograficznych (LPAK) przechowuje informacje na
temat algorytmow polecanych lub wymaganych przez instytucje normalizujace oraz przez
narodowe akty prawne. W sktad przechowywanych algorytméw wchodzg nastepujace rodzaje
algorytmow: algorytmy funkcji skrotu (np. sha-1, Whirlpool), algorytmy podpisu (np. rsa,
dsa), algorytmy generowania kluczy i parametrow, generatory liczb losowych, algorytmy
tworzenia dopelienia (ang. padding) oraz zestawy algorytméw wykorzystywanych w
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certyfikatach kluczy publicznych (ang. signature suite). Lista LPAK jest wydawana co
pewien okreslony okres czasu, np. co 1 dzien.

Model logiczny LPAK zostal zaprezentowany na Rys. 3.14. Konstrukcja listy jest
wzorowana na konstrukcji listy TSL okre$lonej w ETSI TS 102 231 (opis w rozdz. 2.5.4.1).
LPAK jest podpisana cyfrowo przez wystawce. Lista zawiera, dla kazdego dostawcy
informacje o algorytmach, informacje o nim oraz list¢ algorytméw, ktore byty lub sa polecane
czy wymagane (normy zwykle polecajg wykorzystanie jakiego$ algorytmu, natomiast akty
prawne wymagaja stosowania algorytmow o okreslonych parametrach). Dostawcy informacji
sa uporzadkowani wedtug panstw. Natomiast instytucje tworzace normy mig¢dzynarodowe sa
zebrane osobno, gdyz jezeli dane panstwo uznaje dang instytucje, to jednoczesnie uznaje jej
normy. Kazde panstwo podaje informacje o uznawanych przez siebie instytucjach
migdzynarodowych. Konstrukcja listy jest zoptymalizowana pod katem efektywnego dostepu
do polecanych algorytmow w danym panstwie. Wyodrebnienie instytucji migdzynarodowych
pozwala unikna¢ powtarzajacych si¢ wpiséw o danym standardzie w wielu panstwach.

Informacja o konkretnym algorytmie zawiera dane umozliwiajace jego jednoznaczng
identyfikacje¢ (typ identyfikatora, identyfikator, nazwe, rodzaj). Dodatkowo moze by¢ zawarta
informacja o dodatkowych parametrach (np. dla rsa minimalna dlugo$¢ modutu). Jest to pole
opcjonalne zalezne od konkretnego algorytmu, gdyz np. dla algorytmu sha-512 nie jest
konieczne. Pole ,,aktualny status” okresla, czy algorytm jest aktualnie polecany, czy juz nie
jest uwazany za bezpieczny i nie jest polecany. Pole ,,data od” zawiera informacje o dacie
dodania przez dostawce algorytmu do listy. Natomiast pole ,,data do” zawiera informacje, w
przypadku algorytméw aktualnie polecanych, o dacie do ktdrej zaleca si¢ jego stosowanie, a

w przypadkow algorytmdw juz nie waznych, o dacie w ktorej algorytm stracit waznos¢.

3.7.3 Komunikacja CID z uzytkownikami

Centrum Informacji Dtugoterminowej do komunikacji z uzytkownikami i dostawcami
informacji uzywa protokotu zawierajacego dwa typow wiadomosci. Wiadomosci typu Siy,
gdzie x <[1,9] stuza do sprawdzania, czy dany algorytm jest wazny, a takze do pobierania
listy LPAK oraz list TSL. Natomiast wiadomos$ci typu Sy, gdzie y < [1,4] stuza do
aktualizacji informacji na temat algorytmow i dostawcow ustug. Schemat protokotu
komunikacji z CID przedstawia Rys. 3.15.
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Rysunek 3.15: Typy wiadomosci uzywanych do komunikacji z CID (zrédlo: opracowanie wlasne)
W skiad grupy Six wchodza nastgpujace wiadomosci:

e Si;—zapytanie do CID o aktualnie polecane algorytmy wskazanych typow przez
wskazanych dostawcow informacji lub o calg list¢ LPAK;

e Sip» —odpowiedz CID zawierajaca polecane algorytmy przez wskazanych
dostawcow informacji. W przypadku wskazania wszystkich algorytméw od
wszystkich dostawcow we wszystkich panstwach przesytana jest cata LPAK;

e Si3—zapytanie do CID o certyfikowane ustugi okre§lonego typu lub o calg listg
TSL wystawiong przez okreslonego wystawce;

e Si4 —odpowiedz CID zawierajaca list¢ dostawcoOw ustug lub liste(y) TSL;

e Si5 —zapytanie weryfikatora odno$nie waznosci algorytmu lub algorytmow w
okreslonym przedziale czasu wedlug okreslonych dostawcéw informacji;

e S — odpowiedz na zapytanie Sis;

e Si7 —zapytanie weryfikatora odnos$nie statusu ustugi w okre§lonym przedziale
Czasu ;

e Sjg — odpowiedz na zapytanie S7;

e Sj9 —wiadomos$¢ zawierajgca informacji o przetamaniu algorytmu, jest wysytana
automatycznie do wszystkich zapisanych na Liscie Subskrybentéw (LS).
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W sktad grupy S,y wchodza nastgpujace wiadomosci:

e Sy —dodanie do Centrum informacji o nowym algorytmie zalecanym od dostawcy
informacji (np. od instytucji normalizacyjnej, czy od ustawodawcy krajowego);

e Sy — aktualizacja informacji w Centrum odnosnie zalecanych algorytméws;

e Sy3 — wiadomos¢ od zaufanego eksperta z LZE do systemu zawierajaca informacje
0 przetamanym algorytmie.

e Sy —przestanie do CID listy TSL przez upowazniong instytucje;

3.8. Metoda DPEDZ a prace pokrewne

Metoda DPEDZ zawiera szereg powiazanych dziatan, ktére wykonywane kolejno
zgodnie z naptywem nowych dokumentéw skladowych do EHR oraz zadan pobrania
ekstraktow EHR umozliwiajag zarzadzanie RPR, za pomoca ktérych mozna udowodnié
niezaprzeczalnos¢ EHR. Pacjentowi rejestrujgcemu si¢ w systemie (najczesciej przy
urodzeniu) zostaje zatlozony EHR. Podczas dodawania do EHR pierwszego dokumentu wraz z
metadanymi zostaje uruchomiony protokét PDNW oraz algorytm AARPR, ktore tworza
Rekordy Poswiadczen Rejestrow. RPR zawieraja rekordy w ktérych znajduje si¢ m. in. skrot
z wWpisOw z rejestru zawierajacego zestaw metadanych. Jedna z metadanych jest skrot z
podpisanego cyfrowo dokumentu umieszczonego w repozytorium. Kazdy rekord jest
powiazany z rekordem poprzednim. Rekordy sga pogrupowane wg rund w ktérych zostaly
dodane. Na koncu rundy znajduje si¢ archiwalny znacznik czasu, ktéry zawiera m. in.
zredukowane binarne drzewo skrotow Merkle’a. Taka konstrukcja RPR umozliwia wykrycie
wszelkich zamian w metadanych w rejestrach 1 dokumentach w repozytoriach nalezacych do
konkretnego EHR.

Kazdy nastepny dodawany dokument z metadanymi aktualizuje i ,,od$wieza” okres
wazno$¢ RPR. W przypadku, gdy dokumenty do EHR sa dodawane czg¢$ciej niz raz na okres
waznos$ci znacznika czasu, RPR nie wymagajg uzycia algorytmu APWATS przedtuzajacego
jego waznos¢. Aktualizacja RPR odbywa si¢ w rundach. Jezeli czas trwania rundy jest dhugi,
to istnieje mozliwo$¢ utworzenia tokenu umozliwiajagcego nadawcy stwierdzenie czy runda
zostata obliczona prawidlowo. Algorytmy AWAR, AWNEHR i AWND umozliwiajg
weryfikacje autentycznosci zbioru metadanych z rejestrow, niezaprzeczalnosci pochodzenia 1
odbioru EHR, niezaprzeczalnosci EHR, a takze niezaprzeczalnosci pojedynczego dokumentu
wchodzacego w jego sktad (wg definicji z rozdz. 1.2).

W systemach archiwizujagcych dokumenty do przedtuzenia wazno$ci podpiséw
cyfrowych, a takze zapewniania niezaprzeczalnosci pojedynczych dokumentéw lub grup
dokumentéw, mozna uzy¢ rozwigzan tj.. XADES-A, Schemat liniowego wigzania, Evidence
Record Syntax, Schemat Haber-Stornetta, czy Schemat Benaloh de Mare. Poréwnanie
wlasciwosci tych rozwigzan w stosunku do wilasciwosci proponowanej metody DPEDZ
zawiera Tab. 3.2.
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Tabela 3.2: Poréwnanie metody DPEDZ z innymi rozwiazaniami (zrodlo: opracowanie wlasne)

D
o ©
T ~ T s ~5
s 2| S s 2 =
2o 8agEl e
Lp. Wiasciwos$é \ Rozwiazanie < S TSRS
1 - @ o W -HS — 0
%) ST = 27T @ O N
a D N T +=| © <o © < W
< S &S € § 285 & a
o 35 8s
X w2 W s nn @)

1 | Zapewnia niezaprzeczalno$¢
(pochodzenia i odbioru) podpisanego + + + + + +
dokumentu w dtugim okresie.

2 | Zapewnia integralnos¢, autentyczno$é
podpisanego dokumentu w dlugim + + + + + +
okresie.

3 | Zapewnia niezaprzeczalnos¢
(pochodzenia i odbioru) kazdej z wielu
grupy podpisanych dokumentow w
okreslonym momencie czasu.

4 | Zapewnia niezaprzeczalnos¢
(pochodzenia i odbioru) kazdej z wielu
grup dokumentéw dodawanych przez
dhugi okres.

5 | Weryfikacja przez zewng¢trznego arbitra. + + + + +

6 | Wymaga wspotpracy z TSA. + - + - -

7 | Wymaga upubliczniania wartosci na
koniec rundy.

8 | Optymalizacja operacji znakowania
czasem.

9 | Optymalizacja operacji ponownego
znakowania czasem.

10 | Uwzglednia strukture EHR
zdefiniowanej w normie ISO/IEC 13606
oraz przechowywanie danych w
rejestrach i repozytoriach.

Metoda DPEDZ, tj. pozostate rozwigzania z Tab. 3.2, pozwala na konserwowanie
waznos$ci podpisu cyfrowego dotaczonego do pojedynczego dokumentu. Trzecia wtasciwos¢,
to zapewnienie niezaprzeczalno$ci pochodzenia i odbioru grupy podpisanych dokumentow w
okreslonym momencie czasu, czyli mozliwo$s¢ udowodnienia, ze grupa dokumentow

dotyczacych jednego podmiotu (pacjenta) pochodzi od autoréw wymienionych w
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dokumentach i dokumenty nalezace do grupy zostaty odebrane przez system w okreslonym
momencie czasu. Poza XADES wszystkie rozwigzania zapewniaja taka mozliwo$¢. SLW
wymaga osobnego zastosowania dla kazdej grupy, co powoduje zwickszenie koniecznych
wartos$ci do upublicznienia.

Wiasciwos¢ nr 4, zapewnia niezaprzeczalno$¢ pochodzenia i odbioru kazdej z wielu
grup dokumentow dodawanych przez dhugi okres. Gdy zbior dokumentow nalezacych do
jednego podmiotu (do jednego pacjenta) jest dodawany przez dtugi okres (przez wiele rund),
to mozna stwierdzi¢ niezaprzeczalno$¢ kazdej z grup dokumentow. Zaklada si¢ tez, ze w
kazdej rundzie dodawane sga dokumenty nalezace do wielu grup. XADES i1 ERS nie posiadaja
funkcjonalno$ci. Za pomocag SLW, SHS, SBM mozna by osiggnaé taka funkcjonalnos¢, ale
wymagatoby to odrebnego obliczania rundy lub przechowywania dodatkowych danych.
DPEDZ posiada takg funkcjonalno$¢.

W celu zapewnienia niezaprzeczalnosci stosowane sa dwa podej$cia. Pierwsze zaklada
stosowanie zaufanych znacznikdw czasu, a drugie zaklada publikowanie wartosci skrotu
obliczonego na zakonczenie rundy, np. w gazecie codziennej (zaktada si¢, Ze nie mozna
sfalszowa¢ catego naktadu gazety). DPEDZ tak samo jak XADES i ERS uzywa TSA.
Natomiast pozostale rozwigzania zakladaja publikacje wartosci skrotu. SLW nie dziala w
rundach, wiec wymaga publikacji kazdego skrotu.

ERS i DPEDZ uzywaja struktur drzewiastych do minimalizacji ilo$ci tworzonych TS.
Znaczniki czasu wymagaja ponownego znakowania czasem przed uptywem daty ich
waznos$ci. Jedynie proponowana metoda DPEDZ, w przypadku dodawania dokumentu do
grupy minimum raz na okres waznos$ci znacznika czasu, nie wymaga stosowania ponownego
znakowania czasem.
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3.9. Podsumowanie

Zapewnienie niezaprzeczalnosci EHR dodaje warstwe bezpieczenstwa, ktora jest
praktycznie niedostepna w przypadku dokumentacji papierowej (jak sprawdzi¢ w wielu
miejscach $wiadczenia ustug zdrowotnych, czy cata dokumentacja papicrowa jest
niezmieniona i dostgpna?). W tym celu powyzej zaproponowano metod¢ DPEDZ. Metoda
zapewnia dziatania konieczne do zapewnienia autentyczno$ci i niezaprzeczalnosci EHR
(pochodzenia i odbioru). System implementujacy metode DPEDZ moze by¢ zbudowany w
oparciu o aktualne standardy okreslajace model informacyjny EHR.

Niezaprzeczalnos¢ pochodzenia jest uzyskiwana przez ciggle konserwowanie
podpisow cyfrowych dotgczonych do dokumentow medycznych, tak aby byly wazne po
dowolnym okresie sktadowania. A niezaprzeczalno$¢ odbioru jest uzyskiwana przez
stosowanie znacznikoOw czasu potwierdzajgcych dodanie dokumentu w okreslonej rundzie.

Systemy EHR projektowane sg z uzyciem technologii modutowej. Wielu pacjentow
bedzie posiadato swoje dane w wielu potaczonych systemach EHR (np. podczas korzystania z
ustug opieki zdrowotnej w innych panstwach/regionach). Jednakze pomimo, ze dla
uzytkownikéw struktura systemow jest ukryta, to kazdy system EHR tworzy RPR dla czg¢sci
EHR przechowywanej w swoim systemie. W rozdziale zaproponowano dwa warianty
tworzenia RPR. Pierwszy, wymagajacy mniejszej ilosci wymiany danych miedzy systemami i
obliczen, ktéry uznaje, ze wystarczy zapewni¢ niezaprzeczalno$¢ czesci EHR przez kazdy
system EHR. | drugi zapewniajacy powigzania pomi¢dzy RPR, a wiec wszystkie dokumenty
wchodzace w sktad EHR, rozproszone na wiele systemow EHR s3 ze soba powigzane.

W poréwnaniu do znanych metod, metoda DPEDZ zawiera innowacyjne podejscie do
zabezpieczenia metadanych przechowywanych w rejestrach oraz dokumentow W
repozytoriach nalezacych do wielu pacjentdéw. Nowoscig jest jednoczesne wigzanie jednostek
danych (wpisow do rejestrow zawierajacego metadane) nalezacych do jednego pacjenta
(wchodzacych w sktad jednego EHR) w diugim okresie przy jednoczesnym podziale
czynno$ci aktualizacji RPR na rundy. Dziatanie takie umozliwia zredukowanie liczby
wymaganych znacznikow czasu, a takze umozliwia udowodnienie autentyczno$ci i
niezaprzeczalno$ci dla widoku EHR z dowolnego momentu w przesztosci. Nowe w stosunku
do obecnie stosowanych zabezpieczen w systemach EHR jest rowniez podej$cie polegajace
na opracowaniu dzialan metody DPEDZ 1 RPR jako stownika uwierzytelnianego, co
powoduje, ze weryfikacja autentyczno$ci i niezaprzeczalnosci EHR moze odbywac sie w
petni automatycznie oraz EHR i RPR nie muszg by¢ przechowywane w strefie zaufane;.

Nastepny rozdziat zawiera badania eksperymentalne zawierajace testy wydajnosci
poszczegbdlnych dziatan sktadowych metody DPEDZ oraz testy bezpieczenstwa.
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4. Badania eksperymentalne

W celu sprawdzenia proponowanej metody DPEDZ wykonano implementacje
poszczegolnych dziatan sktadowych metody. Implementacja zostala wykorzystana do
przeprowadzenia szeregu eksperymentéw sprawdzajacych metode pod katem wymagan
bezpieczenstwa z Tab. 1.1 1 Tab. 1.2.

Testy zostaty podzielone na dwie grupy. W rozdziale 4.1 zostaly umieszczone wyniki
testow wydajnosci, ktore sprawdzaja dziatania sktadowe metody DPEDZ pod wzgledem
skalowalnos$ci lub sprawdzaja wydajnos¢ dla réznych parametrow lub danych wejsciowych.
W rozdziale 4.2 umieszczono wyniki testow bezpieczenstwa majacych sprawdzi¢ odpornosé

na ataki, ktorych celem jest potwierdzenie spelnienia wymagan bezpieczenstwa z Tab. 1.1 i
Tab. 1.2.

4.1. Testy wydajnosci

4.1.1 Srodowisko testowe

Testy zostaly przeprowadzone z uzyciem $rodowiska testowego skladajacego si¢ z
trzech serweréw oraz trzech stacji roboczych potaczonych przetacznikiem (patrz Rys. 4.1).
Serwery 1 i 2 oraz komputery 1 — 3 zawierajg oprogramowanie implementujace poszczegolne
dziatania sktadowe metody DPEDZ. Oprogramowanie implementujace funkcje Menedzera
Bezpieczenstwa jest w systemie EHR. Dodatkowo, aby zasymulowaé dziatanie
oprogramowania w przypadku, gdy uzytkownicy wysytaja do systemu setki tysigcy
dokumentéw na godzing, zostat uzyty serwer 0. W bazie danych znajdujacej si¢ na serwerze 0
zostato zapisanych milion wygenerowanych dokumentow. Serwer 0 zostat wykorzystany do
zasymulowania sytuacji, w ktorej w ciggu jednej godziny z systemu korzystajg dziesigtki/setki
tysiecy uzytkownikéw (specjalistow ds. ochrony zdrowia).

W rzeczywistych zastosowaniach systemy EHR sktadaja si¢ z wielu serwerdéw
przechowywanych w centrach obliczeniowych. Z uwagi na to, ze funkcje bezpieczenstwa nie
mogg znaczgco wplywac na dzialanie systemu, testy zostaly przeprowadzone na Srodowisku
testowym tak skonfigurowanym, aby sprawdzi¢ dzialanie na minimalnej konfiguracji jaka
moze zosta¢ wykorzystana w praktyce. Dokladne opisy konfiguracji komputerow i
znajdujgcego si¢ na nich oprogramowania implementujgcego sktadowe dzialania metody
DPEDZ zostaly umieszczone przy opisach testow. Specyfikacja techniczna komputerow
wchodzacych w sktad §rodowiska testowego zostata zawarta w Tab. 4.1.
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Komputery zawierajgce oprogramowanie
implementujace funkcje Menedzera
Bezpieczeristwa w systemie EHR

Komputer 1 Komputer 2 Komputer 3

Serwer 2

Komputer zawierajacy
oprogramowanie
symulujace funkcje II
magistrali dostepu

uzytkownikéw

Rysunek 4.1: Srodowisko testowe (zrédlo: opracowanie wlasne)

Tabela 4.1: Specyfikacja srodowiska testowego (zrédlo: opracowanie wlasne)

Nazwa urzadzenia Specyfikacja techniczna System operacyjny

Komputer 1 (K1) Intel Core 2 Duo P9700 @2,80GHz, Windows 7 Professional 64bit
6GB RAM

Komputer 2 (K2) Intel Core i7-720QM @1,60GHz, Windows 7 Professional 32bit
4GB RAM

Komputer 3 (K3) Intel Xeon W3520 @2,67GHz, Windows 7 Professional 64bit
4GB RAM

Serwer 0 (S0) Intel Xeon W3520 @2,67GHz, Windows 7 Professional 64bit
4GB RAM

Serwer 1 (S1) 2x Intel Xeon E5504 @2,0GHz, Windows Server 2008 R2
6 GB RAM Enterprise 64bit

Serwer 2 (S2) 2x Intel Xeon E5504 @2,0GHz, Windows Server 2008 R2
6 GB RAM Enterprise 64bit

Przetagcznik HP ProCurve 5412, 1 Gbps Ethernet CISCO I0S
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Uzywane zestawy danych testowych zostaly dobrane w taki sposob, aby sprawdzi¢
dziatanie programoéw implementujgcych protokoty i algorytmy na danych wejsciowych w
liczbie, ktora moze wystgpowaé w praktyce dla systemu obejmujacego okoto 50 miliondw
pacjentow, dla ktorych co roku dodawanych jest srednio 8-10 dokumentow zdrowotnych.

Implementacja zostata wykonana w jezyku C# z wykorzystaniem Visual Studio
2008/2010 z NET3.5/4.0 oraz z wykorzystaniem biblioteki kryptograficznej CryptoSys PKI
Toolkit. Bazy danych wykorzystuja MS SQL Server 2008 Enterprise. Do tworzenia podpisow
cyfrowych oraz znacznikdéw czasu zostaty wykorzystane algorytmy RSA 1 SHAS12.

4.1.2 Dane testowe

Na potrzeby testow zostala stworzona aplikacja generujaca wejsciowe dokumenty
testowe. Dokumenty testowe zostaly wygenerowane w oparciu o strukture logiczng
dokumentu zawartg w CEN/ISO 13606 (przedstawiong w rozdz. 2.2.2.3). Za pomocg
generatora mozna utworzy¢ ekstrakty EHR sktadajacy si¢ z dowolnej liczby dokumentow
medycznych (kompozycji). Dokument moze mie¢ dowolny rozmiar. W nagtowku dokumentu
znajdujg si¢ metadane m. in.: id pacjenta (id ehr), id lekarza, id archetypu, id systemu
pochodzenia. Wszystkie dokumenty sa podpisane cyfrowo z uzyciem wygenerowanego
klucza prywatnego lekarza.

4.1.3 Protoko6t PDNW

W celu sprawdzenia dziatania protokotu PDNW zostaly przeprowadzone dwa testy.
Pierwszy test obejmowat dodanie 10000 ekstraktow EHR o réznych rozmiarach (szczegolty —
patrz Tab. 4.2), a drugi — dziatanie protokotu w przypadku dodania miliona ekstraktow EHR

(szczegbly patrz Tab. 4.3). Celem bylo sprawdzenie czasu obliczen oraz ilosci uzywanej
pamieci RAM.
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Tabela 4.2: Opis testu nr 1 (zrodlo: opracowanie wlasne)

Numer testu

1

Dane wejSciowe

5 x 10 000 ekstraktow EHR (kazda ekstrakt EHR zawiera 1 dokument
10KB, 100KB, 512KB, 1MB, 5MB — zaleznie od serii)

Dane wyjsciowe

Dane umieszczone w Bazie RPR na S1, a takze dokumenty w
repozytoriach i metadane w rejestrach (do symulacji repozytoriow
rejestrow wykorzystano baz¢ danych znajduja si¢ na S1).

Konfiguracja

K1 wykorzystany jako UZZ wysytajaca dane do baz danych

urzadzen znajdujacych si¢ na S1; dane wejsciowe pobierane z SO symulujacego
testowych wysytanie dokumentow przez specjalistow ds. ochrony zdrowia;
Cel testu Sprawdzenie czasu obliczen oraz ilo$ci uzywanej pamigci RAM.
Kod wymagania wg | Nie dotyczy
Tab.1.1i1.2
Oczekiwany Liniowy wzrost czasu obliczen w zwigzku ze zwigkszaniem ilo$ci
wynik ekstraktow EHR na wejsciu, state zapotrzebowanie na pamig¢.
Test 1 - czas wykonania
10000
9000
8000 /K
7000
6000 _
o / =&—rozmiar 10KB
g 5000 / —#—rozmiar 100KB
[&]
4000 / rozmiar 512KB
—— i
3000 rozmiar 1IMB
/ =¥=rozmiar 5MB
2000
1000
0 o
0 2000 4000 6000 8000 10000
Liczba dodanych dokumentéw

Rysunek 4.2: Test 1 - czas wykonania (zrodlo: opracowanie wlasne)
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0009

Test 1 - zuzycie pamieci

0008

0007
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o
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0004
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== rozmiar 100KB
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rozmiar 512KB
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0002

| OO e el ]

rozmiar 1IMB
==ie=rozmiar 5MB

0001

0000
0

2000 4000 6000 8000 10000

Liczba dodanych dokumnetéw

Rysunek 4.3: Test 1 - zuzycie pamigci (Zzrodlo: opracowanie wlasne)

Tabela 4.3: Opis testu nr 2 (zrodlo: opracowanie wlasne)

Numer testu

2

Dane wejsciowe

2 X 1000 000 ekstraktow EHR (kazda ekstrakt EHR zawiera 1
dokument o rozmiarze 10KB lub 100KB — zaleznie od serii)

Dane wyjsciowe

Dane umieszczone w Bazie RPR na S1, a takze dokumenty w
repozytoriach i metadane w rejestrach (do symulacji repozytoriow
rejestrow wykorzystano bazg danych znajduja si¢ na S1).

Konfiguracja

K1 wykorzystany jako UZZ wysylajaca dane do baz danych

urzadzen znajdujacych si¢ na S1; dane wejsciowe pobierane z SO symulujacego
testowych wysytanie dokumentdéw przez specjalistow ds. ochrony zdrowia;
Cel testu Sprawdzenie skalowalno$ci rozwigzania dla systemu obstugujacego 50

milionéw uzytkownikow dla ktoérych dodawane jest 8-10 dokumentdéw
na rok, co daje srednio 1,2-1,4 miliona dokumentéw dziennie.

Kod wymagania wg

PRO2.7: Skalowalnos¢

Tab.1.1i1.2
Oczekiwany Liczba dodawanych ekstraktéow EHR nie wplywa na czas
wynik przetwarzania pojedynczego ekstraktu EHR. Milion dokumentow

zostanie przetworzony ponizej 12h.
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Test 2 - czas wykonania
500

450

400
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czas [min]

=&=—rozmiar 10KB
== rozmiar 100KB

200
150

100

50

0 200000 400000 600000 800000 1000000

Liczba dodanych dokumentéw

Rysunek 4.4: Test 2 - czas obliczen (zrodlo: opracowanie wlasne)

Wynik testow (patrz Rys. 4.2 - 4.4) potwierdzaja liniowa ztozono$¢ obliczeniowa
programu zawierajacego implementacj¢ protokotu przy statym zuzyciu pamigci. Czas dodania
ekstraktu EHR o okreslonym rozmiarze jest staly. W czasie drugiego testu w ciagu 8h zostat
dodany milion dokumentow. Uzyskane wyniki pokrywaja si¢ z wynikami zaktadanymi przed
przeprowadzeniem testu.
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4.1.4 Algorytmy tworzenia i aktualizacji RPR

4.1.4.1 Algorytm AARPR

Algorytm AARPR jest najbardziej ztozonym algorytmem znajdujacym si¢ w metodzie
DPEDZ. Poniewaz AARPR do swojego dziatania nie wymaga catych RPR, a jedynie danych
z dwoch ostatnich rund, to do celow testowych algorytm zostal zaimplementowany na dwa
sposoby. W pierwszym, RPR sg w bazie przechowywane jako plik XML i aby wykonaé
jakakolwiek operacje na RPR nalezy pobra¢ i pozniej przesta¢ plik XML. Drugi sposob
polega na przechowywaniu poszczegolnych elementéw RPR w tabelach, tak aby mozna byto
pobra¢ jedynie dane potrzebne przez algorytm (patrz Rys. 4.5). Drugi sposéb wymaga
przeprowadzania dodatkowych operacji przy weryfikacji, polegajacych na tworzeniu w locie
jednego pliku XML z RPR. Natomiast w pierwszym sposobie, przy wzroscie rozmiaru RPR
bedzie wydhuzat si¢ czas potrzebny na pobranie danych z bazy i moze zaistnie¢ problem
zwigzany z skalowalno$cig rozwigzania.

Algorytm zostal przetestowany pod katem wpltywu na wydajno$¢ parametru (rozmiar
rundy), rodzaju danych testowych (liczba M; przypadajacych $rednio na jednego pacjenta w
rundzie) oraz skalowalnosci w przypadku bardzo duzej liczbie rund i dokumentow (symulacja
rzeczywistego wykorzystania).

Pomoc
¢ ehriD
ostatniWpis Wpis
ostatniaRunda 2 wpisGloballD
ostatniaSW j
ostatniatschID "
L
odsylaczZew
RPR globalnelD
ehrlD
¥ ehrID Runda
wersja # globalnelD < —
systemID ehrlD
dataWaznosci ) o |0kIa[|JI'IEID
SW
fOTSO D= ATS
2 atsID
globalnelD
atschID
ts
info
rtree

Rysunek 4.5: Schemat przykladowej bazy danych do przechowywania RPR (zrédlo: opracowanie wlasne)

Celem testow od 3 do 8 (szczegotowy opis w Tab. 4.4) jest sprawdzenie wymaganego
czasu obliczen i zuzycia pamigci przy roznych konfiguracjach danych testowych i parametru
algorytmu — rozmiaru rundy. W testach wykorzystano implementacje algorytmu
przechowujacag RPR w postaci plikow w bazie danych.
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Tabela 4.4: Opis testow nr 3-8 (zrodlo: opracowanie wlasne)

Numer testu

3-8

Dane wejsciowe
test 3

Zbior 1000 M; ($srednio 0,1 M/ Py, na rund¢) w 10 rundach o

rozmiarze 100 M;

Dane wejsciowe
test 4

Zbiér 10 000 M; (srednio 1 Mi/Py na rundg) w 10 rundach o

rozmiarze 1000 M;

Dane wejSciowe
test5

Zbior 100 000 M; ($rednio 10 M/ Py, na rund¢) w 10 rundach o
rozmiarze 10 000 M;

Dane wejsciowe
test 6

Zbior 1000 M; ($rednio 0,01 M;/ Py na rund¢) w 10 rundach o

rozmiarze 100 M;

Dane wejsciowe
test 7

Zbiér 10 000 M; (Srednio 0,1 Mi/Py na rundg) w 10 rundach o

rozmiarze 1000 M;

Dane wejsciowe
test 8

Zbior 100 000 M; ($rednio 1 M/ Py, na rund¢) w 10 rundach o
rozmiarze 10000 M;

Dane wyjsciowe

Zaktualizowane RPR o wejsciowe M;

Konfiguracja

K1 lub K2 lub K3 Iub S1 uzywane do uruchomienia algorytmu; S1

urzadzen uzywane jak serwer z Bazag RPR; S2 jako serwer z ustugg znacznika
testowych czasu,
Cel testu Sprawdzenie wydajnosci dziatania dla danych wej$ciowych o ro6znym
rozmiarze rundy wspoétczynniku i liczby My/ Py, na runde.
Kod wymagania wg | Nie dotyczy
Tab.1.1i1.2
Oczekiwany Wraz ze wzrostem rozmiaru rundy czas obliczen jak i pami¢¢ bedzie
wynik wzrastata liniowo; czym wigkszy M/ Py, tym czas wykonania
algorytmu powinien by¢ wigkszy.
Test 3 - czas obliczen Test 3 - zuzycie pamieci
500 2
7 20 MRl A ened g 15
E, 300 P ——K1 5 1 ——K1
@ 200 =1
) K2 E 05 =i—K2
100 s 0
0 K3 0 K3
0 2 4 6 8 10 =Sl 0 2 4 6 8 10 =31
Numer rundy Numer rundy

Rysunek 4.6: Wyniki testu nr 3 (zrédlo: opracowanie wlasne)
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Test 4 - czas obliczen

Test 4 - zuzycie pamigci

3500 50
3000
= 40
— 2500 ;
£, 2000 ——K1 S 30 ——K1
@ 1500 = 20 -
S 1000 k2 E . K2
500 K3 =1 ——K3
0 =51 0 =51
0 5 10 0 2 4 6 8 10
Numer rundy Numer rundy
Rysunek 4.7: Wyniki testu nr 4 (zrodlo: opracowanie wlasne)
Test 5 - czas obliczen Test 5 - zuzycie pamiegci
25000 250
20000 = 200
A =
£ 15000 —K1 2 150 ——K1
(%] 2
€ 10000 —-—K2 2 100 —-—K2
© <
5000 K3 = 50 K3
0 S1 0 Ss1
0 5 10 0 5 10
Numer rundy Numer rundy
Rysunek 4.8: Wyniki testu nr 5 (zrodlo: opracowanie wlasne)
Test 6 - czas obliczen Test 6 - zuzycie pamieci
900 1,4
800 12
700 R
A =z 1
7 800 | = BT o L
£, 500 ——K1 - os ——K1
wn D
S -2 | g 06 K2
200 == K3 a 04 == K3
100 —==51 0.2 =>¢=51
0 0
0 5 10 0 5 10

Numer rundy

Numer rundy

Rysunek 4.9: Wyniki testu nr 6 (zrédlo: opracowanie wlasne)
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Test 7 - czas obliczen Test 7 - zuzycie pamieci
5000 A 20
— 4000 g‘ 15
€ 3000 % =
= Py ——K1 3 10 ——K1
N 2000 " SORO SO K2 E —|-K2
1000 K3 & ° K3
0 =31 0 —>4=351
0 5 10 0 5 10
Numer rundy Numer rundy
Rysunek 4.10: Wyniki testu nr 7 (zrédlo: opracowanie wlasne)
Test 8 - czas obliczen Test 8 - zuzycie pamieci
100000 600
— 80000 & 500
£ 60000 2 400 ——K1
£ 40000 g 300 -
8 20000 R -
< 1%
0 =~ 108 ol K3
0 5 10 —sl
Numer rundy Numer rundy

Rysunek 4.11: Wyniki testu nr 8 (zrédlo: opracowanie wlasne)

Na poczatku testow 3-8 kazdy RPR byt pusty. Wraz z dodawaniem kolejnych wpisow,
zwigksza si¢ wykorzystywana pamie¢, poniewaz zwieksza si¢ rozmiar RPR pobieranych z
bazy. Pobrane pliki XML sa podczas wykonania algorytmu przechowywane w pamigci, na
ktorg wzrasta zapotrzebowanie wraz z iloscig i rozmiarem RPR. Porownujac wyniki testow 4
i 8, w ktorych przypada $rednio 1 M; na pacjenta na rundg, mozna zauwazy¢, ze rozmiar
uzywanej pamieci jest proporcjonalny do rozmiaru rundy, a tym samym proporcjonalny do
wielkosci RPR.

Czas wykonania AARPR jest zwigzany z wielko$cig rundy. Do czasu wykonania
rundy jest wliczony czas konieczny do pobrania i wystania RPR z Bazy RPR. Dla rundy
posiadajacej 100 M; na wejsciu potrzeba od 100 do 500ms. Dla 1000 M; — pomigdzy 1 a 4s, a
dla 10000 M; pomiedzy 4 a 80s. Fluktuacje czasu obliczen powoduje transmisja danych z
serwerem zawierajagcym Baz¢ RPR (pomimo, ze test zostal przeprowadzony na
odseparowanej fizycznie sieci, z wylaczonymi wszystkimi uslugami na serwerach poza tymi
wykorzystywanymi w testach).

Na Rys. 4.12 zestawiono $redni czas wykonania algorytmu z testow 3-8 (skala
logarytmiczna). Czas obliczen jest mniejszy w przypadku, gdy w rundzie wigecej dokumentéw
przypada na jednego pacjenta. Algorytm jest najszybciej wykonywany w teScie w ktorym
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M/ Pa, = 10. Uzyskane wyniki pokrywaja si¢ z wynikami oczekiwanymi przed wykonaniem

testow.

100000

10000

E, 1000
@

S 100

10

1

Porownanie czasu obliczenia rundy

B 1000 pacjentow
B 10000 pacjentow

100 1000 10000

rozmiar rundy

Rysunek 4.12: Poréwnanie czasu obliczenia rundy (zrédlo: opracowanie wlasne)

W celu sprawdzenia skalowalnos$ci algorytmu dla bardzo duzej ilosci danych

wejsciowych przeprowadzono testy algorytmu uzywajac implementacji algorytmu operujace;j

na catych plikach RPR i na implementacji uzywajacej RPR zapisanego w bazie w postaci

tabel.

Tabela 4.5: Opis testu nr 9 (Zzrodio: opracowanie wlasne)

Numer testu

9

Dane wejsciowe

Zbiér 800 000 M; ( $rednio 0,1 Mi/ By na rundach) w 800 rundach o

rozmiarze 1000 M;

Dane wyjsciowe

Zaktualizowane RPR’6w o wejSciowe M;

Konfiguracja

S1 uzywany do uruchomienia algorytmu i jako serwer z Bazag RPR, S2

urzadzen jako serwer z ustuga znacznika czasu
testowych
Cel testu Sprawdzenie skalowalno$ci rozwigzania dla duzej ilosci danych

algorytmu operujacego na RPR zapisanych w postaci plikow XML w
bazie danych.

Kod wymagania wg

PRO2.7: Skalowalnos¢

Tab.1.1i1.2
Oczekiwany Czas wykonania algorytmu i1 zapotrzebowanie na pami¢¢ dla kolejnej
wynik rundy bedzie rosto liniowo.
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czas [s]

450

400

350

300

250

200

150

100

050

000

Test 9 - czas obliczenia rundy

100

200 300 400 500 600 700

Numer rundy

800

——51
— WykL. (S1)

Rysunek 4.13: Wyniki testu nr 9 - czas obliczen (zrodlo: opracowanie wlasne)

pami¢é [MB]

1000
900
800
700
600
500
400
300
200
100
000

Test 9 - zuzycie pamieci

=¢—S1

100

200 300 400 500 600

Numer rundy

700

800

Rysunek 4.14: Wyniki testu nr 9 - zapotrzebowanie na pamie¢ (zrédlo: opracowanie wlasne)
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Tabela 4.6: Opis testu nr 10 (zrodlo: opracowanie wlasne)

Numer testu

10

Dane wejsciowe

Zbior 800 000 M; ( srednio 0,1 Mi/ By na rundach) w 800 rundach o

rozmiarze 1000 M;

Dane wyjsciowe

Zaktualizowane RPR’6w o wejsciowe M;

Konfiguracja

S1 uzywany do uruchomienia algorytmu i jako serwer z Baza RPR, S2

urzadzen jako serwer z ustuga znacznika czasu
testowych
Cel testu Sprawdzenie skalowalno$ci rozwigzania dla duzej ilosci danych

algorytmu operujacego na RPR zapisanych w bazie danych w postaci
rekordow w tabelach.

Kod wymagania wg
Tab.1.1i1.2

PRO2.7: Skalowalnos¢

Oczekiwany
wynik

Czas wykonania algorytmu i dla kolejnej rundy bedzie staty.

Test 10 - Czas obliczenia rundy

| ML

=—3S1

czas [s]
o [l N w S (6] o ~ [00) [{e)

0 100

200 300 400 500 600 700 800

Numer rundy

Rysunek 4.15: Wyniki testu 10 — czas obliczen (zrédlo: opracowanie wlasne)

W tescie nr 9 (Tab. 4.5, Rys. 4.13, Rys. 4.14) zasymulowano dziatanie algorytmu
AARPR w przypadku, gdy na wejsciu jest zbior 800 000 M; (dotyczacych 10000 réznych
Pu, ). Laczny rozmiar 10 000 wyj$ciowych plikow XML z RPR wyni6st 301 MB. Wynik

oczekiwany zaktadal liniowy wzrost, jednak pomiar czasu wykazat wyktadniczy wzrost czasu

obliczen, co powoduje, ze taka implementacja nie nadaje si¢ do rzeczywistych rozwigzan.
Whynik testu nr 10 (Tab. 4.5, Rys. 4.15) potwierdzajg, ze zapisaniec RPR w postaci rekordow w
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tabelach na poziomie granulacji, ktory powoduje, ze sa pobierane tylko konieczne dane,
sprawia, ze $redni czas wykonania kolejnych rund jest staly. Wigkszo$¢ czasu wykonania
zajmuje transfer danych z/do bazy.

4.1.4.2 Algorytm APWATS

W celu przetestowania algorytmu APWATS zostat zaprojektowany test nr 11
(szczegoty patrz Tab. 4.7). Na wejsciu programu implementujgcego algorytm znajdujg sie
RPR o réznym rozmiarze tj. zawierajgce poswiadczenia dla réznej ilosci wpisOw w rejestrze.
Spodziewane wyniki wydajnosci dziatania powinny by¢ zblizone do algorytmu AARPR.
Program pobiera z bazy danych zawsze tylko poszczegdlne rekordy, ktore konieczne sg do
przeprowadzenia obliczen.

Tabela 4.7: Opis testu nr 11 (zrédlo: opracowanie wlasne)

Numer testu 11

Dane wejsciowe 1000 RPR z Bazy RPR o rozmiarze od 8 do 62 dodanych wpisow

Dane wyjsciowe Zaktualizowane RPR’6w w bazie RPR

Konfiguracja S1 i1 K1 uzywany do uruchomienia algorytmu; S1 jako serwer z Baza
urzadzen RPR; S2 jako serwer z ustuga znacznika czasu,
testowych
Cel testu Sprawdzenie czasu wykonania algorytmu oraz zapotrzebowania na
pamie€.
Kod wymagania wg | PRO2.7: Skalowalno$¢
Tab.1.1i1.2
Oczekiwany Czas wykonania algorytmu dla kolejnej rundy bedzie staly. Zuzycie
wynik pamieci bedzie stale. Z uwagi na duze podobienstwo do algorytmu
AARPR wyniki szybko$ci dzialania powinny by¢ zblizone.
Test 11 - czas obliczen
0.6
0.5
0.4
@, =K1
@ 0.3
N == S1
0.2
0.1
0.0
0 10 20 30 40 50 60
rozmiar RPR [ilo$¢ dodanych wpiséw]

Rysunek 4.16: Wyniki testu nr 10 — czas obliczen (zrodlo: opracowanie wlasne)
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Test 11 - zuzycie pamigci

1.00
0.90
0.80
0.70
0.60 Gy — " 0—o—¢
0.50
0.40
0.30
0.20
0.10
0.00

pamie¢¢ [MB]

=—K1iS1

0 10 20 30 40 50 60

rozmiar RPR [ilo$¢ dodanych wpiséw]

Rysunek 4.17: Wyniki testu nr 10 - zapotrzebowanie na pamie¢ (zrodlo: opracowanie wlasne)
Wiyniki testow zgadzaja si¢ z wynikami oczekiwanymi przed przeprowadzeniem testu
I pokazuja, ze zapotrzebowanie na pamig¢¢ jest stale oraz $redni czas wykonania rundy
obliczen jest staty i niezalezny od rozmiaru RPR.

4.1.5 Algorytmy weryfikacji

4.1.5.1 Algorytmy AWNR i AWNEHR

W celu sprawdzenia czasu wykonania algorytmu AWAR zostal przygotowany test nr
12 (Tab. 4.8), w ktoérym zmierzono czas obliczen dla RPR zawierajagcych rdzng liczbe
wpisow. Wyniki testu zawarte na Rys. 4.18 pokazuja, ze czas obliczen dla RPR zawierajacego
100 wpisdéw wynosi, w zalezno$ci od komputera, od 700ms do 1200ms, co jest bardzo
dobrym czasem §wiadczacym, ze algorytm nadaje si¢ do praktycznego zastosowania. Analiza
algorytmu wykazata, ze wigkszo$¢ czasu zajmuje weryfikacja znacznikow czasu (tj. podpiséw
cyfrowych). Wersja rownolegta algorytmu (zrownoleglona weryfikacja znacznikow czasu)
dla RPR 0 rozmiarze 100 wpiséw wynosi ok. 150ms

Algorytm AWNEHR wymaga wykonania algorytmu AWAR i obliczenia skrotow z
dokumentow wchodzacych w sktad EHR, ktére nastepnie nalezy porownaé ze skrotami
zawartymi w metadanych znajdujacych si¢ w rejestrach. Z uwagi na to, ze obliczanie skrotu z
dokumentéw jest szybka operacja, np. dla pliku IMB — 7ms (a wigkszo$¢ dokumentéw
wchodzacych w sktad EHR to dokumenty tekstowe), czas wykonania AWNEHR bedzie tylko
troche dluzszy od algorytmu AWAR.
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Tabela 4.8: Opis testu nr 12 (zrédto: opracowanie wlasne)

Numer testu

12

Dane wejSciowe

RPR o rozmiarze od 8 do 100 dodanych wpiséw ($rednio 1,3 podpisu
na rundge)

Dane wyjsciowe

Wynik weryfikacji niezaprzeczalnosci metadanych w rejestrach
(prawda/fatsz).

Konfiguracja

S1, K1, K2 ,K3 uzywane do uruchomienia algorytmu; S2 jako serwer z

urzadzen Centrum Informacji Dlugoterminowe;j
testowych
Cel testu Sprawdzenie czasu wykonania algorytmu AWAR.
Kod wymagania | PRO2.7: Skalowalno$¢
wg Tab. 1.1i11.2
Oczekiwany Czas wykonania algorytmu bedzie rost liniowo wraz ze wzrostem
wynik rozmiaru RPR.
Test 12 - czas obliczen
1400
1200 /x‘
1000

800

600

czas [ms]

400

200

——S1
/i/. —B-K3
K1
== K2
¢ K3 - rownolegle
100

rozmiar RPR [ilo§¢ wpisow]

Rysunek 4.18: Wyniki testu nr 12 (zrédlo: opracowanie wlasne)

4.1.5.2 Algorytm AWND

Algorytm AWND zostal przetestowany dla trzech wariantow (doktadny opis Tab.
4.9). Wyniki zawarte na wykresie (Rys. 4.19) pokazuja, ze czas obliczen w zaleznosci od
wariantu waha si¢ pomiedzy 50ms a 250ms i jest zgodny z wynikami zaktadanymi przed

wykonaniem testu.
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Tabela 4.9: Opis testu nr 13 (zrodlo: opracowanie wlasne)

Numer testu

13

Dane wejsciowe

RPR o rozmiarze od 8 do 100 dodanych wpiso6w w ciggu 20 lat (srednio 1,3
podpisu na rundg), D; do weryfikacji ktérego uzywany jest Wj z RPR, 3
warianty:

1. Wariant najlepszy — W; zostat dodany w ciagu ostatniego roku

2. Wariant sredni — W; zostat dodany 10 lat temu

3. Wariant najgorszy — Wi zostat dodany 20 lat temu

Dane wyjsciowe

Wynik weryfikacji niezaprzeczalnosci dokumentu D; wchodzacego w sktad
EHR (prawda/fatsz)

Konfiguracja

urzadzen testowych

S1, K1, K2 ,K3 uzywane do uruchomienia algorytmu; S2 jako serwer z
Centrum Informacji Dlugoterminowej;

Cel testu

Sprawdzenie czasu wykonania algorytmu AWND dla weryfikacji
dokumentow sktadowych dodanych do RPR w réznych momentach czasu.

Kod wymagania wg

Tab.1.1i12

PRO2.7: Skalowalnos¢

Oczekiwany wynik

Czas wykonania algorytmu bedzie dtuzszy im wcze$niej dokument zostat
dodany do EHR.

Test 13 - czas obliczen

250
Attt
200
wariant 1 - S1
=E—wariant 1 - K3
=d=wariant 1 - K1
150 -E—p—E—E—EE————E——N =@—wariant 1 - K2
ez ._._M’—’—ﬁ wariant 2 - S1
g =@—wariant 2 - K3
°© 100 =¢—wariant 2 - K1
+——0t—0—0—0—00—0—0—¢ * =@—wariant 2 - K2
.;'—_—:_t::.’:.‘::t:_:__.‘i: wariant 3 - S1
e A =&—wariant 3 - K3
50 — p—m—aa—-—-a—i-an—a —a—1a —m—wariant 3 - K1
=#—wariant 3 - K2
0
0 20 40 60 80 100

rozmiar RPR [liczba wpiséw]

Rysunek 4.19: Wyniki testu nr 13 (zrédlo: opracowanie wlasne)
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4.1.6 Algorytmy tworzenia i weryfikacji tokenu nadania
Wyniki testow nr 14 i 15 (Tab. 4.10, Tab. 4.11, Rys. 4.20, 4.21) sprawdzajace

dziatanie algorytmow tworzenia i weryfikacji tokendw pokazuja, ze czas ich wykonania

wynosi ponizej 50ms co pokazuje, ze Szybkos¢ dziatania algorytmow jest zgodna z

oczekiwana.

Tabela 4.10: Opis testu nr 14 (zrédlo: opracowanie wlasne)

Numer testu 14
Dane wejsciowe Od 1 do 10 M; oraz RPR
Dane wyjSciowe Token

Konfiguracja

K3 uzywany do uruchomienia algorytmu

urzadzen
testowych
Cel testu Sprawdzenie czasu wykonania algorytmu ATTPN
Kod wymagania wg | PRO2.7: Skalowalnos¢
Tab.1.1i1.2
Oczekiwany Czas wykonania bedzie liczony w milisekundach i1 utworzenie tokenu
wynik zawierajacego potwierdzenie nadania kilku dokumentéw naraz bedzie
tylko nieznacznie wolniejsze niz dla jednego dokumentu.
Test 14 - czas obliczen
30
25 — "0—0
— 20
E,
@ 15 o—K3 - czas calkowity
N
< 10
g W a3 czas bez
5 transmisji danych
0
0 2 4 6 8 10
liczba dodanych wpisow w rundzie

Rysunek 4.20: Wyniki testu nr 14 (zrédlo: opracowanie wlasne)
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Tabela 4.11: Opis testu nr 15 (zrodlo: opracowanie wlasne)

Numer testu 15
Dane wejsciowe Token i RPR
Dane wyjsciowe Wynik weryfikacji (prawda/fatsz)
Konfiguracja K3 uzywany do uruchomienia algorytmu, S2 jako serwer z
urzadzen Centrum Informacji Dlugoterminowej
testowych
Cel testu Sprawdzenie czasu wykonania algorytmu AWTPN
Kod wymagania wg | PRO2.7: Skalowalnos¢
Tab.1.1il1.2
Oczekiwany Czas wykonania bedzie tylko nieznacznie wolniejszy dla
wynik tokenoéw potwierdzajacych naraz kilka dokumentow.
Test 15 - czas obliczen
40
35 & & & H—‘—”‘_‘
30
% 25
S
o 20
N\
o 15 —K3
10
0 2 4 6 8 10
liczba dodanych wpisow w rundzie

Rysunek 4.21: Wyniki testu nr 15 (zrédlo: opracowanie wlasne)
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4.2. Testy bezpieczenstwa

W Tab. 4.12 zebrano zagrozenia bezpieczenstwa. Kazdemu zagrozeniu zostal
przyporzadkowany kolejny kod oraz zostaly wypisane mozliwe ataki. W dalszej czesci
rozdzialu zostaly zaprezentowane wyniki testow bezpieczenstwa, majace na celu
sprawdzenie, czy proponowana metoda bedzie odporna na ataki z Tab. 4.12. Testy
bezpieczenstwa zostaly wykonane z uzyciem implementacji poszczegdlnych dziatan

sktadowych metody z rozdz. 4.1.1.

Tabela 4.12: Zagrozenia (zrédlo: opracowanie wlasne)

Nazwa KO.d . Opis zagrozenia Ataki
Zagrojenia zagrozenla
Znieksztalcenie ZG1 Przypadkowe lub celowe ATK11 — zamiana jednego
dokumentu znieksztatcenie dokumentu | bajtu w dokumencie;
D; w repozytorium ATK12 — dodanie
powodujace przektamanie dodatkowego bajtu do
dokumentu. dokumentu;
ATK13 — usunigcie bajtu
danych z dokumentu;
Usunigcie G2 Przypadkowe lub celowe ATK21 — usunigcie
dokumentu usuni¢cie dokumentu D; z dokumentu z repozytorium;
repozytorium.
Dodanie ZG3 Celowe dodanie dokumentu | ATK31 — dodanie
dokumentu Djbezposrednio do dodatkowego dokumentu do
repozytorium. repozytorium;
Znieksztalcenie ZG4 Przypadkowe lub celowe ATKA41 — usunigcie jednej
metadanych znieksztalcenie metadanych | wlasciwosci z metadanych;
M; z rejestrul. ATKA42 — zamiana jednego
bajtu;
ATK43 — zamiana URI;
ATKA44 — zamiana daty
dodania;
ATK45 — zamiana 1D
pacjenta;
ATKA46 — dodanie
dodatkowej wlasciwos$ci do
metadanych;
Usunigcie ZG5 Przypadkowe lub celowe ATKS51 — usuniecie
metadanych usuni¢cie metadanych Mj z | metadanych z rejestru;
rejestru.
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Dodanie ZG6 Celowe dodanie fatszywych | ATK61 — dodanie
metadanych metadanych M; falszywych metadanych do
bezposrednio do rejestru. rejestru;
Modyfikacja ZG7 Przypadkowa lub celowa ATK71 — usunigcie rekordu
RPR modyfikacja RPR z bazy RPR;
ATK72 — zmiana w
rekordzie w bazie RPR;
ATK73 — dodanie
dodatkowego rekordu do
bazy RPR;
Antydatowanie ZG8 Przypadkowe lub celowe ATKS81 — przestanie do
dokumentu przestanie do systemu EHR | systemu EHR dokumentu z
D; z wsteczng data. data przez 10 lat;
Nieprawidlowy ZG9 Przypadkowe lub celowe ATKO91 — przestanie do
podpis przestanie do systemu EHR | systemu niepodpisanego

dokumentu nie
posiadajacego
prawidtowego podpisu

cyfrowego tworcy

dokumentu;

ATK92 — przestanie do
systemu dokumentu z
niepoprawnym podpisem;
ATK9I3 — przestanie do
systemu dokumentu z
podpisem cyfrowym
wydanym przez niezaufany
organ certyfikacji;

ATK94 — przestanie do
systemu dokumentu z
podpisem cyfrowym
utworzonym z
wykorzystaniem
algorytmoéw uznawanych za
niespetniajace wymagan

bezpieczenstwa;

W celu wykazania niezaprzeczalnosci pochodzenia poszczegdlnych dokumentéw
sktadowych nalezy wykazac, ze dokumenty sa oryginalne i niezmienione. W tabelach 4.13 do
4.16 zebrano opisy i wyniki testow bezpieczenstwa realizujgcych ataki na dokumenty
sktadowe znajdujace si¢ W repozytorium.
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Tabela 4.13: Test bezpieczenstwa nr 1 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TBO01

Opis testu

W dokumencie znajdujgcym si¢ w repozytorium zostat
zmieniony jeden bajt. Nast¢pnie, zostaly uruchomione
programy implementujgce algorytmy AWNEHR i AWND.

Realizowany atak

ATK11

Testowane komponenty

BRPR, SWEHR, CID

Cel testu

Sprawdzenie czy zmiana zostanie wykryta.

Kod wymagania wg Tab.
1.1i1.2

NZP1.1, NZP1.2, NZO1.1, NZO1.2, PRS4.1

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:

Algorytm AWND zwro6cit btad w linijce kodu odpowiadajacej
krokowi 2: Mi->Hp =H(Dy);

Algorytm AWNEHR zwrécit bltad w  linii  kodu
odpowiadajacej krokowi 3.3: Sprawdz czy Hy = Hq .

Tabela 4.14:

Test bezpieczenstwa nr 2 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TB02

Opis testu

Do dokumentu znajdujacego si¢ w repozytorium zostat
dodany jeden bajt. Nastepnie, zostaty uruchomione programy
implementujace algorytmy AWNEHR i AWND.

Realizowany atak

ATK12

Testowane komponenty

BRPR, SWEHR, CID

Cel testu

Sprawdzenie czy dodanie danych do dokumentu zostanie
wykryte.

Kod wymagania wg Tab.
11i1.2

NZP1.1, NZP1.2, NZO1.1, NZO1.2, PRS4.1

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:

Algorytm AWND zwrocit btad w linijce kodu odpowiadajace;j
krokowi 2: Mi->Hp =H(D;);

Algorytm  AWNEHR  zwrocit blad w  lini kodu
odpowiadajacej krokowi 3.3: Sprawdz czy Hy = Hy'.
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Tabela 4.15:

Test bezpieczenstwa nr 3 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TBO03

Opis testu

Z dokumentu znajdujacego si¢ w repozytorium zostal usuniety
jeden bajt.  Nast¢pnie, zostaly uruchomione programy
implementujace algorytmy AWNEHR 1 AWND.

Realizowany atak

ATK13

Testowane komponenty

BRPR, SWEHR, CID

Cel testu

Sprawdzenie czy usuni¢cie danych z dokumentu zostanie
wykryte.

Kod wymagania wg Tab.
11i1.2

NZP1.1, NZP1.2, NZO1.1, NZO1.2, PRS4.1

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:

Algorytm AWND zwro6cit btad w linijce kodu odpowiadajacej
krokowi 2: Mi->Hp =H(Dy);

Algorytm AWNEHR zwrécit bltad w  linii  kodu
odpowiadajacej krokowi 3.3: Sprawdz czy Hy = Hq'.

Tabela 4.16: Test bezpieczenstwa nr 4 (zrodlo: opracowanie wlasne)
Kod testu bezpieczenstwa TB04
Opis testu Z repozytorium zostat usuni¢ty dokument.
Realizowany atak ATK?21

Testowane komponenty

BRPR, SWEHR, CID

Cel testu

Sprawdzenie czy usunigcie dokumentu zostanie wykryte.

Kod wymagania wg Tab.
11i1.2

NZP1.1, NZP1.2, NZO1.1, NZO1.2, PRS4.1

Wynik oczekiwany i
uzyskany

Pobranie dokumentu sktadowego z repozytorium

Atak jest nieskuteczny:

Algorytm AWNEHR zwrécit bltad w  linii  kodu
odpowiadajacej krokowi 4, wskazujac na brakujacy dokument:

Sprawdz czy wszystkie M; 7 ZM id, zostatly wykorzystane, jezeli

nie to zwro¢ biqd,
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Tabela 4.17: Test bezpieczenstwa nr 5 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa TB05

Opis testu Do repozytorium zostat dodany dodatkowy dokument. Do
weryfikacji zostat przedstawiony EHR wygenerowany z
uzyciem dodatkowego, sfalszowanego dokumentu
sktadowego.

Realizowany atak ATK31

Testowane komponenty BRPR, SWEHR, CID

Cel testu Sprawdzenie czy dokument moze zosta¢ dodany bezposrednio

do repozytorium.

Kod wymagania wg Tab. | NZP1.1, NZP1.2, NZO1.1, NZO1.2, PRS4.1
11i1.2

Wynik oczekiwany i Atak jest nieskuteczny:
uzyskany Algorytm  AWNEHR  zwrécit bltad w  linii  kodu

odpowiadajacej krokowi 3.2: Znajdz Hy'= A ->M;->Hy

Przeprowadzone testy bezpieczenstwa TBO01-TB05 wykazaty, ze ataki ATKII1,
ATK12, ATK13, ATK21, ATK31 sg nieskuteczne.

W celu wykazania autentyczno$ci metadanych w rejestrach nalezy wykaza¢, ze kazda
zmiana w metadanych zostanie wykryta. W tabelach 4.18 i 4.19 zebrano opisy i wyniki testow
bezpieczenstwa realizujacych ataki na metadane znajdujace si¢ w repozytorium.

Tabela 4.18: Test bezpieczenstwa nr 6 (zrodlo: opracowanie wlasne)

Kod testu bezpieczenstwa TB06

Opis testu W rejestrze z jednych metadanych M;, zostata usunigta jedna
wlasciwos¢, nastepnie zostat zamieniony jeden bajt, URI, data
nadania, ID pacjenta, a na koncu zostata dodana dodatkowa
wilasciwos¢. Po kazdej zmianie zostat uruchomiony algorytm
AWAR i zmiana zostata cofnigta.

Realizowany atak ATKA41, ATK42, ATKA43, ATK44, ATKA45, ATK46
Testowane komponenty BRPR, SWEHR, CID
Cel testu Sprawdzenie odpornosci na zmian¢ metadanych M;

opisujgcych dokument sktadowy w rejestrze.

Kod wymaganiawg Tab. | AUT1.0, NZP1.2, NZOl.1, NZOl1l.2, PRS4.1, LTA4.4,
11i1.2 LTA4.7

Wynik oczekiwany i Atak jest nieskuteczny:
uzyskany W kazdym przypadku algorytm AWAR zwrécit btad w linii
kodu odpowiadajacej krokowi 2.2.1.1.3: Porownaj obliczone

HW}dp z HW}dp Z Ryq, jezeli rezultat jest negatywny, zwroc biqd,
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Tabela 4.19:

Test bezpieczenstwa nr 7 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa TB07
Opis testu Metadane M; zostaty usunigte z rejestru.
Realizowany atak ATK51;

Testowane komponenty

BRPR, SWEHR, CID

Cel testu

Sprawdzenie czy zostanie wykryty brak metadanych.

Kod wymagania wg Tab.
11i1.2

AUT1.0, NZP1.2, NZOl.1l, NZO1.2, PRS4.1, LTA4.4,
LTA4.7

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:
Algorytm AWAR zwr6cit btad braku metadanych w linii kodu

. . . . . 7 'dp —_
odpowiadajacej krokowi 2.2.1.1.1: Oblicz skrot HW'J- = H(

ZM id, ->M,), jesli M; nie istnieje to zwro¢ biqd,

Tabela 4.20:

Test bezpieczenstwa nr 8 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TBO08

Opis testu

Do rejestru zostaty dodane falszywe metadane. Nastepnie
zostat uruchomiony algorytm AWAR.

Realizowany atak

ATKG61

Testowane komponenty

BRPR, SWEHR, CID

Cel testu

Sprawdzenie czy zostanie wykryte dodanie falszywych
metadanych.

Kod wymagania wg Tab.
11i1.2

AUT1.0, NZP1.2, NZOl.1l, NZO1.2, PRS4.1, LTA4.4,
LTA4.7

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:
Algorytm AWNEHR btad w kodu
odpowiadajacej krokowi 2.3: Sprawdz czy wszystkie M;

zwrocit linii

ZM,y zostaly wykorzystane, jezeli nie, to zwroc blqd.

Przeprowadzone testy bezpieczefistwa TB06, TBO7, TB08 wykazaty, ze ataki ATK41-

46, ATK51, ATKG61 sg nieskuteczne.
W tabelach 4.21 do 4.23 zebrano opisy i wyniki testow bezpieczenstwa realizujacych

ataki na struktur¢ RPR, majacych na celu uniemozliwienie wykrycia proby wstawienia,

podmiany lub usuni¢cia dokumentu sktadowego.
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Tabela 4.21: Test bezpieczenstwa nr 9 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TB09

Opis testu

W ramach testu zostal usunicty rekord z wpisem z RPR
symulujac prébe modyfikacji RPR w taki sposob, aby nie

mozna bylo wykaza¢, ze dokument zostat usuniety.

Realizowany atak

ATKT1;

Testowane komponenty

BRPR, MB, SZP, SWEHR

Cel testu

Sprawdzenie odpornosci na probe uniemozliwienia wykrycia

usuni¢cia dokumentu.

Kod wymagania wg Tab.
11i1.2

AUT1.0, NZP1.1, NZP1.2, NZO1.1,
MEL1.1, MEL2.7, LTA4.4

NZO1l.2, PRSA4.1,

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:
Algorytm AWAR zwraca btad w linii kodu odpowiadajacej

L}?

krokowi 2.2.1.1.10: Poréwnaj obliczone L;*® z Li;jp z Wpisu,

jezeli rezultat jest negatywny, zwroc biqd;

Tabela 4.22: Test bezpieczenstwa nr 10 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TB10

Opis testu

W ramach testu zostat wstawiony fatszywy rekord z wpisem z
RPR symulujac prob¢ modyfikacji RPR w taki sposob, aby

potwierdzi¢ wstawienie dokumentu z wsteczng data.

Realizowany atak

ATK73

Testowane komponenty

BRPR, MB, SZP, SWEHR

Cel testu

Sprawdzenie odpornosci na prob¢ uniemozliwienia wykrycia

wstawienia fatszywego dokumentu.

Kod wymagania wg Tab.
11i1.2

AUT1.0, NZP1.2, NZO1l.1, NZO1l.2, PRS4.1, MELL11,
MEL2.7, LTA4.4

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:
Algorytm AWAR zwraca btad w linii kodu odpowiadajacej
"z Lif” z Wpisu,

krokowi 2.2.1.1.10: Poréwnaj obliczone Lijd

jezeli rezultat jest negatywny, zwroc biqd;
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Tabela 4.23: Test bezpieczenstwa nr 11 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TB11

Opis testu

W ramach testu zostat zmieniony rekord z wpisem z RPR
symulujac probe modyfikacji RPR w taki sposob, aby

potwierdzi¢ podmiang dokumentu.

Realizowany atak

ATK72

Testowane komponenty

BRPR, MB, SZP, SWEHR

Cel testu

Sprawdzenie odpornosci na proby uniemozliwienia wykrycia
podmiany dokumentu.

Kod wymagania wg Tab.
11i1.2

AUT1.0, NZP1.2, NZO1l.1l, NZOl.2, PRS4.1, MELL11,
MEL2.7, LTA4.4, LTA4.7

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:
Algorytm AWAR zwraca btad w linii kodu odpowiadajacej

krokowi 2.2.1.1.10: Poréwnaj obliczone L

id .
"z L" z Wpisu,

jezeli rezultat jest negatywny, zwroc biqd;

Przeprowadzone testy bezpieczenstwa TB09, TB10, TB11 wykazaly, ze ataki ATK71-

43 sg nieskuteczne.

W tabelach 4.24 do 4.25 zebrano opisy 1 wyniki testow bezpieczenstwa realizujacych

ataki polegajace na przestaniu do systemu EHR dokumentow z wsteczng data, bez podpisu

cyfrowego lub z nieprawidlowym podpisem.

Tabela 4.24: Test bezpieczenstwa nr 12 (zrédlo: opracowanie wlasne)

Kod testu bezpieczenstwa

TB12

Opis testu

Do systemu EHR zostal przestany dokument wraz z
metadanymi, ktére zawierajg datg przed 10 lat.

Realizowany atak

ATKS81;

Testowane komponenty

MB, CID

Cel testu

Sprawdzenie czy metoda wykryje probe przestania dokumentu
z wsteczng data.

Kod wymagania wg Tab.
11i1.2

MEL1.1, MEL2.7

Wynik oczekiwany i
uzyskany

Atak jest nieskuteczny:
Protokot PDNW zwrdcit btedy w liniach kodu
odpowiadajacych krokom: 2. UZZy sprawdza poprawnosé¢ M;,
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Tabela 4.25: Test bezpieczenstwa nr 13 (zrodlo: opracowanie wlasne)

Kod testu bezpieczenstwa TB13

Opis testu Do systemu zostat przestany:

e dokument bez podpisu cyfrowego,

e dokument z niepoprawnym matematycznie podpisem,

e dokumentu z podpisem cyfrowym wydanym przez
niezaufany organ certyfikaciji,

e dokument z podpisem cyfrowym utworzonym z
wykorzystaniem  algorytmow  uznawanych  za

niespeiniajgce wymagan bezpieczenstwa.

Realizowany atak ATKO91, ATK92, ATK93, ATK94
Testowane komponenty MB, CID
Cel testu Sprawdzenie czy metoda zaakceptuje dokument z

niepoprawnym podpisem cyfrowym.

Kod wymagania wg Tab. | MEL2.7, MEL2.8, MEL2.9

11i1.2
Wynik oczekiwany i Atak jest nieskuteczny:
uzyskany Protokét PDNW zwrocit biedy w liniach kodu

odpowiadajacych krokom:

2.1.: Sprawdz czy podpis cyfrowy jest poprawny pod wzgledem
matematycznym

2.2.: Sprawdz sciezke certyfikacji;

2.3.: Sprawdz liste TSL i LPAK.

Przeprowadzone testy bezpieczenstwa TB12 1 TB13 wykazaty, ze ataki ATK81 1 ATK
91-94 sa nieskuteczne. Protokot PDNW wykryt wszystkie proby przestania dokumentu z
nieprawidlowym podpisem lub metadanymi.

W przypadku zaistnienia sporu (przypadek dotyczacy niezaprzeczalnosci odbioru)
pomigdzy lekarzem a np. pacjentem, gdy lekarz twierdzi, ze przestal dokument do systemu
EHR, a w systemie go nie ma, za pomoca RPR mozna rozstrzygnaé¢ dany spor. Lekarz nie
musi posiada¢ wlasnej kopii wystanego dokumentu. Jezeli sprawdzenie RPR wykaze, ze
brakuje dokumentu (jednoczesnie pokazujgc przedzial czasowy w ktérym dokument byt
dodany), to nalezy rozstrzygna¢ spor na korzy$¢ lekarza i odtworzy¢é dokument z kopii
zapasowej (polityka organizacyjna wymaga replikowanie danych i tworzenie Kkopii
zapasowych). Jezeli sprawdzenie RPR wykaze, Zze wszystkie metadane i dokumenty sa
dostgpne i niezmienione (algorytm AWNEHR zwrdci pozytywny wynik) to spér nalezy
rozstrzygna¢ na korzys¢ pacjenta.
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W przypadku zaistnienia sporu (przypadek niezaprzeczalnosci pochodzenia) pomigdzy
lekarzem a np. pacjentem o zawarto$¢ danego dokumentu (np. pacjent twierdzi, ze lekarz
przepisal mu inng dawke leku) to, aby rozstrzygnaé spdr nalezy sprawdzi¢ podpis cyfrowy
dokumentu. W przypadku, gdy okres wazno$ci certyfikatu powigzanego z podpisem
cyfrowym uptynal, nalezy sprawdzi¢ rowniez znaczniki czasu konserwujace dany podpis,
ktore sg zawarte w RPR (algorytm AWND musi zwroci¢ pozytywny wynik). W przypadku,
gdy podpis cyfrowy okaze si¢ poprawny, spor nalezy rozstrzygna¢ na korzys$¢ lekarza, w

przeciwnym na korzys$¢ pacjenta.
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5. Whnioski i podsumowanie

Glownym celem systemow EHR jest umozliwienie przechowywania i udostepniania
uprawnionym  podmiotom  wszystkich dokumentéw zdrowotnych. Duza liczba
przetwarzanych dokumentéw (liczona w setkach milionéw) przektada si¢ na duza ztozono$é
systeméw EHR. Systemy EHR w poréwnaniu do systemow przetwarzajacych inne
dokumenty wyrdzniaja si¢ duzg zlozonoscig, dluzszym zakladanym okresem
przechowywania, wigksza iloscig podmiotéw majacych dostep do systemu.

W projektowaniu systeméw EHR uzywa si¢ podejscia zorientowanego na pacjenta,
czego konsekwencja bylo stworzenie koncepcji elektronicznego dokumentu zdrowotnego
(EHR), ktory zawiera wszystkie dokumenty zdrowotne danego pacjenta. Do przechowywania
dokumentéw zdrowotnych uzywa si¢ repozytoriow, a do ich metadanych rejestrow. Struktura
dokumentéw medycznych jest opisana w wielu roznych miedzynarodowych normach, aby
mozliwa byla interoperacyjno$¢ pomiedzy roéznymi systemami, czy oprogramowaniem
pochodzacym od réznych producentow.

W oparciu o zapytanie wystane z aplikacji dostepowej lekarza, za pomocag metadanych
znajdujacych si¢ w rejestrach, wyszukiwane sag dokumenty zawarte w repozytoriach i na ich
podstawie tworzony jest ekstrakt EHR (zawierajacy cato$¢ lub czes¢ EHR), ktory jest
zapisywany w postaci pliku xml o ustandaryzowanej strukturze.

Istnieje duzo standardéw dotyczacych struktury EHR. Na podstawie struktury
systeméw EHR w rozprawie zaproponowano architekture systemu EHR. Przeciwnie do
struktury, wymagania bezpieczenstwa sg jedynie doktadnie zdefiniowane, a brakuje metod
umozliwiajgcych ich zaimplementowanie. Analiza literatury wykazata m. in., ze brakuje
kompleksowej metody traktujacej EHR jako wirtualny kontener oraz brakuje metody
sprawdzajace] niezaprzeczalno$¢ wpisoOw rejestru/rejestrow zawierajagcych metadane o
dokumentach medycznych wchodzacych w sktad EHR. Proponowana metoda DPEDZ ma na
celu wypehienie tej luki i zagwarantowanie uzytkownikowi systemu, ze zawarto$¢ EHR jest
oryginalna i kompletna oraz, Ze zostata utworzona we wlasciwym czasie.

Aby umozliwi¢ weryfikacje niezaprzeczalnosci EHR, autentycznosci wpisoOw
(metadanych) w rejestrach oraz niezaprzeczalnosci pojedynczych dokumentow, zostata
opracowana struktura danych — RPR — stuzgca do przechowywania poswiadczen. Uzytkownik
zawsze do weryfikacji otrzymuje plik xml z RPR zawierajacy dane ze wszystkich
stowarzyszonych systemow EHR. Testy wariantow uzycia RPR wykazaty, ze RPR z
systemow stowarzyszonych EHR moga by¢ powigzane z RPR z domowego systemu EHR
pacjenta.

Systemy EHR z zatozenia przechowuja elektroniczne dokumenty zdrowotne
dhlugoterminowo (dokumenty medyczne pacjenta mogg by¢ skasowane dopiero po jego
$mierci). Metoda DPEDZ oraz RPR zostaty zaprojektowane tak, aby umozliwi¢ weryfikacje
niezaprzeczalno$ci i autentycznosci EHR po uptywie dowolnego okresu czasu. Cel ten zostat
osiggniety, m. in. przez zastosowanie Centrum Informacji Diugoterminowej, ktére gromadzi
informacje o aktualnie zalecanych algorytmach, a takze o statusie zaufanych urzedoéw
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znacznika czasu. Z czasem weryfikator moze nie mie¢ informacji o tym, czy poprzednie
znaczniki czasu sa zaufane. Wtedy moze wystaé automatyczne zadanie do Centrum
Informacji Dtugoterminowej bedace zaufang jednostka rzagdowa.

Centrum Informacji Dlugoterminowej pelni takze wazng funkcje zwigzang z
monitorowaniem aktualnego statusu algorytmow i urzedéw znacznika czasu. W przypadku,
gdy algorytm zostanie przetamany lub jego odpornos$¢ na ataki typu wyczerpujacego (ang.
brute force) zostania uznana za niewystarczajgca lub urzad znacznika czasu zakonczy
dziatalno$¢, taka informacja jest wysytana do Systemu Zarzadzania RPR. System Zarzadzania
RPR moze zmieni¢ zestaw uzywanych algorytmow funkcji skrotu oraz shuzacych do
tworzenia podpisu cyfrowego, a nastgpnie uruchomié¢ program implementujacy algorytm
przedtuzania waznos$ci archiwalnych znacznikéw czasu. Aby zabezpieczy¢ si¢ przed sytuacja,
w ktorej RPR mogg utraci¢ wiarygodno$¢ (kompromitacja urzedu znacznika czasu, czy
algorytmu) system moze tworzy¢ dwie wersje RPR z ré6znym zestawem algorytméw i innym
wykorzystywanym urz¢dem znacznika czasu (takie podejscie jest réwniez zalecane w
specyfikacji ERS).

W badaniach eksperymentalnych zostal uzyty zestaw algorytmoéw podpisu cyfrowego
RSA-SHAS512. Poniewaz poszczegolne algorytmy wchodzace w sktad metody DPEDZ moga
wykorzystywa¢ dowolne (aktualnie uwazane za bezpieczne) algorytmy podpisu cyfrowego
mozliwe jest uzycie innych algorytmow np. ECDSA.

System bezpieczenstwa implementujacy metode DPEDZ moze by¢ wdrozony przy
budowie systemoéw EHR (np. w Polsce) lub dodany do istniejacych systemow jako kolejny
komponent zapewniajacy bezpieczenstwo.

5.1. Odniesienie do tezy

Teza pracy przedstawiona w rozdziale 1 jest nastepujaca: Opracowanie metody
opartej na stownikach uwierzytelnianych i ich wigzaniach umozliwi zapewnienie
autentycznosci i niezaprzeczalnosci wirtualnego elektronicznego dokumentu zdrowotnego
(EHR) w dlugim okresie.

Zgodnie z definicja stownika uwierzytelnianego z rozdz. 2.6.4, stownik
uwierzytelniany jest struktura danych wraz z protokotem do aktualizacji i zapytan, ktora jest
uzywana przez stron¢ niezaufang do udostepniania informacji poswiadczonych przez zaufang
strong. Stownik uwierzytelniany umozliwia umieszczenie informacji w strefie niezaufanej w
taki sposob, aby zaufanie do informacji w nim przechowywanych wywodzi¢ jedynie z
informacji publicznej dotyczacej zaufanego wystawcy. Struktura RPR zostata zaprojektowana
zgodnie z tym podejsciem. Zaufanie do zawartosci RPR (a tym samym do zawarto$ci EHR)
wywodzi si¢ z zaufania do znacznikow czasu wystawianych przez TSA. Dziatania wchodzace
w sktad metody DPEDZ umozliwiaja aktualizacje struktury RPR. Informacje zawarte w RPR
umozliwiaja natomiast weryfikacje zawartosci EHR.
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Tabela 5.1: Wymagania bezpieczenstwa w relacji do zagrozen i testow (zrédlo: opracowanie wlasne)

Wymaganie bezpieczenstwa | Kod Zagrozenia Testy
komponentu
AUT1.0: Autentycznos¢ BRPR, MB, ZG4, ZG5, ZG6, | TB06, TB0O7, TB08, TBOY,
metadanych SZRPR, ZG7 TB10, TB11
SWEHR, CID
NZP1.1: Niezaprzeczalno$¢ BRPR, MB, ZGl1, ZG2,ZG3 | TB01, TB02, TB03, TB04,
pochodzenia pojedynczego SZRPR, TBO05. TB09
dokumentu SWEHR, CID
NZP1.2: Niezaprzeczalnos$é BRPR, MB, ZGl1, Z2G2,ZG3, | TB01, TB02, TB03, TB04,
pochodzenia EHR SZRPR, ZG4, ZG5, ZG6, | TBO5, TB06, TBO7, TBOS,
SWEHR, CID | zG7 TB09, TB10, TB11
NZO1.1: Niezaprzeczalnos$é BRPR, MB, ZGl1, Z2G2,ZG3, | TB01, TB02, TB03, TB04,
odbioru pojedynczego SZRPR, ZG4, ZG5, ZG6, | TBO05, TB06, TBO7, TBOS,
dokumentu SWEHR, CID | ZG7 TBO09, TB10, TB11
NZOL1.1: Niezaprzeczalno$é BRPR, MB, ZGl1, ZG2, ZG3, | TBO1, TB02, TB03, TB04,
odbioru EHR SZRPR, ZG4, ZG5, ZG6, | TBO5, TB06, TB0O7, TB0S,
SWEHR, CID | ZG7 TBO09, TB10, TB11
PRO2.7: Skalowalnos$¢ BRPR, MB, - Testy wydajnosci: 2, 9-15
SZRPR,
SWEHR, CID
PRS4.1: Integralno$¢ danych | BRPR, MB, ZGl1,ZG2,ZG3, | TB01, TB02, TB03, TB04,
SZRPR, ZG4, ZG5, ZG6, | TBO5, TB06, TBO7, TBOS,
SWEHR ZG7 TB09, TB10, TB11
MEL1.1: Wymagania prawne | BRPR, MB, ZG7,7G8 TB09, TB10, TB11, TB12
SZRPR,
SWEHR, CID
MEL2.7: MB, BRPR, 2G4, ZG5, ZG6, TB09, TB10, TB11, TB12,
Odpowiedzialnos¢ autora I SZRPR, ZG7 TB13
SWEHR, CID
MEL2.8: Odpowiedzialnos¢ MB ZG9 TB13
autora Il
MELZ2.9: Atestacja wpisow MB ZG9 TB13
LTA4.4 : Poswiadczenia MB, BRPR, ZG4, ZG5, ZG6, | TB06, TB0O7, TB08, TBOY,
SZRPR, ZG7 TB10, TB11
SWEHR
LTAA4.7: Obstuga grup MB, BRPR, ZG4, ZG5, ZG6, | TB06, TB0O7, TB08, TB10,
dokumentow SZRPR, ZG7 TB11
SWEHR
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Zaproponowana metoda DPEDZ umozliwia zweryfikowanie w dowolnym momencie
wiarygodno$ci wirtualnego, elektronicznego dokumentu zdrowotnego (EHR). W Tab. 5.1
zebrano wymagania bezpieczenstwa postawione w rozdz. 1.2. Kazdemu wymaganiu
bezpieczenstwa zostalty przyporzadkowane komponenty systemu EHR implementujace
poszczegbdlne dziatania z metody DPEDZ, ktore umozliwiajg jego realizacje oraz mozliwe
zagrozenia. W celu wykazania odporno$ci na zagrozenia zostaty przeprowadzone testy
bezpieczenstwa.

Metoda DPEDZ zapewnia niezaprzeczalnos¢ EHR, wg definicji z rozdz. 1.2.
Niezaprzeczalno§¢ EHR jest spelniona, gdy zawarto$¢ rejestrOw jest autentyczna oraz
dokumenty sktadajace si¢ na EHR posiadaja wlasciwo$¢ niezaprzeczalnosci pochodzenia i
odbioru. Niezaprzeczalno$¢ pochodzenia dokumentéw sktadowych zostala osiggnigta przez
zastosowanie podpiséw cyfrowych, ktore sa konserwowane przez zaufane znaczniki czasu.
Znacznik czasu zapewniaja rOwniez niezaprzeczalno$ci odbioru danego dokumentu przez
system EHR. Autentyczno$¢ rejestrOw zostata osiggnigta przez stworzenie mechanizmu
wigzan binarnych pomi¢dzy wpisami do rejestrow, ktore wykrywa jakiekolwiek modyfikacje
w wpisach w rejestrach oraz dokumentach medycznych sktadajacych si¢ na EHR.

5.2. Elementy nowosci

Niniejsza rozprawa doktorska zawiera nast¢pujacg warto$¢ dodang w stosunku do
obecnego stanu wiedzy:

e autorska metod¢ DPEDZ (rozdz. 3) na ktora sktadaja si¢ nastepujace dziatania
sktadowe:

o protokoty PDNW(rozdz. 3.6.1, strona 65) i PSRPR (rozdz. 3.6.6,
strona 73);

o algorytmy tworzenia i aktualizacji RPR — AARPR, APWATS (rozdz.
3.6.313.6.4, strony 67 i 71);

o algorytm weryfikacji autentyczno$ci metadanych w rejestrach —
AWAR (rozdz. 3.6.7, strona75);

o algorytm weryfikacji niezaprzeczalnosci pochodzenia i odbioru EHR —
AWNEHR (rozdz. 3.6.8, strona 77);

o algorytm weryfikacji niezaprzeczalnosci pochodzenia i odbioru
pojedynczego dokumentu wchodzacego w sktad EHR — AWND (rozdz.
3.6.9, strona 80);

o algorytmy tworzenia i weryfikacji tokenéw potwierdzenia nadania
(rozdz. 3.6.21 3.6.5, strony 67 i 73).

e strukturg¢ Rekordow Poswiadczen Rejestrow (RPR) (rozdz. 3.5, strona 61);

e nowy efektywny 1 odporny na ataki sposob weryfikacji obecnosci lub braku
dokumentu; opracowana metoda pozwala na przechowywanie EHR bez
konieczno$ci zaufania do systemu EHR, ze zawartos¢ EHR celowo lub
przypadkowo nie zostanie zmieniona w nieuprawniony sposob;
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e propozycje Centrum Informacji Diugoterminowej na potrzeby ktorego:
o zostala opracowana struktura Listy Polecanych Algorytmow
Kryptograficznych (LPAK) (rozdz. 3.7.2, strona 83);
o zostal opracowany protokét do komunikacji z uzytkownikami (rozdz.
3.7.3, strona 84).

W poréwnaniu do innych rozwigzan metoda DPEDZ wyrdznia si¢ innowacyjna
funkcjonalno$cig, ktérej nie posiadajg inne dostgpne rozwigzania. Zapewnia
niezaprzeczalnos¢ kazdej z wielu grup dokumentéw dotyczacych jednego pacjenta
dodawanych przez dlugi okres czasu (szczegodty sa przedstawione W rozdz. 3.8). Nowoscig
jest rowniez dostosowanie metody do specyfiki wirtualnego elektronicznego dokumentu
zdrowotnego przechowywanego w rejestrach i repozytoriach.

5.3. Dalsze prace

Pacjenci w przypadku wdrazania systemu EHR moga mie¢ wiele obaw odno$nie
bezpieczenstwa ich danych medycznych. Zapewnienie niezaprzeczalno$ci umozliwia
pacjentom zaufa¢, ze ich dokumentacja medyczna jest kompletna i nie zmodyfikowana.
Kolejnym waznym elementem jest stworzenie zaawansowanego systemu zapewniajacego
poufno$¢ EHR. Obecnie poufno$¢ w systemach EHR realizuje si¢ poprzez kontrolg¢ dostepu
lub poprzez anonimizacj¢ (wstawianie anonimowych identyfikatoréw i trzymanie mapy
identyfikatorow w jedynym bezpiecznym miejscu). Dalsze prace powinny i$¢ w kierunku
rozwazenia stosowania szyfrowania (co jest metoda do$¢ skomplikowang ze wzgledu na
zarzadzania kluczami) oraz informacji biometrycznej. Nalezy takze rozwazy¢ mozliwosé
stosowania przez lekarzy podpisow cyfrowych o zwigkszonym bezpieczenstwie
wykorzystujacych biometrie [91].
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6. Odwotania

W pracy znajduje si¢ 51 rysunkow, 32 tabel, oraz 108 referencji — w tym 64 do
ksigzek i publikacji naukowych (7 do publikacji wtasnych) oraz 44 do zrodet elektronicznych

(m. in. norm, specyfikacji, raportow).
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Zalaczniki
Do niniejszej rozprawy zostata dotgczona ptyta CD zawierajace nast¢pujace zalaczniki
w wersji elektronicznej:
1. Normy, Specyfikacje
a. Specyfikacja IHE zawierajace profil IHE XDS;
b. RFC 4810 Long-Term Archive Service Requirements;
c. RFC 4998 Evidence Record Syntax;
d. ETSITS 101 903, XML Advanced Electronic Signatures (XAdES);
2. Biblioteka CryptoSys PKI ToolKkit;
3. Oprogramowanie implementujace dziatania sktadowe metody DPEDZ
uzywane do przeprowadzenia testow;
4. XML Schema
a. Rekordy Poswiadczen Rejestrow (RPR.xsd);
b. Typy wiadomosc¢ stuzace do komunikacji z CID (S.xsd).
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